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1 Einordnung des Dokumentes

1.1 Zielsetzung

Im Rahmen der Zulassungs- und Bestatigungsverfahren (im Folgenden ,,Zulassung"
genannt) der gematik fur zentrale Dienste, Fachdienste, Dienste der sicheren
Ubermittlungsverfahren, Anbieter dieser Dienste der Telematikinfrastruktur (im
Folgenden , Tl genannt) sowie fur weitere Anwendungen, die die Tl beeinflussen kénnen,
ist die Bewertung der Sicherheitseignung erforderlich. Hierzu werden vom
Zulassungsnehmer Prufauftrage an externe Gutachter vergeben. Diese bewerten in von
ihnen erstellten Sicherheits- oder Produktgutachten (im Folgenden zusammenfassend
»~Gutachten” genannt) die sicherheitstechnischen Eigenschaften des Prifgegenstandes.
Die formalen und fachlichen Anforderungen an die Gutachter werden durch die
vorliegende Richtlinie [gemRL_PruefSichEig_DS] sowie durch die spezifischen Produkttyp-,
Anbietertyp- und Anwendungssteckbriefe (im Folgenden zusammenfassend ,Steckbriefe”
genannt) festgelegt. Im Rahmen der Gutachtertatigkeit werden die konkreten
Umsetzungen und Implementierungen der jeweiligen Malnahmen zur Gewahrleistung der
Informationssicherheit und des Datenschutzes validiert und dokumentiert. Diese
Gutachten bilden eine Grundlage fiir die nachgelagerte Bewertung der
Zulassungsfahigkeit durch die gematik.

Die innerhalb der Gutachtertatigkeit gewahlte Prifmethodik orientiert sich am BSI-
Leitfaden fur die Informationssicherheitsrevision [BSlInfRev]. Das Ziel ist die
Nachvollziehbarkeit der Pruftatigkeiten sowie der gutachterlichen Bewertungen zum
Umsetzungsstand der sicherheitstechnischen Anforderungen. Besonderer Wert wird dabei
auf die Auswertbarkeit, Vergleichbarkeit und Nachnutzbarkeit der Gutachten gelegt, da
diese einen wesentlichen Baustein in den Zulassungsprozessen der gematik darstellen.

1.2 Zielgruppe

Das Dokument richtet sich an Organisationen und Personen, die mit der Prifung der
Sicherheitseignung von Produkten und Anbietern der Tl beauftragt sind.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen fir die Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden von der gematik in gesonderten
Dokumenten (z. B. Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt
gegeben.

Das Dokument ist verbindlich fir die Erstellung und Prifung von Gutachten, die im
Rahmen der Zulassung von Anbietern und Produkten der Tl vorzulegen sind.
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1.4 Abgrenzung des Dokumentes

Das Dokument definiert keine neuen Anforderungen an die Priifgegenstande. Es werden
lediglich Anforderungen an die Prifprozesse im Rahmen der Begutachtung sowie an die
Gutachter selbst definiert.

1.5 Methodik

Die in diesem Dokument definierten Anforderungen an Gutachten und Gutachter sind
nicht durch eine eindeutige ID und nichtdurch die in GroBbuchstaben geschriebenen
deutschen Schltsselwoérter MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN entsprechend
RFC 2119 [RFC2119] gekennzeichnet.
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2 Gutachten-Typen

Fur den Nachweis der Sicherheitseignung von Tl Diensten gibt es zwei Arten von
Gutachten: Das Sicherheitsgutachten und das Produktgutachten. Im Folgenden sind
haufig beide Arten gemeint, weshalb zusammenfassend von ,Gutachten” gesprochen
wird. An den entsprechenden Stellen wird jedoch explizit auf die Besonderheiten der
jeweiligen Gutachtenart eingegangen. Ein Gutachten wird als Vollgutachten bezeichnet,
wenn der Prifumfang alle Anforderungen des Steckbriefs umfasst. Ein Gutachten, in dem
nur ein Teil der Anforderungen gepruft wird, wird als Delta-Gutachten bezeichnet.

Sowohl Sicherheits- als auch Produktgutachten haben in den jeweiligen
Zulassungsverfahren eine Gultigkeit von maximal drei Jahren und mussen entsprechend
erneuert werden, um die Aussage uber die sicherheitstechnische Eignung aufrecht zu
erhalten.

Die Dienste der Tl werden zusatzlich in einer Referenz- und einer Testumgebung
betrieben. Die Referenzumgebung (RU) steht den Betreibern / Anbietern / Herstellern, die
Testumgebung (TU) der gematik far Tests zur Verfigung. Innerhalb der RU und TU ist
ausschlieBlich die Nutzung von Testdaten zulassig. Die Nutzung und der Betrieb von
Echtdaten ist nur in der Produktivumgebung (PU) zulassig.

Etwaige Prifungen von Anforderungen in der RU / TU sind im Gutachten nachvollziehbar
zu begrunden. Produktgutachten mussen nachvollziehbar darlegen, wie sichergestelit
wird, dass das geprifte Produkt auch in der PU so eingesetzt wird.

Hinweis:

Insbesondere bei neuen Produkten ist bei Sicherheitsgutachten eine teilweise
Begutachtung in der RU/TU zulassig, da vor der Zulassung kein Betrieb in der PU zulassig
ist. Gegebenenfalls kann eine Uberpriifung in der PU nach Erteilung der Zulassung
gefordert werden.

2.1 Sicherheitsgutachten

Der inhaltliche Schwerpunkt von Sicherheitsgutachten liegt in der Uberpriifung der
definierten Anforderungen an eine sichere Betriebsumgebung (z. B. Rechenzentren,
Entwicklungsstandorte etc.) und insbesondere an die Prozesse zur Einhaltung der
Informationssicherheit. Sekundar umfassen Sicherheitsgutachten zum Teil auch eine
Uberpriufung der Hard- und Software im Hinblick auf die konkret umgesetzten
technischen und organisatorischen MalBhahmen.

Da Sicherheitsgutachten die allgemeinen und grundlegenden Sicherheitsprozesse von
Anbietern/Betreibern/Herstellern bewerten und deren Vorgaben und Umsetzungen in der
Regel langerfristig Bestand haben, ist innerhalb der dreijahrigen Gultigkeitsdauer des
Sicherheitsgutachtens die Vorlage eines Deltagutachtens nach dem ersten bzw. zweiten
Jahr nicht erforderlich, sofern die im urspriinglichen Vollgutachten bescheinigten
MalBnahmenumsetzungen weiterhin gultig sind.
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2.2 Produktgutachten

Der inhaltliche Schwerpunkt von Produktgutachten liegt in der vertieften
sicherheitstechnischen Prifung einer konkreten IT-Lésung und umfasst neben der
Quellcode-Analyse auch die Durchfihrung von Penetrationstests, um sowohl die
tatsachliche technische Umsetzung der definierten Anforderungen als auch die Resilienz
des Prifgegenstandes gegenlber verschiedenen Angriffsvektoren zu validieren. Daruber
hinaus ist die Uberprifung der umgebenden technischen und organisatorischen
MaBnahmen zur Einhaltung der Sicherheitsprozesse flankierend zur
Sicherheitsuberprufung ein untergeordneter Bestandteil der Produktgutachten.

Far das jeweilige Produkt ist jahrlich ein Voll- bzw. Deltagutachten einzureichen.

e FUr das erste Produktrelease ist ein Vollgutachten erforderlich, das vor dem Einsatz
des Produktes in der Produktivumgebung (PU) zu erstellen und der gematik fur das
Zulassungsverfahren vorzulegen ist. Spatestens nach drei Jahren ist ein neues
Vollgutachten auf Basis der aktuellen Anforderungssituation zu erstellen und
einzureichen.

¢ Wahrend der dreijahrigen Gultigkeit des Vollgutachtens ist jahrlich ein Delta-
Gutachten zu erstellen, sofern sicherheits- oder datenschutzrelevante Anderungen am
Produkt vorgenommen wurden, die im letzten Gutachten noch nicht gepruft wurden.

2.3 Delta-Gutachten

Bei wesentlichen Anderungen (z. B. bei technischen, organisatorischen oder baulichen
Anderungen mit Einfluss auf Anforderungen des Steckbriefes) an einem sicherheits- oder
produktgutachterlich gepriften Produkt ist der Sicherheitsgutachter durch den Anbieter
bzw. Hersteller stets einzubeziehen, sofern nicht bereits produkttypspezifische
Regelungen festlegen, wann eine erneute Begutachtung erforderlich ist. Ist dies nicht der
Fall, entscheidet der Sicherheitsgutachter (bei Produktgutachten ggf. gemeinsam mit
dem Produktgutachter), ob die Anderungen fiir den Datenschutz und die
Informationssicherheit so relevant sind, dass sie vor der Inbetriebnahme erneut
begutachtet werden mussen und ob das Sicherheits- bzw. Produktgutachten angepasst
werden muss. Bei einer Anpassung des Gutachtens muss nur der Teil des Gutachtens neu
beschrieben und bewertet werden, der sich auf die Anderung bezieht. Der ibrige Inhalt
kann unverandert bleiben, sofern die vorgenommenen Anderungen keinen Einfluss auf
andere Teile des Produkts (oder im Extremfall auf das gesamte Produkt) haben. Die neue
Version des Gutachtens ist dann ein sogenanntes , Delta-Gutachten”. Dabei ist zu
beachten, dass die zeitliche Gultigkeit des urspringlichen (vollstandigen) Sicherheits-
bzw. Produktgutachtens bestehen bleibt, also durch ein Delta-Gutachten nicht verlangert
wird.

Das Delta-Gutachten ist somit kein eigener Gutachtentyp, sondern ein Sonderfall des
Sicherheits- bzw. Produktgutachtens bei wesentlichen Anderungen, die nur einen kleinen
Teil des Produktes betreffen und daher keine vollstandige Neubewertung erfordern.

Die Beschreibungen und Bewertungen im Rahmen des Delta-Gutachtens sind immer im
urspriinglichen Vollgutachten festzuhalten, wobei die Anderungen kenntlich zu machen
sind (z. B. durch farbliche Markierung). Ziel ist es, einerseits einen Gesamtuberblick Gber
den Prifgegenstand zu erhalten und andererseits die Anderungen gegenuber dem
urspringlichen Vollgutachten kenntlich zu machen.
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3 Prufauftrag

Der Prifauftrag ist Bestandteil der Vereinbarung zwischen dem Auftraggeber
(Zulassungsnehmer) und dem Sicherheitsgutachter. Der Prifauftrag muss sich eindeutig
auf die Anforderungen der gematik beziehen.

Der Gutachter hat im Rahmen der Gutachtenerstellung die ihm benannten
Prifgegenstande explizit anhand der in diesem Dokument [gemRL_PruefSichEig_DS]
normierten Verfahren sowie anhand der Vorgaben der gematik (Steckbrief) zu prifen und
zu bewerten. Der Gutachter muss im Rahmen der Gutachtenerstellung das aktuelle
Sicherheitsniveau der Priifgegenstande sowie die Einhaltung der Vorschriften zum Schutz
personenbezogener Daten feststellen und anhand der Vorgaben der gematik bewerten.
Im Ergebnis soll durch den Gutachter eine belastbare Aussage Uber die Gesamtsicherheit
des Prufgegenstandes getroffen werden.

Insbesondere sind seitens des Gutachters im Rahmen der Gutachtenerstellung
festgestellte Sicherheitsllicken und Mangel, die das Erreichen des von der gematik
geforderten Datenschutz- und Sicherheitsniveaus oder die Einhaltung der Vorschriften
zum Schutz personenbezogener Daten verhindern, nachvollziehbar und eindeutig zu
dokumentieren.
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4 Prufumfang und -grundlage

Als Priafgrundlage hat der Gutachter die zum Zeitpunkt des Beginns seiner Priftatigkeit
aktuellste von der gematik verodffentlichte zulassungsfahige Version des Produkttyps, des
Anbietertyps bzw. der Anwendung und die zugehdrige Spezifikation zu verwenden. Die
Definition der zulassungsfahigen Versionen wird Gber den Online-Reader der gematik
[gemSpecPages] zur Verfligung gestellt.

Aufgrund der Zeitspanne zwischen der Einreichung des Zulassungsantrages und dem
Beginn der Prifung durch das Gutachterteam ergibt sich fur die Hersteller / Anbieter die
Herausforderung des ,,Moving Target” wahrend der Entwicklung:

e Zulassungsantrag fur eine bestimmte Produkttypversion / Anbietertypversion
* Anpassung der Spezifikationen durch die gematik wahrend der Entwicklung

¢ Gutachten-Prifhandlungen basieren auf neue Produkttypversion / Anbietertypversion
mit ggf. neuen / geanderten Anforderungen

Seitens des Erstgutachters ist daher vor Beginn der Priftatigkeiten zu beurteilen, ob und
inwieweit der Anforderungsumfang des Gutachtens von etwaigen
Neuerungen/Anderungen betroffen ist. Bei Unklarheiten tUber das weitere Vorgehen ist
Rucksprache mit der gematik zu halten.

Bei Wiederholungsbegutachtungen - insbesondere bei der erneuten Vollbegutachtung
(Folgegutachten) nach drei Jahren (siehe Kapitel 2) - wird daher in der Regel eine neuere
Version des Steckbriefs verwendet als dies bei der eigentlichen Zulassung des Produkts,
des Anbieters oder der Anwendung der Fall war. Bei Abweichungen hiervon - z. B. bei
Delta-Begutachtungen - ist friihzeitig eine Abstimmung mit der gematik herbeizufihren,
um zu klaren, ob das beabsichtigte Vorgehen zulassig ist.

Der Gutachter hat die Konformitat des Prifgegenstandes mit den Anforderungen des
verwendeten Steckbriefes zu prifen und zu bewerten. Relevant sind dabei die
Anforderungen, die im Steckbrief bei der Aufzahlung der Anforderungen an die
sicherheitstechnische Eignung in den Unterabschnitten , Sicherheitsgutachten” bzw.
,Produktgutachten* aufgefuhrt sind.

Werden von einem Gutachter mehrere Produkte, Anbieter oder Anwendungen
begutachtet, so ist es zuldssig, diese in einem Gutachten zusammenzufassen, wobei sich
das Votum ausdrlcklich auf alle begutachteten Prifgegenstande beziehen muss oder fir
jeden Prifgegenstand ein dediziertes Votum zu erstellen ist.
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5 Prufkriterien und Bewertungsschema

Ziel der Priftatigkeiten im Gutachtenwesen ist die Bewertung des Datenschutz- und
Informationssicherheitsniveaus. Das Gutachten zeigt dem Auftraggeber in strukturierter
Form den Umsetzungsstand sowie das erreichte Sicherheitsniveau und ggf. den
Handlungsbedarf aufgrund bestehender Sicherheitsdefizite, die durch fehlende oder
unzureichend umgesetzte Anforderungen verursacht werden. Das Gutachten dient damit
auch als Hilfestellung fir den weiteren Optimierungsprozess. Dem Gutachten sind die in
diesem Kapitel dokumentierten Bewertungsschemata zugrunde zu legen.

5.1 Aktualitat

Es ist zu bewerten, ob die getroffenen Sicherheitsmallnahmen dem Stand der Technik
entsprechen.

5.2 Angemessenheit

Die Prufung der Angemessenheit der Umsetzung von Anforderungen durch MaBnahmen
beinhaltet die Bewertung hinsichtlich ihrer Wirksamkeit. Um die Angemessenheit einer
MaRnahme zu beurteilen, sollten die Antworten auf die folgenden Fragen bewertet
werden:

* Welches Risiko soll durch die Umsetzung der MaBnahme reduziert werden?

* Welches Restrisiko verbleibt und ist dieses Restrisiko aus heutiger Sicht akzeptabel?
* Ist die MaBnahme geeignet und praktikabel?

¢ Ist die MaBnahme anwendbar, leicht verstandlich und wenig fehleranfallig?

* Steht die getroffene Mallinahme in einem angemessenen Verhaltnis zur angestrebten
Risikominderung?

Bei der Prufung der Angemessenheit werden folgende Aspekte bertcksichtigt
* Risiken, die durch die MaBnahme reduziert werden sollen;

* verbleibendes Restrisiko und Bewertung der Akzeptanz;

¢ Eignung und Umsetzbarkeit der MaBnahme;

* Anwendbarkeit, Verstandlichkeit und Fehleranfalligkeit der MaBnahme.

5.3 Vollstandigkeit der MaBnahmen

Im Hinblick auf die Vollstandigkeit der den Anforderungen gegenlibergestellten
MaRnahmen ist zu prifen, ob alle Aspekte der Anforderung durch die MaBnahmen
abgedeckt sind.
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5.4 Umsetzung der Anforderungen

Es ist zu prifen, ob die Anforderungen des Steckbriefs durch wirksame MaRBnahmen
umgesetzt werden.

Die den jeweiligen Steckbriefen zugeordneten Anforderungen sind mit Schlisselwdrtern
gemal [RFC2119] versehen. Eine Umsetzung der mit dem Schlusselwort ,SOLL"
definierten Teilanforderungen ist optional. Es ist jedoch zu prufen, ob und inwieweit sich
der Anbieter / Hersteller dennoch nachvollziehbar inhaltlich mit diesen Anforderungen
auseinandergesetzt hat und ob bei einer eventuellen Nichtumsetzung dieser
Anforderungen eine dokumentierte Begrindung vorliegt. Ein grundsatzliches , Ignorieren”
von SOLL-Anforderungen ohne transparente Begrindung seitens des Anbieters /
Herstellers ist nicht zulassig.

Im Hinblick auf die Vollstandigkeit der MaBnahmen, die den Anforderungen
gegenUbergestellt werden, ist zu prifen, ob alle Aspekte der Anforderung durch die
MalBnahmen abgedeckt sind.

Der jeweilige Umsetzungsstatus ist fur jede Anforderung durch den Gutachter zu erfassen
und sowie nachvollziehbar begrindet zu dokumentieren. Dabei ist flr jede Anforderung
eine der folgenden Varianten des Umsetzungsstatus durch den Gutachter festzulegen:

5.4.1 Umgesetzt

Alle MaBnahmen zur Erfillung der Anforderung sind vollstandig, wirksam und
angemessen umgesetzt. Die umgesetzten Mallinahmen reduzieren das Risiko in
ausreichendem Malfe. Sofern der Status ,,Umgesetzt” nicht erreicht wird, sind notwendige
FolgemaBnahmen zur Erflllung der Anforderungen durch den Gutachter zu beschreiben.

Hinweis:

Fir den Fall, dass bei einer als vollstandig, wirksam und angemessen umgesetzt
eingestuften Anforderung durch die Begutachtung zusatzliche Verbesserungspotenziale
identifiziert wurden, ist die Festlegung von Sicherheitsempfehlungen gemaf Kapitel 5.5.4
zuldssig.

5.4.2 Teilweise umgesetzt

Einige MaBnahmen, die der Anforderung zugeordnet sind, sind umgesetzt, andere noch
nicht oder nur teilweise.

Es ist zu beurteilen, ob dies einen Sicherheitsmangel oder einen schwerwiegenden
Sicherheitsmangel fir den Prifgegenstand darstellt. Es ist auch zu dokumentieren,
welche der MalBhahmen, die der Anforderung gegenuberstehen, noch umgesetzt werden
mussen.

5.4.3 Nicht umgesetzt
Die der Anforderung gegenuberstehenden MaRnahmen sind Uberwiegend noch nicht
umgesetzt. Die umgesetzten MalBinahmen decken die Anforderung nicht ab.

Es ist zu beurteilen, ob dies einen Sicherheitsmangel oder einen schwerwiegenden
Sicherheitsmangel fur den Prufgegenstand darstellt.
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5.4.4 Nicht anwendbar

Die Anforderung ist zwar im Steckbrief enthalten, jedoch nicht anwendbar fir die
konkrete Auspragung des Priufgegenstandes (z. B. weil der Prifgegenstand nur einen
Teilprozess des im Steckbrief definierten Gesamtprozesses darstellt). Es ist jedoch
weiterhin zu beachten, dass grundsatzlich alle Anforderungen eines Steckbriefes
verpflichtend sind. Die Zuordnung einer Anforderung zum Produkt / Anbieter ist dabei
stets maBgeblich, nicht der Adressat in der Anforderung. Wird eine Anforderung seitens
des Gutachters mit der Bewertung "Nicht anwendbar" eingestuft, so ist eine
nachvollziehbare Begrindung im Gutachten anzugeben. Im Falle einer Einstufung als
"Nicht anwendbar" ist eine detaillierte Darstellung erforderlich, die aufzeigt, welche
Instanz statt des Prifgegenstands / Herstellers / Anbieters / Betreibers die Verantwortung
fur die Einhaltung der Anforderung tragt. Im Zweifelsfall ist Rucksprache mit der gematik
zu halten, ob einzelne Anforderungen fir den gewahlten Prifgegenstand entfallen
kénnen.

5.5 Sicherheitsbewertung

Die Bewertung der Umsetzung einer Anforderung durch MalBnahmen erfolgt unter
Berlcksichtigung potenzieller Sicherheitsmangel. Identifizierte Sicherheitsmangel sind
hinsichtlich ihrer Kritikalitat flr die Aufrechterhaltung und Gewahrleistung der
Informationssicherheit und/oder des Datenschutzes zu bewerten. Die Einordnung ist in
dem Gutachten nachvollziehbar zu begrinden. Fur die Bewertung sind folgende
Kategorien zu verwenden:

¢ kein Sicherheitsmangel (OK)

* Schwerwiegender Sicherheitsmangel (Major Non Conformity / NC-A)
¢ Sicherheitsmangel (Minor Non Conformity / NC-B)

¢ Sicherheitsempfehlung (Potential for Improvement / Pl)

Die ermittelten Sicherheitsmangel bzw. Sicherheitsempfehlungen sind in dem Gutachten
in folgendem Format durchzunummerieren, um eine eindeutige Zuordnung in der
nachgelagerten Behandlung zu ermdglichen:

* NC-A-IfdNr. (z. B. NC-A-001)
* NC-B-IfdNr. (z. B. NC-B-001)
* PI-IfdNr. (z. B. PI-001)

5.5.1 Kein Sicherheitsmangel (OK)

Wird die Kategorie "kein Sicherheitsmangel" gewahlt, so werden die definierten
Anforderungen durch die vorliegenden MaBhahmen vollumfanglich erfillt. Das geforderte
Datenschutz- und Informationssicherheitsniveau ist somit hinreichend gewahrleistet. Dies
bedeutet, dass keine Sicherheitsliicke bzw. Abweichung gegenltber dem Soll-Zustand
vorliegt und die Vorschriften zum Schutz personenbezogener Daten eingehalten werden.

5.5.2 Schwerwiegender Sicherheitsmangel (NC-A)

Bei der Wahl der Kategorie ,schwerwiegender Sicherheitsmangel” liegt z. B. aufgrund der
Nichterflllung einer Pflichtanforderung eine Abweichung/Sicherheitsllicke vor, die
unverzuglich geschlossen werden muss, da andernfalls das Erreichen der geforderten
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Schutzziele hinsichtlich des geforderten Datenschutz- und Informationssicherheitsniveaus
stark gefahrdet und ein erheblicher Schaden zu erwarten ist. Der Gutachter hat eine
Behebungsfrist zu definieren, innerhalb derer der Mangel durch den
Anbieter/Betreiber/Hersteller zu beheben ist.

5.5.3 Sicherheitsmangel (NC-B)

Bei der Wahl der Kategorie ,Sicherheitsmangel” liegt z. B. aufgrund der Nichterfullung
einer Pflichtanforderung eine Abweichung/Sicherheitsllicke vor, die mittelfristig
geschlossen werden muss. Die Erreichung der definierten Schutzziele hinsichtlich des
geforderten Datenschutz- und Informationssicherheitsniveaus ist beeintrachtigt und nicht
ausreichend gewahrleistet. Der Gutachter hat eine Behebungsfrist zu definieren,
innerhalb derer der Mangel durch den Anbieter/Betreiber/Hersteller zu beheben ist.

5.5.4 Sicherheitsempfehlung (Pl)

Die Auswahl der Kategorie ,Sicherheitsempfehlung” erfolgt unter der Pramisse, dass die
definierten Anforderungen durch die implementierten MaBBnahmen grundsatzlich erflllt
werden (der Umsetzungsstatus der Anforderung wird mit ,,umgesetzt” bewertet, siehe
Kapitel 5.4.1) Hinsichtlich der Informationssicherheit und des Datenschutzes bestehen
jedoch weitere Verbesserungspotenziale, deren Realisierung den Reifegrad der
Gesamtsicherheit weiter erhdéhen kdnnte. Fur die Sicherheitsempfehlung ist seitens des
Gutachters eine Priffrist festzulegen, innerhalb derer die Empfehlung durch den
Anbieter/Betreiber/Hersteller zu prifen und zu bewerten ist.
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6 Prufmethoden

Der Begriff ,,Prifmethoden” bezeichnet alle Methoden, die zur Feststellung eines
Sachverhalts herangezogen werden. Die Auswahl der anzuwendenden Prifmethoden
erfolgt unter Berucksichtigung des jeweiligen Prufgegenstands bzw. der jeweiligen
Anforderung aus dem Steckbrief. Zudem erfordern bestimmte Prifmethoden spezifische
Qualifikationen des Gutachters, sodass einige Prifmethoden vom Sicherheitsgutachter
und andere vom Produktgutachter durchzufihren sind (siehe Kapitel 6.1).

Der Gutachter muss die in den Kapiteln 6.2bis 6.11festgelegten Prifmethoden dem
Gutachten zugrunde legen. Die Kombination mehrerer Prifmethoden zur Prifung einer
Anforderung ist mdglich und in vielen Fallen sogar erforderlich. Aus dem Gutachten
mussen fur jede validierte Anforderung aus den zugehdrigen Steckbriefen die seitens der
Gutachter gewahlten Prifmethoden ersichtlich sein.

Daruber hinaus steht es im Ermessen des Gutachters, die Anwendung weiterer
Prifmethoden zu bestimmen, um eine zuverlassige, objektive und vollstandige Prifung
eines Sachverhalts zu gewahrleisten.

6.1 Gutachten-Typ-spezifische Festlegungen

6.1.1 Sicherheitsgutachten

Bei Sicherheitsgutachten liegt die Wahl der Prifmethode im Ermessen des Gutachters,
wobei nach Mdéglichkeit eine ,Inaugenscheinnahme und Beobachtung” (siehe Kapitel 6.6)
sowie eine ,Technische Prafung ohne eigenen Zugriff auf das System” (siehe Kapitel 6.8)
durchgefuhrt werden sollte. Als sekundare Prufmethoden bieten sich zudem die
L~Aktenanalyse” (siehe Kapitel 6.2), die ,Datenanalyse” (siehe Kapitel 6.3) sowie die
~Verwendung bestehender Nachweise” (siehe Kapitel 6.11) an. Eine Ausnahme hiervon
ist nur bei geringfugigen Nachbegutachtungen aufgrund von Anderungen am
Prifgegenstand (Delta-Gutachten) méglich. Die Wahl dieser Ausnahme ist im
Sicherheitsgutachten nachvollziehbar zu begrinden.

Des Weiteren ist durch den Gutachter festzulegen, welche Standorte fur die Durchfihrung
einer Vor-Ort-Prifung ausgewahlt wurden. Sofern flr einzelne Betriebsstandorte des
definierten Prifgegenstandes keine Vor-Ort-Prifung durchgefuhrt wurde, ist dies vom
Gutachter nach einem risikobasierten Ansatz nachvollziehbar zu begrinden.

6.1.2 Produktgutachten

Bei Produktgutachten muss der Produktgutachter fir jede Anforderung zwingend eine der
folgenden Prifmethoden anwenden:

* Quellcode-Analyse (siehe Kapitel 6.4),

¢ Technische Prafung mit Zugriff auf das System (siehe Kapitel 6.9) oder

* Penetrationstest (siehe Kapitel 6.10)

Daruber hinaus kénnen und sollten weitere Prifmethoden angewendet werden, bspw. die
LAktenanalyse” (siehe Kapitel 6.2), um ein tieferes Verstandnis fur den Prufgegenstand
zu erlangen. Abweichungen von diesen Methoden sind durch den Produktgutachter im
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Produktgutachten zu begrinden. Fir die Anwendung der genannten Prifmethoden ist
eine entsprechende Qualifikation des Gutachters erforderlich.

6.2 Aktenanalyse (DOK)

Die Aktenanalyse stellt einen zentralen Bestandteil jeder Prifungstatigkeit dar und
umfasst die sorgfaltige Sichtung aller fur den Prufungsgegenstand mafRgeblichen
Unterlagen. Die vom Auftraggeber bereitgestellten Dokumente und Unterlagen, die fur
den Priufgegenstand von Relevanz sind, sind durch den Gutachter sowohl auf Aktualitat
und Vollstandigkeit als auch auf Anwendbarkeit auf den gewahlten Prifgegenstand zu
Uberprifen. Die Aktenanalyse bildet die Grundlage flur die weiteren Priftatigkeiten und
ermoglicht dem Gutachter neben einem umfassenden Uberblick (iber den Priifgegenstand
auch die Identifikation potenzieller Problembereiche sowie die Vorbereitung spaterer
vertiefender Validierungen (z. B. im Rahmen von Interviews, Vor-Ort-Begehungen,
Prozessaudits etc.).

6.3 Datenanalyse (DA)

Der Auftraggeber, der die Prafung veranlasst hat, stellt dem Gutachter Daten des
Prifgegenstandes zur Verfugung (z. B. Lodfiles, Quellcode, Betriebsdaten,
Systemkonfigurationen oder Prifprotokolle). Im Rahmen der durchzufihrenden Soll-Ist-
Analyse werden die bereitgestellten Daten mit den vorgegebenen Sollwerten zu
vergleichen sein.

6.4 Quellcode-Analyse (SCA)

Bei der Prifmethode ,, Quellcode-Analyse” ist die softwaretechnische Umsetzung einer
oder mehrerer Anforderungen durch die Bewertung der entsprechenden Quellcode-
Abschnitte zu validieren. Der Gutachter muss sich in geeigneter Weise vergewissern, dass
der vom Auftraggeber zur Verfligung gestellte Quellcode und die darauf basierende
Software mit dem vom Gutachter zu prifenden System (Prifgegenstand)
Ubereinstimmen.

Die Quellcode-Analyse kann sowohl manuell als auch Tool-gestltzt erfolgen. Der
Gutachter muss das gewahlte Vorgehen bei der Quellcode-Analyse, die durchgefihrten
PrUfschritte (unter Angabe der verwendeten Tools) und deren Ergebnisse - insbesondere
die gefundenen Schwachstellen - im Gutachten nachvollziehbar dokumentieren. Fir den
Nachweis des Umsetzungsstandes (siehe Kapitel 5.4) der durch die Quellcode-Analyse
gepruften Anforderungen ist eine kurze Erlduterung mit Verweis auf die entsprechenden
Stellen in der Gesamtdokumentation der Quellcode-Analyse ausreichend.

6.5 Befragung (BE)

Befragungen dienen der systematischen und standardisierten Erhebung von
Informationen. Eine sorgfaltige Vorbereitung ist daher unerlasslich, um aussagekraftige
Ergebnisse zu erhalten. Dies umfasst die Identifikation der relevanten Gesprachspartner,
die Erstellung eines strukturierten Fragenkatalogs und die Definition klarer Prufziele.
Befragungen kénnen sowohl in mindlicher als auch in schriftlicher Form durchgefthrt
werden.
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6.5.1 Mundliche Befragungen

Fir die Erhebung von aussagekraftigen Ergebnissen ist eine sorgfaltige Vorbereitung
unerlasslich, die insbesondere die Ermittlung der relevanten Gesprachspartner, die
Erstellung eines strukturierten Fragenkatalogs sowie die Festlegung klarer Prifziele
umfasst. Die mundliche Befragung sollte verschiedene Themenbereiche abdecken, wie z.
B. Kenntnis der Sicherheitsrichtlinien, Risikobewusstsein und Umgang mit
Sicherheitsvorfallen. Eine sorgfaltige Dokumentation der Antworten und Beobachtungen
ist unerlasslich und bildet die Grundlage flr die spatere Analyse. Die Verifizierung der
gewonnenen Informationen erfolgt durch den Abgleich mit den bestehenden Richtlinien
und durch die Gegenuberstellung der Aussagen verschiedener Befragter.

Die mundliche Befragung ermoglicht es dem Gutachter, Uber eine reine
Dokumentenprifung hinauszugehen und ein tieferes Verstandnis fur die tatsachliche
Umsetzung (Soll-Ist-Vergleich) sowie das Bewusstsein fir die tatsachliche
Informationssicherheit in der gepriften Organisation zu erlangen. Die mundliche
Befragung stellt daher ein wertvolles Instrument zur Beurteilung der Wirksamkeit von
SicherheitsmalBBnahmen und des Reifegrades der Sicherheitskultur dar.

6.5.2 Schriftliche Befragungen

Die schriftliche Befragung stellt eine wesentliche Prifmethode dar, da sie eine
strukturierte Erfassung von Informationen Uber Sicherheitspraktiken und -prozesse
ermoglicht. Idealerweise sollte eine Kombination aus geschlossenen Fragen fur
quantifizierbare Daten und offenen Fragen flr detailliertere Informationen verwendet
werden. Der Fragebogen sollte prazise formuliert sein, um Missverstandnisse zu
vermeiden, und eine logische Struktur aufweisen, die von allgemeinen zu spezifischen
Themen fuhrt. Die Formulierung neutraler Fragen ist dabei von besonderer Relevanz, um
Verzerrungen zu minimieren. In der Auswertungsphase sind die gesammelten Daten
systematisch zu analysieren, wobei sowohl quantitative als auch qualitative Methoden
zum Einsatz kommen kénnen. Bei umfangreichen Befragungen kdénnen statistische
Auswertungen helfen, Trends und Muster zu erkennen, wahrend die Inhaltsanalyse
offener Antworten tiefere Einblicke in spezifische Problembereiche liefert. Die Ergebnisse
sind mit den bestehenden Richtlinien, Best Practices und friheren Auditergebnissen zu
vergleichen, um Abweichungen und Verbesserungspotenziale aufzudecken.

Die schriftliche Befragung zeichnet sich durch ihre Fahigkeit aus, eine breite Datenbasis
zu schaffen. Sie eignet sich besonders gut, um das allgemeine Sicherheitsbewusstsein,
die Kenntnis von Richtlinien und die Wahrnehmung von Sicherheitsrisiken innerhalb der
Organisation zu erfassen. Allerdings empfiehlt es sich, diese Methode mit anderen
Prifungsmethoden, wie etwa Interviews oder Vor-Ort-Prifungen, zu kombinieren, um ein
umfassendes Bild der Informationssicherheitslage zu erhalten.

6.6 Inaugenscheinnahme und Beobachtung (IB)

Bei Vor-Ort-Prafungen finden zwei wesentliche Prifmethoden Anwendung: die
Inaugenscheinnahme und die Beobachtung. Beide Methoden dienen der Validierung der
Eigenschaften des Prifgegenstandes, unterscheiden sich jedoch in ihrem Fokus und ihrer
Durchfihrung.

Sowohl die Inaugenscheinnahme als auch die Beobachtung beinhalten eine visuelle
Begutachtung von Sachverhalten, Vorgangen und Ereignissen und stellen gleichzeitig
eine kritische und genaue Uberprifung der umgesetzten Konzepte und Richtlinien dar.
Das Ziel besteht in der Validierung der korrekten und vollstandigen Anwendung der
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definierten Anforderungen an technische Systeme, Objekte, Raumlichkeiten und
Prozesse.

6.6.1 Inaugenscheinnahme

Die Inaugenscheinnahme dient der gezielten Uberprifung spezifischer Kriterien, z. B. der
Zutrittskontrollen zu einem Serverraum. Hauptmerkmal der Inaugenscheinnahme ist ein
systematisches und strukturiertes Vorgehen, welches in seiner Art wiederholbar und
objektiv ist. Der Fokus liegt dabei in der Regel auf bestimmte Aspekte oder Eigenschaften
des Prufgegenstandes.

6.6.2 Beobachtung

Die Beobachtung dient der Gewinnung eines Gesamteindruckes, z. B. des allgemeinen
Verhaltens von Mitarbeitern im Umgang mit sensiblen Daten. Hauptmerkmal der
Beobachtung ist ein weniger strukturiertes als vielmehr exploratives Vorgehen.
Insbesondere ermdglicht die Beobachtung eine flexible Identifikation moéglicher
Prifungsschwerpunkte.

6.7 Prufung physischer SchutzmaRBnahmen (INF)

Im Rahmen der Begutachtung von Produkten im Gesundheitswesen ist neben der
digitalen Sicherheit auch der physische Schutz von signifikanter Relevanz. Unter
physische Schutzmallhahmen werden alle Vorkehrungen subsumiert, die das Produkt vor
unbefugten Zutritts-, Zugangs-, Zugriffs- oder Manipulationsversuchen schitzen. Hierzu
zahlen beispielsweise:

e Spezielle Zutrittskontrollsysteme
¢ Automatische Erkennungssysteme fur Eindringversuche
« Sensoren, die das unbefugte Offnen des Geh&uses melden

Bei der Prufung physischer SchutzmalBnahmen soll der Gutachter validieren, dass die
getroffenen physischen SchutzmaBnahmen nicht nur in der Theorie, sondern
insbesondere auch in der Praxis wirksam sind. Dies tragt wesentlich zur Gesamtsicherheit
des Produkts bei und hilft, potenzielle Schwachstellen frihzeitig zu erkennen und zu
beheben. Eine reine Prifung der MaBnahme auf Dokumentenebene ist daher nicht
ausreichend. Prufungen, die zur Beschadigung oder gar Zerstérung des Priufgegenstandes
fuhren, sind zu unterlassen. In solchen Fallen ist aber zumindest eine Sichtprifung
durchzufihren.

6.8 Technische Prufung ohne eigenen Systemzugriff (TP)

Die Prufmethode ,, Technische Prufung ohne eigenen Systemzugriff* erfordert eine
sorgfaltige Planung, bei der ein detaillierter Prufplan erstellt und mit dem Auftraggeber
abgestimmt wird. Die technische Prifung wird vom Gutachter durchgefuhrt, ohne dass
dieser selbst administrativen Zugriff auf das System hat. Die konkrete Durchfihrung der
technischen Schritte erfolgt durch die entsprechenden Verantwortlichen des
Auftraggebers, wobei der Gutachter die Durchfihrung begleitet und beobachtet, um die
Authentizitat der Ergebnisse nachvollziehen zu kédnnen. Der Gutachter muss daher in der
Lage sein, komplexe technische Zusammenhange schnell zu erfassen und maogliche
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Schwachstellen zu erkennen, ohne selbst in die Systeme einzugreifen. Die aus den
Beobachtungen resultierenden Schlussfolgerungen sind fundiert und nachvollziehbar im
Gutachten zu formulieren, wobei die mdglichen Restriktionen des gepriften
Unternehmens zu berlicksichtigen sind.

6.9 Technische Prufung mit Systemzugriff (TP+)

Bei der Prifmethode ,Technische Prafung mit Systemzugriff ist eine sorgfaltige Planung
und Abstimmung mit dem Auftraggeber unerlasslich, um den Umfang und die Grenzen
der Prufung festzulegen. Der Gutachter erhalt vollen administrativen Zugriff auf die zu
prufenden Systeme, was ein hohes Mal an Verantwortung und ein tiefes Verstandnis der
maoglichen Auswirkungen seines Handelns erfordert.

Im Unterschied zu Penetrationstests wird bei der Prifmethode ,, Technische Prifung mit
Systemzugriff” die Annahme eines Angreifers mit Insiderwissen und vollen
Zugriffsrechten als Szenario festgelegt. Das Ziel ist nicht das Eindringen von auRen,
sondern die Identifizierung von Schwachstellen, die ein privilegierter Nutzer ausnutzen
kénnte. Dazu gehdren beispielsweise Aktivitaten wie das Extrahieren sensibler Daten, das
Umgehen von Sicherheitsmechanismen oder das Manipulieren von
Systemkonfigurationen. Eine besondere Aufmerksamkeit gilt der Uberpriifung von
Zugriffskontrollen, Verschlisselungsmechanismen, Protokollierungssystemen und der
Trennung von Privilegien.

Der Gutachter muss stets darauf achten, keine unbeabsichtigten Schaden oder
Betriebsunterbrechungen zu verursachen und alle Aktivitaten sorgfaltig zu
dokumentieren. Die Ergebnisse der Prifung, einschliefilich identifizierter Schwachstellen
und potenzieller Risiken, sind im Gutachten detailliert und nachvollziehbar festzuhalten.
Dabei ist es wichtig, nicht nur die technischen Details zu beschreiben, sondern auch die
moglichen Auswirkungen auf die Geschaftsprozesse und die Vertraulichkeit der Daten zu
erlautern. AbschlieBend sollte der Gutachter konkrete Empfehlungen zur Behebung der
gefundenen Schwachstellen geben und mégliche MaBnahmen zur Verbesserung der
internen Sicherheitskontrollen vorschlagen.

6.10 Penetrationstest (PEN)

Im Rahmen der Durchfihrung von Penetrationstests wird der Fokus auf die Identifikation
und insbesondere die Validierung von Schwachstellen gelegt, die potenziell von einem
Angreifer ausgenutzt werden kénnten. Penetrationstests sollen sowohl zur Prifung
einzelner Anforderungen als auch zur Bewertung der Gesamtsicherheit des gepruften
Systems durchgefihrt werden.

Der Auftraggeber ist im Vorfeld Gber den Umfang der Tests, insbesondere die betroffenen
Teilsysteme und die zeitliche Planung, zu informieren, da solche Tests potenziell zu einem
Ausfall von Systemen und Komponenten fihren kénnen. Die Verantwortung flur die
Bereitstellung eines funktionsfahigen und geeigneten Testsystems liegt grundsatzlich
beim Auftraggeber. Das System soll mdglichst produktions- und betriebsnah sein, muss
jedoch nicht zwingend dem Produktivsystem entsprechen, wenn dadurch
Einschrankungen der Testbarkeit zu erwarten sind und/oder die Abweichungen keinen
wesentlichen Einfluss auf die Bewertung der gepriuften Anforderungen oder der
Gesamtsicherheit haben. Die Auswahl der Methoden und Werkzeuge sowie die konkrete
Vorgehensweise obliegen der Verantwortung der Gutachter.
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Far die Bewertung der Gesamtsicherheit des Prifgegenstandes missen Umfang und Tiefe
des Penetrationstests angemessen gewahlt werden, um eine belastbare
Sicherheitsaussage zu erhalten. Ein ausreichender Prifumfang umfasst insbesondere:

» die Prafung aller AuBenschnittstellen des Systems (inklusive Schnittstellen zur Tl und
weiteren Hintergrundsystemen),

e die Prafung von wichtigen Teilen der Geschaftslogik,

« falls vorhanden: die Prifung der vertrauenswirdigen Ausfihrungsumgebung (VAU)
und des Verbindungsaufbaus mit der VAU

Um eine ausreichende Priftiefe zu erreichen, muss die Prifung dynamisch erfolgen.
Insbesondere bei mobilen Anwendungen sind rein statische Analysen allein nicht
geeignet, eine ausreichende Priftiefe zu gewahrleisten. Gleiches gilt fur eine alleinige
Durchfuhrung von Schwachstellen-Scans. Ist eine ausreichende Priftiefe mit den
verfugbaren Standardwerkzeugen nicht zu erreichen, kann auch die Entwicklung
produktspezifischer Testwerkzeuge erforderlich sein. Bereits vorhandene Entwicklungen
von Testwerkzeugen des Auftraggebers kdnnen verwendet werden, wenn der Gutachter
sie fur geeignet halt. Die Pruftiefe ist auf der Grundlage einer Risikoanalyse festzulegen.
Die Risikoanalyse sollte insbesondere realistische Angriffsszenarien, die im System
verarbeiteten Datentypen, die Zuganglichkeit der zu prifenden Systemteile sowie das
Vorhandensein erganzender SicherheitsmalBnahmen bericksichtigen.

Obwohl ein Penetrationstest individuell auf das zu prifende Objekt und die zu prifenden
Anforderungen auszurichten ist, ist der Gutachter grundsatzlich einem standardisierten
Vorgehen verpflichtet, wie es beispielsweise im Leitfaden flr Penetrationstests des BSI
[BSI_LF_PT] beschrieben ist. Ferner sind in der sicherheitstechnischen Bewertung
gelaufige Schwachstellentypen (bspw. gemal QWASP Best Practices) sowie weitere
typische produktspezifische Schwachstellen zu bericksichtigen.

Die Dokumentation muss nachvollziehbar danach ausgerichtet werden. Als
Ausgangspunkt kann ein vorgelagerter, nicht-invasiver Schwachstellenscan dienen. Bei
Software-Eigenentwicklungen sind jedoch individuelle, auf das Produkt zugeschnittene
Tests notwendig, um potentielle Schwachstellen zu identifizieren. Das im Rahmen des
Penetrationstests gewahlte risikobasierte Vorgehen hinsichtlich der durchgefuhrten
Prifschritte und der verwendeten Werkzeuge sowie die Beschreibung der Ergebnisse sind
im Gutachten nachvollziehbar zu dokumentieren.

6.11 Verwendung bestehender Nachweise (ZER)

Bei der Erstellung eines Gutachtens fur einen komplexen Prifgegenstand, das sich aus
mehreren Teilbereichen zusammensetzt, kdnnen die Gutachter auf bereits vorliegende
Prifergebnisse fur einzelne Teilbereiche zurlckgreifen. Dies wird als ,Verwendung
bestehender Nachweise “ bezeichnet. Diese Vorgehensweise ermdglicht eine effiziente
Nutzung vorhandener Informationen, ohne die Verantwortung und Unabhangigkeit des
Gutachters zu beeintrachtigen. Sie tragt dazu bei, Doppelarbeit zu vermeiden und
gleichzeitig die Qualitat und Zuverlassigkeit des Gesamtgutachtens sicherzustellen. Die
folgenden Informationen kdnnen beispielhaft als Nachweise verwendet werden:

e Zertifizierungen (z. B. nach ISO 27001)
* Priufberichte aus frlheren Untersuchungen
* Gutachten anderer Experten, die sicherheitsrelevante Aspekte behandeln

Es ist jedoch zu beachten, dass der Gutachter auch bei der Verwendung bestehender
Nachweise die volle Verantwortung flr das Gesamtgutachten behalt. Der Gutachter muss
sicherstellen, dass:
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eine eigenstandige Planung und Durchfihrung der Prifung erfolgt ist,

eine eigene Bewertung vorgenommen wird, ob die Sicherheits- und
Datenschutzanforderungen der Telematikinfrastruktur erftllt sind und

ein unabhangiges Prifungsurteil (Votum) abgeben wird.

DarlUber hinaus sind seitens des Gutachters bei der Verwendung bestehender Nachweise
folgende Voraussetzungen sorgfaltig abzuwagen:

Welchen Einfluss haben diese Nachweise auf das Gesamturteil?

Wie bedeutsam ist der vom Gutachter selbst gepruifte Teil im Verhaltnis zum
Gesamtobjekt?

Wie verlasslich sind die bestehenden Nachweise?
Wie aktuell sind die Nachweise

Welche Anforderungen werden durch die bestehenden Nachweise tatsachlich
abgedeckt?

Um die Qualitat der bestehenden Nachweise beurteilen zu kdnnen, muss sich der
Gutachter kritisch mit deren Prufergebnissen auseinandersetzen. Des Weiteren sind im
Gutachten folgende Punkte transparent darzustellen:

Welche bestehenden Nachweise wurden fur die Prifung herangezogen?

Welche MaBnahmen wurden ergriffen, um sich von der Qualitat der Nachweise zu
Uberzeugen?

Fir welche Teilbereiche des Priifgegenstandes sind die verwendeten bestehenden
Nachweise anwendbar und relevant?

Bei einer periodischen Neu-Begutachtung nach drei Jahren (Stichwort: Folgegutachten)
sind vorhergehende Vollgutachten nicht als bestehender Nachweis anzusehen. Es ist
daher eine vollstandige Prifung durchzufihren. Aufbauend auf das vorherige Gutachten
kdnnen andere Stichproben gewahlt werden, jedoch reduziert sich der Prifumfang
reduziert nicht durch die Erkenntnisse und Bewertungen aus alteren Sicherheits- oder
Produktgutachten.
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7 Prufplan

Die Prufhandlungen bei Sicherheits- oder Produktgutachten dienen im Wesentlichen dazu,
durch einen Soll-Ist-Vergleich festzustellen, ob das Sicherheitsniveau des
Prifgegenstandes ausreichend ist. Dabei ist insbesondere zu prifen, ob und inwieweit die
Anforderungen des Steckbriefs erflllt sind oder nicht. Um zu verlasslichen,
nachvollziehbaren und vergleichbaren Schlussfolgerungen und Ergebnissen zu gelangen,
ist daher eine strukturierte Dokumentation der Sachverhalte und Prifhandlungen
erforderlich.

Der Prufplan als Leitfaden fUr die Prifhandlungen beschreibt den gesamten Ablauf der
sicherheitstechnischen Eignungsprufung. Der Prifplan muss mindestens folgende Inhalte
umfassen:

¢ Ableitung von Aktivitaten, die sich aus dem Anforderungskatalog und den
Prifmethoden ergeben,

« Dokumentation weiterer als notwendig erachteter Prifmethoden flir einzelne
Anforderungen,

¢ Auflistung der Ansprechpartner des Auftraggebers mit ihren spezifischen
Verantwortungsbereichen,

e Zuordnung der Ressourcen sowohl des Gutachters als auch des Auftraggebers zu den
einzelnen Aktivitaten,

e Termine fUr die einzelnen Aktivitaten - bei kritischen Terminen auch Ausweichtermine,

« Termine fUr die Aggregation der Ergebnisse zur Bewertung des Prufgegenstandes auf
Anforderungsebene,

¢ Termine fUr Abstimmungsgesprache mit dem Auftraggeber Gber den
Projektfortschritt,

« Termine fir die Ubergabe von Statusberichten an den Auftraggeber,
« Termin fur die Ubergabe des Gutachtens an den Auftraggeber.

7.1 Festlegung anzuwendender Prufmethoden

Die Priufmethoden sind vom Gutachter fur die jeweiligen Anforderungen festzulegen,
wobei die Vorgaben gemaR Kapitel 6 zu beachten sind.
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8 Gutachten

Der Erstgutachter ist fUr die Erstellung und den Inhalt des Gutachtens verantwortlich. Das
Gutachten muss eine umfassende, korrekte und eindeutige Darstellung sowie eine
nachvollziehbare Bewertung des Prufgegenstandes hinsichtlich seiner
sicherheitstechnischen Eignung enthalten. FUhrt der Auftraggeber aufgrund des
Gutachtens Mallnahmen zur Erflllung bestimmter Anforderungen durch, so ist der
Abschluss und die Wirksamkeit der KorrekturmaBnahmen zu Uberprifen, bevor das
Gutachten entsprechend geandert wird.

Der Erstgutachter erstellt fir jedes Prifverfahren ein Gutachten, welches alle
Prifergebnisse enthalt. Die Mindestinhalte sowie die damit verbundene Kapitelstruktur
flr das jeweilige Gutachten sind den Vorgaben gemal dem Anhang A (A5 - Muster
Gutachten Kapitelstruktur) zu entnehmen und entsprechend zu berlcksichtigen.

Zusatzlich zum Gutachten ist obligatorisch eine tabellarische Auflistung aller Steckbrief-

relevanten Anforderung im xlsx-/ods-Format mitzuliefern. Die Inhalte der Tabelle stellen

dabei ein Duplikat der Sachstdnde aus dem Gutachten dar. Der Aufbau der Tabelle sollte
sich an dem nachfolgenden Beispiel orientieren:

Afo-ID Afo-Titel Prifmethoden Sachverhalt Sicherheitsmangel Umsetzungsstatus

<..> <..> <..> <..> <.> <..>

8.1 Gutachten-Beurteilung & Nachforderungen

Die Prufbegleitung der Zulassungsstelle prift das eingereichte Gutachten unter
Berucksichtigung des jeweiligen Zulassungsgegenstandes auf die nachfolgenden
Kriterien:

Vollstandig

* Es wird bewertet, ob alle in der [gemRL_PruefSichEig_DS] festgelegten Anforderungen
und Kriterien durch das vorgelegte Gutachten erflllt werden. Dartber hinaus wird
bewertet, ob alle Anforderungen des Steckbriefs geprift wurden und ob die
Vorgehensweise und die entsprechenden Prifergebnisse im Gutachten dokumentiert
sind.

Sorgfaltig

¢ Es wird bewertet, ob das Gutachten auf eine grundlich durchgefihrte Priafung
schlieBen lasst, in welcher der Stand der Technik und relevanten Best Practices
bericksichtigt wurden.

Objektiv

* Es wird bewertet, ob das Gutachten eine objektive, unparteiische,
unvoreingenommene, unabhangige und interessenfreie Prifung erkennen lasst.

Nachvollziehbar

e Es wird bewertet, ob ein sachverstandiger Dritter auf der Grundlage des Gutachtens
zu einer vergleichbaren Schlussfolgerung gelangen wirde.
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Die Prufbegleitung ist befugt, bei Bedarf Nachforderungen an den Erstgutachter oder den
gepruften Lieferanten/Betreiber/Hersteller zu stellen. Diese kdnnen potenziell zu einer
inhaltlichen Nachbesserung im Gutachten fihren. Im Falle von Nachforderungen seitens
der Prifbegleitung (etwa bei unvollstandigen, fehlenden oder unklaren Angaben im
Gutachten) sind diese vom Erstgutachter innerhalb der in der Stellungnahme genannten
Frist zu erledigen. Ist absehbar, dass die genannte Frist nicht eingehalten werden kann,
so hat der Erstgutachter unverziglich mit der Prifbegleitung Kontakt aufzunehmen und
eine begrindete Fristverlangerung zu beantragen.

Die Prifbegleitung entscheidet in Zusammenarbeit mit der Zulassungsstelle, ob und in
welcher Frist die im Gutachten festgestellten Abweichungen zu beheben sind.

8.2 Bestatigung durch die Zulassungsstelle

Sobald der Prufbericht der Prifbegleitung zum eingereichten Gutachten vollstandig bei
der Zulassungsstelle der gematik vorliegt, prift diese den Prifbericht auf die Einhaltung
aller formalen Vorgaben des jeweils gultigen Zulassungsschemas. Diese Prufung erfolgt
mit dem Ziel, ein einheitliches Niveau aller Zulassungs- und Bestatigungsverfahren und
die Vergleichbarkeit der einzelnen Zulassungsaussagen zu gewahrleisten.
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9 Gutachter-Kompetenz

Fur die Erstellung von Gutachten im Rahmen der Uberprifung der Sicherheitseignung
mussen die Gutachter bestimmte Qualifikationen nachweisen. Diese werden im
Folgenden in Abhangigkeit von der Art der Begutachtung definiert. Grundsatzlich ist eine
standige Fort- und Weiterbildung der Gutachter eine der Grundvoraussetzungen flr ihre
Tatigkeit. Da je nach Prifgegenstand auch spezielle Fachkenntnisse erforderlich sein
kénnen, die nicht bei jedem Gutachter als Basiswissen vorausgesetzt werden kénnen, ist
das Hinzuziehen weiterer Fachexperten nicht nur zuldssig, sondern ausdrucklich
erwunscht (siehe auch 9.3).

9.1 Sicherheitsgutachter

Der Sicherheitsgutachter muss Uber ein breites und fundiertes Wissen auf den Gebieten
des Datenschutzes und der Informationssicherheit sowie Uber die zur Durchfihrung von
Audits erforderlichen Kenntnisse und Erfahrungen verfuigen. DarUber hinaus muss der
Sicherheitsgutachter Grundkenntnisse der Telematikinfrastruktur nachweisen kénnen. Die
Akkreditierung zum Sicherheitsgutachter setzt sowohl eine bestatigte Basisqualifikation
als auch eine Zusatzqualifikation zum Sicherheitsgutachter Telematikinfrastruktur voraus.

9.1.1 Basisqualifikation

Der Sicherheitsgutachter muss im Rahmen seiner Akkreditierung gegenuber der gematik
den aktuell glltigen Nachweis zur fachlichen Basisqualifikation durch Vorlage der
entsprechenden Zertifikate / Bestatigungen (Kopien) erbringen. Folgende Nachweise
werden fur eine Basisqualifikation akzeptiert:

1ISO-27001-Auditor auf Basis von IT-Grundschutz

Zertifikat zur Bestatigung als 1ISO-27001-Auditor durch das BSI (1SO-27001 auf der Basis
von IT-Grundschutz) oder alternativ Angabe der Zertifikat-Nummer gemal der offiziellen
Liste der zertifizierten Auditteamleiter des BSI.

ISO/IEC-27001-Lead-Auditor bei einer akkreditierten Zertifizierungsstelle

Bestatigung einer aktuell gultigen Lead Auditor-Berufung flr den Security Standard
ISO/IEC-27001 bei einer akkreditierten Zertifizierungsstelle. Diese Zertifizierungsstelle
muss bei einer international anerkannten Akkreditierungsstelle geflhrt werden. Die Liste
der gultigen Akkreditierungsstellen ist der Ubersicht des [IAF] zu entnehmen.

Kombination aus CISA und CISSP

Zertifikat einer gultigen Qualifikation als Certified Information Systems Auditor (CISA) und
Certified Information Systems Security Professional (CISSP) nach ISO/IEC 17024.

Kombination aus CISA und T.1.S.P.

Zertifikat einer gultigen Qualifikation als Certified Information Systems Auditor (CISA) und
TeleTrusT Information Security Professional (T.I.S.P.).

Common Criteria Evaluator

input.docx Spezifikation Seite 27 von 39
Version: 3.0.0 © gematik - 6ffentlich Stand: 14.04.2025



Richtlinie zur Prifung der — gematik
Sicherheitseignung

Nachweis zur BSl-seitig erfolgten Kompetenzfeststellung als Common Criteria Evaluator
sowie eine Bestatigung der Common Criteria Prifstelle zur glltigen Berufung als Common
Criteria Evaluator.

9.1.2 Zusatzqualifikation , Sicherheitsgutachter TI“

Neben der Basisqualifikation gemaR Kapitel 9.1.1ist fur die initiale Akkreditierung zum
,Sicherheitsgutachter TI“ ein Nachweis der fachlichen Zusatzqualifikation
»Sicherheitsgutachter Tl zwingend erforderlich.

Im Rahmen einer kompakten Schulung werden die spezifischen Themen der
Telematikinfrastruktur vermittelt. Neben den damit begrindeten Anforderungen an die
Informationssicherheits- und Datenschutzaspekten sowie den technologischen
Grundlagen einschlieBlich der Sicherheitsarchitektur der Telematikinfrastruktur werden in
der Schulung auch die Aufgaben- und Verantwortungsbereiche der Sicherheitsgutachter
erlautert. Die Schulung schliel8t mit einer fachlichen Prifung ab. Erst mit Bestehen dieser
Prifung (Zertifikat) ist die Zusatzqualifikation ,Sicherheitsgutachter TI“ erfolgreich
abgeschlossen. Die Gultigkeit der Akkreditierung ist auf jeweils drei Jahre befristet. Die
Bedingungen fur die Aufrechterhaltung der Akkreditierung sind im nachfolgenden Kapitel
9.1.3 aufgefuhrt.

9.1.3 Aufrechterhaltung der Sicherheitsgutachter-Akkreditierung

Die technischen und organisatorischen Anforderungen zur Gewahrleistung der
Informationssicherheit und des Datenschutzes nach dem Stand der Technik unterliegen
ebenso wie die Rahmenbedingungen flr Anbieter/Betreiber/Hersteller innerhalb der
Telematikinfrastruktur einer standigen Weiterentwicklung. Daher ist eine kontinuierliche
Fortbildung und Erweiterung der Auditerfahrung in den Bereichen Informationssicherheit
und Datenschutz eine wesentliche Voraussetzung fur eine kompetente und qualifizierte
Beurteilung der Prifgegenstande durch die Gutachter.

Die Akkreditierung erstreckt sich tUber einen Zeitraum von drei Jahren und kann
anschlieend jeweils um eine weitere Laufzeit von drei Jahren verldngert werden. Die
aktive Mitwirkung an Gutachtenverfahren in der Rolle des Erst- und/oder Zweitgutachters
ist obligatorisch. Innerhalb der Laufzeit einer aktiven Akkreditierung muss der Gutachter
mindestens vier Erfahrungspunkte (4 EP) erreichen, um eine aktive Mitwirkung an
Gutachtenverfahren nachzuweisen. Die Vergabe der Erfahrungspunkte (EP) gliedert sich
wie folgt:

¢ Rolle Erstgutachter je Gutachtenverfahren: zwei Erfahrungspunkte (2 EP)
* Rolle Zweitgutachter je Gutachtenverfahren: ein Erfahrungspunkt (1 EP)

Die Erreichung der Mindest-EP ware z. B. mit zwei Gutachtenverfahren als Erstgutachter
oder mit vier Gutachtenverfahren als Zweitgutachter erreicht. Werden die Mindest-EP
innerhalb der Akkreditierungsgultigkeit nicht erreicht, ist seitens des Gutachters eine
erneute Teilnahme an der Schulung , Zusatzqualifikation Sicherheitsgutachter TI*
erforderlich.

Neben einer aktiven Mitwirkung an Gutachtenverfahren ist seitens des Gutachters zur
Aufrechterhaltung der Akkreditierung eine weiterhin bestatigte Gultigkeit der
Basisqualifikation erforderlich. Aktualisierte Nachweise einer gultigen Basisqualifikation
(z. B. Verlangerung der Berufung durch eine Zertifizierungsstelle) sind durch den
Gutachter proaktiv bei der gematik einzureichen. Die Verldngerung einer Akkreditierung
wird dem Gutachter seitens der gematik durch eine signierte Urkunde bestatigt.
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9.2 Produktgutachter

9.2.1 Basisqualifikation

Ein Produktgutachter benétigt je nach konkreter Auspragung des Prufgegenstandes
Spezialwissen auf den nachfolgend exemplarisch aufgefiihrten Fachgebieten:

¢ Implementierung/Prifung von Virtualisierungs- und Containerlésungen

* Durchfihrung von Penetrationstests und Sicherheitsaudits,

¢ Analyse von Quellcode in Hinblick auf Sicherheitsaspekte,

» fundierte Kenntnisse in Softwareentwicklung und Programmiersprachen,

¢ Verstandnis von Netzwerktechnologien und -protokollen und

¢ Kenntnisse in Kryptographie und Sicherheitsalgorithmen.

Als Nachweis flr die Qualifikation auf dem jeweiligen Gebiet wird eine Berufserfahrung
von je mindestens zwei Jahren oder die Vorlage entsprechender Personen-
Zertifizierungen vorausgesetzt. Folgende unabhangige Qualifikationsbestatigungen
bieten sich exemplarisch als Nachweise an (ohne Anspruch auf Vollstandigkeit):

Domane Quellcode-Analyse / SSDLC

e |ISC2 Certified Secure Software Lifecycle Professional (CSSLP)

* Offensive Security Certified Professional (OSCP)

e BSI Common Criteria Evaluator

¢ ISTQB Certified Tester Advanced Level Test Analyst (CTAL-TA)

* iSAQB Certified Professional for Software Architecture-Advanced Level (CPSA-A)
¢ Quality Assurance Management Professional (QAMP)

Domane Penetrationstest

e Certified Ethical Hacker (CEH)

¢ Offensive Security Certified Professional (OSCP)

* BSI IS-Penetrationstester

* GIAC Penetration Tester Certification (GPEN)

¢ GIAC Exploit Researcher and Advanced Penetration Tester (GXPN)
¢ GIAC Web Application Penetration Tester (GWAPT)

e CompTIA PenTest+

Die Nachweise sind im Produktgutachten geeignet festzuhalten und per Unterschrift vom
Produktgutachter und vom Sicherheitsgutachter zu bestatigen. Tritt der
Sicherheitsgutachter selbst als Produktgutachter auf, sind die Nachweise ebenso
erforderlich und per Unterschrift von Erst- und Zweitgutachter zu bestatigen.

9.2.2 Zusatzqualifikation , Sicherheitsgutachter TI“

Die Zusatzqualifikation ,Sicherheitsgutachter TI* gemal Kapitel 9.1.2 ist fur die Rolle des
Produktgutachters nicht notwendig.
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9.2.3 Begutachtung von Frontends des Versicherten

Fur die Begutachtung von Frontends des Versicherten (FdV, Apps fur Versicherte) missen
seitens des Produktgutachters zudem Kenntnisse im Bereich App-Testing nachgewiesen
werden, wobei auch eine Berufserfahrung von mindestens zwei Jahren vorausgesetzt
wird. Zudem mussen Produktgutachter, die ein FdV begutachten, durch das BSI

e als IS-Penetrationstester,
e als TR-Prifern BSI TR-03161
e oder als CC-Evaluator

anerkannt sein. Die Anerkennungsnachweise des BSI sowie die Benennungsnachweise
durch die jeweilige Prifstelle sind dem Gutachten beizufliigen. Ferner sind die Nachweise
zur Erfahrung im Bereich App-Testing im Produktgutachten geeignet festzuhalten und per
Unterschrift vom Produktgutachter und vom Sicherheitsgutachter zu bestatigen.

9.3 Fachexperten

Fir die Prafung von Anforderungen aus speziellen Fachgebieten, die nicht
notwendigerweise im Kompetenzbereich der Gutachter liegen, ist es zulassig und
ausdrucklich erwunscht, entsprechende Fachexperten hinzuzuziehen. Bei
Sicherheitsgutachten kénnen dies z. B. Datenschutzexperten sein (da dieses Thema nicht
zwingend durch die Grundqualifikation abgedeckt ist). Bei Produktgutachten kann es
bspw. sinnvoll sein, weitere Experten fir die Durchfihrung von Penetrationstests und
Quellcode-Analysen hinzuzuziehen.

Im Gutachten muss die Qualifikation der Fachexperten nachgewiesen werden. Es ist auch
anzugeben, welche Priafungen und Bewertungen von diesen Fachexperten durchgefihrt
wurden.

9.4 Vier-Augen-Prinzip

Zur Foérderung der Unabhangigkeit und Objektivitat missen stets (mindestens) zwei
Gutachter an der Erstellung eines Gutachtens beteiligt sein (,,Vier-Augen-Prinzip“). Es ist
jedoch nicht zwingend notwendig, jeden Prifschritt zu zweit durchzufihren, solang im
Nachgang eine ausreichende Kenntnis zum Prifverfahren vorliegt, um eine fachliche und
inhaltliche Qualitatssicherung im Vier-Augen-Prinzip durchflihren zu kénnen.

Der Sicherheitsgutachter (gemaf Kapitel 9.1) tritt sowohl bei einem Sicherheitsgutachten
als auch bei einem Produktgutachten als Erstgutachter auf. Der Zweitgutachter wird vom
Sicherheitsgutachter hinzugezogen.

9.4.1 Allgemeines

Die Zugehorigkeit des Zweitgutachters zu einer anderen Firma ist nicht erforderlich.

Weitere Fachexperten kdnnen gemal Abschnitt 9.3 hinzugezogen werden, tragen aber
nicht zum hier geforderten Vier-Augen-Prinzip bei, sofern sie nicht uber die in Kapitel
9.1.1 genannten Basisqualifikationen verfligen.

Lediglich bei geringfligigen Nachbegutachtungen aufgrund von Anderungen am
Prifgegenstand (Delta-Gutachten) kann vom Vier-Augen-Prinzip abgewichen werden,
wobei dies im Gutachten explizit und nachvollziehbar zu begriinden ist.
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9.4.2 Sicherheitsgutachten

Im Falle eines Sicherheitsgutachtens muss der Zweitgutachter mindestens tber die
Basisqualifikation entsprechend der Regelungen in Kapitel 9.1.1 verfigen, deren
Nachweis in Kopie dem Gutachten beizufligen ist.

Bei einem Sicherheitsgutachten ist der Uberwiegende Teil der Prifungen von dem
Erstgutachter durchzufuhren.

9.4.3 Produktgutachten

Im Falle eines Produktgutachtens muss der Zweitgutachter ein Produktgutachter gemaR
den Regelungen in Kapitel 9.2 sein. Der Sicherheitsgutachter (als hauptverantwortliche
Instanz fur die Vorbereitung, Durchfilhrung und Dokumentation der Pruftatigkeiten) muss
als Erstgutachter anhand der Eigenschaften des Prifgegenstandes beurteilen, welche
Qualifikation der Produktgutachter im konkreten Fall aufweisen muss. Die Qualifikation
des Zweitgutachters ist im Produktgutachten durch Berufungsurkunden, Zeugnisse oder
die Darstellung der einschlagigen Berufserfahrung in kurzer, tabellarischer Form
nachzuweisen und von beiden Gutachtern durch Unterschrift zu bestatigen.

Far den Fall, dass der Sicherheitsgutachter bei der Erstellung eines Produktgutachtens
auch die Rolle des Produktgutachters Uubernimmt, ist von ihm ein Zweitgutachter mit
einer Basisqualifikation gemals den Regelungen in Kapitel 9.2.1 hinzuzuziehen.

Der Hauptteil der Prifungen muss bei einem Produktgutachten immer vom
Produktgutachter durchgefluhrt werden, auch wenn dieser nicht als Erstgutachter tatig
wird.

9.5 Unabhangigkeit und Objektivitat

Die Gutachter haben im Rahmen der Zulassung gegenUber der gematik durch eine
schriftliche Selbsterklarung zu bestatigen, dass sie unabhangig und objektiv prufen und in
den letzten 24 Monaten vor der Prifung eines Priufgegenstandes nicht beratend oder
ausflihrend an der Konzeption, Erstellung oder Konfiguration des Prifgegenstandes
beteiligt waren. Diese Erklarung ist im Gutachten zu dokumentieren.
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10 Anhang A - Verzeichnisse

10.1 Al - Abklurzungen

Kirzel
BSI

CEH
CISA
CIsspP
CPSA-A
CSSLP
CTAL-TA
GPEN
GWAPT
GXPN
OSCP
QAMP
T.I.S.P.

TR-03161

Erlauterung

Bundesamt fir Sicherheit in der Informationstechnik
Certified Ethical Hacker

Certified Information Systems Auditor

Certified Information Systems Security Professional
Certified Professional for Software Architecture-Advanced Level
Certified Secure Software Lifecycle Professional

Certified Tester Advanced Level Test Analyst

GIAC Penetration Tester Certification

GIAC Web Application Penetration Tester

GIAC Exploit Researcher and Advanced Penetration Tester
Offensive Security Certified Professional

Quality Assurance Management Professional

TeleTrusT Information Security Professional

technische Richtlinie des BSI zu Anforderungen an Anwendungen im
Gesundheitswesen

10.2 A2 - Referenzierte Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[BSIInfRev] BSI: Informationssicherheitsrevision - Ein Leitfaden fir die I1S-Revision
auf Basis von IT-Grundschutz.

[BSI_LF _PT] BSI: Ein Praxis-Leitfaden fur IS-Penetrationstests.
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[gematik Fachportal] gematik: Fachportal (https://fachportal.gematik.de/informationen-

fuer/sicherheitsgutachter)

[gemRL _PruefSichEig DS] gematik: Richtlinie zur Prifung der Sicherheitseignung

[gemSpecPages] gematik: Online-Reader gemSpecPages (https://gemspec.gematik.de/)

[1AF] International Accreditation Forum: Listing of Accreditation Bodies

(https://iaf.nu/en/accreditation-bodies/)

[RFC2119] RFC 2119 (Marz 1997): Key words for use in RFCs to Indicate
Requirement Levels, S. Bradner.

10.3 A3 - Muster Gutachten Kapitelstruktur

Das Gutachten muss mindestens die folgenden Punkte enthalten und die folgende
Struktur aufweisen. Die genannten Inhalte inkl. des Anhangs muUssen alle in einem
einzigen Dokument zusammengefuhrt werden.

10.3.1 Deckblatt

* Sicherheits- oder Produktgutachten?

* Voll- oder Deltagutachten?

* Verfahrensnummer des Gutachtens

* Benennung des Prufgegenstandes

¢ Benennung des Auftraggebers

* Name der Gutachter

¢« Dokumenteninformationen (Version, Stand, Klassifizierung, usw.)

10.3.2 Dokumentenhistorie

Die Version des Gutachtens wird durch den Gutachter fortgeschrieben. Jede Anderung
muss in der Versionshistorie dokumentiert werden.

Datum Version Verfassser Bemerkungen
<..> <..> <..> <..>
Hinweis:

In die Felder fir das Datum wird entweder ein konkretes Datum (TT.MM.JJJ]) oder ein
Zeitraum (TT.MM.JJJ] - TT.MM.JJJ]) eingetragen. Die Version sollte fortlaufend
fortgeschrieben werden, beginnend mit der 0.1 fur die initiale Erstellung, 0.2 fur die
weitere Bearbeitung. Im Feld fiir die Bemerkungen werden die wichtigsten Anderungen
erfasst, z. B. initiale Erstellung, Anpassungen nach Nachbesserungen oder Anpassungen

input.docx Spezifikation Seite 33 von 39
Version: 3.0.0 © gematik - 6ffentlich Stand: 14.04.2025



Richtlinie zur Prifung der — gematik
Sicherheitseignung

nach Kommentierung durch die gematik. Die Tabelle fur die Versionshistorie muss mit
jeder Anderung oder Erganzung fortgeschrieben werden.

10.3.3 Kontaktdaten des Antragsstellers

Kontaktinformationen des Antragstellers (auditierte Institution):

Antragsteller <.>
StrafRe / Hausnummer <.>
PLZ / Ort <.>
E-Mail <.>

Ansprechpartner fur die Zulassung beim Antragsteller:

Name <.>
Funktion <.>
Telefon <.>
E-Mail <.>

Optional: Abweichende <..>
Anschrift

Hinweis:

Der Ansprechpartner flir die Zulassung wird in allen Prozessschritten in Zusammenhang
mit dem Verfahren eingebunden. Die Informationen fiir die auditierte Institution miissen
vollstandig erfasst werden. Das Feld fiir die abweichende Anschrift muss nur ausgefullt
werden, wenn der Ansprechpartner unter einer abweichenden postalisch erreichbar ist.

10.3.4 Kontaktdaten der Gutachter / Fachexperten

Die Gutachtenleitung erfolgte durch den folgenden Erstgutachter:

Name <.>
Unternehmen <.>
StraBBe / Hausnummer <.>
PLZ / Ort <.>
Telefon <.>
E-Mail <.>

Folgende Gutachter / Fachexperten haben an der Auditierung mitgewirkt:
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Name <.>
Unternehmen <.>
StraRe / Hausnummer <.>
PLZ / Ort <.>
Telefon <.>
E-Mail <.>
Hinweis:

Flr jedes Zulassungsverfahren ist ein leitender Gutachter (Erstgutachter) zu benennen.
Das Gutachterteam ist durch weitere Gutachter und Fachexperten zu erganzen, um
insbesondere das Vier-Augen-Prinzip zu gewahrleisten. Die Wahl der
Teamzusammensetzung ist unter Berticksichtigung des Priifgegenstandes und der damit
verbundenen erforderlichen Sach- und Fachkenntnisse zu treffen. Alle Felder sind
auszufillen. Im Feld ,Telefon“ kann sowohl eine Bliro- als auch eine Mobiltelefonnummer
eingetragen werden. Hier sollte sichergestellt sein, dass der Erstgutachter wahrend der
Gutachten-Beurteilung fiir Rlickfragen der gematik-Priifbegleitung zu den lblichen
Bldrozeiten erreichbar ist. Sind mehrere Personen an der Auditierung beteiligt, ist die
Tabelle der Gutachter / Fachexperten fiir jede weitere Person zu kopieren und
auszufullen.

10.3.5 Management Summary

¢ Aufgabenstellung

* Zusammenfassung der wesentlichen Feststellungen

¢ tabellarische Zusammenfassung der Prifergebnisse je Steckbriefanforderung
* Gesamtvotum

Hinweis:

In dem Gesamtvotum stellt der Erstgutachter in kurzer Form seine Gesamteinschatzung
dar, die auf den Ergebnissen der fir das Auditverfahren beschriebenen Priifschritte
basiert. Umstande oder Ergebnisse, die eine Umsetzung der Steckbriefanforderungen
besonders positiv oder negativ beeinflussen, kénnen an dieser Stelle herausgestellt
werden. So bei der Validierung der sicherheitstechnischen Anforderungen etwaige Mangel
ermittelt wurden, sind deren potentielle Auswirkungen in dem Gesamtvotum des
Erstgutachters entsprechend zu berticksichtigen.

Das Gutachten ist nach der Finalisierung durch den Erst- und Zweitgutachter digital zu
signieren und der Zulassungsstelle der gematik sowie dem Ansprechpartner des
geprtiften Auftraggebers zu lbermitteln.

10.3.6 Grundlagen der Prufung

¢ Bezeichnung des Prufobjektes
e Zielsetzung und Umfang der Prifung
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¢ eindeutige Benennung Produkttyp-, Anbietertyp- bzw. Anwendungssteckbriefversion
und Referenz auf den herangezogenen Steckbrief

10.3.7 detaillierte Beschreibung der Prufung

10.3.7.1 Beschreibung des Priufgegenstandes
* grundlegende Tatigkeiten, Ablaufe, Prozesse
¢ Aufbau, angrenzende Systeme

* Verantwortlichkeiten und ggf. Angaben zu Prozessen/Komponenten wofir der
Auftraggeber gerade nicht verantwortlich ist

10.3.7.2 Standorte des Prifgegenstandes

In der nachfolgenden Tabelle sind die Standorte aufgefihrt, die in Summe fur den Betrieb
des Prufgegenstandes zum Einsatz kommen und notwendig sind.

Betreiber Adresse Standort-Funktion
<.> <.> <..>
Hinweis:

Standorte aller vom Gutachten umfassten und fir die Erftillung der
Steckbriefanforderungen relevanten Standorte.

10.3.7.3 Liste der Dienstleister

In der Liste der Dienstleister werden alle externen Dienstleister erfasst, die Einfluss auf
den Prifgegenstand nehmen kénnen bzw. flr dessen Betrieb erforderlich sind.

Dienstleister Funktion / Aufgabe
<.> <.>
Hinweis:

Die Liste der externen Dienstleister umfasst alle Dienstleister, die auf ein Zielobjekt aus
dem Priifgegenstand Zugriff haben kénnen. Hierbei sind sowohl! die vollstandigen
Angaben zu den externen Dienstleistern als auch deren Funktionen / Aufgaben
gegentber den Zielobjekten aufzufiihren.

10.3.7.4 Beschreibung des Prufplans

In diesem Kapitel wird der zeitliche Ablauf der Auditierung in tabellarischer Form
aufgefuhrt. Der Plan enthalt eine Ubersicht der erfolgten Aktivitaten, der Zeitrdume und
der benoétigten Audittage (alle Angaben ohne Reisezeiten).

Aktivitat Datum / Zeitraum  Aufwand (in
PT)
<..> <..> <..>
Hinweis:
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Die Angaben fiir die einzelnen Aktivitéten werden in Personentagen (PT) angegeben. Ein
Personentag umfasst normalerweise acht Stunden pro Person.

In die Spalte Datum / Zeitraum werden in folgendem Format die Angaben eingetragen:
Datum entspricht einer Aktivitat, die an einem Tag bzw. Werktag durchgefthrt wurde, z.
B. das Format: TT.MM.JJJ|. Als Zeitraum wird die Aktivitat an mehreren Tagen
durchgefihrt. Der Zeitraum umfasst dann zwei Daten, ein Start- und ein Enddatum, z. B.
TT.MM.JJJ| bis TT.MM.JJJJ. Die Angaben flir den Zeitraum mdiissen nicht mit der Anzahl der
Personentage (bereinstimmen, da freie Tage in dem Zeitraum liegen kénnen.

In die Spalte Aufwand (in PT) werden die Netto-Arbeitszeiten aller Beteiligten flir jede
Aktivitat als Summe eingetragen.

10.3.7.5 Absprachen

Zwischen der gematik und dem Gutachterteam wurden die folgenden Absprachen
getroffen:

Absprache zu Angabe von Datum, Beteiligten, Art, usw. Nachweis
<.> <.> <.>
Hinweis:

Alle zwischen der gematik und dem Gutachterteam getroffenen Absprachen mdissen hier
dokumentiert werden. Eine Absprache ist nur giltig, wenn sie schriftlich dokumentiert
und seitens der gematik freigegeben / mitgezeichnet wurde. Zur Art der Absprache sollte
der zugehérige Nachweis (bspw. E-Mail, Protokollnotiz, etc.) referenziert werden. Flr jede
Absprache muss eine eigene Zeile ausgefillt werden. Eine Verwendung der Phrase ,wie
mit der gematik besprochen” ohne weitere Angaben auf die konkreten Nachweise ist
nicht ausreichend.

Sollte es keine Absprachen zwischen der gematik und dem Gutachterteam geben, kann in
den drei Feldern ein ,n.a.” eingetragen werden.

10.3.7.6 Beschreibung bei Vor-Ort-Prufungen

Betreiber Adresse Vor-0Ort-Prifung Bemerkungen
<.> <.> <Ja / Nein> <.>
Hinweis:

Die fiir den Priifgegenstand relevanten Standorte gemaRB der Ubersicht in Kapitel
"Standorte des Prufgegenstandes" sind in dieser Tabelle aufzufiihren. Sollte eine Vor-Ort-
Priifung nicht erfolgt sein, so ist diese Entscheidung in dem Feld "Begriindung"
nachvollziehbar zu dokumentieren.
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10.3.8 Dokumentation der Priifergebnisse

Afo-ID <.>
Afo-Beschreibung <.>
Prifmethoden <DOK /DA /SCA/BE/IB/INF/TP/TP+ /PEN /ZER>
Sachverhalt <.>
Nachweise <.>

Sicherheitsbewertun <OK/NC-A/NC-B/PI>

9 <Beschreibung der FolgemalBnahmen/Auflagen> + <NC-A-/
NC-B- / PI-IfdNr>

Frist <TT.MM.JJJJ>

Umsetzungsstatus <Umgesetzt / Teilweise umgesetzt / Nicht umgesetzt / Nicht
anwendbar>

Hinweis:

Die Felder sind fiir die Dokumentation der Priifergebnisse fiir jede einzelne
Steckbriefanforderung wie folgt zu befillen:

Afo-ID: Kennziffer der gepriiften Steckbriefanforderung (z. B.: A_19147)

Afo-Beschreibung: Anforderungstext (z. B.: Der Hersteller eines Produktes MUSS
einen Testplan fur Sicherheitstests erstellen und auf Verlangen der gematik zur
Verfligung stellen.

Priifmethoden: Gutachter-seitig angewendete Priifmethoden (Auswahl siehe Kapitel
6). Eine Mehrfachauswahl ist zuléssiqg.

Sachverhalt: Bewertung der Steckbriefanforderung in Bezug auf den
Umsetzungstand sowie eine nachvollziehbare Erlduterung, wie die Erfillung der
Anforderung konkret gewahrleistet wird. Zu jeder gepriften Anforderung ist im
Sachverhalt inhaltlich auf alle etwaig enthaltenen Teilanforderungen einzugehen.
Besteht eine Anforderung z. B. aus funf Teilaspekten, so ist im Sachverhalt zu jedem
dieser Aspekte inhaltlich konkret Stellung zu nehmen. Eine alleinige, generische
Aussage (z. B. "Die vorliegende Anforderung ist erftillt.") ist flir eine Bewertung nicht
ausreichend.

Nachweise: sofern anwendbar, Auflistung der jener
Informationen/Dokumente/Screenshots/Exports etc., die zur Umsetzungsbewertung
erganzend hinzugezogen wurden.

Sicherheitsbewertung: Auswahl gemals den Vorgaben aus Kapitel 5.5 und
Festlegung notwendiger Folgemaltnahmen/ Auflagen zur Erftillung der Anforderungen,
sofern der Umsetzungsstatus ,,umgesetzt” nicht erreicht worden ist.

Frist: sofern anwendbar, Bewertung durch den Gutachter auf Basis der gewonnenen
Priferkenntnisse, bis wann die Behandlung des ermittelten Sicherheitsmangel
erfolgen sollte. Fiir jeden Sicherheitsmangel der Kategorien NC-A und NC-B wird eine
Nachbesserungsfrist festgelegt, in welcher der Sicherheitsmangel beseitigt werden
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muss. Fiir jeden Sicherheitsmangel der Kategorie Pl wird eine Uberpriifungsfrist
festgelegt, in der die Sicherheitsempfehlung geprtift und bewertet werden muss.

* Umsetzungsstatus: Auswahl geméals den Vorgaben aus Kapitel 5.4

10.3.9 Eigenerklarung der Gutachter / Fachexperten

Ich erklare, dass ich
e unabhangig und objektiv prife und

* in den letzten 24 Monate vor der Prifung des Prufgegenstandes nicht beratend oder
ausfihrend an der Konzeption, Erstellung oder Konfiguration des untersuchten
Prifgegenstandes beteiligt war.

Ort, Datum, Name, Unterschrift
Hinweis:

Die Eigenerklarung ist seitens jeder Person, die Teil des Gutachterteams und somit Teil
der Priifung war, abzugeben und in dem Gutachten durch eine digitale Unterschrift zu
bestatigen.

10.3.10 Anhang

e Abklrzungsverzeichnis
* Abbildungs- und Tabellenverzeichnis
¢ Referenzdokumente

* Nachweise (bspw. Kopien der Zertifikate) der Gutachter/Fachexperten zu Basis- und
Fachqualifikationen (siehe Kapitel 9.1, 9.2 und 9.3)

Hinweis:

Das Beiftigen einer bestehenden Urkunde ,Sicherheitsgutachter TI“ ist nicht erforderlich,
da die Gultigkeitsstatus der Akkreditierungen der gematik bereits vorliegen.

input.docx Spezifikation Seite 39 von 39
Version: 3.0.0 © gematik - 6ffentlich Stand: 14.04.2025



	1 Einordnung des Dokumentes
	1.1 Zielsetzung
	1.2 Zielgruppe
	1.3 Geltungsbereich
	1.4 Abgrenzung des Dokumentes
	1.5 Methodik

	2 Gutachten-Typen
	2.1 Sicherheitsgutachten
	2.2 Produktgutachten
	2.3 Delta-Gutachten

	3 Prüfauftrag
	4 Prüfumfang und -grundlage
	5 Prüfkriterien und Bewertungsschema
	5.1 Aktualität
	5.2 Angemessenheit
	5.3 Vollständigkeit der Maßnahmen
	5.4 Umsetzung der Anforderungen
	5.4.1 Umgesetzt
	5.4.2 Teilweise umgesetzt
	5.4.3 Nicht umgesetzt
	5.4.4 Nicht anwendbar

	5.5 Sicherheitsbewertung
	5.5.1 Kein Sicherheitsmangel (OK)
	5.5.2 Schwerwiegender Sicherheitsmangel (NC-A)
	5.5.3 Sicherheitsmangel (NC-B)
	5.5.4 Sicherheitsempfehlung (PI)


	6 Prüfmethoden
	6.1 Gutachten-Typ-spezifische Festlegungen
	6.1.1 Sicherheitsgutachten
	6.1.2 Produktgutachten

	6.2 Aktenanalyse (DOK)
	6.3 Datenanalyse (DA)
	6.4 Quellcode-Analyse (SCA)
	6.5 Befragung (BE)
	6.5.1 Mündliche Befragungen
	6.5.2 Schriftliche Befragungen

	6.6 Inaugenscheinnahme und Beobachtung (IB)
	6.6.1 Inaugenscheinnahme
	6.6.2 Beobachtung

	6.7 Prüfung physischer Schutzmaßnahmen (INF)
	6.8 Technische Prüfung ohne eigenen Systemzugriff (TP)
	6.9 Technische Prüfung mit Systemzugriff (TP+)
	6.10 Penetrationstest (PEN)
	6.11 Verwendung bestehender Nachweise (ZER)

	7 Prüfplan
	7.1 Festlegung anzuwendender Prüfmethoden

	8 Gutachten
	8.1 Gutachten-Beurteilung & Nachforderungen
	8.2 Bestätigung durch die Zulassungsstelle

	9 Gutachter-Kompetenz
	9.1 Sicherheitsgutachter
	9.1.1 Basisqualifikation
	9.1.2 Zusatzqualifikation „Sicherheitsgutachter TI“
	9.1.3 Aufrechterhaltung der Sicherheitsgutachter-Akkreditierung

	9.2 Produktgutachter
	9.2.1 Basisqualifikation
	9.2.2 Zusatzqualifikation „Sicherheitsgutachter TI“
	9.2.3 Begutachtung von Frontends des Versicherten

	9.3 Fachexperten
	9.4 Vier-Augen-Prinzip
	9.4.1 Allgemeines
	9.4.2 Sicherheitsgutachten
	9.4.3 Produktgutachten

	9.5 Unabhängigkeit und Objektivität

	10 Anhang A – Verzeichnisse
	10.1 A1 – Abkürzungen
	10.2 A2 – Referenzierte Dokumente
	10.3 A3 – Muster Gutachten Kapitelstruktur
	10.3.1 Deckblatt
	10.3.2 Dokumentenhistorie
	10.3.3 Kontaktdaten des Antragsstellers
	10.3.4 Kontaktdaten der Gutachter / Fachexperten
	10.3.5 Management Summary
	10.3.6 Grundlagen der Prüfung
	10.3.7 detaillierte Beschreibung der Prüfung
	10.3.7.1 Beschreibung des Prüfgegenstandes
	10.3.7.2 Standorte des Prüfgegenstandes
	10.3.7.3 Liste der Dienstleister
	10.3.7.4 Beschreibung des Prüfplans
	10.3.7.5 Absprachen
	10.3.7.6 Beschreibung bei Vor-Ort-Prüfungen

	10.3.8 Dokumentation der Prüfergebnisse
	10.3.9 Eigenerklärung der Gutachter / Fachexperten
	10.3.10 Anhang



