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Anderungsbedarf

Die Anforderung A_25830-04 gibt verbindlich die Abfolge der Prifung der
zugriffsverhindernden Eigenschaften fur die Medical Services der ePA vor.

Ein Teil dieser Uberprifungen basiert dabei auf statisch vorgegebenen Eigenschaften,
was eine exakte Bestimmung des Prifergebnisses auch aulRerhalb einer gedffneten Akte
zulasst. Beispielsweise ist ein Zugriff eines Nutzers KTR (oid_kostentrager) auf einen
Endpunkt "[base]/epa/medication/api/v1/fhir/MedicationStatement/$add-eml-entry"
(addEML_Entry MedicationSvc des medication Service) grundsatzlich ausgeschlossen und
kann auch nicht durch Eigenschaften oder Inhalte einer spezifischen Akte ermdglicht
werden.

Aus Grinden der Performance der Aktensysteme - das Offnen einer Akte ist aufwendig -
soll die Uberpriifung derartiger statischer Eigenschaften im Vorfeld der Offnung der Akte
ermaoglicht werden.

Anderung

Die statischen Eigenschaften zur Prifung vor Akten6ffnung im Kontext der Medical
Services konzentrieren sich auf die FHIR Data Services der Medical Services (medication,
demographics (patient) und documents (mhd)), und sind im Kontexts des Medical Service
(XDS Document Service) nur in geringerem Umfang anwendbar.

In A_25830-04 sind Prifschritte aufgefihrt, welche entweder nur im Kontext von FHIR
Data Services oder im Kontext von XDS Document Service anwendbar sind.

* A 25830-04 und der assoziierte Hinweis werden daher in zwei Anforderungen geteilt,
welche spezifisch fir die FHIR Data Services und den XDS Document Service gelten.

¢ Diese 'Teil'-Anforderungen werden in die korrespondierenden Kapitel verschoben:
3.13.1 XDS Document Service und 3.13.2 FHIR Data Service, respektive den
Implementation Guide ePA Basisfunktionalitaten - Generelle Prinzipien -
Schnittstellenimplementierung,

* Die bisherigen Prifschritte zur Evaluierung der Existenz und des Status werden zu
einem Schritt zusammengefasst.

alt:

A _25830-04 -Medical Services - Reihenfolge der Auswertung Legal Policy,
Consent Decisions und Constraints

Die Medical Services MUSSEN bei der Ausfihrung von Operationen der Schnittstellen der
Medical Services sicherstellen, dass die Prifung zu Bedingungen

1. der Existenz des Aktenkontos (Status UNKNOWN oder INITIALIZED),
des Zustands des Aktenkontos (Status ACTIVATED oder INACCESSIBLE),
der Befugnis des Aufrufenden,

der Legal Policy,

der Entscheidungen zu widerspruchsfahigen Funktionen der ePA,

der Eintrage der General Deny Policy

No vk WwN

des Entscheidungen zum nutzerspezifischen Ausschluss von der Teilnahme am digital
gestltzten Medikationsprozess
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in der dargestellten Reihenfolge erfolgt. Diese Reihenfolge MUSS auch eingehalten
werden, wenn einzelne Prifungen flr eine Operation nicht anwendbar, bzw. nicht
relevant, sind.[<=,,]

Hinweis: Beispielsweise kann eine Operation nicht erfolgreich ausgeflihrt werden, wenn
diese den Vorgaben der Legal Policy und gleichzeitig einem Eintrag der General Deny
Policy widerspricht. Die Fehlermeldung zum Abbruch der Operation resultiert dann aus
der Priifung der Legal Policy, da die Bedingungen dieser gemafls der definierten
Reihenfolge vor den Bedingungen der General Deny Policy geprlft werden miissen

neu:

in Kapitel 3.13.1 XDS Document Service (gemSpec_Aktensystem ePAfueralle)
Nachtrage (ab 01.07.26):

* Beschrénkung Priifpunkt 1 rein auf die Rolle (ohne Id)

* Konkrete Statuswerte wurden entfernt

e Der Passus zum 'Uberspringen' von Priifpunkten entfallt, da im XDS-Document Service
nicht anwendbar.

A _25830-05 -XDS Document Service - Reihenfolge der Auswertung Legal Policy,
Deny Policy und Constraints

Der XDS Document Service MUSS bei der Nutzung von Operationen des XDS Document
Service die Prufung der zugriffsverhindernden Eigenschaften in der Reihenfolge

1. die statisch prifbaren Beschrankungen des Aufrufenden bezlglich seiner Rolle,
2. die Existenz oder Einschrankungen aus dem Status des Aktenkontos,

3. die Befugnis des Aufrufenden,

4. die weiteren Beschrankungen der Legal Policy,

5. die Eintrage der General Deny Policy.

anwenden.
[<=,EPA-XDS-Document-Service,funkt. Eignung: Herstellererklarung]

Hinweis: Statisch priifbare Beschrdnkungen sind Eigenschaften, die vor einer Offnung der
Akte bewertet werden kénnen.

Hinweis: Beispielsweise kann eine Operation nicht erfolgreich ausgefihrt werden, wenn
diese den Vorgaben der Legal Policy und gleichzeitig einem Eintrag der General Deny
Policy widerspricht. Die Fehlermeldung zum Abbruch der Operation resultiert dann aus
der Prifung der Legal Policy, da die Bedingungen dieser gemafls der definierten
Reihenfolge vor den Bedingungen der General Deny Policy geprtft werden miissen

in Kapitel 2.2 Generelle Prinzipien - Schnittstellenimplementierung (Implementation Guide
ePA Basisfunktionalitdten)

Nachtrage (ab 01.07.26):
* Beschrédnkung Prifpunkt 1 auf die Rolle und Ressource (ohne Id)
e Konkrete Statuswerte wurden entfernt

e Der Passus zum 'Uberspringen' von Prifpunkten zur Verdeutlichung wurde
umformuliert und dort die redundante Verpflichtung zur Reihenfolge entfernt.
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Schnittstellenimplementierung
I1G-EPA28846UVL - Reihenfolge der Auswertung Legal Policy, Consent Decisions und Deny Policy - MUSS

Der FHIR Data Service im ePA-Aktensystem MUSS bei der Nutzung der Operationen der Dienste des FHIR Data Service die Prifung der zugriffsverhindernden Eigenschaften in der
Reihenfolge
. die statisch prifbaren Beschriankungen des Aufrufenden beziiglich Rolle und Ressource,

[

. die Existenz oder Einschrankungen aus dem Status des Aktenkontos,

. die Befugnis des Aufrufenden,

2
3
4. die weiteren Beschrankungen des Aufrufenden beziiglich Rolle und Ressource (Legal Policy),
5. die Entscheidungen zu widerspruchsfahigen Funktionen der ePA,

6.

. die Entscheidungen zum nutzerspezifischen Ausschluss von der Teilnahme am digital gestiitzten Medikationsprozess

anwenden. Wenn Prifungen fir die aufgerufene Operation nicht relevant sind, werden diese ausgelassen und nicht ausgefuhrt.

¥ Art der Nachweisfihrung

Produkt-/Anbietertyp Art der Nachweisfiihrung

EPA-Audit-Service funkt. Eignung: Herstellererkldrung
EPA-Medication-Service funkt. Eignung: Herstellererkldrung
EPA-MHD-Service funkt. Eignung: Herstellererkldrung
EPA-Patient-Service funkt. Eignung: Herstellererkidrung

[==]
Hinweis: Statisch priifbare Beschrankungen sind Eigenschaften, die vor einer Offnung der Akte bewertet werden kénnen.
Hinwers: Ein Aufruf kann beispielsweise nicht erfolgreich ausgefiihrt werden, wenn dieser den Vorgaben der Rolle gemaB Legal Policy und gleichzeitig einem Eintrag zum

nutzerspezifischen Ausschluss widerspricht. Die Fehlermeldung zum Abbruch der Operation resultiert dann aus der Priifung der Legal Policy, da die Bedingungen dieser gemaB der
definierten Reihenfolge vor den Bedingungen zum nutzerspezifischen Ausschluss gepruft werden mussen.

Nachtrag 13.07.26

Auf Wunsch und in Abstimmung mit den AS-Herstellern wird zum Hinweis auf die statisch
prufbaren Beschrankungen noch die Erganzung nachgetragen, dass Operationsabbrtche
gemald Punkt 1. nicht protokolliert werden mussen, da der SecureDataStorageKey zur
Ablage der AuditEvents zu diesem Zeitpunkt nicht verfugbar ist.

Der Hinweis unter IG-EPA28846UVL lautet daher:

Hinweis: Statisch priifbare Beschrankungen sind Eigenschaften, die vor einer Offnung der Akte bewertet werden
kdnnen. Fir Abbriiche von Operationen aufgrund solcher Beschrénkungen wird kein Audit Event erstellt.
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