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1 Einordnung des Dokuments

Dieses Dokument beschreibt das Feature der Notifications eines Teilnehmers des
Gesundheitswesens unabhangig von der konkreten Anwendung.

1.1 Zielsetzung

Die Beschreibung des Funktionsumfangs als Feature erleichtert das Verstandnis und die
Nachvollziehbarkeit der L6sung. Mit den hier aufgestellten Anforderungen sollen
Hersteller in der Lage sein, den zusatzlichen Funktionsumfang ihrer verantworteten
Komponente bzw. ihres Produkttyps bewerten und umsetzen zu kénnen.

1.2 Zielgruppe

Das Dokument richtet sich zwecks der Realisierung an die Hersteller der mobilen FdVs
(Frontend des Versicherten) und Fachdienste sowie an die Anbieter, welche diese
Produkte betreiben.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. Produkttypsteckbrief, Anbietertypsteckbrief u. a.) oder
Webplattformen (z. B. gitHub u. a.) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MalBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in diesem Dokument nur die notwendigen oder optionalen
Komponenten und Schnittstellen flr Push Notifications fur mobile FdVs durch Fachdienste
der TI.

Benutzte Schnittstellen werden in der Spezifikation desjenigen Produkttypen beschrieben,
der diese Schnittstelle bereitstellt.
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Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief der Produkttypen
verzeichnet.

1.5 Methodik

User Story

Eine User Story ist eine in Alltagssprache formulierte Software-Anforderung. Sie ist
bewusst kurz gehalten und umfasst in der Regel nicht mehr als zwei Satze. User Stories
werden im Rahmen der agilen Softwareentwicklung zusammen mit Akzeptanztests zur
Spezifikation von Anforderungen eingesetzt. [Wikipedia: User Story]

Aus diesem Grund kann in den User Stories eine abweichende Terminologie genutzt
werden, welche fir den Leser nachvollziehbar (bspw. Patient = Versicherter) ist.

Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angeflhrten Inhalte.

Hinweise auf offene Punkte

Themen, die noch intern geklart werden mussen oder eine Entscheidung seitens der
Gesellschafter erfordern, sind wie folgt im Dokument gekennzeichnet:

Beispiel fuir einen offenen Punkt.
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2 Epic und User Story

2.1 Epic Push Notifications fiuir Gesundheitsanwendungen

Far die Praxistauglichkeit und die Akzeptanz einer mobilen Anwendung im
Gesundheitswesen ist es von enormer Bedeutung, dass Nutzer eines FdV Push
Notifications erhalten kdnnen. Push Notifications sollen dann erscheinen, wenn im
Kontext des Versorgungsprozesses eine Aktivitat des Nutzers erforderlich wird, oder um
den Nutzer zum aktuellen Status zu informieren (z. B. wenn ein neues Dokument in die
ePA (elektronische Patientenakte) eingestellt wurde, wenn ein neues E-Rezept ausgestellt
wurde oder die Apotheke zu einem Bestellvorgang einen Abholzeitpunkt gemeldet hat).

Grundsatzlich muss ein Versicherter im entsprechenden Fachdienst angemeldet sein
(bspw. mit eGK und PIN oder mit Gesundheits-ID), um Informationen vom Fachdienst
abzurufen. Da diese Anmeldung zeitlich begrenzt ist, wird der Nutzer automatisch nach
einem anwendungsabhangigen Zeitraum wieder abgemeldet. Damit der Nutzer auch Uber
Anderungen im Fachdienst benachrichtigt wird, wenn die Anmeldung automatisch
abgelaufen ist, soll die Benachrichtigungsfunktion nicht daran gebunden sein, ob ein
Nutzer das FdV geodffnet hat oder aktuell an der Tl angemeldet ist.

Um die Benachrichtigungsfunktion zu aktivieren, muss sich der Nutzer im Fachdienst
anmelden. Der Nutzer muss im Smartphone einwilligen, dass das FdV Push Notifications
anzeigen darf. Ohne diese Einwilligung durch den Nutzer sind Push Notifications nicht
erlaubt. Die Einwilligung kann jederzeit durch den Nutzer widerrufen werden, wenn der
Nutzer keine Push Notifications mehr erhalten méchte.

Fachdienste, die Push Notifications senden, welche Rickschlisse auf den
Gesundheitszustand des Nutzers zulassen, mussen die Push Notifications verschlUsseln.
Fachdienste diurfen unverschllisselte Push Notifications nur dann senden, wenn weder
Gesundheitsdaten noch personenbeziehbare Daten in den Push Notifications enthalten
sind. Beispiele hierflr sind: Eine verschlisselte Benachrichtigung kénnte Informationen
Uber ein vom Arzt angelegtes Dokument in der ePA enthalten, wahrend eine
unverschliusselte Benachrichtigung lediglich eine EventID flr eine neue Nachricht im
Messenger ubermitteln kann. Das FdV kénnte die eigentlichen Informationen dann als
Folge der Push Notification mit Hilfe der EventID nachladen.

Es ist vorgesehen, dass Push Notifications auch dann fir FdVs zur Verfigung stehen
kdnnen, wenn Dienste auBBerhalb der TI verwendet werden. Zu diesem Zweck wird von
jedem FdV-Hersteller neben der Push Implementierung im FdV auch gleichzeitig ein Push
Gateway gefordert, der die nétige plattformspezifische Abstraktion realisiert, um auch
mobile Gerate zentral erreichen zu kénnen.

2.1.1 User Stories

Als Patient mdochte ich von verschiedenen Fachdiensten benachrichtigt werden kénnen,so
dass ich Uber aktuelle Veranderungen informiert bin und, falls notwendig, selbst aktiv
werden kann.

Als Patient moéchte ich sicher sein, dass Push Notifications mich jederzeit erreichen
kénnen, so dass ich nicht regelmaRig nach neuen Informationen im FdV schauen muss,
was ich vergessen kénnte.
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Als Patient mochte ich nicht jeden Tag meine Authentisierung gegenuber Fachdiensten
erneuern mussen (bspw. durch eGK und PIN), um Push Notifications erhalten zu kénnen,
so dass ich sicher sein kann, dass mich Push Notifications erreichen und nicht von einem
manuellen und repetitiven Schritt abhangig sind.

Als Patient mochte ich, dass eine Push Notification keine sensiblen Informationen enthalt,
so dass ich nicht in Situationen komme, bei denen Dritte solche Informationen auf dem
Bildschirm meines Gerats lesen konnen.

Als Patient modchte ich leicht von einer Push Notification zu dem Bereich des FdV
navigieren kénnen, in dem ich mit der neuen Information etwas tun kann, so dass ich
nicht manuell das FdV 6ffnen und Uber komplizierte Wege dorthin navigieren muss.

Als Patient mochte ich im FdV einstellen konnen, ob sie mir (z.B. via Fachdienst) Push
Notifications schicken darf.

Als Patient mochte ich konfigurieren kénnen, fur welchen Situationen ich benachrichtigt
werden mochte, sodass ich fir mich unwichtige Push Notifications nicht angezeigt
bekomme.
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3 Einordnung in die Telematikinfrastruktur

App Develnper\

EIL, Send Push
Push Gateway =

e.g. Apple /Google
' £

Push Provider

[ E
s }! i ] Fanhr:iiutanstEI
| {(Mobile Device) gfster

Abbildung 1: Systemiuberblick
Komponenten

1. Fachdienst: Neben seinen normalen Aufgaben bietet der Fachdienst in diesem
Konzept weitere Interface fur FdVs an. Diese umfassen unter anderem die
Registrierung flr Push Notifications sowie die Verwaltung dieser Registrierungen. Er
ist ebenso daflr verantwortlich Trigger zu implementieren, die dann (unter
Berlcksichtigung einer eventuellen Channel-Konfiguration) als Push Notifications via
Push Gateway zum FdV gesendet werden.

2. FdV: Das FdV ist die (mobile) Anwendung (App), die von einem Versicherten genutzt
wird, um Anwendungsfalle durchzufthren.

3. Push Gateway: Das Push Gateway ist eine Art Proxy das die Kommunikation zum FdV
fUr Notifications mittels Push Provider implementiert. Jedes Push Gateway kann eine
oder mehrere FdVs bedienen. Zum Beispiel kénnten das iOS FdV und das Android FdV
geblndelt in einem Push Gateway angebunden oder je ein Push Gateway pro
Plattform existieren. Ebenso ist eine Mandantenfahigkeit des Push Gateways denkbar.

4. Push Provider: Push Provider sind die Dienste der mobilen
Betriebssystemplattformbetreiber (z.B. iOS, Android), welche die Push Notifications an
das FdV auf dem Gerat des Versicherten senden. Diese Dienste sind nicht Teil der
Telematikinfrastruktur.
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4 Technisches Konzept

Der Zweck dieses Konzepts besteht darin, eine flexible und sichere Push Infrastruktur
bereitzustellen, die es ermdglicht, dass verschiedene Fachdienste Push Notifications an
eine mobile Anwendung senden kdnnen. Durch die Implementierung eines zentralen Push
Gateways pro FdV wird eine einheitliche Schnittstelle geschaffen, die als Fassade fur die
plattformspezifischen APIs von Anbietern wie Google und Apple fungiert. Dies erlaubt es
mehreren Fachdiensten, gleichzeitig Push Notifications fur vorher unbekannte FdVs
bereitzustellen, ohne dass jeder Fachdienst individuell mit den plattformspezifischen APIs
interagieren muss. Eine Anpassung der Fachdienste flr zuklnftige neue Push Provider ist
ebenso nicht notwendig, da daflr ein neues oder angepasstes Push Gateway ausreicht.

Ein weiterer Vorteil dieses Ansatzes ist, dass die Credentials, die das Push Gateway
gegenuber dem Push Provider authorisieren eine Push Nachricht an ein FdV zu senden,
beim Push Gateway bleiben und nicht an alle Fachdienste weitergegeben werden
mussen. Dadurch wird das Risiko eines unbefugten Zugriffs auf diese Geheimnisse
minimiert und die Integritdt der Kommunikation gewahrleistet. Als Vorbild dient die Push
Implementierung wie sie im Matrix Protokoll beschrieben ist.

Weitere Details und Beispiele sind auf Github ([Push_Notification_Generic_Concept]) zu
finden. Neben einer detaillierten Beschreibung finden sich dort auch OpenAPI Dokumente
far die konkreten Schnittstellen.
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5 Spezifikation

Dieses Kapitel beschreibt die technischen Anforderungen und Spezifikationen fir die
Implementierung des Push Notification-Systems, das in den Fachdiensten und FdVs
integriert wird. Ziel ist es, eine sichere und effiziente Kommunikation zwischen den
Systemkomponenten zu gewahrleisten, die den Nutzern zeitnahe Push Notifications Uber
relevante Ereignisse ermdglicht.

5.1 Anforderungen an den Fachdienst

Der anwendungsspezifische Fachdienst verwaltet die Push Notifications flr den
jeweiligen Anwendungsfall. Der Fachdienst erstellt Push Notifications flr abonnierte
Ereignisse und Ubermittelt diese an das zustandige Push Gateway. Er bietet Schnittstellen
fUr Versicherte zur Registrierung und Konfiguration von Pushern. Ein Pusher bezieht sich
auf eine FdV-Instanz und ist eine Konfiguration im Fachdienst, in der die Informationen
zur Adressierung der Push Notifications hinterlegt werden (u. a. das zu nutzende Push
Gateway, Schlussel zur Verschlisselung von Nachrichteninhalten). Der Versicherte kann
fir mehrere Endgerate Pusher im Fachdienst hinterlegen.

Nicht alle Anforderungen werden fir alle Produkttypsteckbriefe Anwendung finden.
Abhangig vom Produkt wird Verschllsselung fur Push Notifications notwendig sein oder
nicht, entsprechende Afos entfallen daher gegebenenfalls. Es gelten nur die Afos, die
auch im Produktsteckbrief zugeordnet sind.

Der anwendungsspezifische Fachdienst muss sich selbst um die Themen kimmern, die
hier nicht festgelegt werden. Dazu gehodren unter anderem das Festlegen von Triggern,
das Bestimmen des Nachrichteninhalts und Authorisierungsthemen.

5.1.1 Pusher registrieren

A _27104 - Fachdienst - Push Notifications - OpenApi_Notification_Fachdienst
Der Fachdienst MUSS eine API mit den Endpunkten GET /pushers und POST /pushers/set
anbieten. [Aktensystem_ePA, TI-M_FD_Basis, funkt. Eignung: Test Produkt/FA, <=]

Da ein anwendungsspezifischer Fachdienst jedoch zusatzliche Anforderungen an seine
APl haben kann, kdnnen dieser eigene Anforderung dazu formuliert, und ein einiges
OpenApi auf der Basis [OpenApi_Notification_Fachdienst] definiert werden.

A_27154 - Fachdienst - FdV-Instanz registrieren - App-Registrierung anlegen
Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set prifen, ob

zu pushkey und app_id eine App-Registrierung existiert und bei negativem Ergebnis eine
neue App-Registrierung mit den Daten aus dem Aufruf anlegen.[Aktensystem_ePA, TI-
M_FD_Basis, funkt. Eignung: Herstellererklarung, <=1]

A_27155 - Fachdienst - FdV-Instanz registrieren - App-Registrierung
aktualisieren

Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set prifen, ob zu
pushkey und app_id eine App-Registrierung existiert und bei positivem Ergebnis, wenn
kind nicht null ist,

¢ diese App-Registrierung mit den Daten aus dem Aufruf aktualisieren,

input.docx Spezifikation Seite 11 von 31
Version: 1.0.0 CC © gematik - 6ffentlich_Entwurf Stand: 31.03.2025



Feature: Anwendungsiibergreifende Push = gematik
Notification

¢ eventuell gespeichertes kryptographisches Schlisselmaterial (shared-secret-Jahr-
Monat, AES/GCM-Schliissel-Jahr-Monat) vor der neuen initialen Schlisselableitung
[dschen.

[Aktensystem_ePA, TI-M_FD_Basis, funkt. Eignung: Herstellererklarung, <=]

A 27156 - Fachdienst - FdV-Instanz deregistrieren - App-Registrierung loschen
Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set prufen, ob zu
pushkey und app_id eine App-Registrierung existiert und bei positivem Ergebnis, wenn
kind null ist,

e diese App-Registrierung mit den Daten aus dem Aufruf I6schen,

¢ eventuell gespeichertes kryptographisches Schllisselmaterial (shared-secret-Jahr-
Monat, AES/GCM-Schlissel-Jahr-Monat) l6schen

[Aktensystem_ePA, TI-M_FD_Basis, funkt. Eignung: Herstellererklarung, <=]

A _27157 - Fachdienst - FdV-Instanz registrieren - Initiale Schlisselableitung
Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set auf Basis des
Ubermittelten initial shared secret (iss) eine Schlusselableitung zum Jahr und Monat von
time_iss_created vornehmen und das kryptographische Material (shared-secret-
Jahr-Monat, AES/GCM-Schlissel-Jahr-Monat) zur App-Registrierung speichern.
[Aktensystem_ePA, Sich.techn. Eignung: Produktgutachten, <=]

A_27158 - Fachdienst - Schlisselableitung shared-secret-Jahr-Monat und
AES/GCM-Schlissel-Jahr-Monat

Der Fachdienst MUSS fur die Anwendungsfalle fir Push Notifications mit Verschlisselung
eine Schlusselableitung nach "Hashed Message Authentication Code (HMAC)-based key
derivation function" (HKDF) [RFC-5869] per HKDF (shared-secret-Jahr-Monat, IKM,
L=64) nutzen und fur das Input keying material (IKM) das Format "yyyy-MM" verwenden.
[Aktensystem_ePA, Sich.techn. Eignung: Produktgutachten, <=]

5.1.2 Operation Notify

A _27160 - Fachdienst - Push Notification senden - Schliisselableitung

Der Fachdienst MUSS beim Auftreten eines Triggers flur Push Notifications priufen, ob flr
den Versicherten eine App-Registrierung existiert, und bei positivem Ergebnis, fur jede
App-Registrierung prifen, ob fir die App-Registrierung ein Schlissel zum aktuellen
Zeitpunkt (AES/GCM-Schlissel-Jahr-Monat) gespeichert ist und falls nicht, basierend
auf dem jungsten vorliegenden Geheimnis (shared-secret-Jahr-Monat) schrittweise
Schlisselmaterial zu dessen Folgemonaten ableiten und speichern, bis die Schllssel flr
den aktuellen Zeitpunkt vorliegen.[Aktensystem_ePA, Sich.techn. Eignhung:
Produktgutachten, <=]

A_27405 - Fachdienst - Schliisselableitung - Alte Schliissel l6schen

Der Fachdienst MUSS nach jeder SchllUsselableitung alle Geheimnisse (shared-secret-Jahr-
Monat) und Schlussel (AES/GCM-Schliissel-Jahr-Monat) fur Push Notifications I6schen,
die alter als das jungste Schlisselmaterial sind.[Aktensystem_ePA, Sich.techn. Eignung:
Produktgutachten, <=]

A_27680 - Fachdienst - Push Notification senden - Nachricht kodieren
Der Fachdienst MUSS den Nachrichteninhalt der Push Notifications mit UTF-8 kodieren.
[Aktensystem_ePA, funkt. Eignung: Test Produkt/FA, <=]

A 27161 - Fachdienst - Push Notification senden - Nachricht verschliisseln
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Der Fachdienst MUSS, wenn der Fachdienst Notifications verschlisselt senden muss,
beim Auftreten eines Triggers flr Push Notifications prifen, ob flr den Versicherten eine
App-Registrierung existiert und bei positivem Ergebnis, flr jede App-Registrierung den
Nachrichteninhalt mit dem Schllssel aus der aktuellen Schlisselableitung

nach AES/GCM verschlisseln und als Base64(IV || Ciphertext || Authentication
Code) im Attribut ciphertext beim Erstellen der Push Notification verwenden.
[Aktensystem_ePA, Sich.techn. Eignung: Produktgutachten, <=]

A 27610 - Fachdienst - Push Notification senden - GroBe des Nachrichteninhalts
verschleiern

Der Fachdienst MUSS den in der Push Notification zu Gbermittelnden Nachrichteninhalt
mit einer GréBe von genau 1024 Bytes vor der Verschlisselung wie folgt kodieren. Es
werden folgende Daten konkateniert

1. die Zeichenkette "PNM1" (4 Bytes),

2. zwei Bytes Lange des folgenden Leerzeichenabschnitts im Network-Byte-Order (big-
endian) berechnet mit:
maximale_verfigbare_GréRe_fir_Nachrichteninhalt - 4 - 2 - Lange(eigentliche
Nachricht)

3. Anzahl von Leerzeichen (Character 32) wie bei 2 angeflhrt,
4. eigentliche Nachricht.

Die Konkatenation ist dann der zu verschlisselnde Klartext.
[Aktensystem_ePA, Sich.techn. Eignung: Produktgutachten, <=]

Beispiel zu A_27610-*:

Die maximal verfligbare GrofRe fur den Nachrichteninhalt sind 2048 Bytes. Die eigentliche
Nachricht ist "test". Dann ist die Lange des Leerzeichenabschnitts = 1024 -4 -2 -4 =
1014.

Hexdump der Konkatenation: 504e4d31 07f6 020202...0202 74657374

A _27162 - Fachdienst - Push Notification senden - Einbetten des Zeitstempels
Der Fachdienst MUSS bei der Verschlisselung einer Push Notification den Zeitpunkt der
Schldsselableitung im Format "yyyy-MM" in den metadaten
(time_message_encrypted) der Push Notification einbetten.[Aktensystem_ePA, funkt.
Eignung: Herstellererklarung, <=]

A_27163 - Fachdienst - Push Notification senden - Aufruf Push Gateway

Der Fachdienst MUSS beim Auftreten eines Triggers flr Push Notifications prtfen, ob flr
den Versicherten eine App-Registrierung existiert und bei positivem Ergebnis fur jede
App-Registrierung den gespeicherten Endpunkt des Push Gateways unter Verwendung
von [OpenApi_Notification_PushGateway] aufrufen.[Aktensystem_ePA, TI-

M_FD_Basis, funkt. Eignung: Herstellererklarung, <=]

A 27652 - Fachdienst - Push Notification senden - Hinterlegte URL

Der Fachdienst MUSS sicherstellen, dass Push Notifications ausschlieRlich an die in der
Registrierung der FdV-Instanz hinterlegte URL (aus: data/ur1l) Ubermittelt werden.
[Aktensystem_ePA, Sich.techn. Eignung: Produktgutachten, <=]

A 27374 - Fachdienst - Push Notification senden - Aufruf Push Gateway
Response verarbeiten

Der Fachdienst MUSS beim Versenden von Push Notification UGber ein Push Gateway das
Ergebnis des Aufrufs verarbeiten und gegebenenfalls ungliltig gewordene Pusher l6éschen.
[Aktensystem_ePA, TI-M_FD_Basis, funkt. Eignung: Herstellererklarung, <=]
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Die Details der moglichen Antworten sind auf der OpenAPI-Seite zu finden
[OpenApi_Notification_PushGateway].

A _ 27436 - Fachdienst - Keine personenbezogenen Klartextdaten in Push
Notifications

Der Fachdienst DARF NICHT Push Notifications erzeugen und ans Push Gateway
Ubermitteln, die unverschlisselte personenbezogene Daten enthalten.[Aktensystem_ePA,
TI-M_FD_Basis, Sich.techn. Eignung: Produktgutachten, <=]

Hinweis zu A_27436-*: Das Verbot von unverschlisselten personenbezogenen
Klartextdaten bezieht sich auf alle Informationen einer Push Notification, nicht nur auf
den Benachrichtigungsinhalt.

A_27166 - Fachdienst - Exponential Back-off bei Fehlern im Versand an Push
Gateway

Der Fachdienst MUSS bei Nichtverfugbarkeit des Push Gateways oder Fehlern beim
Versand von Push Notifications die zu versendenden Push Notifications puffern und
weitere Sendeversuche nach dem Prinzip des "exponential back-off" unternehmen, bis
alle Push Notifications versendet wurden. [Aktensystem_ePA, TI-M_FD_Basis, funkt.
Eignung: Herstellererklarung, <=1]

Hinweis: Es ist zulassig, dass nach einer gewissen Zeit der Push-Versand abgebrochen
wird, da davon ausgegangen werden kann, dass eine Push-Nachricht nur flr einen
gewissen Zeitraum flr ein Event von Bedeutung ist.

5.2 Anforderungen an das Push Gateway

Das Push Gateway besitzt einen anwendungsubergreifenden Endpunkt, an den Push
Notifications GUbermittelt werden. Das Push Gateway leitet die Informationen der Push
Notification an den Push Provider weiter. Es wird vom Hersteller des FdV bereitgestellt,
und es kann weitere Endpunkte fur Dienste auRerhalb der Tl geben, die ebenfalls Gber
dieses Push Gateway Notifications versenden.

A 27164 - Push Gateway - OpenApi_Notification_PushGateway
Das Push Gateway MUSS eine APl gemal [OpenApi_Notification_PushGateway] anbieten.
[Push_Gateway, funkt. Eignung: Herstellererklarung, <=1

A 27165 - Push Gateway - Push Notification senden - Aufruf Push Provider

Das Push Gateway MUSS nach dem Aufruf des POST /notify Endpunkts den
entsprechenden Push Provider auswahlen und einen Request fur eine Push Notification an
den Push Provider senden, sodass die Notification am FdV empfangen werden kann.
[Push_Gateway, funkt. Eignung: Herstellererklarung, <=1

A_27512 - Push Gateway - Direkte Kommunikation mit Push Provider

Das Push Gateway MUSS sicherstellen, dass Push Notifications ausschlief8lich an den
Plattformspezifischen Push Provider gesendet werden.[Push_Gateway, Sich.techn.
Eignung: Produktgutachten, <=]

A _ 27539 - Push Gateway - Keine Verarbeitung unverschliisselter
personenbezogener Daten

Das Push Gateway MUSS sicherstellen, dass keine unverschlisselten personenbezogenen
Daten im Push Gateway verarbeitet werden.[Push_Gateway, Sich.techn. Eignung:
Produktgutachten, <=]

A _ 27611 - Push Gateway - Keine Riickschliisse auf genutzte Anwendungen
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Das Push Gateway MUSS sicherstellen, dass das Push Gateway an den
Plattformspezifischen Push Provider keine Informationen zu Fachdiensten bzw.
Anwendungen Ubermittelt.[Push_Gateway, Sich.techn. Eignung: Produktgutachten, <=]

Hinweis zu A 27611-*: Der plattformspezifische Push Provider soll u.a. nicht erkennen
kénnen, ob es sich um Push Notifications zur ePA oder zum E-Rezept handelt.

A_27435 - Push Gateway - Unverzigliches Loschen von Push Notification
Das Push Gateway MUSS Push Notifications nach Ubermittlung an den Push Provider
unverzuglich léschen.[Push_Gateway, Sich.techn. Eignung: Produktgutachten, <=]

A 27167 - Push Gateway - Prio Feld mappen

Das Push Gateway SOLL beim Aufruf des spezifizierten Endpunkts, wenn das

Feld notification.prio vorhanden ist, diese Prioritat an den Push Provider weitergeben.
[Push_Gateway, funkt. Eignung: Herstellererklarung, <=1

Hinweis: Ein Implementierungsleitfaden ist unter
[Push_Notification_Generic_Concept#priority] zu finden.

5.3 Anforderung an die FdV-Instanz

Die FdV-Instanz ist ein auf einem mobilen Endgerat installiertes FdV. Push Notifications
werden fur eine FdV-Instanz registriert und an diese gesendet. Die FdV-Instanz kann
mehrere Anwendungen integrieren (ePA, E-Rezept, TI-Messenger, Kassenanwendungen),
fur die der Versicherte jeweils Push Notifications auswahlen kann.

In der jeweiligen Fachdienst-Spezifikation wird geregelt, ob verschlisselte oder
unverschlisselte Push Notification versendet werden.

Hinweis: Der Anwendungsfall "Push Notifications" ist optional flir die FdV-Hersteller. Das
wird auch so im Steckbrief stehen. Wenn sich ein FdV-Hersteller entscheidet, Push
Notifications zu implementieren, gelten diese Anforderungen.

Da ein anwendungsspezifischer Fachdienst jedoch zusatzliche Anforderungen an seine
APl haben kann, kdnnen dieser eigene Anforderung dazu formuliert, und ein einiges
OpenApi auf der Basis [OpenApi_Notification_Fachdienst] definiert werden.

5.3.1 Schlusselableitung fur Push Notifications

A _ 27170 - FdV: Push Notifications - Schliusselableitung shared-secret-jahr-
Monat und AES/GCM-Schliissel-Jahr-Monat

Das FdV MUSS, wenn einer der Fachdienste verschlisselte Push Notifications versendet,
fur die Anwendungsfalle flr Push Notifications eine Schlisselableitung nach "Hashed
Message Authentication Code (HMAC)-based key derivation function" (HKDF) [RFC-5869]
per HKDF (ISS, IKM, L=64) nutzen und fir das Input Keying Material (IKM) das Format
"yyyy-MM" verwenden.[FdV_Option_PushNotification, Sich.techn. Eignung:
Produktgutachten, <=]

5.3.2 FdV-Instanz Registrieren

A_27168 - FdV: Push Notifications - Instanz registrieren - app_id
Das FdV MUSS im Anwendungsfall "FdV-Instanz registrieren" eineapp_id haben, mit der
sich das FdV fur den Empfang von Push Notifications beim Fachdienst registrieren kann.
[FdV_Option_PushNotification, funkt. Eignung: Herstellererklarung, <=1
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Die app_id sollte ein "reverse-DNS style identifier" sein (zum
Beispiel:"com.example.app.ios"). Wichtig ist, dass der Push Gateway spater daraus
ableiten kann, wie das FdV zu erreichen ist. FUr iOS FdVs kénnte hierfar der Bundle
Identifier verwendet werden, flr Android FdVs ware dies der Package Name.

A 27171 - FdV: Push Notifications - Instanz registrieren - pushkey aktualisieren
Das FdV MUSS, wenn eine Einwilligung zum Empfang von Push Notifications vorliegt, nach
dem Start der Anwendung Uberprifen, ob sich das vom Push Provider zugewiesene
pushkey geandert hat und in diesem Fall zuerst den alten pushkey I6schen, und
anschlieBend der Anwendungsfall "FdV-Instanz registrieren" durchfihren.
[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

Hinweis: Die Einwilligung wird typischer weise auf dem Endgerat (z.B. iOS oder Android
Gerat) lokal im System gespeichert und kann ggf. in den Systemeinstellungen des
Betriebssystems widerrufen werden.

A 27172 - FdV: Push Notifications - Instanz registrieren
Das FdV MUSS den Anwendungsfall "FdV-Instanz registrieren" gemafd
TAB_FdV_Registrieren umsetzen.

Tabelle 1: TAB_FdV_Registrieren - FdV-Instanz registrieren

Name FdV-Instanz registrieren

Ausloéser * Der Versicherte willigt in Push Notifications ein.

¢ Erneuerung des pushkey

Akteur Versicherter
Vorbedingung * Der Nutzer hat sich gegeniber dem Fachdienst authentisiert.
Nachbedingung e FdV-Instanz ist registriert am Fachdienst zum Empfang von

Push Notifications.

Standardablauf wenn der Fachdienst verschlisselte Push Notifications versendet:
1. pushkey von Push Provider ermitteln
2. initial shared secret (iss)erzeugen
3. Aufruf zum Registrieren
4. Initiale Schlusselableitung
5. Schlissel speichern
6. initial shared secret (iss) l6schen

wenn der Fachdienst keine verschlisselte Push Notifications
versendet:

1. pushkey von Push Provider ermitteln

2. Aufruf zum Registrieren

[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

Hinweis: Wenn sich das FdV bei mehreren Anwendungen registriert, muss der Prozess fur
jede Anwendung einzeln ausgefuhrt werden.

A 27173 - FdV: Push Notifications - Instanz registrieren - pushkey ermitteln
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Das FdV MUSS im Anwendungsfall "FdV-Instanz registrieren" einenpushkey vom
plattformspezifischen Push Provider nach dessen Vorgaben beziehen und speichern.
[FdV_Option_PushNotification, funkt. Eignung: Herstellererklarung, <=1

A _27174 - FdV: Push Notifications - Instanz registrieren - initial shared secret
(iss) erzeugen

Das FdV MUSS, wenn der Fachdienst verschllisselte Push Notifications versendet, im
Anwendungsfall "FdV-Instanz registrieren" einen HEX-String (32 Byte (256 Bit), 64
Zeichen Hexadecimal) als initial shared secret (iss) mit einer Entropie von mindestens
120 Bit erzeugen und den aktuellen Zeitpunkt im Format "yyyy-MM" als
time_iss_created bestimmen.[FdV_Option_PushNotification, Sich.techn. Eignunag:
Produktgutachten, <=]

A_27175 - FdV: Push Notifications - Instanz registrieren - Aufruf

Das FdV MUSS im Anwendungsfall "FdV-Instanz registrieren" die HTTP-Operation
POST/pushers/set des Fachdienstes ausfUhren.[FdV_Option_PushNotification, funkt.
Eignung: Test Produkt/FA, <=]

A_27396 - FdV: Push Notifications - Instanz registrieren - Keine
personenbezogenen Daten bei der Registrierung nutzen

Das FdV MUSS im Anwendungsfall "FdV-Instanz registrieren" sicherstellen, dass bei der
Gerateregistrierung in den technisch erhobenen und Ubermittelten Registrierungsdaten
keine personenbezogenen oder sicherheitskritischen Daten enthalten sind, insbesondere
nicht die KVNR. Dies bezieht sich ausschlieflich auf die vom System automatisch
erfassten und verarbeiteten Daten.

[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]

Hinweis: Diese Anforderung betrifft nur die technisch erhobenen Daten. Eine Benennung
von Geraten durch Nutzer, die personenbezogene Daten (wie z.B. die KVNR) enthalt, kann
technisch nicht verhindert werden und fallt nicht unter diese Anforderung.

A_27176 - FdV: Push Notifications - Instanz registrieren - Initiale
Schlusselableitung shared-secret-Jahr-Monat und AES/GCM-Schlussel-Jahr-
Monat

Das FdV MUSS fur den Anwendungsfall "FdV-Instanz registrieren", WENN der Fachdienst
verschllUsselte Push Notifications versendet, nach erfolgreichen Response des
Fachdienstes fur das Jahr und den Monat gemaRtime_iss_created eine
SchlUsselableitung durchfuhren.[FdV_Option_PushNotification, Sich.techn. Eignung:
Produktgutachten, <=]

A 27177 - FdV: Push Notifications - Instanz registrieren - Speichern des
kryptographischen Materials

Das FdV MUSS das neue Geheimnis (shared-secret-Jahr-Monat) und den neuen
Schlussel (AES/GCM-Schlissel-Jahr-Monat) speichern, um diese fur die Entschlisselung
von Push Notifications und eine erneute Ableitung nutzen zu kénnen.
[FdV_Option_PushNotification, funkt. Eignung: Herstellererklarung, <=1

A_27375 - FdV: Push Notifications - Instanz registrieren - initial shared secret
(iss) loschen

Das FdV MUSS fur den Anwendungsfall "FdV-Instanz registrieren” nach erfolgreicher
initialer Schldsselableitung das initial shared secret (iss) I6schen.
[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=1

A _27664 - FdV: Push Notifications - Instanz registrieren - Registrierte Instanzen
anzeigen

Das FdV MUSS es dem Nutzer ermdglichen, die registrierten Pusher anzuzeigen.
[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]
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A _27665 - FdV: Push Notifications - Instanz loschen
Das FdV MUSS es dem Nutzer ermoglichen, registrierte Pusher zu lI6schen.
[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]

5.3.2.1 Push Notifications empfangen

A 27178 - FdV: Push Notifications empfangen
Das FdV MUSS den Anwendungsfall "Push Notifications empfangen" gemaR
[gemF_PushNotification#TAB_FdV_Empfangen] umsetzen.

Tabelle 2: TAB_FdV_Empfangen Push Notifications empfangen

Name Push Notifications empfangen

Ausloser Das FdV erhalt eine Push Notification vom Push Provider

Akteur

Vorbedingung + Der Nutzer hat in den Empfang von Push Notification eingewilligt

* Das Push Gateway hat eine Push Notification fur die FdV-Instanz
gesendet

Nachbedingun + Im FdV ist aktuelles Schlisselmaterial gespeichert.

9 * Das FdV zeigt dem Nutzer eine Nachricht an.

=

Standardablau
f

Falls kein aktueller Schlussel vorliegt: Schlusselableitung
Push Notification Nutzdaten entschlisseln

Titel/Text fur Push Notification erzeugen (ggf. weitere/andere
Inhalte)

4. Nachricht anzeigen

[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

A 27179 - FdV: Push Notifications empfangen - Schlisselableitung

Das FdV MUSS fir den Anwendungsfall "Push Notifications empfangen" nach Erhalt einer
Push Notification time_message_encrypted extrahieren und prifen, ob hierfur passendes
SchllUsselmaterial (AES/GCM-Schlissel-Jahr-Monat) im FdV vorliegt.

Das FdV MUSS, falls kein zu time_message_encrypted passendes Schllsselmaterial
vorliegt und time_message_encrypted nach dem aktuellsten vorliegenden Geheimnis
(shared-secret-Jahr-Monat) liegt, schrittweise neues Schlisselmaterial basierend auf
dem aktuellsten vorliegenden Geheimnis ableiten, bis die Schllssel passend zu
time_message_encrypted vorliegen.[FdV_Option_PushNotification, Sich.techn. Eignung:
Produktgutachten, <=]

A _27180 - FdV: Push Notifications empfangen - Loschen alter Schlissel

Das FdV MUSS nach jeder Schllisselableitung alle Geheimnisse (shared-secret-Jahr-
Monat) und Schlussel (AES/GCM-Schliissel-Jahr-Monat) fur Push Notifications I6schen,
die alter als zwei Monate im Vergleich zum abgeleiteten Jahr-Monat sind.
[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]
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A _ 27181 - FdV: Push Notifications empfangen - Benachrichtigungsinhalt
entschliisseln

Das FdV MUSS fur den Anwendungsfall "Push Notifications empfangen" den Push
Notification Nutzdaten mit dem Schllissel (AES/GCM-Schlissel-Jahr-Monat) passend zu
time_message_encrypted nach AES/GCM entschlisseln.

[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]

A 27612 - FdV: Push Notifications empfangen - Aktive Bestatigung bei
Verlassen des FdVs

Falls Pushnachrichten Links enthalten, die dazu fuhren, dass das FdV verlassen wird,
MUSS das FdV den Nutzer Uber Risiken informieren und eine aktive Bestatigung
einfordern.[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]

Hinweis zu A 27612-*: Durch die Anforderung sollen z.B. Phishing-Angriffe verhindert
werden.

5.3.2.2 Notifications aktivieren und deaktivieren

A _ 27182 - FdV: Push Notifications - Default deaktiviert

Das FdV MUSS sicherstellen, dass der Erhalt von Push Notifications in der Default-
Einstellung nach Installation deaktiviert ist.[FdV_Option_PushNotification, funkt. Eignung:
Herstellererklarung, <=]

A _27183 - FdV: Push Notifications - Option aktivieren
Das FdV MUSS dem Nutzer die Mdglichkeit bieten das Erhalten von Push Notifications zu
aktivieren.[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

A 27184 - FdV: Push Notifications - Option deaktivieren

Das FdV MUSS dem Nutzer die Moglichkeit bieten das Erhalten von Push Notifications zu
deaktivieren und somit die Einwilligung zum Erhalt von Push Notifications zu widerrufen.
[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

A_27185 - Hersteller FdV: Datenschutzinformationen zu Push Notifications
Der Hersteller des FdV MUSS den Nutzer des FdV (z.B. in der Datenschutzerklarung) Gber
folgende Punkte informieren:

e die Art der DatenUbermittlung und die verbleibenden Risiken,
* welche Metainformation verarbeitet bzw. Gbertragen werden,

e Uber welchen plattformspezifischen Push Provider die Push Notifications gesendet
werden,

¢ ob fur den genutzten plattformspezifischen Push Provider ein der Europaischen Union
der Sache nach gleichwertiges Datenschutzniveau besteht und falls dies nicht der Fall
ist,

* typische Risiken (z.B. erschwerte Durchsetzung von Betroffenenrechten, fehlende
Kontrolle der Weiterverarbeitung und Ubermittlung der Daten, fehlende
Datenschutzaufsicht oder Zugriffe durch staatliche Stellen), und

* spezifische Risiken, die sich konkret mit den Ubermittelten Daten in dem Drittland
realisieren kdnnten - sofern dem Hersteller Informationen dazu vorliegen.

[FdV_Option_PushNotification, Sich.techn. Eignung: Produktgutachten, <=]

5.4 Optionale Anforderungen

Folgende Anforderungen sind optional in dem Sinne, dass ein Produktsteckbrief diese
Anforderungen verwenden kann, sofern das Produkt das Feature verwenden soll.
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Unterstutzt ein Produkt ein Feature nicht, werden diese Anforderungen auch kein Teil des
Produktsteckbriefes und sind somit auch nicht Teil der Anwendung.

5.4.1 Channel/Trigger Konfiguration

5.4.1.1 Fachdienst

A_27190 - Fachdienst - Push Notifications - Channels -
OpenApi_Notification_Fachdienst

Der Fachdienst MUSS eine API mit den Endpunkten GET /channels, GET
/channels/{pushkey} und POST /channels/{pushkey} anbieten.
[Aktensystem_ePA, funkt. Eignung: Test Produkt/FA, <=]

Da ein anwendungsspezifischer Fachdienst jedoch zusatzliche Anforderungen an seine
API haben kann, kénnen dieser eigene Anforderung dazu formuliert, und ein einiges
OpenApi auf der Basis [OpenApi_Notification_Fachdienst] definiert werden.

A _27193 - Fachdienst - FdV-Instanz registrieren - Liste der event_ids des Gerats
anlegen

Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set prifen, ob zu
pushkey und app_id eine App-Registrierung existiert und bei negativem Ergebnis eine
neue Liste der event_ids, mit den Status not_set fur jede event_id, fur diese App-
Registrierung speichern.[Aktensystem_ePA, funkt. Eignung: Herstellererklarung, <=]

A _27196 - Fachdienst - Push Notification senden - Status der event_id prifen
Der Fachdienst MUSS beim Auftreten eines Triggers fur Push Notifications folgende
Schritte durchfihren:

1. Prufen, ob fur den Versicherten eine App-Registrierung existiert.

2. Bei positivem Ergebnis: Fir jede App-Registrierung prifen, ob der Status der
getriggerten event id gleich "Enabled" ist.

3. Bei negativem Ergebnis: Die Operation fir die geprufte App-Registrierung ohne
weitere Aktivitat beenden

[Aktensystem_ePA, funkt. Eignung: Herstellererklarung, <=]

A_27197 - Fachdienst - FdV-Instanz deregistrieren - Liste der event_ids des
Gerats loschen

Der Fachdienst MUSS beim Aufruf der Operation POST /pushers/set prifen, ob zu
pushkey und app_id eine App-Registrierung existiert und bei positivem Ergebnis, wenn
kind null ist, die Liste der Status der event_ids lI6schen. [Aktensystem_ePA, funkt.
Eignung: Herstellererklarung, <=]

5.4.1.2 FdV
A_27198 - FdV Push Notifications - Instanz registrieren - Channelkonfiguration
anlegen

Das FdV MUSS, wenn der Fachdienst den Anwendungsfall "Channels/Trigger
Konfiguration" implementiert hat, bei der Registrierung fir Push Notifications
sicherstellen, dass eine Channelkonfiguration im Fachdienst hinterlegt wird.
[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]

A_27666 - FdV Push Notifications - Channelkonfiguration verwalten
Das FdV MUSS es dem Nutzer ermdglichen, die Channelkonfiguration zu verwalten.
[FdV_Option_PushNotification, funkt. Eignung: Test Produkt/FA, <=]
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5.4.2 Push Notification Historie

Durch das implementieren der Push Notification Historie wird es den FdVs erméglicht
auch nach dem einmaligen Empfang einer Push Notification erneut auf versendete Push
Notifications zuzugreifen. Beispiele wie dieses Feature zum Einsatz gebracht werden
kann, finden sich unter [Push_Notification_Optional_History].

5.4.2.1 Fachdienst

A _27531 - Fachdienst - Push Notifications -
OpenApi_Notification_Fachdienst_History

Der Fachdienst MUSS eine API mit den Endpunkten GET /history/{notification_id}
und GET /history/device/{pushkey} anbieten.

[, <=1

Da ein anwendungsspezifischer Fachdienst jedoch zusatzliche Anforderungen an seine
APl haben kann, kénnen dieser eigene Anforderung dazu formuliert, und ein einiges
OpenApi auf der Basis [OpenApi_Notification_Fachdienst] definiert werden.

A _ 27532 - Fachdienst - Push Notification senden - ReferenzID zur Historie
mitschicken

Der Fachdienst MUSS beim Senden einer Push Notification eine zufallige und eindeutige
ID als notification.identifier senden und sie zusammen mit dem Inhalt der Push
Notification speichern.

[. <=1

Hinweis: Wenn ein Fachdienst Anforderungen an maximale Speicherdauer von Daten hat,
sind diese ggf. auch fur die Push Historie zu berucksichtigen.

5.5 Sicherheit

Da fir das Ubertragen der Push Notifications die Dienste der Anbieter von mobilen
Plattformen (z.B. Google, Apple) genutzt werden, ist insbesondere das Thema der
Datenverarbeitung in Drittstaaten zu beachten und die sich daraus ergebenden
datenschutzrechtlichen Herausforderungen mit technischen MaBnahmen abzumildern.

Diese MaRnahmen sind:

¢ Es kann eine Verschlisselung des Benachrichtigungsinhalts zwischen Fachdienst und
FdV, die sowohl die Vertraulichkeit als auch die Authentizitat/Integritat des
Benachrichtigungsinhalts schutzt, eingesetzt werden. Die Notwendigkeit daflr wird in
der Spezifikation des jeweiligen Fachdienstes festgestellt.

* Vom Nutzer wird eine informierte Einwilligung eingeholt.

Die Einwilligung far den Empfang von Push Notifications und den Widerruf der
Einwilligung kann der Versicherte im FdV vornehmen.

Die Kommunikation zwischen dem Fachdienst und dem Push Gateway erfolgt mittels TLS
und beidseitiger Authentifizierung (mTLS). FUr diese Authentifizierung mussen Zertifikate
der Komponenten-PKI der Tl verwendet werden.Aus Sicht der jeweiligen Komponente ist
es wichtig mit dem richtigen Partner zu kommunizieren. Der Fachdienst soll sicher sein,
die Notifications an den richtigen Push Gateway zu senden und der Push Gateway soll
sicher sein, die Notifications vom richtigen Fachdienst zu erhalten.

Die Verbindung vom Push Gateway zum Push Provider erfolgt ebenfalls Gber eine mittels
des TLS-Protokolls geschutzten Datenverbindung.
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Far die Festlegung von MaBnahmen zum Schutz der Informationen, die im Notification
Service verarbeitet werden, erfolgt hier eine Schutzbedarfsfeststellung der mafRgeblichen
Informationsobjekte. Die Verwendung von Datenklassen erfolgt dabei gemal der
Methodik zur Schutzbedarfsfeststellung der gematik fir die TI.

Tabelle 3: Schutzbedarf der Informationsobjekte, die fiir das Feature Push Notifications
benotigt werden
Informationsobjekt Beschreibung Person Vertraulichkeit Integritat

en-
bezug

FdV -> Fachdienst

pushkey FdV- nein mittel mittel
Installationsspezifis Datenklasse:
cher ldentifier Alleine nicht Daten ohne
ausreichend, Sicherheitsrelev
da im Push anz
Gateway noch
ein Eine Verletzung
zusatzliches der Integritat
Geheimnis wlrde zu einem
zum Nichtfunktionier
endgultigen en des Features
Versand fihren.

bendtigt wird.

kind Art des nein kein Schaden mittel
verwendeten Push Datenklasse:
Gateways (immer Daten ohne
http) Sicherheitsrelev
anz

Eine Verletzung
der Integritat

wlrde zu einem
Nichtfunktionier
en des Features

fUhren.
app_id Reverse DNS Style nein kein Schaden  mittel
Identifier fur das Datenklasse:
FdV Daten ohne
Sicherheitsrelev
anz

Eine Verletzung
der Integritat
wlrde zu einem
Nichtfunktionier
en des Features
fUhren.
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app_display_name Identifier des FAV  nein kein Schaden  niedrig
die den Pusher
registriert hat
device_display_name Name des Gerates nein mittel mittel
das den Pusher Datenklasse: Ein falscher
registriert hat Daten ohne device_display_
Sicherheitsrel ' name konnte
evanz genutzt
werden, um den
Nutzer zu
tauschen.
profile_tag Identifier nein mittel mittel
Datenklasse: Datenklasse:
Daten ohne Daten ohne
Sicherheitsrel | Sicherheitsrelev
evanz anz
lang Sprache nein gering mittel
Datenklasse:
Daten ohne
Sicherheitsrelev
anz
data Dictionary
data.url URL des Push nein mittel mittel
Gateway das Datenklasse: | Datenklasse:
verwendet werden Daten ohne Daten ohne
muss Sicherheitsrel ' Sicherheitsrelev
evanz anz
Verbindung Eine Verletzung
durch mTLS der Integritat
gegenseitig wirde zu einem
abgesichert Nichtfunktionier
en des Features
fUhren.
data.format Identifier fir Form  nein mittel mittel
der Notification Datenklasse: Datenklasse:
Daten ohne Daten ohne
Sicherheitsrel | Sicherheitsrelev
evanz anz
Eine Verletzung
der Integritat
wlrde zu einem
Nichtfunktionier
en des Features
fUhren.
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data.* Weitere, FdV nein mittel mittel
spezifische Felder siehe Datenklasse: | Datenklasse:
kénnen A 2739 Daten ohne Daten ohne
hinzugefugt 6-* Sicherheitsrel ' Sicherheitsrelev
werden evanz anz
Eine Verletzung
der Integritat
wlrde zu einem
Nichtfunktionier
en des Features
fUhren.
encryption Dictionary
encryption.method Identifier fUr die nein kein Schaden  mittel
verwendete Datenklasse:
VerschlUsselung Daten ohne
Sicherheitsrelev
anz
Eine Verletzung
der Integritat
wlrde zu einem
Nichtfunktionier
en des Features
fUhren.
encryption.time_iss_ Zeitpunkt nein mittel mittel
created ("<Jahr>- Datenklasse: Datenklasse:
<Monat>") der Daten ohne Daten ohne
Erzeugung Sicherheitsrel ' Sicherheitsrelev
des iss evanz anz
encryption.iss Basis fur die nein sehr hoch hoch
(Initial Shared Secret) | Verschlisselung Das iss dient Datenklasse:
von Nachrichten zum Schutz Daten mit
von med. Sicherheitsrelev
Informationen anz
encryption.key_ident Identifier fir den nein mittel mittel
ifier verwendeten Datenklasse: Datenklasse:
Schlissel Daten ohne Daten ohne
Sicherheitsrel Sicherheitsrelev
evanz anz
append Ja/Nein ob nein niedrig mittel
bestehende Pusher
ersetzt werden
sollen
Fachdienst -> Push
Gateway -> FdV
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Notification

time_message_encrypt
ed
(Notification)

Push Gateway

Push-Provider Secret
(Token/API-Key/Private
Key)

Push Notifications nein
enthalten die
verschlisselte

Nachricht,
time_message_enc

rypted

Zeitpunkt nein
("<Jahr>-

<Monat>") der
Verschlisselung

einer Push

Notification

Push-Provider nein
spezifische
Authentisierung fur

den Versand von

Push Notifications

fur ein bestimmtes

Fdv

mittel
Datenklasse:
Daten ohne
Sicherheitsrel
evanz

mittel
Datenklasse:
Daten ohne
Sicherheitsrel
evanz

hoch

Das Secret
erlaubt den
Versand von
Push
Notifications
an beliebige
Instanzen
eines FdV,
sofern deren
pushkey
bekannt ist.

= gematik

mittel
Datenklasse:
Daten ohne
Sicherheitsrelev
anz

mittel
Datenklasse:
Daten ohne
Sicherheitsrelev
anz

hoch
Datenklasse:
Daten mit
Sicherheitsrelev
anz

Eine Verletzung
der Integritat
wlrde zu einem
Nichtfunktionier
en des Features
fUhren.

Diese Bewertung lasst eine Verarbeitung der Informationsobjekte im Push Gateway ohne
spezielle technische MaBnahmen - wie z. B. eine VAU - zu.

5.6 Betrieb

5.6.1 Betriebliche Steuerung des Push-Gateways

Die Frage, ob es eine betriebliche Steuerung des Push-Gateways geben soll und, wenn ja,
in welchem Umfang, ist noch in interner Abstimmung und wird spater nachgeliefert.
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6 Dokumentenhaushalt

Punkt befindet sich noch in Kldrung
angepasst: gemProdT _ePA_FdV Kapitel 4.1
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7 Beispiele und Referenzimplementierungen

Beispiele und ggf. Referenzimplementierungen sind in der Dokumentation
unter [Push_Notification_Github_Repo] zu finden.
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8 Anhang A - Verzeichnisse

8.1 Abkurzungen

Kirzel

AES

API

ePA

FdVv

GCM

HKDF

HMAC

IKM

iss

KVNR

mTLS

TLS

UTF-8

VAU

Erlauterung

Advanced Encryption Standard
application programming interface
elektronische Patientenakte
Frontend des Versicherten
Galois/Counter Mode

HMAC-based key derivation function
Hashed Message Authentication Code
Input keying material

initial shared secret
Krankenversichertennummer

mutual Transport Layer Security
Transport Layer Security

8-bit Unicode Transformation Format

Vertrauenswirdige Ausfihrungsumgebung

8.2 Abbildungsverzeichnis

Abbildung 1: Systemuberblick

8.3 Tabellenverzeichnis
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Tabelle 1: TAB_FdV_Registrieren - FdV-Instanz registrieren...........ccooocoviiiiiiniicincneenn, 17
Tabelle 2: TAB_FdV_Empfangen Push Notifications empfangen...........ccoooiiiiiiiiinnnenn, 19

Tabelle 3: Schutzbedarf der Informationsobjekte, die fir das Feature Push Notifications
DENOLIGE WRIAEN. .. e 23

8.4 Referenzierte Dokumente

8.4.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

[Quellel Herausgeber: Titel
[gemGlossar] gematik: Glossar der Telematikinfrastruktur
[Push_Notification_Github_Repo] https://github.com/gematik/gem-push-

notifications-concept

[Push_Notification_Generic_Concept] https://gematik.github.io/gem-push-

notifications-concept/#concept/concept.html

[OpenApi_Notification_Fachdienst] https://gematik.github.io/gem-push-
notifications-concept/#fd_openapi.html

[OpenApi_Notification_PushGateway] https://gematik.github.io/gem-push-

notifications-concept/
#push_gateway_openapi.html

[Push_Notification_Generic_Concept#pr https://gematik.github.io/gem-push-
iority] notifications-concept/#concept/concept.html
%23 _priorit%C3%A4t

[Push_Notification_Optional_History] https://gematik.qgithub.io/gem-push-
notifications-concept/#concept/optional-

features.html%23_historie

8.4.2 Weitere Dokumente

[Quellel Herausgeber (Erscheinungsdatum): Titel
[RFC-5869] HMAC-based Extract-and-Expand Key Derivation Function (HKDF)
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https://datatracker.ietf.org/doc/html/rfc5869

[RFC2119] Key words for use in RFCs to Indicate Requirement Levels
https://datatracker.ietf.org/doc/html/rfc2119
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9 Anhang C - Offene Punkte, Fragen

9.1 Betriebliche Steuerung des Push-Gateways

Die Frage, ob es eine betriebliche Steuerung des Push-Gateways geben soll und, wenn ja,
in welchem Umfang, ist noch in interner Abstimmung und wird spater nachgeliefert.
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