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1 Anderungsbeschreibung

Um eine HSM-B Personalisierung auch fiir HSK im Eigenbetrieb sicherzustellen, soll den
Anbietern TI-Gateway ermdéglicht werden, Schlisselverwaltern eines HSK im Eigenbetrieb
die Nutzung des SMB-Service zu ermadglichen. Dadurch entfallt fur TSP-X509 die
Notwendigkeit, einen separaten Prozess flir HSK im Eigenbetrieb umzusetzen und
zuzulassen. Ein Zugangsmodul TI-Gateway realisiert das Interface zum Schllsselverwalter
anstelle des TSP. Wegen der geringen Verbreitung des HSK-Eigenbetriebs und der
Marktsituation, kann dieses Feature des Zugangsmoduls optional sein.
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2 Anderung in gemF_Personalisierung HSM-B

Kapitel 3.2.2.1 wird angepasst:

3.2.2.1 HSK-Eigenbetrieb

Beteiligte Rollen: gematik, Anbieter SMCB, Anbieter TI-Gateway, Anbieter HSK,
Schlusselverwalter

Im Falle des HSK-Eigenbetriebs muss derSchllsselverwalter registriert werden. Die
SchlUsselverwalter von zugelassenen Anbietern HSK werden der gematik von diesem
Anbieter HSK benannt. Die gematik gibt diese Information (Schllsselverwalter als Person
und zugehorige Organisation, also Anbieter HSK) weiter an den benannten Anbieter TI-
Gateway. Die potentiellen Schlisselverwalter werden als Nutzer mit der Rolle
"Schlusselverwalter" |m TI- Gateway angelegt weﬂeleﬂ—s+eh—aﬂ—deﬂ—m=rb+ete|LSMG—B—u-Hd—

TrustM £ S I AR - -
derReHe-Sehlisselrerwalter. Der Antragsteller des HSK im Eigenbetrieb wahlt im
Antragsprozess beim Anbieter SMCB das benannte TI-Gateway aus und authentifiziert
sich mit den Credentials des Schllsselverwalters. Antragsteller und Schlisselverwalter
mussen dazu eng kooperieren, idealerweise werden beide Rollen von einer Person
ausgefuhrt.BamitkanrrDanach empfangt der Schlisselverwalter Auftrage zur
Schlusselgenerierung erhalten Uber das TI-Gateway , ladt CSR-Pakete hochlader und

Zertlﬁ katspakete heru nter#aden Sehmssel-veﬂﬁa#e%weﬂde#ﬁeh—zu#Regﬁﬁerqg—aﬂ—d#e—

3.3.2.2 CSR-Erzeugung im HSK
Beteiligte Rollen: HSK, Schliusselverwalter, Zugangsmodul, Anbieter SMC-B

Der HSK erzeugt alle fur eine SM-B-ldentitat notwendigen Schllsselpaare im HSM und
verknupft diese in seiner Datenbank mit der Antragsnummer und dem Anbieternamen
(TSPName/Name aus TSL-Eintrag) des Anbieters SMC-B, um sie spater den Zertifikaten
zuordnen zu kénnen. Zu jedem Schlisselpaar wird ein CSR erstellt, in den jeweils die
Antragsnummer eingebettet wird. Die einzelnen CSRs werden jeweils mit dem dazu
gehdrigen privaten Schlissel im HSM signiert. Das CSR-Paket aus allen CSRs und dem
HSK-Verschlisselungszertifikat C.HSK.ENC wird vom HSK mit dem privaten
Signaturschlussel zu C.HSK.SIG signiert und das Signaturzertifikat C.HSK.SIG in die
Signatur eingebettet (bzgl. HSK-lIdentitaten siehe 3.2.1 Personalisierung von HSK-
Identitdten durch Hersteller HSK). Das signierte CSR-Paket enthalt die Antragsnummer
und den Anbieternamen (TSPName/Name aus TSL-Eintrag) des Anbieters SMC-B im
Namen und wird an den Aufrufer (Schllsselverwalter oder Zugangsmodul)
zuruckgegeben und wen-diesenlber das Zugangsmodul zum Anbieter SMC-B Ubertragen.

Anpassungen im Kapitel 3.3
3.3 Herausgabe von Institutionsidentitaten

Fall HSK-Eigenbetrieb
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Im Fall des HSK-Eigenbetriebs vermittelt der Schllsselverwalter zwischen den Systemen
des Anbieters SMB TI-GW und dem HSK. Antragsteller und Schlisselverwalter kommen
aus der gleichen Organisation und mussen eng kooperieren, idealerweise werden beide
Rollen von einer Person ausgeflhrt.

Herausgabe HSM-B-2

Herausgeber Anb.SMCB Tl.Gateway Antragsteller Schliisselverwalter HSkK

1) Antragstellung

Auswahl Antrag blanko
oder vorbefillt

| generiere Antragsnummer
et

Antrag vervollstandige
¢ Pnitrag vervalistandigen

1a) Nachwels TI-Gateway-Nutzer-Registierung ./

| Welterlaltung

< Authentifizierung
Authorization-Code
s

| Token-Request [Authorization-Code) >

10-Token{AnbieterTIGateway. UserID.Angragsnu mmer. Nonce)

1b) Identifizierung und Berechtigungspriifung ./

Identifzierung Antragsteller
R

Prisentation zur Frelgabe |
e tiTomn m e

ggf. Zuwelsung Telematik-1D

Freibabe (Telematik-10)

2) Zertifikatsbezug ./

Aufforderung Schliisselerzeugung
| (UserlD. AnbSMCE. Antragsnummer]
Aufforderung Schiiisselarzeugung
: Schliisselerzeugung auslbsen
CSR erstellen
| ¢ CSR herunterladen
CSR hochladen
| CSR. abhalen
'%amfen
1 Zertifikatsproduktion,
Genererung Aktivierungsode
| Aktivierungscode
1 &
 Zertifikatspaket abhalen
' Zertifikatspaket installieren und Zuordnen »
Schritt 5) Aktivierung HSM-B J
! Aktivierung H5M-B durch Eingabe des Aktivierungscodes
! Freischaltung H5M-B

Herausgeber Anb.SMCE Tl.Gateway Antragsteller Schliisselverwalter HSK

Abbildung 1: Ubersicht HSM-B-Personalisierung HSK-Eigenbetrieb

3.3.1.2 Auswahl des Anbieters
Beteiligte Rollen: Anbieter SMC-B, Antragsteller

Der Anbieter SMC-B prasentiert dem Antragsteller die Liste der Anbieter HSKuhnd
Anbieter TI-Gateway, aus der der Antragsteller seinen ArbieterHSk-{im-Falle- des HSK-
Eigenbetrieb}-bzw- Anbieter TI-Gateway {wenrn-dasH-Gateway-genrutzbwird} auswahlt.
Es werden alle zugelassenen Anbleter TI- Gateway Typ | H—Hd—a4+e—z+}ge+asseneﬂ—AﬁbreteF

HSK Elgenbetrleb-)—
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Der Anbieter SMC-B ermittelt vorab die-Anbieter HSKk-tber-die-Sehldsselverwalter—die -bei-
thm-registriertsindund die Anbieter TI-Gateway aus der TSL (siehe 3.2.2

Vertrauensbeziehungen herstellen).

Nach der vollstandigen Befullung des Antrags sendet der Antragsteller diesen ab. Wurde-
eirH-Gateway-gewahlsEs erfolgt direkt die Verifikation des Antragstellerkontos beim
Anbieter TI-Gateway (siehe 3.3.1.3 TI-Gateway: Verifikation des Antragstellerkontos beim
TI-Gateway)

3.3.2.1 Auslosung der Schlusselerzeugung

3.3.2.1.1 im HSK-Eigenbetrieb
Beteiligte Rollen: Anbieter SMC-B, Schliisselverwalter, HSK

€s+ehe—3 3 2.2 CSR Erzeugung im HSK)—D+eses41aket—LaeIt—der—Sehk:+ssel¥eHNaltequ—PeFta+
des-Anbieter SMC-B-hoch-

Der Anbieter TI-Gateway erhalt vom Anbieter SMC-B unter Angabe der Antragsnummer
und GatewayUserID die Aufforderung zur Schlisselgenerierung. Dies findet Uber eine
technische Schnittstelle am Zugangsmodul und einen beidseitig authentisierten TLS-
Kanal (mTLS) statt. Das jeweilige TLS-Zertifikat wird dabei gegen die TSL und uUber eine
Rollenprifung geprift. Das Zugangsmodul prift, dass ihm Antragsnummer und UserID als
solche Kombination bekannt ist, pruft die Rolle des zur UserID geh6érenden Accounts,
stellt fest dass die Rolle "Schllisselverwalter" ist und benachrichtigt den
SchlUsselverwalter unter Angabe von Antragsnummer und Anbietername. Der
Schlisselverwalter 16st mit diesen Daten die Erstellung des CSR-Pakets im HSK aus (siehe
3.3.2.2 CSR-Erzeugung im HSK). Der Schllsselverwalter 1adt das CSR-Paket in das TI-
Gateway hoch, von wo es der Anbieter SMC-B Uber den mTLS-Kanal abholt.

3.3.2.3 Zertifikatserstellung & Zertifikatsversand

Beteiligte Rollen: Anbieter SMC-B (Schliisselverwalter, Anbieter TI-Gateway,
Zugangsmodul)

Dieser Schritt erfolgt flr jede einzelne HSM-B-Personalisierung.

Der Anbieter SMC-B pruft, dass die Antragshummer im CSR-Paket-Dateinamen und den
einzelnen CSRs der erwarteten Antragsnummer entspricht und die Signatur des CSR-
Paketes korrekt ist (mathematische Korrektheit Signatur und Zertifikatsprifung C.HSK.SIG
mit zeitlicher Gultigkeit, Prifung gegen TSL und OCSP). Im Positivfall priuft er, ob das
enthaltene C.HSK.ENC dieselbe Pseudo-ICCSN im Feld commonName beinhaltet, wie das
geprufte C.HSK.SIG. Sind alle Prifungen positiv verlaufen, erstellt der Anbieter SMC-B
(nach den ublichen Prafungen der CSRs) die Zertifikate (CV-Zertifikate einer SM-B-
Identitat beinhalten eine Pseudo-ICCSN, X.509-Zertifikate beinhalten die Telematik-ID als
Identitatsmerkmal) und generiert einen Aktivierungscode. Ist je nach der
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sektorspezifischen Auspragung im X.509-Zertifikat die Verwendung der ICCSN im Feld
serialNumber vorgesehen, wird dort die selbe Pseudo-ICCSN verwendet wie im CV-
Zertifikat. Alle Zertifikate einer Identitat und den Aktivierungscode fasst er zu einem
Zertifikatspaket zusammen und verschllsselt dieses mittels des zuvor hinsichtlich
Pseudo-ICCSN gepriften C.HSK.ENC. Das Zertifikatspaket enthalt die Antragsnummer und
den Anbieternamen (TSPName/Name aus TSL-Eintrag) des Anbieters SMC-B im
Dateinamen.

BePAnbeter—SMG—B—HefeFquFalle des HSK Elqenbetrlebs—el-as—verehJHssemtte—

tmEalle des TI-Gateway-tefertder DerAnbieter SMC-B liefert das verschlisselte
Zertifikatspaket zusammen mit den Auftragsdaten (inkl. GatewayUserlID) der
Antragstellung (siehe 3.3.1.3 TI-Gateway: Verifikation des Antragstellerkontos beim TI-
Gateway) an das Zugangsmodul des Anbieter TI-Gateway aus (Uber technische
Schnittstelle mittels mTLS-Kanal).

Im Falle des HSK Eigenbetriebs holt der SchlUsselverwalter das Zertifikatspaket vom TI-
Gateway ab.

4.1.1.2.3 Ermitteln von Schliisselverwaltern
A _ 29015 - Optionale Rolle Schlusselverwalter

Das Tl-Gateway-Zugangsmodul KANN fur ihre Nutzer die Rolle Schlisselverwalter
umsetzen. <=

A 29016 - Vorgaben fiir optionale Nutzerrolle Schlisselverwalter

Das TI-Gateway-Zugangsmodul MUSS, wenn es die Nutzerrolle Schlliisselverwalter
umsetzt, durchsetzen, dass ausschlielBlich Nutzer mit der Rolle Schlisselverwalter

* Aufforderungen zur Schlisselgenerierung erhalten,

* CSR-Pakete hochladen kénnen,

» Zertifikatspakete herunterladen kénnen und

Nutzer der Rolle Schlisselverwaltung keine virtuellen Instanzen anlegen kénnen. <=
A 29017 - CSR priifung durch Zugangsmodule

Das TI-Gateway-Zugangsmodul MUSS vom SchllUsselverwalter hochgeladene CSR-Pakete
entsprechend A 23758* priifen und verwerfen, wenn die Prifung nicht vollstandig positiv
durchlaufen wird.

A 25091-01 - Onboarding von
Schlusselverwalternhttps://gemspec.gematik.de/docs/gemF/gemF_Personalisierung_HS
M-B/latest/#A_ 25091

Der Anbieter SME-BTI-Gateway MUSS, wenn er die Rolle Schllsselverwalter umsetzt,
durchsetzen, dasses—aller ausschlielSlich von der gematik gemeldete SchllUsselverwalter

die RoIIe Schlusselverwalter zugeW|esen bekommen de#zugel-asseﬂeﬂ—AﬁbreteFHSK—

und dabel gepruft erd dass dle Personen und
Kontaktdaten der SchlUsselverwalter genau mit den von der gematik gemeldeten Daten
Ubereinstimmen.[<=]

4.1.1.4.1 Aufforderung zur Schlusselerzeugung
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H—_SKhttps://qemsoec.qematik.de/docs/qemF/qemF_PersonaIisierunq_HSM-B/Iatest/

#A_25100

4.1.3 Anforderungen an den Anbleter HSK

A 23635-01 - Registrierung der Schliisselverwalter
Der Anbieter Highspeed-Konnektor MUSS sicherstellen, dass Schlisselverwalter
(ded|2|erte Personen) SICh fur den Zugang zum ausgewahlten Tl- GatewayIFFust—

gegenuber dlesem |dent|ﬁ2|eren/reg|str|eren &Hd—el+e—FlFezesse—eles—AHb+ete+ﬁs—SMeB—f-{:HL
denZertifikatsabrufeinhalten; damit der Anbieter SME-BTI-Gateway diese Personen im
Betrieb zum Zwecke des Uploads von im HSK erzeugten CSR-Paketen und des Downloads
von Zertifikatspaketen authentifizieren kann.[<=]

Der Schlusselverwalter fihrt dann Schlisselerzeugung, Zertifikatsbeantragung und
Zertifikatsbezug entsprechend-den-Vergaben-des-Anbieters SME-Bim HSK durch. Vor der
Ausfluhrung dieser Schritte muss verifiziert werden, dass der Antragsteller tatsachlich Teil
der Organisation ist, die den HSK, auf den das HSM-B erstellt werden soll, im Eigenbetrieb
verwendet.

input.docx Seite 7 von 8
Version: 1.0.0 © gematik - 6ffentlich_Entwurf Stand: 04.05.2026


https://gemspec.gematik.de/docs/gemF/gemF_Personalisierung_HSM-B/latest/#A_25100
https://gemspec.gematik.de/docs/gemF/gemF_Personalisierung_HSM-B/latest/#A_25100

211

212

213
214
215
216

217
218

219
220
221
222
223
224
225

C_ 12715 Anlage —_ gemal:ik

3 Anderungen in Steckbriefen

3.1 Anderungen in gemProdT ... PTVx.y.z-n

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT _...]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverdndert bestehenden.

Tabelle 1: Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

(-]
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