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1 Anderungsbeschreibung

1.1 Personalisierungsanpassung

Im Zuge der RSA2ECC Migration durfen RSA2048 basierte Zertifikate auf HSMs nicht mehr
personalisiert werden. Zum einen dirfen keine entsprechenden CSR-Requests mit
solchen Zertifikaten an einen TSP gestellt werden. Zum anderen werden die TSPen CSRs,
welche RSA2048 Zertifikate beinhalten entweder ablehnen oder nur die ECC-Anteile
signieren.

Dies qilt ebenfalls fur die virtuellen Gerateidentitaten von Highspeed-Konnektoren (AKA
gSM-K).

Dieser Anderungseintrag befasst sich mit den notwendigen Anderungen, um gSM-K
Identitaten weiterhin ohne Probleme auf HSMs der HSK personalisieren zu kdnnen.

1.2 Entfernen der Optionalitat des HSM

Weiterhin werden in demselben Zuge noch verbleibende Uberreste aus den Zeiten, als
das HSM beim HSK optional war aus den Anforderungen entfernt.

input.docx Seite 2 von 5
Version: 1.0.0 © gematik - 6ffentlich_Entwurf Stand: 04.05.2026



28

29

30
31

32
33
34

35
36

37
38
39
40
41
42

43

44
45

46
47
48

C_ 12693 Anlage —_ gemal:ik

2 Anderung in gemF_Highspeed-Konnektor

2.1 Personalisierungsanpassung

Neue Anforderung wird in Kapitel 5.2.1.3 nach TIP1-A 4503-04 eingeflgt:
A_29018 - Personalisierung der Konnektoridentitaten im HSM

Fii den HSK MUSSEN genau die Gerateidentitdten mit genau den
Schlussel-/Zertifikatstypen personalisiert werden wie in TAB_KON_xxx vorgegeben. Bei
der Personalisierung sind die entsprechenden Vorgaben aus gemSpec_Krypt zu erftllen.

TAB_KON_xxx: Zuordnung der Konnektoridentitdten eines HSK-HSMs auf die
kryptographischen Schllissel-/Zertifikatstypen

Gerateidentitdt zu Personalisierende Schliisseltypen und darauf
signierte Zertifkatstypen

ID.AK.AUT ausschlieBlich 1x ECC NIST auf der Kurve P-256

ID.SAK.AUT ausschlieBlich 1x ECC Brainpool auf der Kurve
brainpoolP256rl

ID.SAK.AUTD_CV ausschlie3lich 1x ECC Brainpool auf der Kurve
C brainpoolP256r1

ID.HSK.ENC ausschlieBlich 1x ECC Brainpool auf der Kurve
brainpoolP256rl

ID.HSK.SIG ausschlieBlich 1x ECC Brainpool auf der Kurve
brainpoolP256r1

[<=]

Prufverfahren: Anbietererklarung

AFO A 26378 entfallt, weil ino.g. A 29018 integriert
AFO A 22590 entfallt, weil in 0.g. A 29018 integriert

2.2 Entfernen der Optionalitat des HSM

Ersetzen des Freitext in Kapitel 4:

Die gSMC-K kann wird durch zertifizierte (z. B. FIPS 140-1 und 140-2 oder CC) HSM oder
TPM-LOsungen ersetzt werden. Die Anforderungen an die Personalisierung der gSMC-K
gelten analog flr die Personalisierung des HSM.
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TIP1-A 4701-06 wird durch TIP1-A_4701-07 ersetzt:

TIP1-A_4701-07 -TUC_KON_035 ,,Zertifikatsdienst initialisieren”
In der Bootup-Phase MUSS der Konnektor den Zertifikatsdienst durch Aufruf des
TUC _KON_035 , Zertifikatsdienst initialisieren” initialisieren.

Tabelle 1: TAB_KON_772 TUC_KON_035 ,,Zertifikatsdienst initialisieren*

Element

Beschreibung

Name

TUC_KON_035 , Zertifikatsdienst initialisieren”

Beschreibung

Der TUC beschreibt den gesamten Ablauf der Initialisierung des
TrustStore im Rahmen der betrieblichen Prozesse: Prifung der
Aktualitat, Integritat und Authentizitat der Eintrage im
TrustStore.

Ausldser ¢ Bootup des Konnektors
Vorbedingungen keine

Eingangsdaten keine

Komponenten Konnektor

Ausgangsdaten » Status der Initialisierung des TrustStore

Nachbedingunge
n

Keine

Standardablauf

Flar den Ubergebenen Status der Initialisierung des TrustStore
werden folgende Schritte durchgefihrt:

1. Aktualisierung der TSL mit Hashwertprtfung (A _17572* und
TUC_KON_032). Wenn der HSK ein zentrales Modul zum TSL-
Download besitzt, muss dieses die TSL beim Bootup des HSK
aktualisieren und virtuelle Instanzen beziehen, wenn sie neu
gestartet werden, die TSL von diesem zentralen Modul.

2. Falls im Zeitraum von CERT _BNETZA VL UPDATE_INTERVAL
keine Aktualisierung der BNetzA VL stattgefunden hat,
aktualisiert der Konnektor die BNetzA VL durch den Aufruf
von TUC_KON_031 ,BNetzA-VL aktualisieren”.

3. Der Konnektor prift die Gultigkeitsdauer der Zertifikatealler
gesteckten Karten entsprechend TIP1-A 4691*

4. Der Konnektor liest ver-dergSMEK-bzw- vom HSM den
offentlichen Schlissel des CVC-Root-Zertifikats und speichert

diesen im TrustStore [gemSpec_gSMC-K_ObjSys#5.3.10].

Varianten/ Keine

Alternativen

Fehlerfalle Keine

Nichtfunktionale Keine

Anforderungen

Zugehorige Keine
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Diagramme

Tabelle 2: TAB_KON_605 Fehlercodes TUC_KON_035 ,, Zertifikatsdienst initialisieren”

Fehlercode | ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen keine
weiteren Fehlercodes auftreten.

[<=,Konnektor Highspeed,Sich.techn. Eignung: Herstellererklarung, funkt. Eignung: Test
Produkt/FA]

Ersetzen des Freitext in Kapitel 5.2.1.2 unter A_22336:
WennkeiregSMCEK-verwendet-wird—muss-dDer initiale Anker flr den Vertrauensraum

muss im sicheren Speicher des HSK oder im HSM personalisiert werden.

A 21885 wird durch A _21885-01 ersetzt:

A_21885-01 -Personalisierung des HSM mit Konnektoridentitaten durch
Hersteller

Der Hersteller des Konnektors MUSS—wenn-ereir-HSM-fardie-Speicherung-der
kKennektoridentitatenverwendet; das HSM mittels sicherer Prozesse und in seiner
gesicherten Produktionsumgebung personalisieren.[<=,Konnektor Highspeed,Sich.techn.
Eignung: Gutachten]

A 21886 wird durch A 21886-01 ersetzt:

A 21886-01 -Feste Kopplung von Konnektor und HSM

Der Konnektor MUSS-wenn-einHSM-verwendet-wird, fest kryptographisch mit dem HSM
gekoppelt sein, sodass eine hinsichtlich Vertraulichkeit und Integritat geschutzte,
beidseitig authentisierte Verbindung zwischen Konnektor und HSM besteht und
ausschlieBlich der Konnektor die auf dem HSM gespeicherten Identitaten nutzen kann.
[<=,Konnektor Highspeed,Sich.techn. Eignung: Produktgutachten]
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