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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Zulassung der Produkttypen TI-M Client Pro und TI-M FD Pro. Dieses Dokument erweitert
die Basisspezifikation [gemSpec_TI-M_Basis] um die fur die genannten Produkttypen
notwendigen Anpassungen. Fur die Produkte gelten weiterhin die in der Basisspezifikation
beschriebenen Funktionalitaten, sofern Sie nicht in diesem Dokument erweitert oder
eingeschrankt werden.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von TI-M Client Pro, an Hersteller von TI-M FD Pro
und an Anbieter, welche die beschriebenen Produkttypen betreiben und diese
Institutionen des Gesundheitswesens und ihren Akteuren (z. B. Sachbearbeitern bei
Kostentragern, Pflegern in Krankenhausern, etc.) zur Verfigung stellen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafur Sorge
zu tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die
gematik GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in diesem Dokument die vom Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
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143 Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
144 und Spezifikationsdokumenten. Diese sind in den Produkttypsteckbriefen der
145 Produkttypen TI-M_Client_Pro und TI-M_FD_Pro verzeichnet.

146 1.5 Methodik

147 Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
148 durch eine eindeutige ID, Anforderungen zusatzlich durch die dem RFC 2119 [RFC2119]
149 entsprechenden, in GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS,
150 DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.
151 Da in dem Beispielsatz , Eine leere Liste DARF NICHT ein Element besitzen.” die Phrase
152 ~DARF NICHT” semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
153 in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen.”
154 verwendet. Die Schlisselworte werden aullerdem um Pronomen in GroBbuchstaben
155 erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.
156 Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
157 <AF-ID> - <Titel des Anwendungsfalles>
158 Text / Beschreibung
159 [<=]
160 bzw.
161 <AFO-ID> - <Titel der Afo>
162 Text / Beschreibung
163 [<=]
164 Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
165 Textmarke [<=] angefuhrten Inhalte.
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166 2 Systemuberblick
167 2.1 Akteure und Rollen
168 Aufbauend auf der Beschreibung in der Basisspezifikation des TI-Messengers, wird die
169 Liste der Akteure und Rollen fir den TI-Messenger Pro um Nutzer im Besitz eines
170 Heilberufsausweises (HBA) sowie automatisierte Systeme, kurz Chatbots, erweitert. Die
171 folgende Tabelle ist eine Erganzung zur Tabelle aus der Basisspezifikation.
172 Tabelle 1: Akteure und Rollen
Welcher Akteur bin Wie authentisiere ich mich Welcher Dienst Welche
ich authentifiziert Rolle
mich nehme
ich ein
Chatbot Authentifizierungsverfahren Messenger- User
der Organisation Service
Nutzer des TI- HBA zentraler IDP- User-HBA
Messengers mit Dienst
Heilberufsausweis
(HBA)
173 Im Folgenden werden die neuen bzw. erweiterten Akteure und Rollen beschrieben. Das
174 alle Rollen und Akteure betreffende User Management wird in Kapitel 5.4- Management
175 von Akteuren und Rollen behandelt.

176 2.1.1 Akteur: Chatbot

177 Chatbots kdnnen ebenso wie natlrliche Personen Teilnehmer von Chatraumen sein, in
178 welchen sie dann bestimmte Funktionen (z. B. Archivierung) ubernehmen. Zu diesem
179 Zweck mussen sie sich gleichermallen authentisieren.

180 Chatbots, die als Teilnehmer in einem Chatraum auftreten, sind so wie menschliche
181 Akteure an ihrem jeweiligen Client durch eine kryptographische Identitat und das

182 verwendete "Gerat" (Device) gekennzeichnet, auf deren Grundlage Ende-zu-Ende-

183 VerschllUsselung und Authentizitatsprufung stattfinden.

184 2.1.2 Rolle: "Org-Admin"

185 Der Org-Admin im Kontext von TI-M Pro erhalt zusatzlich die Fahigkeit Eintrage im VZD-
186 FHIR-Directory fur seine Organisation zu verwalten.

187 2.1.3 Rolle: "User-HBA"

188 Der TI-M Pro fuhrt die Rolle "User-HBA" ein auf Grundlage der Rolle "User" gemald

189 [gemSpec_TI-M_Basis]. Einem Akteur in der Rolle "User-HBA" stehen somit die gleichen

190 Funktionalitdten wie einem Akteur in der Rolle "User" zur Verfligung. Zusatzlich kann der
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Akteur diese Rolle einnehmen, wenn er sich mit seinem Heilberufsausweis (HBA)
gegenlber dem zentralen IDP-Dienst der gematik authentisiert. In dieser Rolle stehen

(User-HBA) im Verzeichnisdienst hinzufligen beschrieben werden.

2.2 Nachbarsysteme

2.2.1 VZD-FHIR-Directory

Beim VZD-FHIR-Directory gibt es gegenuber der Basisspezifikation die folgenden
Anpassungen.

e Nach der Authentisierung wird fur die Akteure in der Rolle "User" ein individueller
search-accesstoken bereitgestellt.

* Fur die Suche der Akteure in der Rolle wurde ein eigener Endpunkt bereitgestellt

* FUr die Authentisierung der Akteure in der Rolle "User-HBA" und in der Rolle "Org-
Admin" wird ein eigener Authentisierungsendpunkt/owner-authenticate
bereitgestellt.

2.3 Zugriffstoken

Far die Nutzung des TI-Messengers kommen unterschiedliche Arten von Token zur
Authentisierung und Autorisierung an weiteren Diensten zum Einsatz, die in
verschiedenen Anwendungsfallen verwendet werden. Die folgende Tabelle listet die flr
den TI-M Pro neu hinzukommenden Token und beschreibt ihre Verwendung. Die folgende
Tabelle ist eine Erganzung zur Tabelle aus der Basisspezifikation.

Tabelle 2: Arten von Token

Token ausgestelit Beschreibung

vom
RegService- Registrierungs- Bei dem RegService-OpenID-Token handelt es sich
OpenlD-Token Dienst um ein JSON-Web-Token, welches von einem

Registrierungs-Dienst bei Bedarf fir einen Akteur in
der Rolle "Org-Admin" ausgestellt wird.

Das RegService-OpenlID-Token wird fur die
Bearbeitung der FHIR-Ressourcen im VZD-FHIR-
Directory bendétigt. Hierflr wird das RegService-
OpenID-Token im Auth-Service des
Verzeichnisdienstes gegen ein owner-accesstoken
ersetzt, welches am FHIR-Proxy fUr die weitere
Verarbeitung benotigt wird.

owner- Auth-Service Das owner-accesstoken wird einem berechtigten
accesstoken des VZD-FHIR-  Akteur durch den Auth-Service das VZD-FHIR-
Directory Directory bereitgestellt. Das Token beinhaltet u.a.

die Telematik-ID der FHIR-Ressource, flr die der
Akteur die Rechte zur Verwaltung erhalt. Mit dem
owner-accesstoken kénnen die entsprechenden
Endpunkte zur Bearbeitung der FHIR-Ressource
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aufgerufen werden.
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3 Zerlegung des Produkttyps

3.1 TiI-M Client Pro
3.1.1 Auspragungen nach Nutzergruppen

3.1.1.1 TI-M Client Pro fur Akteure in der Rolle "Org-Admin" (Org-Admin-
Client)

Der Org-Admin-Client fur TI-M Pro erhalt zusatzlich die Funktionalitat im Namen der
Organisation FHIR-Ressourcen im VZD-FHIR-Directory hinzuzufiigen/zu verwalten
(sieheb5.1.2- Organisationsressourcen. im_Verzeichnisdienst hinzuflgen). Fur die
Authentisierung kann der Org-Admin ein Token vom Registrierungsdienst verwenden,
welches im Kapitel 3.2.1.1- ] _requestToken beschrieben wird.

A 27147 -Erweiterte Administration von Benutzeraccounts
Der Org-Admin-Client MUSS folgende Verwaltungsaktionen, bezogen auf die Nutzer von
Messenger-Services, die durch die eigene Organisation verwaltet werden, unterstutzen:

* Direktes oder indirektes (provisioniertes) Anlegen eines Nutzers
e Zurucksetzen der Login Credentials

[<=]

A _ 30032 -weitere Organisationen

Institutionsidentitaten.verwalten) unterstitzen und diese dem Org-Admin bei der
Verwaltung von FHIR-VZD Ressourcen zur Auswahl anbieten.[<=]

3.1.2 Auspragungen nach Plattform

Der TI-M Client Pro kann auch als Web-Anwendung zur Nutzung in einem Browser zur
Verfigung gestellt werden. Flr diese Auspragung gelten die im folgenden Kapitel
gesondert aufgefuhrten Anforderungen.

3.1.2.1 TI-M Client als Web-Anwendung

A_25507 -Abmeldung statt Sperre bei Web-Clients

Ein browserbasierter TI-M Client Pro MUSS anstelle einer App-Sperre Uber eine Funktion
zur automatischen Abmeldung verfligen, die nach einer bestimmten Zeit der Inaktivitat
ausgelost wird.[<=]

A_25508 -Dauer der Inaktivitat fur automatische Abmeldung

Die Dauer der Inaktivitat, nach der ein browserbasierter TI-M Client Pro automatisch
abmeldet, MUSS durch den Akteur konfigurierbar und standardmaRBig auf eine Stunde
eingestellt sein.[<=]

A 26282 -Automatische Abmeldung bei geschlossenem Client
Die automatische Abmeldung des browserbasierten TI-M Client Pro MUSS auch dann
wirksam sein, wenn der Client zum Zeitpunkt der Auslésung nicht geéffnet ist.[<=]

A_25536 -Abschottung von Inhalten in Web-Clients
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Web-Clients MUSSEN sicherstellen, dass sensible Daten im Browser (z. B. OLM-Keys,
ACCESS_TOKEN) nicht durch andere Anwendungen, die ebenfalls im Browser ausgefihrt
werden, ausgelesen werden kénnen.[<=]

3.1.3 Matrix Spezifikation

3.1.3.1 Erganzungen zum Erstellen von / Verhalten in Raumen

A _25325-02 -Erzeugung offentlicher Raume

Der TI-M Client Pro MUSS dem Akteur erlauben Raume anzulegen, in denen sowohl die
Join Rule als auch die Room Directory Visibility auf public gesetzt ist. In diesem Fall
MUSS m.federate = false im creation_content gesetzt werden.[<=]

Hinweis: Der TI-M Client Pro kann dem Akteur erlauben, die Verschllisselung beim
Anlegen eines 6ffentlichen Raumes zu deaktivieren.

A _25324-02 -Deaktivierung der Verschlisselung beim Anlegen von Raumen
Der TI-M Client Pro MUSS sicherstellen, dass unverschlisselte Raume nur angelegt
werden kénnen wenn die Join Rule auf public und die History Visibility auf

wor ld_readable oder shared gesetzt sind.[<=]

Um zu verhindern, dass Akteure sensible Inhalte unbeabsichtigt mit falschen Empfangern
teilen ist es notwendig diese dafur zu sensiblisieren, dass sie sich gerade in einem Raum
befinden, in dem viele Personengruppen Zugriff auf die Inhalte haben. Dies trifft vor allem
auf Raume zu in denen es keine Zugriffsbeschrankung gibt, die unverschlisselt sind oder
in denen die Historie von allen gelesen werden kann. Die Hersteller und Anbieter sind
angehalten die Akteure durch die Ul auf diesen Zustand hinzuweisen wodurch sich die
folgende Afo ergibt.

A _25562-01 -Hinweis auf Offentlichkeit eines Raums
Der TI-M Client Pro MUSS Raume durch geeignete Ul-Elemente kennzeichnen wenn
mindestens eine der folgenden Einstellungen gewahlt wurde:

* Join Rule: public

* History Visibility: wor1d_readable
¢ Verschlisselung: inaktiv

[<=]

A 26347 -Hinweis vor Einladung weiterer Chatteilnehmer

Der TI-M Client Pro SOLL dem Nutzer vor Einladung weiterer Teilnehmer in einen Raum
einen Hinweis anzeigen, der darauf hinweist, dass nur entsprechend legitimierte Nutzer
(bspw. bei Versicherten deren Stellvertreter) eingeladen werden dirfen.[<=]

3.1.4 VZD-FHIR-Directory

A _26172-01 -Schnittstelle fir die VZD-FHIR-Directory Suche
Der TI-M Client Pro MUSS fur die Suche im VZD-FHIR-Directory die Schnittstelle /search
verwenden.[<=]

3.1.4.1 Schreibzugriff

Far den Schreibzugriff nutzen TI-M Clients Pro ein owner-accesstoken, welches vom Auth-
Service des VZD-FHIR-Directory ausgestellt wurde. Um ein glltiges owner-accesstoken zu
erhalten, muss ein Akteur in der Rolle "User-HBA" sich mit seinem HBA gegenuber dem
zentralen IDP-Dienst der gematik authentisieren.
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Eine Besonderheit bietet sich dem Akteur in der Rolle "Org-Admin", da dieser sich bei der
Registrierung seiner Organisation bereits mit der SM(C)-B der Organisation authentisiert
hat und somit die Méglichkeit bekommt, beim zustandigen Registrierungs-Dienst einen
RegService-OpenlD-Token anzufragen, welcher anschlieBend am/owner -authenticate
Endpunkt gegen ein owner-accesstoken eingetauscht werden kann.

Durch den Aufruf der Schnittstelle /owner am FHIR-Proxy des VZD-FHIR-Directory erhalt
ein Akteur unter Vorlage des owner-accesstoken Schreibzugriffe auf das FHIR-Directory.
In der folgenden Tabelle wird die zu verandernde FHIR-Ressource in Abhangigkeit zu der
verwendeten Identitat eines Akteurs beschrieben.

Tabelle 3: Schreibzugriff - VZD-FHIR-Ressourcen

Rolle Identitat FHIR- Beschreibung
Ressource
Org- SM(C)-B HealthcareServic Ein Akteur in der Rolle "Org-Admin" kann
Admin  (stellvertreten e mit Hilfe des Org-Admin Clients und nach
d durch einen Authentisierung mit einem RegService-
RegService- OpenID-Token, FHIR-Ressourcen im
OpenlD-Token) Namen der Organisation im

Organisationsverzeichnis des VZD-FHIR-
Directory bearbeiten, um zum Beispiel
einen neuen Endpunkt unterhalb
einesHealthcareService zu hinterlegen.
Das RegService-OpenlD-Token erhalt der
Akteur in der Rolle "Org-Admin" nach
erfolgreicher Anmeldung am
Registrierungs-Dienst durch Aufruf der
vom Anbieter bereitgestellten
Schnittstelle I_requestToken.

User- HBA PractitionerRole  Ein Akteur in der Rolle "User-HBA" kann,

HBA nachdem er sich mit seinem HBA
gegenlUber dem zentralen IDP-Dienst der
gematik authentisiert hat,
das Attribut PractitionerRole.endpoint
modifizieren, um dort die eigene
Erreichbarkeit Uber TI-M (connectionType
Code = "tim") inkl. MXID sowie
Informationen zur eigenen Sichtbarkeit zu
hinterlegen.

3.1.5 Sichtbarkeit

Akteure in der Rolle "User-HBA" sowie Akteure in der Rolle "Org-Admin" kénnen die
Sichtbarkeit ihrer hinterlegten Informationen an einem Endpoint im VZD-FHIR Directory
konfigurieren. Wird der Endpunkt als zu verbergen markiert, dann wird dieser nicht mehr
Teil der Ergebnismenge sein, sofern Akteuren in der Rolle "Versicherter"! eine Suche am
VZD_FHIR _Directory absetzen. Details zur Administration der Sichtbarkeit sind der
Spezifikation [gemSpec_VZD FHIR Directory] zu entnehmen.

! Rolle "Versicherter" definiert in [gemSpec_TI-M_ePA]
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3.2 TI-M FD Pro

3.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst darf Akteuren in der Rolle "Org-Admin" einen RegService-
OpenID-Token ausstellen, welcher die Telematik-ID der SM(C)-B enthalt, die bei der
Anlage des Org-Admin Accounts verwendet wurde. Dieses Token kann der Org-Admin-
Client anschlieBend beim VZD-FHIR-Directory gegen ein owner-accesstoken eintauschen,
um Zugriff auf die eigenen Ressourcen im VZD-FHIR-Directory zu erlangen.

3.2.1.1 |_requestToken

Uber die Schnittstelle |_requestToken stellt der Registrierungs-Dienst RegService-OpenlD-
Token aus. Das Token wird fUr die Authentifizierung am FHIR-Proxy des VZD-FHIR-
Directory benétigt, damit ein Akteur in der Rolle "Org-Admin" Organisationseintrage
andern kann. Die Ausgestaltung der Schnittstelle am Registrierungs-Dienst
(I_requestToken) ist dem jeweiligen TI-Messenger-Anbieter Uberlassen. Das Token muss
signiert werden, damit das VZD-FHIR-Directory dem Aussteller vertraut. Hierzu ist ein
Zertifikat Gber einen TI-ITSM Service Request zu beantragen, welches im Anschluss fur
die Signatur genutzt werden kann.

A 25566 -I_requestToken
Der TI-M Fachdienst Pro MUSS die Schnittstelle |_requestToken fur die Ausstellung eines
ID_TOKENS (RegService-OpenID-Token) am Registrierungs-Dienst bereitstellen.[<=]

A 30016 -Token fiir jede SM(C)-B Identitat

Der TI-M Fachdienst Pro SOLL uber die Schnittstelle |_request Token anbieten fur jede
Uber 5.1.1-1- Institutionsidentitaten verwalten registrierte Identitat einen RegService-
OpenlD-Token bereitzustellen.[<=]

A 25567 -Authentifizierte Akteure
Der Registrierungs-Dienst MUSS sicherstellen, dass nur fur authentifizierte Akteure in der
Rolle "Org-Admin" ein RegService-OpenlD-Token ausgestellt wird.[<=]

A_25572 -Zertifikatsablauf

Bevor das Signaturzertifikat fir den RegService-OpenlID-Token ablauft, MUSS vom TI-
Messenger-Anbieter ein neues beantragt werden und das neue Signaturzertifikat an das
VZD-FHIR-Directory Ubermittelt werden.[<=]

3.2.1.1.1 RegService-OpenID-Token

A _25564-01 -Aufbau des RegService-OpeniD-Token
Das RegService-OpenID-Token ist ein JSON-Web-Token und MUSS folgende Attribute
enthalten:

HEADER
"alg": "BP256R1",

Iltypll : "JWT"
"x5c": [ "<X.509 Sig-Cert, base64-encoded DER>" ]

}
PAYLOAD
"iss": "<URL des Registrierungs-Dienst-Endpunkts, uber den das Token
ausgestellt wurde>",
"aud": "<URL des owner-authenticate-Endpunkts am VZD-FHIR-Directory>",
"professionOID": "<ProfessionOID der Organisation>",
"idNummer": "<TelematikID der Organisation>",
"iat": "1516239022",
input.docx Spezifikation Seite 13 von 47
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"exp": "1516242622"
}

[<=]

A 25571 -Signatur RegService-OpeniD-Token
Far die Signatur des RegService-OpenlID-Token MUSS der private SchlUssel des
Signaturzertifikats C.FD.SIG verwendet werden.[<=]

A _ 25568 -Giiltigkeitsdauer RegService-OpeniD-Token
Die Gultigkeitsdauer des RegService-OpenID-Tokens DARF NICHT mehr als eine Stunde
betragen.[<=]

3.2.2 Messenger-Service

Damit ein Akteur in der Rolle "User" den TI-M Client Pro nutzen kann, um die MXID eines
Versicherten mit Hilfe von vorliegenden Stammdaten (KVNR und IK-Nummer) herzuleiten,
ist es notwendig aus einer IK-Nummer den zugehdrigen Servernamen abzuleiten.

Zur Durchsetzung des Berechtigungskonzeptes im Client ist es zusatzlich nétig far eine
gegebene MXID festzustellen ob es sich um einen Versicherten handelt oder nicht. Hierflr
muss der zugehdrige Homeserver gegen die Foderationsliste abgeglichen werden.

Die oben genannten Operationen werden durch die Schnittstelle
[api-messenger/src/openapi/TiMessengerinformation.yaml] am Messenger-Proxy
bereitgestellt.

A _26445-01 -TiMessengerinformation Schnittstelle
Der Messenger-Proxy Pro SOLL eine Schnittstelle auf Basis von
[api-messenger/src/openapi/TiMessengerinformation.yaml] implementieren.[<=]

3.2.3 Matrix Spezifikation

3.2.3.1 Weitere Erganzungen/Einschrankungen zur Matrix-Spezifikation

A_26515-01 -Zutrittsbeschrankung fur 6ffentliche Raume
Der TI-M FD MUSS in Raumen mit der Join Rule public sicherstellen, dass diese immer
mit m. federate=false erzeugt werden.[<=]

A 28755 -Zutrittsbeschrankung fiir historische o6ffentliche Raume

Ist in einem Raum, die Join Rule public gesetzt, ohne dass gleichzeitig
m.federate=false gesetzt ist, so MUSS der TI-M FD sicherstellen, dass nur solche Nutzer
dem Raum beitreten kénnen, die ihren Account auf demselben Homeserver haben auf
dem der Raum erstellt wurde.[<=]

A 28271 -Nachtragliches Erzeugen offentlicher Raume

Der TI-M FD MUSS Anfragen am
Endpunkt/rooms/{roomId}/state/{eventType}/{stateKey} mit HTTP 400
undM_INVALID_ROOM_STATE ablehnen wenn die Anfrage die Join Rule im Raum auf public
setzt.

[<=]

A 26518 -Offentliche Raume Client-API Auth
Der TI-M FD MUSS Requests zu den Endpunkten

e /_matrix/client/v3/directory/list/room/{roomId}?

e /_matrix/client/v3/publicRooms?
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nur authentifizierten Akteuren erlauben.
! [Client-Server API/#get_matrixclientv3directorylistroomroomid]
2 [Client-Server API/#get_matrixclientv3publicrooms][<=]

Hinweis: Erfolgt ein Zugriff von einem unauthentifizierten Akteur soll sich der Fachdienst
wie bei allen anderen Endpunkten der Client-Server-API verhalten.
[Client-Server-APIl/#using-access-tokens]

3.3 TI-M Pro Headless Client

Der TI-M Pro Headless Client ist eine Unterauspragung des TI-M Pro Client, die dazu
dient eine verbesserte Integration und Nutzbarkeit von TI-Messenger Pro Clients in
medizinischen Informationssystemen und Backend-Systemen der gesetzlichen
Krankenversicherungen zu erméglichen. Im Unterschied zum TI-M Pro Client kann der
Headless Client nicht direkt Gber eine grafische Oberflache bedient werden.

A _ 28650 -Keine grafische Oberflache
Der TI-M Pro Headless Client DARF Endanwendern KEINE grafische Benutzeroberflache
anbieten.[<=]

Stattdessen verflgt der Headless Client Uber eine Schnittstelle, die sogenannte Headless-
Client-API, die von anderen Systemen angesprochen werden kann. Diese API ist zur
direkten Integration in das verwendende System im Sinne eines Moduls bzw. einer
Bibliothek gedacht. Sie darf daher nicht als Netzwerkschnittstelle ausgestaltet werden.

A 28653 -Headless-Client-API
Der TI-M Pro Headless Client MUSS eine Schnittstelle zur Verwendung durch integrierende
Systeme anbieten.[<=]

A_28854 -Headless-Clients Fehlercodes

Der Headless-Client MUSS die Fehlercodes der Matrix Client-Server Schnittstelle und die
Fehlercodes aus der TI-Messenger Spezifikation an das integrierende System
weiterreichen.[<=]

A_28651 -Keine Netzwerkschnittstelle
Die Schnittstelle fur integrierende Systeme am TI-M Pro Headless Client DARF KEINE
Netzwerkschnittstelle sein, egal ob lokal oder 6ffentlich.[<=]

) . TI-M Pro Client PVS KIS [/ etc.
Mitarbeiter
Headless-Client-API
< . Benutzer- O Applikations-
oberflache logik
I Client- I Mitarbeiter

Server-AP|

Applikations- TLSHEZEE TLS+EIEE Headless Benutzer- o o

logik 2@ - Client oberfliche || >
TLS+E2EE
TI-M Pro
Fachdienst

Abbildung 1: Ubersicht Headless Client Architektur. Farbig: von der gematik
(teil-)regulierte Komponenten.

Unabhangig von den Vorgaben fur die Headless-Client-API darf das integrierende System
selbst Netzwerkschnittstellen bereitstellen, Uber welche die Headless-Client-API direkt
oder indirekt angesprochen wird.
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Serverkomponente REST PVS /KIS / etc.
API
Server- Applikations-
TLS+
logik O logik
) : TI-M Pro Client . .
Mitarbeiter Mitarbeiter
_ | Benutzer- Benutzer- -
h i oberflache oberflache -
Headless-
Client-API
I Client-
Server-API
REFITETEE TLS+EZEE TLS+EZEE IR R
logik ze Q) “ Client
TLS+EZEE

TI-M Pro
Fachdienst

Abbildung 2: Beispiel fur Integration des Headless Client in eine Serverkomponente mit
Netzwerkschnittstelle. Farbig: von der gematik (teil-)regulierte Komponenten.

Nachrichtenschllssel mussen sicher im Headless Client verwahrt werden und durfen nicht
Uber die Headless-Client-API ausgeleitet werden. Das bedeutet der Headless Client bildet
den Endpunkt der Ende-zu-Ende-Verschlisselung (E2EE) im Sinne des Matrix-Protokolls.

Weitere Einzelheiten der Headless-Client-API (wie z. B. konkrete Technologien, Interfaces
oder Methoden) werden von der gematik nicht vorgegeben. Diese Aspekte liegen
stattdessen in der Hoheit der Hersteller. Des Weiteren ergibt sich aus der Verwendung
der Headless-Client-API keine Zulassungspflicht fur das integrierende System.

Fir die Authentifizierung des Headless Clients am Fachdienst werden die Mechanismen
aus TI-M Pro wiederverwendet. Dabei kann das integrierende System die Anmeldung am
Fachdienst Uber die Headless-Client-API steuern. Da der Headless Client direkt in das
verwendende System integriert wird, gibt es am Headless Client selbst jedoch keine
Anmeldemechanismen. Diese Mechanismen werden stattdessen im integrierenden
System umgesetzt. Anbieter kénnen dadurch bei Bedarf auch eine Trennung zwischen
den vom Headless Client verwendeten Accounts am Fachdienst und den von Mitarbeitern
verwendeten Accounts am integrierenden System realisieren. So ware es z. B. denkbar,
dass jeder Mitarbeiter einen eigenen Account am integrierenden System hat, der
Headless Client aber nur einen einzigen Matrix-Account am Fachdienst benutzt. Nach
aullen kdénnten alle Mitarbeiter dadurch unter derselben Matrix-ID

kommunizieren. Alternativ kdnnte der Headless Client aber auch so integriert sein, dass
sich Mitarbeiter direkt mit ihren personalisierten Matrix-Accounts anmelden.

3.3.1 Sicherheit

Dieses Kapitel legt die sicherheitstechnischen Ziele, Grundannahmen und Abgrenzungen
fir den Headless Client fest. Es beschreibt MaBnahmen zum Schutz sicherheitsrelevanter
Funktionen, Daten und Zustande. Die Sicherheitsanforderungen adressieren
ausschlieBlich den Betrieb des Headless Client als Bestandteil eines Systems (zum
Beispiel PVS). Andere Betriebsformen oder Ausfihrungsumgebungen des Headless
Clients sind nicht Gegenstand dieser Spezifikation und werden durch die gematik nicht
abgesichert.

Ziel der Sicherheitsanforderungen ist es, den Headless Client so auszugestalten, das
sicherheitskritsische Funktionen ausschlieBlich innerhalb eines definierten und
kontrollierten Sicherheitskontextes ausgefihrt werden. Dabei sollen insbesondere Risiken
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aus Fehlbedienung, fehlerhafter Integration, unzureichend abgesicherten Schnittstellen
sowie aus unbeabsichtigten Implementierungsfehlern systematisch begrenzt werden.

3.3.1.1 Betriebliche Sicherheitsaspekte

Ziel ist es, sicherzustellen, dass der Headless Client ausschliefSlich innerhalb einer
definierten, kontrollierten und vertrauenswirdigen Betriebsumgebung eingesetzt wird
und das sicherheitsrelevante Funktionen nur unter klar geregelten betrieblichen
Voraussetzungen ausgefihrt werden. Ein wesentliches Element des sicheren Betriebs ist
zudem die Kontrolle der eingesetzten Softwareversionen des konkret ausgelieferten
Softwareartefakts. Der Hersteller des Headless Clients kontrolliert seine Softwareversion
durch die Freigabe einer signierten Version, die technische Signierung des Artefakts
sowie die Dokumentation der Freigabe. Die Ausgestaltung der digitalen Signatur erfolgt
herstellerspezifisch, die dafur verwendeten Zertifikate stammen vom Hersteller selbst.

A 28703 -Ausfithrungsumgebung

Der TI-M Pro Headless Client MUSS innerhalb einer geschitzten Ausfihrungsumgebung
betrieben werden, die eine wirksame Trennung gegeniber anderen Komponenten,
Modulen und Erweiterungen gewahrleistet. Eine geschitzte AusfUhrungsumgebung ist
eine Umgebung, in der mindestens die Prozess- und Zugriffskontrolle durch das
Betriebssystem gewahrleistet ist, ausschlieRlich freigegebene Softwareversionen des TI-
Messenger Headless Client ausgefuhrt werden und keine nicht autorisierten
Manipulations- oder Debug-Mechanismen aktiv sind. Es mUssen technische und
organisatorische MaRnahmen umgesetzt werden, um den Headless Client gegeniber
anderen Organisationseinheiten abzugrenzen und den Zugang zu kontrollieren. Der
Schutz vor Kompromitierung der zugrunde liegenden Plattform oder vor privilegierten
Administratoren ist nicht Bestandteil dieses Sicherheitskonzepts.[<=]

A_28704 -Ansteuerung

Der TI-M Pro Headless Client MUSS als eigenstandiges Modul implementiert sein und
DARF im produktiven Betrieb ausschlieSlich Gber vorgesehene lokale Funktionsaufrufe
angesteuert werden.[<=]

A_28727 -Hinweis des Anbieters

Der Anbieter MUSS in der technischen Dokumentation explizit und nachvollziehbar darauf
hinweisen, dass der TI-M Pro Headless Client in der Produktivversion ausschlie8lich tGber
vorgesehene lokale Funktionsaufrufe angesteuert werden darf.[<=]

A 28707 -Freigegebene Version ausfiihren

Der Anbieter des TI-M Pro Headless Clients MUSS sicherstellen, dass die Verwendung des
Headless Clients auf signierte, geprufte und freigegebene Versionen beschrankt ist.Der
Integrator MUSS einerein kryptografische Offline-Prifung (Signaturprifung)gegen einen
lokal hinterlegten Vertrauensankerbeim Laden des Artefakts durchfiUhren (soweit dies
technisch maglich ist) und MUSS die Ausflihrung verweigern, wenn ein Verifikationsfehler
auftritt. Ein Vertrauensanker kann eine definierte Zertifikatskette sein.[<=]

3.3.1.2 Absicherung der Headless-Client API

Die Schnittstellen des Headless Clients stellen sicherheitskritische Einstiegspunkte dar,
Uber die Funtkionen mit Auswirkungen auf Vertraulichkeit, Integritat und korrekte
Nutzung sensibler Daten ausgeldst werden kénnen. Daher missen diese Schnittstellen so
gestaltet und abgesichert sein, das missbrauchliche, fehlerhafte oder unvollstandige
Aufrufe erkannt und vor Ausfihrung unterbunden werden. Ziel ist es, sicherzustellen, das
samtliche Uber die Schnittstellen ausgeldste Funktionsaufrufe ausschliefSlich in zulassiger,
kontrollierter und sicherheitskonformer Weise erfolgen.

A_28699 -Priufung von Funktionsaufrufen
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Der TI-M Pro Headless Client MUSS sicherstellen, dass Funktionsaufrufe nur ausgefuhrt
werden, wenn die angegebenen Parameter konsistent und fur die angeforderte Funktion
technisch zuldssig sind.[<=]

3.3.1.3 Kryptografische Sicherheit

Dieses Unterkapitel beschreibt die Sichheitsziele zum Schutz kryptografischer SchllUssel,
Ende-zu-Ende Verschllsselung (E2EE) sowie temporarer kryptischer Sitzungszustande.
Ziel ist es, sicherzustellen, dass kryptografisches Material ausschlie3lich innerhalb des
Sicherheitskontextes des Headless Clients verarbeitet wird.

Das Vorgehen zur Integration des Headless Clients mit einem Virenscanner ist identisch
zum Vorgehen beim TI-M Client Pro. Der Headless Client kann Dateien vor dem Download
von einer fachdienstseitigen Schnittstelle auf Schadsoftware prifen lassen und nur bei
erfolgreicher Prafung Uber die Headless-Client-API zuganglich machen. Es gelten hierbei
die Anforderungen aus TI-M Basis.

A_28710 -Verschlisselte Kommunikation
Der TI-M Pro Headless Client MUSS der alleinige kryptografische Endpunkt fUr die Ende-
zu-Ende verschlisselte Kommunikation sein.[<=]

A 28713 -Schutzmechanismen

Der Anbieter des TI-M Pro Headless Clients MUSS sicherstellen, dass sicherheitsrelevante
Prif- und Schutzmechanismen des Headless Clients im Produktivbetrieb nicht modifiziert,
umgangen oder auller Kraft gesetzt werden.[<=]

A 28715 -Kryptografische Isolation

Das TI-M Pro Headless ClientMUSSsicherstellen, dass kryptografisches Schlisselmaterial,
interne E2EE-Zustande und andere sicherheitsrelevante Laufzeitinformationen weder
ausgelesen, manipuliert oder rekonstruiert werden kénnen. Im Produktbetrieb dirfen
keine detaillierten Exception-Dumps erzeugt oder persistiert werden, die Rickschlisse
auf kryptografische Schllssel oder E2EE-Zustande des Headless Clients zulassen.[<=]

A_28734 -Absicherung integrierender Netzwerkschnittstellen

Der Anbieter TI-Messenger Pro MUSS in den bereitgestellten Komponenten,
Referenzarchitekturen und Integrationsvorgaben sicherstellen, dass Daten, die Uber seine
Funktionsaufrufe zur Weiterverarbeitung bereitgestellt werden, ausschlieBlich Uber TLS-
gesicherte und dem aktuellen Stand der Technik entsprechende Netzwerkschnittstellen
des integrierenden Systems (lbertragen werden. Der Anbeiter MUSS in seiner technischen
Dokumentation und im Betriebshandbuch fur Org-Admins explizit und nachvollziehbar
darauf hinweisen.[<=]

3.3.1.4 Logging, Audit und Nachvollziehbarkeit

Ziel ist es, sicherheitsrelevante Entscheidungen, Zustandsanderungen und erkannte Fehl-
und Missbrauchssituationen nachvollziehbar zu erfassen, ohne dabei selbst neue
Sicherheitsrisiken zu erzeugen.

A 28720 -Protokolle

Der TI-M Pro Headless Client MUSS sicherstellen, dass sicherheitsrelevante Protokolle und
Ereignisdaten unverandert und zeitlich korrekt erzeugt werden. Zu den
sicherheitsrelevanten Ereignissen zahlen insbesondere: Entscheidungen Uber die
Ablehnung von Funktionsaufrufen, erkannte Fehl- oder Missbrauchssituation sowie
sicherheitsrelevante Zustands- oder Konfigurationsanderungen.[<=]

A _ 28728 -Integritat von Audit-Logs
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Der Anbieter MUSS in der technischen Dokumentation explizit und nachvollziehbar darauf
hinweisen, dass die Erzeugung und Weitergabe von Audit-Logs durch den Headless Client
nicht durch externe Konfigurationen oder von externen Komponenten, Modulen und
Erweiterungen deaktiviert, unterdriickt oder manipuliert werden durfen.[<=]

3.3.1.5 Sicherheitsvorfalle und Incident Handling

Das Incident Handling umfasst nicht nur die Erkennung, sondern auch die Unterstltzung
angemessener Reaktionsmafnahmen, wie etwa die temporare Einschrankung von
Funktionen, die kontrollierte Deaktivierung des Headless Clients oder die Ubergabe
relevanter Informationen an Ubergeordnete Sicherheits- und Betriebsprozesse.

A_28721 -Erkannter Vorfall und Risikominimierung

Der TI-M Pro Headless Client MUSS bei erkannter Manipulation oder sonstigen
sicherheitsrelvanten Abweichungen geeignete Mainahmen zur Risikominimierung
ergreifen und Funktionen einschranken oder den Betrieb mit einer aussagekraftigen
Rickmeldung kontrolliert beenden. Erkannte Manipulationen kdnnen zum Beispiel
unzuléssige Anderungen sicherheitsrelevanter Parameter, inkonsistente
Sicherheitszustande, unerwartete Wechsel sicherheitsrelevanter Flags, nicht erlaubte
Aufrufreihenfolgen oder das Replay von Transaktions-IDs sein. Zur Verhinderung von
Reverse-Engineering sollten Funktionen nur generische Fehlermeldungen und keine
technischen Details zum Fehler nach extern weitergeben. Der Headless Client MUSS
sicherheitsrelevante Regelverletzungen protokollieren, insbesondere unzulassige oder
abgelehnte Funktionsaufrufe, VerstoRe gegen definierte Kontexte und
Berechtigungsregeln, erkannte Anomalien im Aufrufverhalten und sicherheitsrelevante
Zustandsinkonsistenten.[<=]

3.3.2 Test

Dieses Kapitel erganzt das gleichnamige Kapitel aus [gemSpec_TI-M_Basis] mit
Regelungen fur den TI-M Headless Client.

3.3.2.1 Testvorgehen

Der TI-M Headless Client bendtigt ebenfalls eine Testtreiberschnittstelle. Diese
Testtreiberschnittstelle wurde in der Ubersicht "Headless Client Architektur" nicht
dargestellt wird aber fur die Zulassung der TI-M Headless Clients bendtigt. Das
Testtreiber-Module kann fur die Zulassung isoliert von der spateren Losung betrieben
werden. Die Zulassung beschrankt sich ausschlieSlich auf den TI-M Client, das dahinter
liegendem System wird nicht betrachtet. Durch den Wegfall der grafische
Benutzeroberflache werden bei der Zulassung des TI-M Headless Clients keine "Look and
Feel" Workshops und keine manuellen Tests durchgefuhrt.

A 28678 -Tests des TI-M Pro Headless Clients gegen die
Referenzimplementierung

Der TI-M Client MUSS erfolgreich mit einem Fachdienst (eigener Fachdienst, ein Partner
Fachdienst oder ein zusatzlichen Fachdienst einer Referenzimplementierungs-Instanz)
gegen eine eigene Instanz und gegen eine Referenzimplementierungs-Instanz getestet
werden. Das Ergebnis dieser Tests wird als Eingangskriterium fur die Zulassung
herangezogen. Die Eingangskriterien flr die Zulassung sind in der
Verfahrensbeschreibung festgelegt. Die Testergebnisse (Serenity Report) MUSSEN der
gematik vorgelegt werden.[<=]
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3.3.3 Betrieb

Durch die Einfihrung eines neuen Produkttypen, dem TI-Messenger Pro Headless Client
braucht es eine klare Verantwortung im Betrieb. Die Verantwortung wird dem Anbieter TI-
Messenger Pro zugeordnet und erweitert damit sein Portfolio an mdglichen Produkten
welche dieser anbieten kann.

3.3.3.1 Anbieter

A_28679 -Betriebliche Verantwortung Anbieter TI-M Pro Headless Client
Der Anbieter TI-Messenger Pro MUSS die betriebliche Verantwortung far das Produkt TI-
Messenger Headless Client iUbernehmen, sofern er dieses Produkt anbietet.[<=]

Ein On-Premise-Betrieb ist weiterhin mdglich, vorausgesetzt, dass dieser mit dem
Anbieter abgestimmt wird. Dabei ist sicherzustellen, dass alle Anforderungen - sowohl
unmittelbar als auch mittelbar - durch geeignete MaBhahmen erfullt werden kénnen.

Anbieter TI-M Pro

TI-M Pro
Fachdienst

TI-M Pro TI-M Pro
Client Headless Client

Abbildung 3: Verantwortung im Betrieb fiir den Anbieter TI-Messenger Pro (farbig:
neue/angepasste Anteile)

Damit die gematik in der Rolle des Gesamtverantwortlichen flr die Tl (GTI) ihrer Pflicht
nachkommt, braucht es definierte Governance-Prozesse zur Integration von neuen
Komponenten in der Tl. Dies erstreckt sich auf den laufenden Betrieb als auch die
AulRerbetriebnahme.

A 28683 -TI-M Pro Headless Client (un-)mittelbares Bridging-Verbot

Der Anbieter TI-Messenger Pro DARF NICHT den TI-M Pro Headless Client un- oder
mittelbar dafur nutzen um ein Bridging in andere Messenger-Systeme durchzuflhren.
[<=]

A 28725 -TI-M Pro Headless Client Integrationsbeschrankung

Der Anbieter TI-Messenger Pro MUSS sicherstellen, dass der TI-M Pro Headless Client
ausschlieRlich in Systeme von Organisationen des Gesundheitswesens integriert wird, die
berechtigt sind, einen TI-Messenger zu bestellen und zu nutzen. Der Anbieter MUSS
sicherstellen, dass die Uber den TI-M Pro Headless Client verarbeiteten medizinischen
Daten ausschlieBlich zur Gesundheitsversorgung bzw. zu deren Organisation genutzt
werden.
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Spezifikation TI-Messenger Pro — gematik

Hinweis: Bei Mehrzwecksystemen, wie z.B. im PKV-Bereich, sind technisch-
organisatorische Malnahmen umzusetzen um den TI-Messenger Pro Headless Client
gegentiber anderen Organisationseinheiten in den jeweiligen Systemen vor unbefugten
Zugriffen zu schiitzen.

Wie beim TI-M Pro Client werden die Informationen am jeweiligen Fachdienst gesammelt
und konsolidiert an die gematik weitergeleitet. Die Verpflichtung beim Anbieter TI-M Pro
zum bereits fur TI-M Pro bestehenden Monitoring wird analog auf das neue Produkt TI-M
Pro Headless Client ausgeweitet.

[<=]

A 28681 -TI-M Pro Headless Client Integrationsbeschreibung Betriebshandbuch
Der Anbieter TI-Messenger Pro MUSS die Integration in jedes verschiedene System in
seinem Betriebshandbuch grob in der Architektur beschreiben. Dabei MUSS jedes System
in welches der Headless Client integriert wurde, einzeln benannt und mit dem jeweils
verantwortlichen Hersteller verknupft werden.

Hinweis: Die Benennung eines solchen Systems in welches der Headless Client integriert
wurde, kann z.B. so aussehen (das folgende Beispiel ist fiktiv):

1) E-Rezept-App, verantwortlicher Hersteller: gematik GmbH

2) Titus, verantwortlicher Hersteller: gematik GmbH

3) ...

Hinweis: Bei Mehrzwecksystemen, wie z.B. im PKV-Bereich, sind technisch-
organisatorische Manahmen umzusetzen um den TI-Messenger Pro Headless Client
gegenuber anderen Organisationseinheiten in den jeweiligen Systemen vor unbefugten
Zugriffen zu schiitzen.[<=]

A 28682 -TI-M Pro Headless Client Integrationsbeschreibung Aktualisierung
Betriebshandbuch

Der Anbieter TI-Messenger Pro MUSS spatestens halbjahrlich beginnend ab
Zulassungserteilung die Systeme in welche der TI-M Pro Headless Client integriert wurde
auf Aktualitat prifen und das Betriebshandbuch dahingehend aktualisieren.[<=]

A_28849 -TI-M Pro Headless Client Integrationsfreigabe

Der Anbieter TI-Messenger Pro MUSS vor der Integration des TI-Messenger Headless
Clients die Freigabe durch den GTI Uber einen betrieblichen Change einholen. Der
Anbieter MUSS dabei nachweisen, dass alle Rahmenbedingungen daflr erfillt sind.[<=]

A 28850 -TI-M Pro Headless Client Integrationsanderungen

Der Anbieter MUSS eine Freigabe durch den GTI einholen, wenn wesentliche Anderungen
an einer bestehenden Integration des TI-M Pro Headless Clients vorgenommen werden.
Als wesentliche Anderungen gelten insbesondere aber nicht ausschlieRlich die Integration
in ein neues System, Anderungen der Systemarchitektur, die die Sicherheit oder
Zweckbindung betreffen kénnten, Anderungen im Rollen- und Berechtigungskonzept
sowie neue Nutzergruppen oder Anwendungsfalle.[<=]

A _28685 -TI-M Pro Headless Client kontrollierte Inbetriebnahme

Der Anbieter TI-Messenger Pro MUSS fur die initiale Inbetriebnahme des TI-M Pro
Headless Client eine Inbetriebnahme entsprechend der Vorgaben von

[gemKPT _Inbetriebnahme_TI-Messenger_Pro] durchfihren.[<=]

A 28733 -TI-M Pro Headless Client Einsatzkontext

Der Anbieter TI-Messenger Pro MUSS sicherstellen, dass der TI-M Pro Headless Client
ausschlieRlich in Systemen von Organisationen des Gesundheitswesens betrieben wird,
die berechtigt sind, einen TI-Messenger zu bestellen und zu nutzen. Der Anbieter MUSS
sicherstellen, dass die Uber den TI-M Pro Headless Client verarbeiteten medizinischen
Daten ausschlieBlich zur Gesundheitsversorgung bzw. zu deren Organisation genutzt
werden.[<=]
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3.3.3.2 Client

Um auch wahrend des dezentralen Betriebs bei den jeweiligen Anbietern aussagefahig
zur aktuellen Betriebslage zu sein braucht die gematik zuverlassige Daten aus dem
Produktivbetrieb.

A _ 28693 -TI-M Pro Headless Client Ereignisdaten
Der TI-M Pro Headless Client MUSS auf Produkttyp- und Produktversionsebene gegenuber
dem TI-M Pro Fachdienst eindeutig identifizierbar sein.[<=]

A_28684 -TI-M Pro Headless Client Selbstauskunft
Der TI-M Pro Headless Client MUSS Selbstauskunftsdaten inkl. Informationen zum
integrierenden System senden.[<=]

3.3.4 Produkt und Anbieterkonstellationen

Dieses Kapitel beschreibt drei exemplarische Ansatze zur Entwicklung, Zulassung und
Integration des TI-M Pro Headless Clients. Die Beispiele zeigen unterschiedliche
Verantwortlichkeiten und Konstellationen zwischen Herstellern und Anbietern, die sich
aus den spezifischen Anforderungen der Telematikinfrastruktur ergeben. Sie
verdeutlichen, wie der Headless Client entweder als eigenstandige Komponente in
bestehende Primarsysteme integriert wird oder im Rahmen einer vollstandig durch den
Hersteller kontrollierten L6sung bereitgestellt werden kann.

Beispiel: Integration des Headless Clients in ein Primarsystem durch Dritte

1. Hersteller A entwickelt entsprechend dem Produkttypsteckbrief TI-M Pro Headless
Client einen TI-M Pro Headless Client, reicht diesen zur Zulassung ein und erlangt eine
Produktzulassung.

2. Hersteller A Uberreicht das zugelassene Produkt an einen PS-Hersteller B, und der PS-
Hersteller integriert das Produkt in sein Primarsystem (z. B. PVS, KIS, AVS oder KTR-
System).

3. Anbieter C mdchte eine Anbieterzulassung fur TI-M Pro erlangen und weist nach, dass
er alle Anforderungen aus dem Anbietertypsteckbrief TI-M Pro erfullt. Anbieter C
verantwortet dabei im Produktivbetrieb das Produkt von Hersteller A und dessen
betrieblichen Einsatz im Produkt von Hersteller B (wobei letzteres nicht der
Anbietersteuerung der gematik unterliegt).

Dieses Szenario zeigt, wie ein spezialisierter Hersteller durch die Entwicklung und
Zulassung eines TI-M Pro Headless Clients die Grundlage fur die Integration in ein
Primarsystem durch einen Dritten schafft. Der Anbieter Ubernimmt die Verantwortung fur
die Konformitat und den Betrieb der Gesamtlésung innerhalb der Telematikinfrastruktur.
Dieses Modell verdeutlicht die Flexibilitat des Headless Clients, der sich nahtlos in
unterschiedliche Systeme wie PVS, KIS, AVS oder KTR-Systeme einfligen lasst.

Beispiel: Einheitlicher Hersteller fiir Headless Client, TI-M Fachdienst und PS-
System

1. Hersteller A entwickelt gemal den Vorgaben der Produkttypsteckbriefe sowohl den TI-
M Pro Headless Client als auch den TI-M Pro Fachdienst und reicht beide Produkte
gemeinsam zur Zulassung ein. Nach erfolgreicher Prifung erlangt er die
Produktzulassungen flr beide Komponenten.

2. Hersteller A integriert den zugelassenen TI-M Pro Headless Client in sein eigenes
Praxisverwaltungssystem (PS-System).

3. Hersteller A, in der Rolle des Anbieters, weist nach, dass er alle Anforderungen aus
dem Anbietertypsteckbrief TI-M Pro inkl. dem TI-M Headless Client erfullt und erlangt
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die Zulassung fur TI-M Pro. Er Ubernimmt die Verantwortung fir den Betrieb seiner
eigenen Produkte (TI-M Pro Headless Client, TI-M Pro Fachdienst und PS-System,
wobei letzteres nicht der Anbietersteuerung der gematik unterliegt). Der Hersteller
stellt das System den Nutzern im Gesundheitswesen in der Anbieterrolle bereit.

Dieses Szenario zeigt, wie ein Hersteller durch die vollstandige Kontrolle tber
Entwicklung, Zulassung und Integration eine konsistente und aufeinander abgestimmte
Losung fur seine Nutzer bereitstellen kann.

Beispiel: Zentrale Contact Center Integration bei einem Kostentrager

1. Hersteller A entwickelt entsprechend dem Produkttypsteckbrief TI-M Pro Headless
Client einen TI-M Pro Headless Client, reicht diesen zur Zulassung ein und erlangt eine
Produktzulassung.

2. Hersteller B entwickelt ein Contact Center System flr Kostentrager und integriert den
zugelassenen TI-M Pro Headless Client als Modul in eine zentrale Serverkomponente
im Rechenzentrum des Kostentragers.

3. Sachbearbeitende des Kostentragers nutzen Arbeitsplatz- oder Web Clients, die tUber
transportverschlisselte Netzwerkschnittstellen mit der zentralen Serverkomponente
kommunizieren.

4. Der TI-M Pro Headless Client wird ausschlieRlich lokal durch die Serverkomponente
angesteuert. Nachrichteninhalte, Anhange, Nutzerdaten und Metadaten zu Chats
werden innerhalb der IT Landschaft des Kostentragers verarbeitet und nurin
Informationssystemen genutzt, die die Bedingungen aus A 28725 erflllen.

5. Der Anbieter TI-Messenger Pro beschreibt diese Integration im Betriebshandbuch (inkl.
Systembenennung, verantwortlichem Hersteller, Nutzungsformen und Mallnahmen)
und stellt sicher, dass die Nutzung nur im Rahmen der von der gematik
veroffentlichten Rahmenbedingungen erfolgt. Bei VerstdoRen unterstitzt der Anbieter
die von der gematik initiierten Sperrprozesse.

Dieses Szenario zeigt, wie der TI-M Pro Headless Client in einer zentralen
Serverkomponente eines Kostentragers eingesetzt werden kann, um TI-Messenger
Funktionalitaten in ein bestehendes Contact Center System zu integrieren. Die fachliche
Kommunikation mit Versicherten erfolgt dabei Gber die Arbeitsoberflachen der
Sachbearbeitenden im Contact Center, wahrend der TI-M Pro Headless Client im
Hintergrund die Anbindung an den TI-M Pro Fachdienst GUbernimmt.

Durch die zentrale Integration des TI-M Pro Headless Clients in das Contact Center
Backend kdnnen eingehende Tl Chats anhand von Metadaten und Gesprachsinhalten im
Rahmen der Gesundheitsversorgung automatisiert disponiert, geroutet und den jeweils
zustandigen Sachbearbeitenden zugewiesen werden. Die Sachbearbeitenden arbeiten
ausschlieBlich in der gewohnten Contact Center Oberflache, ohne einen separaten TI-M
Pro Client bedienen zu missen.

Die Verantwortung flr den sicheren und konformen Betrieb des TI-M Pro Headless Clients
liegt beim Anbieter TI-Messenger Pro.

input.docx Spezifikation Seite 23 von 47
Version: 1.2.0_CC © gematik - 6ffentlich_Entwurf Stand: 10.08.2026



768

769

770
771
772
773
774

775
776
777
778
779

780
781
782
783

784
785
786
787
788
789
790
791

792
793
794

795
796

797
798
799
800
801

802
803
804
805
806

807
808
809
810
811

Spezifikation TI-Messenger Pro — gematik

4 Ubergreifende Festlegungen

4.1 Datenschutz und Sicherheit

Zur Sicherstellung des Datenschutzes und der Sicherheit im Rahmen des TI-Messenger-
Dienstes werden im Folgenden zu erflllende Anforderungen an den TI-Messenger-
Fachdienst und den TI-Messenger-Client, beziehungsweise deren Hersteller und Anbieter
beschrieben. Anforderungen, die durch andere Systemkomponenten zu erfillen sind,
werden hier nicht aufgefihrt.

Hinweis: Clients und Server im Sinne der folgenden Anforderung sind alle Komponenten
des TI-Messenger-Dienstes, die miteinander kommunizieren, wobei der Client der Initiator
einer Verbindung zu einem Server ist, der eine Ressource zur Verfligung stellt. Wenn Tl-
Messenger-Clients und TI-Messenger-Fachdienste gemeint sind, werden diese auch
explizit als TI-Messenger-Clients und TI-Messenger-Fachdienste bezeichnet.

A_25544 -Nutzung des TI-Messenger-Clients durch Drittsysteme

Um eine nahtlose Integration in z.B. Primar- (PVS, ZPVS, KIS, AVS etc.) oder
Archivsysteme zu erméglichen, KANN der TI-M Client Pro eine Schnittstelle zum Zugriff
auf Daten durch Drittsysteme anbieten.[<=]

A_25545 -Information liber Nutzung des TI-Messenger-Clients durch
Drittsysteme

Bietet der TI-M Client Pro eine Schnittstelle zur Nutzung durch Drittsysteme, z.B. Primar-
(PVS, ZPVS, KIS, AVS etc.) oder Archivsysteme an, MUSS er sicherstellen, dass Akteure
bei Verwendung einer solchen Funktion geeignet darlber informiert werden, dass sie
Daten aus dem geschutzten Bereich des Clients hinausbewegen. Geeignet bedeutet
dabei, dass darUber zumindest einmalig informiert wird, welche Daten in welches
Drittsystem weitergeleitet werden. [<=]

A_25509 -Verhinderung von Bildschirmaufnahmen
Der TI-M Client Pro fuUr mobile Szenarien MUSS die Anfertigung von Bildschirmaufnahmen
standardmagig verhindern.[<=]

Hinweis: Der Client kann die Anfertigung von Bildschirmaufnahmen nach Konfiguration
durch den Akteur erlauben.

A _ 25510 -Warnung vor mangelndem Schutz von Bildschirmaufnahmen

Wurde die Verhinderung von Bildschirmaufnahmen durch den Akteur deaktiviert, so
MUSS der TI-M Client Pro fur mobile Szenarien den Akteur bei Anfertigung von
Bildschirmaufnahmen dariber informieren, dass diese nicht durch den Client geschutzt
sind und sich daraus Risiken ergeben kénnen.[<=]

A_25506 -Nachnutzung der Sperre iibergeordneter Systeme

Der TI-M-Client Pro KANN eine vorhandene Sperre des Uibergeordneten Systems
nachnutzen, um auf eine eigene App-Sperre zu verzichten. Im Fall von eigenstandigen
Clients kann dies eine Sperre des Betriebssystems sein, bei integrierten Clients die
von KIS, PVS, AVS und ahnlichen.[<=]

A _ 25505 -Prifung auf konforme Sperre des iibergeordneten Systems

Wird der TI-M Client, der kein Web-Client ist, ohne aktive App-Sperre verwendet, MUSS er
regelmaRig und wenigstens beim Offnen priifen, ob eine konforme Sperre im
Ubergeordneten System (z.B. Betriebssystem, KIS, PVS, AVS etc.) aktiviert ist und bei
negativem Priufergebnis eine dedizierte App-Sperre aktivieren.[<=]
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4.2 Betrieb

Im Betrieb verantwortet ein Anbieter des TI-Messengers das Produkt:
e TI-M Fachdienst Pro
¢ TI-Messenger (Headless) Client fur Akteure (inkl. Org-Admin)

A 26397 -TI-Messenger Anbieter - Produktverantwortung (Pro)

Jeder Anbieter eines TI-Messenger Fachdienstes Pro, MUSS fiir Organisationen, die einen
Messenger-Service vom Anbieter erhalten, sowohl den TI-M Client fur Akteure in der Rolle
"User" als auch den TI-M Client flr Akteure in der Rolle "Org-Admin" (Org-Admin-Client)
anbieten.[<=]

Kartenherausgeber «€—— TSP Anbieter <> IdP Anbieter 44— | FHIR-Directory und

LDAP-VZD
I t Anbieter ZPD
o Tl-Messenger- TI-Messenger- P T

Client(s) fir Akteure Fachdienst Pro

TI-Messenger-Org-
Admin-Client

TI-Messenger Anbieter

TIHITSM

Abbildung 4: Betriebsmodell TI-M Pro

Hinweis zur Abbildung:Die Abbildung bildet die organisatorischen
Kommunikationsbeziehungen aus Sicht des TI-ITSM-Systems zwischen den jeweiligen
Entitaten/Anbieterrollen ab.
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827 5 Funktionsmerkmale
828 5.1 Anwendungsfalle
829 5.1.1 Institutionsidentitaten verwalten
830 AF_10438 -Institutionsidentitaten verwalten
831 Mit diesem Anwendungsfall kann ein Akteur in der Rolle "Org-Admin" weitere
832 Institutionsidentitaten zu seinem Account verwalten, um stellvertretend fir alle SM(C)-B,
833 die zugehdrigen Eintrage im VZD-FHIR-Directory bearbeiten zu kdnnen.
834 Tabelle 4 : AF - Institutionsidentitaten verwalten
AF_10438 Institutionsidentitaten verwalten
Akteur Nutzer mit der Rolle "Org-Admin"
Ausloser Ein Akteur mit der Rolle "Org-Admin" mochte, die seinem Konto

zugeordneten, Institutionsidentitaten verwalten.

Komponenten ¢ Org-Admin-Client
* gematik Authenticator oder vergleichbare Software
e zentraler IDP-Dienst

Vorbedingunge 1. Fir die Organisation wurde bereits ein Org-Admin Konto angelegt
n Der Administrator verflgt Uber einen Org-Admin-Client
Es existiert eine Vertrauensbeziehung zwischen dem
Registrierungs-Dienst und dem VZD-FHIR-Directory

4. Auf dem Endgerat des Benutzers ist eine Authenticator Anwendung
installiert, Gber die eine Challenge vom IDP-Dienst mit Hilfe einer
SM(C)-B signiert wird. (optional nur beim Hinzuflgen neuer
Identitaten)

5. Die verwendete SM(C)-B ist freigeschaltet und besitzt ein giltiges
Signaturzertifikat.(optional nur beim Hinzufligen neuer ldentitaten)

Eingangsdaten  Identitat des Org-Admin, SM(C)-B

Ergebnis Am Konto des Org-Admin wurde eine weitere Institutsidentitat
hinzugefugt oder entfernt.

Ausgangsdaten Status

835

836 In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den

837 Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es sich um eine

838 vereinfachte Laufzeitansicht, in der zum Beispiel die TLS-Terminierung am FHIR-Proxy
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auf Grund der Ubersichtlichkeit nicht beriicksichtigt wurde.

Endgerat
Akteur in der Rolle Frontend des — Konnektor / —_— zentraler
Org-Admin Registrierungs-Dienstes Authenticator Basis-Consumer | | Registrierungs-Dienst IDP-Dienst
1 Admin Login mit Credentials und 2. Faktor
alt ) [Neue Institutionsidentitat hinufugen; T T
i h | | Schnittstelle wird nicht 1
ZEOSTIBR g/t tion s 4| durch die gematik spezifiziert
Erzeuge PKCE Code
fir verifier und challenge
4 Redirect to IDP i Endpoint
5 Deeplink authenticator://..._ |
6GET { ization_endpoint}
7 Authentication challenge
8 ExternalAuthenticate
|2 ExternalAuthenticateResponse]
10 i challenge resporise
11HTTP 302 code)
12 {diient_callback_uri} |
(Redirect + auth_code)|
13 POST|_| \_code)
i 14 POST {token_endpoint} (auth_code, verifier) |
15 id_mken[ |
16 1D_TOKEN validieren(id_token)
=
enthaltene
1 Profession0ID auf
gilltige Organisation
priifen
{ 18 Statu:
| _ 19 Telematik-ID<ID> wurde erfolgreich ihrem Konto '
i6schen;
| 20 Abfrage der
i 21 GET_| i
22 Ermitteln der diesem Org-Admin zugeordneten Institutionsidentitaten |
e !
23 Liste der
24 Zeige Liste der
125 i at auswahlen, die gelscht werden soll
i 26 DELETE |_Registration
! 27 Statu
| . 28 Telematik-ID<ID> wurde erfolgreich von ihrem Konto entfernt. i
Akteur in der Rolle Frontend des Authenticator Konnektor/ | | Registrierungs-Dienst zentraler
Org-Admin Registrierungs-Dienstes Basis-Consumer IDP-Dienst

Abbildung 5 Laufzeitansicht Institutionsidentitaten verwalten

[<=]

5.1.2 Organisationsressourcen im Verzeichnisdienst hinzufiigen

AF_10059-02 -Organisationsressourcen im Verzeichnisdienst hinzufigen

Mit diesem Anwendungsfall macht ein Akteur in der Rolle "Org-Admin" Akteure seiner
Organisation im TI-M Dienst flr andere Akteure auffindbar und erreichbar. Daflr
werdenEndpoint-Ressourcen mit ihrer jeweiligen MXID im Organisationsverzeichnis
(HealthcareService) des VZD-FHIR-Directory hinterlegt. Organisationen kdnnen mehrere
FHIR-Ressourcen administrieren und somit eingehende Kommunikationsprozesse
organisatorisch und thematisch strukturieren (siehe [gemSpec_VZD_FHIR Directory]).

Tabelle 5: AF - Organisationsressourcen im Verzeichnisdienst hinzufiigen

AF_10059 Organisationsressourcen im Verzeichnisdienst hinzufigen

Akteur Beauftragter Mitarbeiter einer Organisation in der Rolle
"Org-Admin"

Ausléser Der Akteur in der Rolle "Org-Admin" mdchte seine
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Organisation erreichbar machen, indem die MXIDs der
Akteure der Organisation im VZD-FHIR-Directory hinterlegt
werden.

Komponenten e Org-Admin-Client
* TI-Messenger Registrierungs-Dienst
* Auth-Service
* FHIR-Proxy
* FHIR-Directory

Vorbedingungen 1. FUr die Organisation wurde ein Messenger-Service
bereitgestellt und es existiert ein Eintrag der
Organisation im FHIR-Directory.

2. Der Administrator der Organisation verfugt Gber einen
Org-Admin-Client

3. Es existiert eine Vertrauensbeziehung zwischen dem
Registrierungs-Dienst und dem VZD-FHIR-Directory
(Ubergabe des Zertifikates).

4. Der Administrator der Organisation wurde vom
Registrierungs-Dienst authentifiziert.

Eingangsdaten Org-Admin-Credentials, FHIR-Organisations-Ressourcen
Ergebnis FHIR-Organisations-Ressourcen aktualisiert, Status
Ausgangsdaten Aktualisierte VZD-FHIR-Directory-Datensatze
854
855 In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
856 Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es sich um eine
857 vereinfachte Laufzeitansicht, in der zum Beispiel die TLS-Terminierung am FHIR-Proxy
858 auf Grund der Ubersichtlichkeit nicht berlcksichtigt wurde.
859
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Endgerat VZD-FHIR-Directory Ti-Messenger-Fachdienst

,[ TI-Messenger-Client

Akt 7 d Roll mit Org-Admin
orgadmn Funktionalitat FHIR-Proxy |

Auth-Service ‘

FHIR-Directory Registrierungs-Dienst

Die Organisation hat einen Messenger-Service
bereitgestellt bekommen, der Teil der Foderation ist

| FHIR Ressourcen im
| 1VZD-FHIR-Directory :
| hinzufiigen :

Priifung, ob giiltiges
2 owner-accesstoken
vorliegt

ClE kein gultiges owner-accesstoken [vorhanden;

[(3t_ {AKteur ist nicht am Registrierungs-Dienst angemeldet;

Mit Admin-Account
3 am Registrierungs-Dienst
anmelden

4 Login mit Client-Credentials + 2.Faktor

| | Schnittstelle wird nicht
durch die gematik spezifiziert

priife Client-Credentials
und 2. Faktor

6 status
0 !
8 RegService-OpeniD-Token anfragen (z. B. GET /regserv/request_Token) Schnittstelle wird|picht
= durch die gematik spezifiziert
: o Verifizierung des
: angemeldeten Akteurs
10 RegService-OpenlID-Tokén {telematikiD, p ionoID, Sign. ifikat (x5¢) }

e

11 GET /owner-authenticate (Auth Header mit RegService-OpenlD-Token)

Die Prufschritte sind der
gemSpec_VZD_FHIR Directory
zu entnehmen

: 12 Priifung des Token
| —

[Fopt 7" Abbruchy !
13 Tokenpriifung fehlgeschlagen

15 erzeuge
' owner-accesstoken
|16 owner-
FHIR-Directory Eintrag ersteilen ) i
FHIR-Ressource der Organisation anzeigen _J ;
17 FHIR-Operation um eigenen Datensatz anzuzeigen
Authorization Bearer owner-accesstoken :
1 Prife

owner-accesstoken

19 HTTPS Forward

21 FHIR Bundle|

22 HTTPS Forward|

FHIR-Ressource der Organisation erstellen/andern )

FHIR-Operationen um eigenen Datensatz zu bearbeiten |

23 puthorization Bearer owner-accesstoken

a priife

! 20 Eintrag suchen
owner-accesstoken |

25 HTTPS Forward

26 Eintrag bearbeiten

| 27 Status|
28 HTTPS Forward| 3 !
29 status :
Akteur in der Rolle | TI-Messenger-Client | FHR-Proxy || AuthService || FHIR-Directory Registrierungs-Dienst |
Org-eg:lmln mit Org-Admin

Funktionalitat

860 X
861 Abbildung 6: Laufzeitsicht - Organisationsressourcen im Verzeichnisdienst hinzufiigen

862 [<=]
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5.1.3 Akteur (User-HBA) im Verzeichnisdienst hinzufugen

AF_10058-02 -Akteur (User-HBA) im Verzeichnisdienst hinzufiigen

Mit diesem Anwendungsfall wird ein Akteur in der Rolle "User-HBA" flir Akteure anderer
Messenger-Services auffindbar und erreichbar gemacht. Daflr werden FHIR-Ressourcen
mit ihrer jeweiligen MXID des Akteurs im Personenverzeichnis (PractitionerRole) des VZD-
FHIR-Directory hinterlegt. Um diesen Anwendungsfall ausfiihren zu kénnen ist der Besitz
eines HBA notwendig.

Tabelle 6: AF - Akteur (User-HBA) im Verzeichnisdienst hinzufiigen

AF_10058 Akteur (User-HBA) im Verzeichnisdienst hinzufiigen
Akteur Akteur in der Rolle "User-HBA"
Ausloser Ein Akteur in der Rolle "User-HBA" mochte sich im

Personenverzeichnis erreichbar machen, indem er seine
MXID in seinen Practitioner-Datensatz im VZD-FHIR-Directory
hinterlegt.

Komponenten * TI-Messenger-Client
* Authenticator
* zentraler IDP-Dienst
*  FHIR-Proxy
* Auth-Service
* FHIR-Directory

Vorbedingungen 1. Der Akteur ist bei einem gultigen Messenger-Service
angemeldet.
2. Der Akteur verfligt tUber einen zugelassenen TI-Messenger-
Client.
3. Das VZD-FHIR-Directory ist beim zentralen IDP-Dienst
registriert.

4. Der Akteur kann sich mit dem HBA am zentralen IDP-Dienst
authentisieren.

Eingangsdaten HBA, FHIR-Practitioner-Ressourcen
Ergebnis FHIR-Practitioner-Ressourcen aktualisiert, Status
Ausgangsdaten aktualisierter Practitioner-Datensatz

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Hierbei handelt es sich um eine
vereinfachte Laufzeitansicht in der zum Beispiel die TLS-Terminierung am FHIR-Proxy
auf Grund der Ubersichtlichkeit nicht berlicksichtigt wurde. DarlUber hinaus kann bei
Nutzung NFC-fahiger HBAs und Endgerate die Signatur der IDP Challenge auch ohne
Konnektor direkt im Endgerat implementiert werden.
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Endgerat VZD-FHIR-Directory

Akt in der Roll
ebrsler;_HeBrA olle TI-Messenger-CIient‘ ‘ Authenticator Konnektor zentraler IDP-Dienst FHIR-Proxy Auth-Service FHIR-Directory

N
Der Akteur ist bei einem Messenger Service angemeldet (siehe AF_10057)

FHIR Ressourcen im |
1VZD-FHIR-Directory |
hinzufiigen (MXID) _ |

Priifung, ob giiltiges
2 owner-accesstoken
vorliegt

at_J (keih| glitiges owner-accesstoken vorhanden

3 GET /owner-authenticate

4 Erzeuge PKCE Code
fiir verifier und challenge

5 HTTP 302 Redirect to IDP Authorization Endpoint]

6 Deeplink authenticator://... |

7GET{ ization_endpoint}

8 Authentication challenge

9 ExternalAuthenticate
[ 20 Extematauthentiatenesponse] |
11 Authentication challenge response
12 HTTP 302 Redirect(auth_code)

13 {client_callback_uri}
Redirect(auth_code)

14 GET /signin-gematik-idp-dienst(auth_code)

15 POST {token_endpoint}(auth_code, verifier)
|_|;s id_token

17 ID_TOKEN validieren(id_token)
=

erzeuge

18 G wner-accesstoken(id_token)

19 owner-accesstoken)

VZD-FHIR-Directory Eintrag )

FHIR-Ressourcen lesen )

GET /owner/PractitionerRolg/?...
Finde Datensatz fiir eigene TelematikiD(owner-accesstoken)

1 Priffe
owner-accesstoken

22 HTTPS Forward

23 result body json] |

24 result body json|

en schreiben J

25 FHIR-Operationen um eigerien Datensatz zu verwalten
(owner- Flag fiir Sichtbarkeit des i

priife
26 pwner-accesstoken

27 HTTPS Forward

28 result body ,sonH

29 result body json

30 Status|

Akteu;;’;ﬂ;"AR"”e Ti-Messenger-Client | \ Authenticator Konnektor zentraler IDP-Dienst FHIR-Proxy Auth-Service FHIR-Directory

Abbildung 7: Laufzeitsicht - Akteur (User-HBA) im Verzeichnisdienst hinzufugen
[<=]

5.1.4 Anmeldung eines Akteurs am Messenger-Service

AF_10057-05 -Anmeldung eines Akteurs am Messenger-Service

Mit diesem Anwendungsfall meldet sich ein Akteur an einen in der TI-Féderation
zustandigen Messenger-Servicean und registriert seinen TI-M Client als Endgerat. Der Tl-
M Client kann die Auswahl der Matrix-Domain des gewunschten Messenger-Service
automatisieren oder durch andere Hilfsmittel wie z. B. QR-Codes unterstutzten. Erfolgt
dies nicht, so muss der TI-M Client dem Akteur die freie Eingabe der Matrix-Domain
ermoglichen.
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Tabelle 7: AF - Anmeldung eines Akteurs am Messenger-Service

AF_10057
Akteur

Ausloser

Komponenten

Vorbedingungen

Eingangsdaten

Ergebnis

Ausgangsdaten

Anmeldung eines Akteurs am Messenger-Service
Akteur in der Rolle "User"

Ein Akteur mochte sich mit seinem TI-M Client bei einem
Messenger-Service anmelden.

e TI-M Client
* Messenger-Proxy
e Matrix-Homeserver

1. Der Akteur verfugt Gber einen vom Anbieter unterstitzen
TI-M Client.

2. Der Akteur kennt die URL des Messenger-Services oder die
URL ist bereits in seinem TI-M Client konfiguriert.

3. Der Akteur kann sich durch ein beim Matrix-Homeserver
unterstutztes Authentisierungsverfahren identifizieren. Wird
durch die Organisation ein eigenes
Authentifizierungsverfahren verwendet, MUSS eine
Anbindung an den Matrix-Homeserver erfolgt sein.

Hinweis: Bei dem zweiten Faktor muss es sich nicht um fir
die Nutzer individuelle Faktoren handeln. Dieses schlielSt
die gemeinsame Nutzung der SMC-B oder des HSM-B der
LEI oder des KTR durch Angehérige dieser Institution als
zweiten Faktor mit ein.

4. Der verwendete Matrix-Homeserver ist in die Foderation
integriert (valider Messenger-Service).

URL des Matrix-Homeservers

Ein Akteur hat sich erfolgreich an einem gultigen Messenger-
Service angemeldet und mit einem zugelassenen
Authentifizierungsverfahren erfolgreich authentisiert.

Matrix-ACCESS_TOKEN, Matrix-REFRESH_TOKEN, MXID,
device_id Status

In der Laufzeitsicht sind die Interaktion des Clients mit der Fachdienst-Seite, der Ablauf
kann je nach eingesetzten Komponenten auf Client- oder Fachdienstseite weitere

Komponenten umfassen.
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% Messenger-Service

Aktedr i‘n der
RolleIUser

TI-Messenger-CIient‘ Auth Server ‘ ‘ Matrix-Homeserver ‘

i 1 Eingabe Messenger-Service_ |

2/ matrix/client/vl/auth metadata !
! 3 auth_metadata‘ ‘

<

4 POST /{register_endpunkt}

_ 5 register_metadaten mit client id‘ ‘

Erzeuge Parameter fiir
authorization request

<1
7 /{auth_endpunkt}

-“
€

8 authmization_code‘ ‘

9 /{token_endpunkt}

>

10 access_token, refresh_token‘ ‘

<

11 /{some_url} mit access_token

!
>

Akteur in der TI-Messenger-CIient‘ l Auth Server ‘ l Matrix-Homeserver
Rolle User -
e

L
AN

Abbildung 8: Laufzeitsicht - Anmeldung eines Akteurs am Messenger-Service
[<=]
A _ 30043 -Verbot der legacy Auth

Der TI-M Fachdienst DARF die Legacy API fur die Client
Authentication(https://spec.matrix.org/vl.17/client-server-api/#legacy-api) NICHT

anbieten.[<=]

5.1.5 Einladung von Akteuren innerhalb einer Organisation

AF_10104-03 -Einladung von Akteuren innerhalb einer Organisation

In diesem Anwendungsfall wird ein Akteur, der zu einer gemeinsamen Organisation
gehort, in einen Raum eingeladen, um Aktionen auszufiuhren. FUr die Suche nach
Akteuren innerhalb einer gemeinsamen Organisation durchsucht ein TI-M Client das
Nutzerverzeichnis seiner Organisation auf dem Matrix-Homeserver. Anschlieend wird die
Einladung vom Einladenden an den Messenger-Proxy ubermittelt. Dieser pruft, ob die
beteiligten Akteure bei ihm registriert sind. Ist dies der Fall, erfolgt die Weiterleitung an
den Matrix-Homeserver der Akteure. Ist dies nicht der Fall, handelt es sich bei dem
einzuladenden Akteur nicht um einen Akteur innerhalb der Organisation und die
Einladung wird flr die externe Zustellung weitergeleitet.

Tabelle 8: Einladung von Akteuren innerhalb einer Organisation

AF_10104 Einladung von Akteuren innerhalb einer Organisation
Akteur Akteur in der Rolle "User"
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Ausloser

Komponenten

Vorbedingungen

Eingangsdaten

Ergebnis

Ausgangsdaten

Akteur A mdchte Akteur B seiner Organisation in einen
gemeinsamen Raum einladen.

TI-Messenger Client A + B
Messenger-Proxy
Matrix-Homeserver

Push-Gateway

Die Akteure sind am selben Messenger-Service angemeldet.

2. Jeder Akteur hat einen zugelassenen TI-M Client.

Einladender ist Mitglied des Chatraums, in den eingeladen
wird.

Einladender verfigt in diesem Chatraum Uber einen
hinreichenden Powerlevel, um einen Teilnehmer einladen
zu kénnen.

Invite-Event

Akteur A und Akteur B sind beide im Chatraum, zu dem die
Einladung ausgesprochen wurde.

Optional erfolgt eine Benachrichtigung an Akteur B Uber die
Einladung in den Chatraum. (Hat Akteur B den Akteur A auf
seine BlockedUser-Liste gesetzt, dann erfolgt keine
Benachrichtigung.)

Status

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. Der fur die zuklnftige Kommunikation
genutzte Chatraum wurde durch den einladenden Akteur bereits erstellt. Daher wird in
diesem Anwendungsbeispiel ein /_matrix/client/v3/rooms/{roomId}/invite Event
am Messenger-Proxy gepruft. Die folgende Darstellung zeigt lediglich die Einladung
zwischen zwei Akteuren. Weitere Akteure kénnen unabhangig von dieser Laufzeitsicht
eingeladen werden (Hinweis: Group-Messaging).
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; Messenger-Service 1»

A TI-Messenger- Messenger- Matrix-Homeserver Push- TI-Messenger- R
Akteur - A 9 g g Akteur - B
der ;ghe Uslgr Client A Proxy (inklusive Nutzerverzeichnis) Gateway ‘ ‘ Client B our n

der Rolle User

opt / |Akteur suchen

1 Suche Akteur B

2 POST /_matrix/client/
user_directory/search

3 HTTP(S) Forward

Nutzerverzeichnis
durchsuchen
o

5 MXID|

6 HTTP(S) Forward

7 Akteur B einladen

POST /_matrix/client/v3/
rooms/{roomld}/invite

Berechtigungsprifung

9 HTTP(S) Forward

1 01Invite verarbeiten
11HTTP 200
12 HTTP(S) Forward|
opt _/ Push-B
13 POST /_matrix/push/notify. '
1 4 Notification
15 Status|
1 6 Sync Request
1 7HTTP(S) Forward
1 8 Sync Response
1 9HTTP(S) Forward
2 0 Einladung anzeigen
(2 1 Einladung bestatigen
22join
2 3HTTP(S) Forward
2 4join verarbeiten
2 5Room ID|
|2 6 HTTP(S) Forward
27 Nutzer isg dem
Raum beigetreten
2 8 Sync Request
2 9HTTP(S) Forward
3 0Sync Hespnnse‘ ‘
3 1HTTP(S) Forward|
3 2Akleur B ist dem Raum)
Raum beigetreten
Akteur - A in TI-Messenger- Messenger- Matrix-Homeserver Push- Tl-Messenger- Akteur - B in
der Rolle User Client A Proxy (inklusive Nutzerverzeichnis) Gateway ‘ ‘ Client B der RO.”? User

1

Abbildung 9: Einladung von Akteuren innerhalb einer Organisation

[<=1]

5.2 Organisationsressourcen im Verzeichnisdienst

Einrichtungen im Gesundheitswesen sind sehr unterschiedlich strukturiert. Diese
Unterschiede spiegeln sich in der Art der Erreichbarkeit wider als auch in ihrer Flexibilitat.
Um dieser gerecht zu werden, bietet der FHIR-Verzeichnisdienst verschiedene
Mdglichkeiten an, Healthcare Services und entsprechende Endpunkte zur Kommunikation

input.docx Spezifikation Seite 35 von 47
Version: 1.2.0_CC © gematik - 6ffentlich_Entwurf Stand: 10.08.2026



932
933

934
935
936
937
938

939
940
941
942

943
944

945

946
947

948
949
950

951

952
953

954
955
956
957

958
959
960

961
962
963

964
965
966
967

968

969
970
971
972
973
974
975

Spezifikation TI-Messenger Pro — gematik

fur Institutionen anzulegen. Im Folgenden werden diese Méglichkeiten erldutert und wie
die entsprechenden TI-Messenger Komponenten diese umsetzen.

A_29022 -TI-M Org-Admin Benutzerhandbuch - Healthcare Services

Der Anbieter MUSS im Benutzerhandbuch flr Org-Admins bzw. in der entsprechenden GUI
darauf hinweisen und erklaren, wie Healthcare Services zur Organisation eingesetzt
werden kénnen und welche Arten von Endpunkten wie zur Kommunikationsaufbau
angelegt werden kénnen.[<=]

A_29023 -TI-M Info an Nutzer zur MXID

Der Anbieter MUSS seine Nutzer daruber informieren, dass die MXID keine
Anonymisierung darstellt und auch nicht geheim bleibt, besonders nicht wenn der
Echtname in der MXID enthalten ist.[<=]

Unter einem Healthcare Service kdnnen mit dem Org-Admin Client drei verschiedene
Arten von Endpunkten angelegt werden:

5.2.1 Akteur

Der Endpunkt-Typ "Akteur" soll eine natlrliche Person kennzeichnen welche ggf. auch mit
dem echten Namen direkt als Kontaktpunkt hinterlegt wird.

A 29024 -ConnectionType Akteur
Der Org-Admin-Client MUSS flr einen Akteur an der Endpoint-Ressource den Code des
EndpointDirectoryConnectionType auf "tim" setzen.[<=]

5.2.2 Funktionsaccount

Der Endpunkt-Typ "Funktionsaccount" soll einen Endpunkt analog zu einem
Funktionspostfach einer E-Mail-Adresse abbilden.

A_26523 -Funktionsaccount als Endpunkt

Der Org-Admin-Client MUSS einen Funktionsaccount als Endpoint-Ressource mit dem
"payloadTyp: TI-Messenger chat" eines HealthcareService einer Organisation
angelegen.[<=]

A_26524 -Funktionsaccount Address
Der Org-Admin-Client MUSS das address Attribut der Endpoint-Ressource mit der MXID
des Funktionsaccounts im URI Format beflllen.[<=]

A_26525 -Funktionsaccount Name
Der Org-Admin-Client MUSS das name Attribut der Endpoint-Ressouce mit dem
Displaynamen des Funktionsaccounts befullen.[<=]

A _ 25546 -ConnectionType personlicher Funktionsaccount

Der Org-Admin-Client MUSS fur einen Funktionsaccount, der von einer oder mehreren
natlrlichen Personen betreut wird, an der Endpoint-Ressource den Code des
EndpointDirectoryConnectionType auf "tim-fa" setzen.[<=]

5.2.3 (Chat)bot

Chatbots sind spezielle Akteure, die stellvertretend fur eine Person oder Organisation die
Kommunikation mit einem Akteur fuhren. Chatbots kdnnen die Kommunikation
vollstandig automatisiert abschlieSen (z. B. Terminvergabe) oder in der Organisation
hinterlegte naturliche Personen dem Chat hinzuziehen (z. B. Ausstellen eines Rezeptes).
Treten Chatbots als Kommunikationsteilnehmer des TI-Messengers auf, so sind diese im
jeweiligen Chat als Chatbot zu kennzeichnen. Ein Beispiel fir eine Kommunikation ist
unter [api-messenger/docs/anwendungsfaelle/COM-chatbot.adoc] hinterlegt.
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976 A_25547 -ConnectionType Funktionsaccount Chatbot
977 Der Org-Admin-Client MUSS flr einen Account, der von einem automatisierten System
978 abgebildet wird, an der Endpoint-Ressource den Code des
979 EndpointDirectoryConnectionType auf "tim-bot" setzen.[<=]
980 A_25553 -Displayname Chatbot
981 Wird ein Akteur durch einen Chatbot realisiert, MUSS folgende Bildungsregel fur den
982 Displaynamen auf dem Homeserver verwendet werden: <Name des Funktionsaccounts>
983 (Chatbot).[<=]
984 5.3 Berechtigungsmanagement - Anpassungen
985 5.3.1 Akteursspezifische Berechtigungskonfiguration
986 Far die Akteure des TI-M Pro wird die Moéglichkeit geschaffen, bestimmte Nutzergruppen
987 in der Berechtigungskonfiguration nutzen zu kénnen. Als erste Benutzergruppe wird die
988 Gruppe der Versicherten eingeflihrt. Die Zuordnung einer MXID zu dieser Gruppe kann
989 Uber die Schnittstelle [api-messenger/src/openapi/TiMessengerinformation.yaml]
990 erfolgen. Die folgende Abbildung zeigt beispielhaft die Verwendung der Gruppe anhand
991 einer Ul.

TI-Messenger

Wer darf mich kontaktieren?

© Jeder

© Niemand

Ausnahmen

Server: gematik.de G}
MXID:@DrMeier:mypraxis.de @
Gruppe: Versicherte @

Weitere Kategorie hinzufiigen

992

993 Abbildung 10: Beispielhaftes Ul zum Setzen der Berechtigungen

994 Um die Berechtigung auf Gruppenebene nutzen zu kdnnen, wird fur die

995 Berechtigungskonfiguration fir den TI-M Pro der folgende Namespace und das folgende
996 Schema definiert.

997 A 26389 -Event Type fur Berechtigungskonfiguration
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Der TI-M Client Pro MUSS fur die Ablage der Berechtigungskonfiguration in den
Accountdaten des Matrix-Homeservers
de.gematik.tim.account.permissionconfig.pro.v1 als Event Type verwenden.[<=]

A_26390 -Schema der Berechtigungskonfiguration
Die Daten der Berechtigungskonfiguration MUSSEN dem JSON-Schema
[api-messenger/src/schema/TI-M_Pro/permissionConfig_V1.json] entsprechen.[<=]

A 28740 -Funktionsumfang der Berechtigungskonfiguration im User Interface
Der TI-M Client Pro MUSS es in seinem Ul fUr die Konfiguration der Berechtigungen
ermdglichen, dass sowohl einzelne Nutzer als auch einzelne Server als auch einzelne
Nutzergruppen auf der Block- bzw. Allow-List eingetragen werden kénnen.[<=]

5.4 Management von Akteuren und Rollen

Aufgrund der Vielzahl an Teilnehmern wird eine komfortable Benutzerverwaltung
innerhalb des TI-Messenger-Dienstes bendtigt. In diesem Kapitel werden die fur das User
Management notwendigen Rollen und Nutzer-Verzeichnisse beschrieben.

Voraussetzung fur die Nutzung des TI-Messenger-Dienstes ist zunachst, dass sich ein
Akteur Uber ein Authentifizierungsverfahren am Matrix-Homeserver seiner Organisation
authentifizieren kann und ein Nutzer-Account auf dem Matrix-Homeserver angelegt
wurde. Der Nutzer-Account auf dem Matrix-Homeserver wird vom Akteur in der Rolle
"Org-Admin" seiner Organisation bereitgestellt. Alternativ ist auch eine automatisierte
Provisionierung maoglich.

Bei der Erstellung des Nutzer-Accounts wird die MXID des Akteurs erzeugt sowie der
Displayname des Akteurs festgelegt. Nach der Erstellung des Nutzer-Accounts am Matrix-
Homeserver wird die MXID des Akteurs im User-Directory des Matrix-Homeservers
hinterlegt. Alle im User-Directory des Matrix-Homeservers hinterlegten MXIDs sind
anschlieend durch andere Akteure seiner Organisation auffindbar und erreichbar. Soll
der Akteur auch von auerhalb der Organisation auffindbar werden, so muss dieser mit
seiner MXID in das Organisationsverzeichnis im VZD-FHIR-Directory hinterlegt werden.
Das Hinterlegen der MXID eines Akteurs in das Organisationsverzeichnis muss durch den
Akteur in der Rolle "Org-Admin" erfolgen. Voraussetzung ist das Vorhandensein einer
HealthcareService-Ressource der Organisation. Die MXIDs werden in Endpoint-
Ressourcen hinterlegt, die der HealthcareService-Ressource zugeordneten sind. Die
Einrichtung einer HealthcareService-Ressource einer Organisation erfolgt durch den
Akteur in der Rolle "Org-Admin". Méchte ein Akteur ohne Zugehoérigkeit zu einer
Organisation gefunden werden, so muss seine MXID in das Personenverzeichnis des VZD-
FHIR-Directory hinterlegt werden. Voraussetzung hierfur ist der Besitz eines HBAs.

Die folgende Tabelle zeigt einen zusammenfassenden Uberblick der Benutzerverwaltung.
Tabelle 9: Uberblick der Benutzerverwaltung in Abhingigkeit der Rolle

Rolle Client Administration Wo
Org- TI-Messenger Client mit  * Nutzer-Account Matrix-Homeserver
Admi Administrationsfunktion anlegen (User Directory)

n en

(Org-Admin-Client) * Nutzer-Account

verwalten
* HealthcareService- VZD-FHIR-Directory
Ressource anlegen (Organisationsverzeichn
. . is
* Endpoint einer )
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HealthcareService-
Ressource anlegen

* Endpoint einer
HealthcareService-
Ressource verwalten

User TI-Messenger Client * Nutzer-Account Matrix-Homeserver
anlegen (User Directory)

Hinweis: Der TI-M Fachdienst Anbieter kann eine automatisierte Provisionierung von
Nutzer-Accounts umsetzen. Details eines entsprechenden Verfahrens werden von der
gematik nicht spezifiziert und obliegen dem Anbieter.

5.4.1 Zusatzliche Attribute in den User Profilen

Um den Gesprachspartner schon bei der erhaltenen Einladung eindeutiger identifizieren
zu kdénnen, sollen in den Profilen der Akteure auf dem Fachdienst vom Org-Admin weitere
Informationen eingepflegt werden kénnen.

A _ 30013 -Zusatzliche Informationen im User Profil
Der Org-Admin Client MUSS dem Akteur in der Rolle Org-Admin erlauben die folgenden
zusatzlichen Felder ins Profil eines Akteurs in der Rolle User einzupflegen:

Tabelle 10 Zusatzliche Profilinformationen

Feld Kategorie
de.gematik.user.orgname MUSS hinterlegt werden
de.gematik.user.orgtype OPTIONAL
de.gematik.user.orgfachrichtung OPTIONAL
de.gematik.user.orgaddress OPTIONAL
de.gematik.user.beruf OPTIONAL

[<=]

Hinweis: Der Tl M Fachdienst Anbieter kann die Inhalte der Profilfelder automatisiert
bereitstellen. Dies gilt insbesondere flir de.gematik.user.orgname, kann jedoch ebenso
flr die weiteren in dieser Anforderung beschriebenen Profilfelder erfolgen, beispielsweise
auf Basis eines Verzeichnisdienstes oder einer vergleichbaren Benutzerverwaltung. Bei
der Neuanlage eines Accounts kénnen die Felder automatisch vorbelegt werden.

A 30014 -Unterstiitzung bei der Eingabe

Der Org-Admin Client MUSS den Akteur in der Rolle Org-Admin bei der Anlage der
zusatzlichen Felder unterstitzen, indem er die einzutragenen Werte aus dem FHIR-VZD
extrahiert und dem Akteur zur Ubernahme anbietet.[<=]

Hinweis: Die Daten sollten den FHIR-VZD

Feldern Organisation.name, Organisation.type.coding.display(bei "system":
"https://gematik.de/fhir/directory/CodeSystem/OrganizationProfessionOID"),
healthcareService.type.coding.display, Location.address.text und

ggf. Practitioner.qualification.code.coding.display (bei "system":
"https://gematik.de/fhir/directory/CodeSystem/PractitionerProfessionOID" entsprechen.
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5.5 Léschen von Inhalten - Anpassungen

Dieses Kapitel erganzt das gleichnamige Kapitel aus [gemSpec_TI-M_Basis] mit
Regelungen fur TI-M Pro Fachdienste und Clients.

5.5.1 Serverseitiges Loschen

5.5.1.1 Matrix-Events

Mitarbeiter des Gesundheitswesens sind ihren Organisationen und deren Regeln
untergeordnet. FUr diese Organisationen wiederum gelten gesetzliche Vorgaben zur
Datenhaltung, die eine automatische serverseitige Lé6schung nétig machen kénnen.
Beispiele hierfur sind DSGVO Art. 17 und SGB 5 § 304. TI-M Pro Fachdienste durfen
Matrix-Events daher bei Bedarf auch ohne Einwilligung der Raumteilnehmer I6schen.

Die Léschoperation selbst darf dabei allerdings nur server-lokal und ohne direkte
Auswirkung auf die Foderation erfolgen damit L6schkonfigurationen auf unterschiedlichen
Servern nicht interferieren. Eine serverlokale L6schung schliel3t z. B. die Verwendung von
Redactions oder das Kicken der Nutzer anderer Homeserver aus.

Die konkrete Ausgestaltung einer automatischen serverseitigen Loschfunktion wird
darUber hinaus durch die Spezifikation nicht ndher vorgegeben. Hier gibt es verschiedene
Méglichkeiten. So kénnten z. B. Nutzer des eigenen Homeservers aus Raumen entfernt
werden und diese Raume samt der zugehdrigen Events dann aus der Datenbank des
Servers geldscht werden. Alternativ ware auch ein fortlaufendes Loschen von veralteten
Events aus der Datenbank des Servers mdglich, wobei der Raum selbst bestehen bleibt.
Homeserver wie Synapse bieten hierflr konfigurierbare Message Retention Policies an.

Damit Inhalte nicht unerwartet verloren gehen, missen Nutzer Uber etwaige
automatische Loschfunktionen informiert werden. Die konkrete Form dieser Information
bleibt dabei dem Anbieter Uberlassen. So kdnnten einzelne Raumléschungen z. B. uber
Server Notices angeklndigt werden. Alternativ ware es auch denkbar, dass nur einmalig
Uber feste Loschintervalle informiert wird.

A 28340 -Lokale Beschrankung der automatischen serverseitigen Loschung von
Events

Implementieren TI-M Pro Fachdienste Funktionen zum automatisch Léschen von Matrix-
Events, so MUSS die L6schung serverlokal und ohne direkten Einfluss auf die Féderation
erfolgen.[<=]

A _ 28341 -Information Uber automatische serverseitige L6schung von Events
Nutzen TI-M Pro Anbieter Funktionen zur automatischen serverseitigen Loschung von
Matrix-Events, so MUSSEN sie ihre Nutzer vorab dartber informieren.[<=]

5.6 Strukturierte Daten - Anpassungen

Dieses Kapitel erganzt das gleichnamige Kapitel aus [gemSpec_TI-M_Basis] mit
Regelungen fur TI-M Pro Fachdienste und Clients.

5.6.1 Austausch von FHIR-Resourcen

TI-M Clients kénnen Uber den Event-Typ de.gematik.fhir beliebige FHIR-Resourcen
austauschen. Zusatzlich sind TI-M ePA Clients befahigt FHIR Questionnaires des
ProfilsISikKFormularDefinition darzustellen, auszuflllen und zu beantworten. Hieraus
ergeben sich vielfaltige Méglichkeiten fur TI-M Pro Nutzer mittels Fragebdgen Daten in

input.docx Spezifikation Seite 40 von 47
Version: 1.2.0_CC © gematik - 6ffentlich_Entwurf Stand: 10.08.2026



1104
1105

1106
1107

1108
1109
1110
1111

Spezifikation TI-Messenger Pro — gematik

strukturierter Form zu erheben. Exemplarisch ist im Folgenden ein fiktiver Fragebogen fur
die Einwilligungserklarung zum Datenschutz angeflhrt.

Tabelle 11: Beispiel fiur FHIR-Fragebogen zur Datenschutzeinwilligung als JSON-
Serialisierung

{
"resourceType": "Questionnaire",
"meta": {

"profile": [
"https://gematik.de/fhir/isik/StructureDefinition/ISiKFormularDefinition"
J
I

"subjectType": [ "Patient" ],
"name": "DSGVOConsent",
"version": "1.2.3",
"url": "https://waldklinik.de/fhir/DSGV0OConsent",
"status": "active",
"title": "Einwilligungserklarung Datenschutz",
"description": "Fragebogen zur Einholung der datenschutzrechtlichen
Einwilligung",
"item": [{

Iltypell: "grOUp",

Il'LinkIdll: I|1I|,

"text": "Datenubermittlung an den weiterbehandelnden Arzt / Hausarzt /
Konsilarzt und dem UKW nach § 73 Abs. 1b SGB V:",
"item": [{
"type": "choice",
"linkId": "1.1",
"text": "Ich willige ein, dass die Waldklinik die mich betreffenden

Behandlungsdaten und Befunde an meinen Arzt/Hausarzt/Konsilarzt zum Zwecke
der Dokumentation und Weiterbehandlung lbermittelt. Die Ubermittlung der
Behandlungsdaten und Befunde dient der Erstellung und Vervollstadndigung
einer zentralen Dokumentation bei meinem Arzt.",
"answerOption": [{
"valueCoding": {
Ildlsplayll: "Ja"
3

"valueCoding": {
"display": "Nein"
}
il
3 A
Iltypell : "diSplay",
"linkId": "1.2",
"text": "Diese Einwilligung kann ganz oder teilweise jederzeit ohne
Angaben von Grinden gegentber der Waldklinik widerrufen werden."
3]
31
}

Ein TI-M Pro Nutzer kann solch einen Fragebogen im Rahmen des Fachverfahrens
de.gematik.questionnaire.consent in der Versionvl aus [gemSpec_TI-M_Basis] an die
TI-M ePA Clients eines Versicherten versenden und von diesem den ausgefullten
Fragebogen zurlick erhalten.

}
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5.7 Organisationsspezifische Raumnamen

Der Name eines Raumes wird gemal [Matrix Specification] durch das State Event
m.room.name gesetzt (bzw. bei Fehlen dieses Events Uber die in [Client-Server
APIl/#calculating-the-display-name-for-a-room] definierte Vorschrift berechnet). Da das
State Event global fur alle Raumteilnehmer gilt, kénnen sich Konflikte ergeben wenn eine
Partei im Raum den Namen zum Zweck der Selbstorganisation andern moéchte. Fur
Versicherte wird dem entgegengewirkt, indem sie die Mdglichkeit erhalten die Namen von
Raumen Uber einen Datensatz vom Typ de.gematik.room.name.private im Account
Data Bereich des Raumes zu Uberschreiben (siehe hierzu [gemSpec_TI-M_ePA]).

Flr Mitarbeiter des Gesundheitsweisens ist dies nicht hinreichend da hier der Bedarf
bestehen kann, den Raumnamen nicht nur privat fr einen Nutzer, sondern einheitlich fur
alle Akteure einer Organisation zu setzen ohne dabei den Namen fur Akteure anderer
Organisationen zu beinflussen. Um dies zu ermdglichen wird fur Nutzer des TI-Messenger
Pro ein Verfahren basierend auf [MSC4432] umgesetzt.

Zentrales Instrument hierbei ist ein Datensatz vom Typ
de.gematik.room.name.server_wide, der von Clients im Account Data Bereich von
Raumen abgelegt wird. Das Schema dieses Datensatzes ist identisch zum Schema des
Feldes content in m.room.name State Events.

Tabelle 12: Beispiel fiir den Abruf des Datensatzes zum serverweiten Uberschreiben des
Namen eines Raumes

GET
/_matrix/client/v3/user/${userId}/rooms/${roomId}/account_data/de.gematik.
room.name.server_wide

{

"name": "Fallreferenz A38"

¥

Die Synchronisation des Account Data Datensatzes Uber alle teilnehmenden Akteure des
Fachdienstes wird vom Fachdienst selbst vermittelt. Die Berechtigung zum Setzen
serverweiter Raumnamen kann dabei eingeschrankt werden. Ob eine Einschrankung
vorliegt, wird Clients Uber eine dedizierte Capabilityde.gematik.room.name.server_wide
angezeigt, die entweder eine Allow-Liste oder eine Block-Liste von Raum-IDs enthalt.

Tabelle 13: Beispiel fiir den Abruf der Capability zum Schreiben serverweiter
Raumnamen mit Allow-Liste von Raumen

GET /_matrix/client/v3/capabilities

{
"capabilities": {
"de.gematik.room.name.server_wide": {
// Serverweite Raumnamen kdnnen *nur* in diesen beiden R&umen gesetzt
werden
"allowed": [
"1nD4Jy1hpOWeOVMIMOubjqwLBX uV8Y1lTBBPa3a_v2uk",
"TOKNSXYXB_2xtEUkQ9MGBRY50NIOfAKoq2uIqPZCJIbI8"

]
¥

b
b
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Tabelle 14: Beispiel fir den Abruf der Capability zum Schreiben serverweiter
Raumnamen mit Block-Liste von Raumen

GET /_matrix/client/v3/capabilities

{
"capabilities": {
"de.gematik.room.name.server_wide": {
// Serverweite Raumnamen kénnen in allen R&umen *aufler* diesen beiden
gesetzt werden
"disallowed": [
"1nD4Jy1hpOWeOVMIMOubjqwLBX_uV8Y1lTBBPa3a_v2uk",
"1TOKNSXYXB_2xtEUKQIMGBRY50NIOTfAK0oq2uIqPZCJbI8"
]
}
3
}

A 28926 -Setzen des serverweiten Raumnamen

Der TI-M Client Pro MUSS, sofern nicht durch die
Capabilityde.gematik.room.name.server_wide verhindert, dem Akteur erméglichen den
serverweiten Namen eines Raumes sowohl bei Raumerzeugung als auch danach zu
setzen oder zu andern. Hierzu ist ein Datensatz vom Typ
de.gematik.room.name.server_wide im Account Data Bereich des Raumes zu
schreiben.[<=]

Hinweis: Die Méglichkeit den globalen Raumnamen in Abhangigkeit der vorliegenden
Power Level zu setzen bleibt sowohl bei Raumerzeugung als auch danach unberthrt.
Hierfdr muss das Standard State Event m. room. name sowie das gematik-eigene State
Event de.gematik.tim.room.name (gemafl [gemSpec TI-M_Basis] in Abhdngigkeit vom
Raumtyp) geschrieben werden.

A 28927 -Entfernen des serverweiten Raumnamen nach Raumerzeugung

Der TI-M Client Pro MUSS es dem Akteur ermoglichen einen zuvor gesetzten serverweiten
Namen eines bestehenden Raumes zu ldschen, indem ein leeres Objekt {} in den
Datensatz vom Typ de.gematik.room.name.server_wide im Account Data Bereich des
Raumes geschrieben wird.[<=]

A _ 28928 -Anzeige des serverweiten Raumnamen

Existiert im Account Data Bereich eines Raumes ein Datensatzes vom Typ
de.gematik.room.name.server_wide und entspricht der Datensatz nicht dem leeren
Objekt {}, so MUSS der TI-M Client Pro den enthaltenen Namen bei der Anzeige des
Raumes verwenden.[<=]

Hinweis: Es ist zuldssig einen etwaigen globalen Raumnamen zusétzlich zum
serverweiten Namen anzuzeigen.

Hinweis: Im Membership-Status invite werden Anderungen an Account Data
Datensatzen nicht tber /sync vermittelt. Zur Anzeige eines etwaigen serverweiten
Namens bei eingeladenen Radumen ist es daher notwendig, dass der Client Account Data
manuell abfragt. Des Weiteren ist eine manuelle Abfrage von Account Data auch
notwendig, falls der Client Ergebnisse von Endpunkten anzeigt, die lediglich den globalen
Raumnamen in ihrer Response beinhalten. Beispiele hierfir sind
/_matrix/client/v3/publicRooms und
/_matrix/client/vi/room_summary/{roomIdOrAlias}.

A 28929 -Synchronisation des serverweiten Raumnamens luber alle
teilnehmenden lokalen Nutzer
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Schreibt ein Nutzer eines TI-M Fachdienstes Pro einen Datensatzes vom Typ
de.gematik.room.name.server_wide im Account Data Bereich eines Raumes, so MUSS
der TI-M Fachdienst Pro diesen Datensatz in den Account Data Bereich folgender anderer
Nutzer duplizieren:

* wenn die Join Rule im Raum den Wert public hat, dann an alle lokalen Nutzer des
Fachdienstes (unabhangig davon ob sie Mitglieder des Raums sind) oder

* wenn die Join Rule im Raum einen Wert ungleichpublic hat, dann an alle lokalen
Nutzer des Fachdienstes mit Membership-Events im Raum (also nur an alle Raum-
Mitglieder).

[<=]

A_28930 -Synchronisation des serverweiten Raumnamens bei neu eingeladenen
lokalen Nutzern

Wird ein Nutzer eines TI-M Fachdienstes Pro in einen Raum eingeladen, in dem durch
andere lokale Nutzerein Datensatz vom Typ de.gematik.room.name.server_wide im
Account Data Bereich des Raumes geschrieben wurde, so MUSS der TI-M Fachdienst Pro
diesen Datensatz in den Account Data Bereich des Raumes des neu eingeladenen Nutzer
duplizieren.[<=]

A 28931 -Einschrankung der Berechtigung zum Setzen serverweiter
Raumnamen

Der Org-Admin-Client MUSS es ermdglichen die Berechtigung zum Schreiben von
Datensatzen des Typs de.gematik.room.name.server_wide im Account Data Bereich
von Raumen auf bestimmte Nutzer und/oder Raume einzuschranken.[<=]

Hinweis: Bei fehlender Berechtigung ist fachdienstseitig eine HTTP 405 Response beim
Versuch des Schreibens des Account Data Datensatzes auszugeben (siehe [Client-Server
APIl/#put_matrixclientv3useruseridroomsroomidaccount_datatype]).

A 28932 -Anzeige der Einschrankung der Berechtigung zum Setzen
serverweiter Raumnamen

Schrankt der TI-M Fachdienst Pro die Berechtigung zum Setzen serverweiter Raumnamen
auf bestimmte Nutzer und/oder Raume ein, so MUSS er dies den betroffenen Clients
anzeigen, indem am Endpunkt/_matrix/client/v3/capabilities eine Capability vom
Typde.gematik.room.name.server_wide ausgegeben wird. Der Inhalt dieser Capability
ist entweder:

¢ ein Feld allowed mit einer Liste von Raum-IDs, in denen der Nutzer den serverweiten
Namen setzen darf oder

* ein Feld disallowed mit einer Liste von Raum-IDs, in denen der Nutzer den
serverweiten Namen nicht setzen darf.

Ein gleichzeitiges Befullen von allowed und disallowed ist nicht zuldssig.[<=]

Hinweis: Wird vom Fachdienst keine Capability ausgeliefert, so existiert auch keine
Einschrankung der Berechtigung. Dieser Fall ist also dquivalent zu einer Capability mit
disallowed = [].
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6 Anhang A - Verzeichnisse

6.1 Abkurzungen

Tabelle 15: Im Dokument verwendete Abkilirzungen

Klrzel Erlduterung

API Application Programming Interface
ePA elektronische Patientenakte

FD Fachdienst

IdP Identity Provider

KIM Kommunikation im Medizinwesen
TLS Transport Layer Security

VZD Verzeichnisdienst

6.2 Glossar

Tabelle 16: Im Dokument verwendete Begriffe

Begriff Erlauterung

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der Tl im Rahmen der
funktionalen Zerlegung des Systems.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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Abbildung 1: Ubersicht Headless Client Architektur. Farbig: von der gematik

(teil-)regulierte KOMPONENTEN. .. ... e e e e e 16
Abbildung 2: Beispiel fur Integration des Headless Client in eine Serverkomponente mit

Netzwerkschnittstelle. Farbig: von der gematik (teil-)regulierte Komponenten......... 16
Abbildung 3: Verantwortung im Betrieb flr den Anbieter TI-Messenger Pro (farbig:

neue/angepasste ANLEIIE) ... ..o e 21
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Abbildung 4: Betriebsmodell TI-M Pro.......ooeiiiiic e e e e e e 26
Abbildung 5 Laufzeitansicht Institutionsidentitaten verwalten...........cc..cooiiiiin e, 28
Abbildung 6: Laufzeitsicht - Organisationsressourcen im Verzeichnisdienst hinzufiigen...30

Abbildung 7: Laufzeitsicht - Akteur (User-HBA) im Verzeichnisdienst hinzuftgen............. 32
Abbildung 8: Laufzeitsicht - Anmeldung eines Akteurs am Messenger-Service................. 34
Abbildung 9: Einladung von Akteuren innerhalb einer Organisation...............cocoeiiviinnn. 36
Abbildung 10: Beispielhaftes Ul zum Setzen der Berechtigungen...........cccocoiiiiiinninnnn, 38

6.4 Tabellenverzeichnis

Tabelle 1: AKteure UNd ROIEN ... ... e 7
Tabelle 2: Arten VON TOKEN. ..o 8
Tabelle 3: Schreibzugriff - VZD-FHIR-RESSOUICEN.........uiiiiiiaiiiiaiiiee e eeee e 12
Tabelle 4 : AF - Institutionsidentitaten verwalten............cooiiiiiinic 27
Tabelle 5: AF - Organisationsressourcen im Verzeichnisdienst hinzufigen....................... 28
Tabelle 6: AF - Akteur (User-HBA) im Verzeichnisdienst hinzuflgen..........c....cccooiiieiann. 31
Tabelle 7: AF - Anmeldung eines Akteurs am Messenger-ServiCe......coocovvevieiiinieeeenennnnn. 33
Tabelle 8: Einladung von Akteuren innerhalb einer Organisation.............c.cooeiiiiiiiienennn. 34
Tabelle 9: Uberblick der Benutzerverwaltung in Abhangigkeit der Rolle............cc..ccunee... 39
Tabelle 10 Zusatzliche Profilinformationen........c.ccciiiiii i 40
Tabelle 11: Beispiel fir FHIR-Fragebogen zur Datenschutzeinwilligung als JSON-
SEIIAlISIEIUNG ...t ettt ans 42
Tabelle 12: Beispiel fiir den Abruf des Datensatzes zum serverweiten Uberschreiben des
NaMEN QINES RAUMIES. ittt e e et e e et e e e e ens 43
Tabelle 13: Beispiel fur den Abruf der Capability zum Schreiben serverweiter Raumnamen
MIt AHOW-LIiSTE VON RAUMIEBN....e i 43
Tabelle 14: Beispiel fur den Abruf der Capability zum Schreiben serverweiter Raumnamen
Mt BIOCK-LiStE VON RAUMEBN ... e 44
Tabelle 15: Im Dokument verwendete AbKUrzungen..........ccocoiiiiiiiiiccc e, 47
Tabelle 16: Im Dokument verwendete Begriffe. ..., 47
Tabelle 17: Referenzierte Dokumente der gematik.......cooooviiiiiiiiiiii 49
Tabelle 18: Weitere DOKUMENEE. ... ... e a e 49
input.docx Spezifikation Seite 46 von 47

Version: 1.2.0_CC © gematik - 6ffentlich_Entwurf Stand: 10.08.2026



Spezifikation TI-Messenger Pro — gematik

1261 6.5 Referenzierte Dokumente
1262 6.5.1 Dokumente der gematik
1263 Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
1264 referenzierten Dokumente der gematik zur Telematikinfrastruktur.
1265 Tabelle 17: Referenzierte Dokumente der gematik
[Quelle] Herausgeber: Titel
[api-messenger] gematik: Implementierungsleitfaden zum TI-
Messenger

https://github.com/gematik/api-ti-messenger

[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar

[gemSpec SST LD BD] gematik: Spezifikation Logdaten- u.
Betriebsdatenerfassung

[gemSpec_TI-M_Basis] gematik: Spezifikation TI-Messenger (Basis)
[gemSpec_TI-M_ePA] gematik: Spezifikation TI-Messenger (ePA)
[gemSpec_VZD_FHIR Directory] gematik: Spezifikation Verzeichnisdienst FHIR-

Directory

1266 6.5.2 Weitere Dokumente
1267 Tabelle 18: Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[Client-Server Matrix Foundation: Matrix Specification - Client-Server API
API] https://spec.matrix.org/v1.11/client-server-api/

[Matrix Matrix Foundation: Matrix Specification

Specification] https://spec.matrix.org/v1.11

[RFC2119] IETF: Key words for use in RFCs to Indicate Requirement Levels
https://datatracker.ietf.org/doc/html/rfc2119

[Server-Server Matrix Foundation: Matrix Specification - Server-Server API

API] https://spec.matrix.org/vl.11/server-server-api
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