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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Zulassung der Produkttypen TI-M_Client_ePA und TI-M_FD_ePA. Dieses Dokument
erweitert die Basisspezifikation [gemSpec_TI-M_Basis] um die flir die genannten
Produkttypen notwendigen Anpassungen. Fir die Produkte gelten weiterhin die in der
Basisspezifikation beschriebenen Funktionalitdten, sofern Sie nicht in diesem Dokument
erweitert oder eingeschrankt werden.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Frontends flr Versicherte (FdV) mit
integriertem TI-M Client ePA, an Hersteller von TI-M FD ePA und an Anbieter, welche die
beschriebenen Produkttypen betreiben.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
Auf die entsprechenden Dokumente wird referenziert (siehe auch Anhang 6).
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Die vollstandige Anforderungslage fiir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten. Diese sind in den Produkttypsteckbriefen der
Produkttypen TI-M_Client_ePA und TI-M_FD_ePA verzeichnet.

1.5 Methodik

Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID, Anforderungen zusatzlich durch die dem RFC 2119 [RFC2119]
entsprechenden, in GroBbuchstaben geschriebenen deutschen Schliisselworte MUSS,
DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schllisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
<AF-ID> - <Titel des Anwendungsfalles>
Text / Beschreibung

[<=]
bzw.

<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
Textmarke [<=] angeflihrten Inhalte.

gemSpec_TI-M_ePA_V1.2.0_CC_Aend Spezifikation Seite 7 von 35
Version: 1.2.0 CC © gematik - offentlich_Entwurf Stand: 14.10.2025



Spezifikation TI-Messenger ePA = gematik

2 Systemiiberblick

Fir die Einbindung der Versicherten werden basierend auf der Basisspezifikation
[gemSpec_TI-M_Basis] Anpassungen vorgenommen, die auf Clientseite im Produkt TI-M
Client ePA und auf Serverseite im Produkt TI-M FD ePA aufgehen.

2.1 Akteure und Rollen

Mit dieser Spezifikation werden die Versicherten als Akteure in die TI-Messenger
Féderation eingebunden. Versicherte kénnen zukinftig Gber einen TI-Messenger Client im
Frontend des Versicherten der ePA (TI-M Client ePA) sicher und schnell Inhalte
austauschen.

Der Messenger-Service wird flir den Versicherten immer von der jeweiligen Krankenkasse
bereitgestellt.

2.1.1 Rolle: "Versicherter"

Der TI-M ePA fihrt die Rolle "Versicherter" ein. Versicherten stehen die gleichen
Funktionalitdten zur Verfligung wie einem Akteur in der Rolle "User" der Spezifikation
[gemSpec_TI-M_Basis]. Diese Funktionalitaten kédnnen durch die Inhalte dieser
Spezifikation erweitert oder eingeschrankt werden.

2.2 Nachbarsysteme

Die folgende Grafik zeigt die Schnittstellen zu Nachbarsysteme fiir den TI-M Client ePA
und den TI-M FD ePA.
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Abbildung 1: Kontextabgrenzung
Der TI-M Client ePA hat Schnittstellen

e zu anderen TI-M Clients zum Austausch von Kontaktinformationen (z.B. via QR-
Code Scan),

e zum sektoralen IDP. Es werden die gleichen Verfahren wie beim ePA FdV (mit
Single Sign On, wenn vorhanden (siehe [gemSpec_IDP_Frontend]) verwendet,

e zum VZD-FHIR-Directory zur Suche nach Kontakten in Organisationen oder im
Verzeichnis der Practitioner,

e zum externen Push Provider um Benachrichtigungen zu erhalten und
e zum TI-M FD ePA fir Versicherte.
Der TI-M FD ePA hat Schnittstellen
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e zum TI-M Client ePA flr Versicherte,
e zum Org-Admin Client des Kostentragers (KTR) zur Verwaltung der Akteure,

e zum sektoralen IDP. Es werden die gleichen Verfahren wie beim ePA FdV mit
Single-Sign-On verwendet, wenn vorhanden (siehe [gemSpec_IDP_Sek]),

e zum FHIR-Verzeichnisdienst zur Pflege und zum Bezug der Féderationsliste,

e zur Komponenten PKI fir die Erzeugung und Prifung von Zertifikaten aus dem
Vertrauensraum der TI,

e zu anderen TI-M FD, um innerhalb der TI-Messenger Fdoderation die
Kommunikation mit Nutzern anderer TI-M FD zu ermd&glichen und

e zum Push Gateway, um Benachrichtigungen fiir Nutzer zu versenden.

2.2.1 Authentifizierungs-Dienst fiir Akteure in der Rolle
"Versicherter"

Flr die Verwaltung der Identitaten der Akteure in der Rolle "Versicherter" stellen die
Krankenkassen einen sektoralen IDP bereit. Die Spezifikation flir den sektoralen IDP ist
unter [gemSpec_IDP_Sek] zu finden. Flr den TI-M ePA bindend sind Anforderungen aus
dem Dokument [gemSpec_IDP_Frontend] fiir den Client und Anforderungen aus
[gemSpec_IDP_FD] fir den Fachdienst, die den jeweiligen Produkttypsteckbriefen zu

aufgefihrt werden.

A_25488 --IDP-Sek_KTR

Als Authentifizierungs-Dienst fir die Akteure in der Rolle "Versicherter" MUSS der
sektorale IDP mit Anbieterzulassung nach [gemAnbT_IDP-Sek_KTR_ATV] verwendet
werden, der die Akteure flir die Fachdienste ePA, eRezept und TI-M beheimatet.[ <=]

2.2.2 VZD-FHIR-Directory

Beim VZD-FHIR-Directory gibt es gegentiber der Basisspezifikation nur minimale
Anpassungen.

e Nach der Authentisierung wird fiir die Akteure ein individueller searchaccess-token
bereitgestellt.

e Fir die Suche der Akteure in der Rolle "Versicherter" wurde ein eigener Endpunkt
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3 Zerlegung des Produkttyps (Systemkomponenten)

In den folgenden Kapiteln werden die Komponenten des Clients und der Services in einer
Bausteinansicht visualisiert.

3.1 TI-M Client ePA

Die folgende Grafik zeigt die Komponenten eines TI-M Clients ePA. Farblich
hervorgehoben sind diejenigen Komponenten gegenilber der Basisspezifikation
[gemSpec_TI-M_Basis], die im Rahmen der in dieser Spezifikation vorgestellten Features
angepasst werden missen (blau) und Komponenten, die neu hinzugekommen sind

(grin).

TI-M Client ePA
TI-Messenger
Modul _
Client - Server -AP| O g
Modul Messenger-Proxy =
Matrix - Client - Server API =
=
Invite Authorization
Modul
R
——— b Push-Provider
Push Notifications
R»
O FHIR-Proxy %
VZD-FHIR-Directory favisearch <
Modul A» &
O Auth-Services S
/tim-authenticate
Auth Ry Sektoraler
Modul {authorization_endpoint} IDP
Abbildung 2: TI-M Client ePA Komponentendiagramm
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Neu hinzugekommen ist ft','lr die Nutzerauthentifizierung der sektorale IDP auf den in
eingegangen wird. Am VZD-FHIR-Directory andert sich lediglich der Endpun i<"t' fir die
Suche, da fir Akteure in der Rolle "Versicherter" ein neuer Endpunkt bereitgestellt wird.

A_26382 --Auftrennung separater Benutzeroberflichen in Module

Die TI-M Clients ePA MUSSEN die Benutzeroberfldichen und damit verbundenen
Funktionalitaten derart modularisieren, dass der Client flur Akteure in der Rolle
"Versicherter" und der Org-Admin-Client unabhangig voneinander ausgeliefert und
betrieben werden kénnen.[<=]

A_26383—-01 -Keine Administrationsfunktion fiir Akteure in der Rolle
"Versicherter"

Anbieter von TI-M Clients ePA MUSSEN sicherstellen, dass-ke an Akteure in Fider Rolle
"Versicherter" kein TI-M Client ePA mit Administrationfunktionalitat vad—
benutzereberflache (Org-Admin-Clientan-Akteurein-derRelle “Versicherter™flir andere

als das eigene Nutzerkonto ausgeliefert wird.[<=]

A_27055 --Maximales Inaktivitatsintervall bis zur Sperre des TI-M Clients
Das maximale Inaktivitatsintervall bis zur automatischen Sperre des TI-M Clients DARF
NICHT groBer sein als die maximale Dauer gemaB A_26512-*.[<=]

3.1.1 VZD-FHIR-Directory

A_25681-01 --VZD-FHIR-Directory Suche
Der TI-M Client ePA MUSS fir die Suche im VZD-FHIR-Directory die
Schnittstelle-/ fdv/search verwenden.[<=]

3.1.2 Auth Modul

Fir die Interaktion mit dem sektoralen IDP wird auf Clientseite ein Authenticator-Modul
bereitgestellt, dessen Anforderungen in [gemSpec_IDP_Sek] definiert sind. Fir den TI-M
Client ePA sind die Anforderungen an Clients aus der Spezifikation Identity Provider -
Frontend ([gemSpec_IDP_Frontend] zu beachten und werden im Produktypsteckbrief
aufgefihrt.

3.1.3 Weitere Erganzungen/Einschrankungen zur Matrix-
Spezifikation

A_26015—Antage-01 -Unterbindung 6ffentlicher Raume nicht-anbieten(Client)
Der TI-M Client ePA DARF dem Akteur isowohl im Rahmen der ReHe
Versieherteraumerzeugung als auch bei bestehenden Raumen NICHT die-Arlage
éffentlicher Raumeanbieten-erlauben eine oder mehrere der folgenden Einstellungen
auszuwahlen:

e Join Rule: public, knock, restricted oder knock restricted

e History Visibility: world readable

e Room Directory Visibility: public

[<=1
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3.2 TI-M FD ePA

Die folgende Grafik visualisiert die Komponenten eines TI-M FD ePA auf Serverseite , die
im Rahmen der in diesem Dokument beschriebenen Features hinzukommen oder
angepasst werden missen. Farblich hervorgehoben sind diejenigen Komponenten
gegenlber der Basisspezifikation [gemSpec_TI-M_Basis], die im Rahmen der in dieser
Spezifikation vorgestellten Features angepasst werden missen (blau) und Komponenten,
die neu hinzugekommen sind (grin).

VZD-FHIR-Directory
OAuth
— OAuth )

R > Service
—0 .
FHIR- FHIR-Directory
Proxy

4R

TI-M —O— Push-Provider A
Client ePA R
" " TI-M FD ePA
Push- s
Gateway -
Registrierungs- Messenger-Service
Dienst
R > Messenger-
—O Proxy
R
v Matrix-
<R Homeserver
_G | |
Sektoraler IDP
H +
v
Komponenten-PEI

Abbildung 3: TI-Messenger-Service Komponentendiagramm

3.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst wird angepasst, da nur Kostentrager in die Lage versetzt
werden sollen, Messenger-Services flir Akteure in der Rolle "Versicherter" zu bestellen
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3.2.2 Messenger-Service

3.2.2.1 Schnittstelle fiir Authentifizierungsverfahren

Der Messenger-Service muss flr die Authentifizierung der Akteure in der Rolle
"Versicherter" an den sektoralen IDP angeschlossen werden. AnschlieBend kénnen
Inhalte des vom sektoralen IDP ausgestelltenID TOKEN bei der Account Anlage verwendet

TI-M FD ePA sind damit die Fachd|enstanforderungen aus der Spezifikation Identlty
Provider — Nutzungsspezifikation flir Fachdienste ([gemSpec_IDP_FD] entsprechend
bindend und im Produktypsteckbrief aufgefiihrt.

A_25696 --OIDC mit pushed authorization requests

Der TI-Messenger Service fiir ePA MUSS fiir die Registrierung eines neuen Accounts und
flr das Login eines Akteurs in der Rolle Versicherter den OIDC authorization code flow
mit pushed authorization requests am sektoralen IDP unterstitzen.[<=]

Hinweis:-Die vom sektoralen IDP grundsatzlich unterstitzten Authentifizierungsverfahren
sind in [gemSpec_IDP_Sek#Authentifizierungsverfahren] beschrieben.

3.2.2.2 Messenger-Proxy
Das Berechtigungsmanagement des Messenger Proxy wird erweitert um die direkte

3.2.2.3 Ergdanzungen zur Matrix-Spezifikation

A_25996—eine-01 -Unterbindung o6ffentlichenr Raume_(Fachdienst)

Der Ma%HeeHemeseFvefTI M Fachdlenst ePA MUSS d—re—AHAnfrage—e#eﬁHﬁheFRér&me

v n an den
Endpunkten/createRoom und/rooms/{roomId} /state/{eventType}/ {stateKey} mit
HTTP 400 undM INVALID ROOM STATE ablehnen wenn im resultierenden Raum eines
RaumesBARF-_oder mehrere der folgenden Preset"pubtic—chat"NICHTzulassenund
MUSS-einesein—rule-mitdem-Wert"public-unterbinden:Einstellungen zutreffen
wirden:

e Join Rule: public, knock, restricted oder knock restricted

e History Visibility: world readable

e Room Directory Visibility: public

[<=1]

Die Basisspezifikation [gemSpec_TI-M_Basis] garantiert die Méglichkeit von Profil- und
Suchabfragen fir den Fall, dass Nutzer gemeinsame Raume haben, trifft jedoch keine
Aussage Uber das Verhalten in anderen Fallen. Wahrend es z. B. sinnvoll sein kann, das
Profil eines Leistungserbringers auch ohne gemeinsame Raume einzusehen, muss diese
Mdéglichkeit fur Versicherte grundsatzlich unterbunden werden. Da die MXID von
Versicherten aus der KVNR gebildet wird, ware es sonst mit einfachen Mitteln méglich,
eine Zuordnung von KVNRs zu Displaynamen, Avatars oder anderen sensiblen
Profilinformationen zu erstellen. Des Weiteren gibt es fUr Versicherte generell keinen
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sinnvollen Grund, andere Nutzer am Homeserver zu suchen. Die entsprechenden
Endpunkte werden daher im Folgenden eingeschrankt.

A_26290 --Verbot von Profilabfragen ohne gemeinsame Raume

Der TI-M Fachdienst ePA MUSS Requests zu den folgenden Endpunkten mit einer HTTP
403 Response ablehnen, sofern der anfragende Nutzer keine gemeinsamen Raume mit
dem angefragten Nutzer hat:

® GET / matrix/client/v3/profile/{userId}
® GET / matrix/client/v3/profile/{userId}/avatar url

® GET / matrix/client/v3/profile/{userlId}/displayname

[<=]

A_26375 --Verbot von Suchabfragen

Der TI-M Fachdienst ePA MUSS am Endpunkt

/ matrix/client/v3/user directory/search die Auslieferung von Nutzerprofilen
unterbinden, indem er das Feld-results in seiner Response immer leer beldsst.[<=]

Im Rahmen einer Vertreterregelung kénnen sich, vermittelt durch z. B. einen Arzt, auch
mehrere Versicherte gleichzeitig in einem Raum befinden. Hierbei gibt es den Spezialfall,
dass der Arzt den Raum nach Abschluss der Unterhaltung verldsst und die verbliebenen
Versicherten unkontrolliert weiterkommunizieren kénnten. Um dieser Situation
entgegenzuwirken, werden die Fachdienste im Folgenden verpflichtet, ihre Nutzer
periodisch aus solchen verwaisten Raumen zu entfernen.

A_26348-01 --Periodische Entfernung von Nutzern aus verwaisten Raumen

Der TI-M Fachdienst ePA MUSS in regelmaBigen Abstdnden lokale Nutzer aus Raumen
entfernen, in denen sich nur Versicherte befinden. Als im Raum befindlich MUSS dabei
jeder Nutzer angesehen werden, dessen Membership den Wert join oder invite
aufweist. Beim Entfernen von Nutzern MUSS deren Membership auf den Wert leave
gesetzt werden, ohne dass der Raum als vergessen! markiert wird. Die Entscheidung, ob
ein Nutzer Versicherter ist oder nicht, MUSS durch Abgleich des Domainteils der MXID
gegen die aktuell am Messenger-Proxy verfligbare Foderationsliste erfolgen.

1 [Client-Server API/#post_matrixclientv3roomsroomidforget][<=]

A_26349 --Konfigurierbares Intervall fiir die periodische Entfernung von
Nutzern aus verwaisten Raumen

Der TI-M Fachdienst MUSS das Intervall flr die periodische Entfernung von lokalen
Nutzern aus Raumen, in denen sich nur Versicherte befinden, konfigurierbar
gestalten.[<=]

Hinweis: Um einen Kompromiss zwischen Wirksamkeit und Kosteneffizienz zu erzielen
wird ein tagliches Intervall empfohlen.

gemSpec_TI-M_ePA_V1.2.0_CC_Aend Spezifikation Seite 15 von 35
Version: 1.2.0 CC © gematik - offentlich_Entwurf Stand: 14.10.2025



Spezifikation TI-Messenger ePA = gematik

4 Ubergreifende Festlegungen

4.1 Betrieb

Im Betrieb verantwortet ein Anbieter des TI-Messengers das Produkt:
e TI-M Fachdienst ePA

| !

Wersicherter)

Karten- baw. i |
GesundheitsiD-  [€—— TSP Anbieter «—»  (s)ldP Anbieter l€—» | FHIR-Directory und i
Herausgeber i LDAP-VZD !
; I i Anbieter ZPD !

i TI-Messenger- _ !

1——'+: Fachdienst eBA > TI-Messenger-Client |

! ePA !

Akteur : ; ersteller Versicherten- i

. ' TI-Messenger Anbieter |
{Org-Admin/ ! g Frontend '
Versicherter) L i
! THTSM !

v i }
Karten- baw. i !
GesundheitsiD-  €——» TSP Anbieter «—  (s)ldP Anbieter l€—» | FHIR-Directory und i
Herausgeber i LDAP-VZD !
r Y | i

i I i Anbieter ZPD :

' Fy i

Y i l’ i

! TI-Messenger- _ !

< ! » Fachdienst ePA > TI-Messenger-Client :

: ePA !

Akteur ! ; ersteller Viersicherten- i

) ! TI-Messenger Anbieter i
{Org-Admin/ ! g Frontend |

TIHTSM

Abbildung 4 Betriebsmodell TI-M ePA

Hinweis zur Abbildung:
Die Abbildung bildet die organisatorischen Kommunikationsbeziehungen aus Sicht des TI-
ITSM-Systems zwischen den jeweiligen Entitédten/Anbieterrollen ab. Die
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Produktverantwortung flir das Produkt TI-M Client ePA, welches im ePA FdV integriert ist,
liegt beim Hersteller des Versicherten Frontends (siehe auch [gemKPT_Betr]).
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5 Funktionsmerkmale

5.1 Einschriankung zu Anwendungsfall AF_10060 - Bereitstellung
eines Messenger-Service fiir eine Organisation

Der nachfolgende Anwendungsfall beschreibt die Ergédnzungen zur Einschréankung an
"AF_10060 - Bereitstellung eines Messenger-Service fir eine Organisation".

Tabelle 1: Einschrankung zu Anwendungsfall AF_10060

AF_10060 Bereitstellung eines Messenger-Service fiir eine Organisation
Beschreibung / Um den Messenger-Service flir Akteure in der Rolle "Versicherter"
Motivation von anderen Produkttypen differenzieren zu kénnen, soll dieser

ausschlieBlich nur (im Auftrag) von gesetzlichen und privaten
Krankenversicherungen angelegt werden dlrfen. Die Domain des
Messenger-Service ist in der Foderationsliste als Domain fir
Versicherte zu hinterlegen.

Vorbedingung Ein Akteur in der Rolle "Org-Admin" hat die Organisation mit einer
SM(C)-B KTR bzw. Uber das KIM-Verfahren mit einer professionOID
flr Kostentrager:1.2.276.0.76.4.59 registriert.

Ergebnis Ein Messenger-Service flir Akteure in der Rolle "Versicherter" darf
ausschlieBlich von Kostentragern im Gesundheitswesen
(=profession0ID1.2.276.0.76.4.59) instanziiert werden.

Die Domain des Messenger-Service ist in der Fdderationsliste
hinterlegt worden und das Feld "isInsurance" wurde mit "true"
belegt.

A_25690 --AF_10060 - Messenger-Service fiir ePA - Bereitstellung nur fiir
Kostentrager

Ein Messenger-Service fir ePA MUSS nur von Kostentragern im Gesundheitswesen
(=professionOID 1.2.276.0.76.4.59) bereitgestellt werden kénnen.[<=]

A_26000 --AF_10060 - Messenger-Service fiir ePA - Foderationslisteneintrag
Bei der Bereitstellung eines Messenger-Service flir ePA MUSS beim Eintragen der Domain
in der Fdderationsliste der Wert von "isInsurance" mit "true" belegt werden.[<=]

5.2 Feature Identifikation und Login eines Benutzers

Versicherte erhalten von ihrer Krankenkasse eine App, die es ihnen ermdglicht, den TI-
Messenger innerhalb des ePA FdV zu nutzen. Die Krankenkasse stellt den Versicherten
Identifizierungsmdglichkeiten gemaB [gemSpec_IDP_Sek#Identifizierung und
Authentifizierung des Nutzers] und einen IDP bereit, der es ermdéglicht, die Versicherten
der Krankenkasse zu authentifizieren und Identitatsinformationen der Versicherten in den
Diensten der TI (wie hier am TI-Messenger Service) zu nutzen.
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5.2.1 Anhwendungsfall

AF_10234 --Identifikation und Login eines Benutzers

Damit Versicherte die Messenger-Funktion der ePA-App ihrer Krankenkasse nutzen
kdénnen, missen sich diese am IDP ihrer Krankenkasse identifizieren und erhalten damit
Zugang zu deren TI-Messenger Service. Die Authentifizierung von Versicherten fir die
Registrierung von TI-Messenger Accounts und fir das Login am Homeserver erfolgt am
sektoralen IDP mittels OIDC.

Tabelle 2: AF - Identifikation und Login eines Benutzers

Attribute Bemerkung
Akteur Versicherter, welcher gleichzeitig auch das ePA-FdV benutzt.
Ausldser Der Akteur benutzt die Login- oder Registrierungs-Funktion

seines TI-M Clients

Komponenten e TI-M Client im ePA-FdV
e Messenger-Proxy
e Matrix-Homeserver (als Relying Party des sektoralen IDP)
e Sektoraler IDP

Eingangsdaten Login-Call am aufgerufenen Client des Akteurs

Ergebnis 1. Der Akteur erhalt einen nutzbaren Zugang zum TI-
Messenger Service seiner Krankenkasse (bei Nutzung der
Registrierungsfunktion).

2. Akteur ist mit seinem Client am Matrix Homeserver
eingeloggt und kann anschlieBend lber diesen
kommunizieren.

Ausgangsdaten ¢ Neuer Nutzeraccount auf dem Homeserver (bei Nutzung
der Registrierungsfunktion)

e aktive User-Session im TI-M Client unter Benutzung eines
glltigen access token

Diagrammvariablen e {homeserver client api url}: Hostname des Matrix-
Homeserver, z.B. https://myprovider.homeserver-tim.de,

zzgl. Basispfad zum gultigen Client-API
/ matrix/client/v3

e (sidp}: ID des sektoralen IDPs, die vom Homeserver
beauskunftet wird

e {sektoraler idp url}: Der am Homeserver konfigurierte
FQDN des sektoralen IDP als OIDC IDP

e {redirect uri}: Die vollstandige Callback-Adresse fir
den OIDC Flow

e {client url}: URL der TI-M Clients
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Die Laufzeitsicht zeigt sowohl die Registrierung eines Benutzer-Accounts als auch den
Login eines Akteurs am Homeserver des TI-Messengers Service. Die in der Box
"Verhaltensdnderung, ..." dargestellte Anderung betrifft notwendige Anpassungen am
Messenger-Proxy, um damit Redirects vom Homeserver aufzufangen, auszuwerten und
anhand der Auswertung Uber einen entsprechende Endpoint am sektoralen IDP einen PAR
(ein Pushed Authorization Request) nach dessen Vorgaben zu erstellen.
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Der TI-M FD ePA MUSS im FallRahmen der Registrierung-die- MxIb-fir-die-Aceounts—_von
_Akteuren in der Rolle Versicherter raehfelgenden Localpart der Bidungsregelerzeugen:

2<MXID mit der KVNR>:<Matrix-Domainder Krankenkasse fiir Versicherte>r im
Lowercase-Format belegen.[<=]

Hinweis: Die KVNR zorVerarbeitungentnimmt-derkann aus dem Claim urn:teleMatrix-
Hemeserverausdem-id—token,€daik:claims:id des vom sektoralen IDP ausgestellt

warde{elaim uvrartelematikielaimsid)-f<=3en ID Tokens ermittelt werden.

A_25707 --AF_10234 - Erzeugung des Display Name

Der TI-M FD ePA SOLL im Fall der Registrierung oder des Logins den Display Name fiir
die Accounts der Akteure in der Rolle Versicherter aus dem id_token vom sektoralen IDP
Ubernehmen (claim urn:telematik:claims:display name). Ist dies nicht méglich, so
SOLL der TI-M FD ePA den Display Name sinnvoll aus anderen Bestandteilen des
id_token zusammensetzen.[<=]

5.3 Berechtigungsmanagement - Anpassungen

5.3.1 Unterbindung der Versicherteneinladung

Der TI-M FD ePA soll verhindern, dass ein Versicherter einen anderen Versicherten
einladen kann. Die folgende Grafik zeigt, welche Komponenten der Fachdienste,

die zusatzliche Priflogik ibernehmen missen. Die Versichertenprifung soll an der
Matrix-Client-Server-API durchgeflihrt werden sowie zur weiteren Absicherung ebenfalls
an der Matrix-Server-Server-API zwischen den TI-M FD.
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Abbildung 6: Priifung auf Versichertenbeteiligung

Die Anpassungen an der Priflogik des Messenger-Proxy werden in den folgenden Kapiteln
ndher erlautert.

Hinweis: Sofern ein Akteur, der nicht Versicherter ist, die Einladung(en) ausspricht,
koénnen auch mehrere Versicherte Teilnehmer eines Raumes sein und Nachrichten

austauschen.

5.3.1.1 Client-Server Priifungen

In der Funktion als Client-Server Proxy prift der Messenger-Proxy, wie in der TI-M Basis
beschrieben, eingehende Invite--Events der TI-M Clients (in der Abbildung 6 rot

dargestellt) und fungiert so als Reverse-Proxy. Fir den TI-M ePA muss der Messenger-

Proxy zusatzlich zur in der TI-M Basis geforderten Foderationszugehérigkeit die

Versicherteneinladung nach ~~—ML-150398 - AF_10233 Versicherteneinladung
unterbinden verhindern.

5.3.1.2 Server-Server Priifungen
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In der Funktion als Server-Server Proxy prift der Messenger-Proxy, wie in der TI-M Basis
beschrieben, alle ausgehenden sowie eingehenden Events auf Foderationszugehdrigkeit.
Fir den TI-M ePA muss die Priifung zusétzlich die Versicherteneinladung nach =~ —ML-
150398 - AF 10233 Versicherteneinladung unterbinden verhindern.

AF_10233 --AF_10233 Versicherteneinladung unterbinden

Dieser Anwendungsfall erweitert die in der TI-M Basis definierte Priflogik flr den
Messenger-Proxy, neben der Foderationspriifung ist zusatzlich zu prifen, dass der
Einladende und der Eingeladene nicht der Gruppe Versicherte zuzuordnen sind. Fir die
Prifung der Zugehorigkeit verwendet der Messenger-Proxy die Information isInsurance
aus der Foderationsliste.

Tabelle 3: AF - Versicherteneinladung unterbinden

Attribute Bemerkung
Ausldser Anfrage am Messenger Proxy
Komponenten | Messenger-Proxy

Vorbedingung ' Szenario 1: Beide Kommunikationspartner haben einen Benutzeraccount
mit einer Domain, welche in der Foderationsliste als "isInsurance"
gekennzeichnet wurde (Kennzeichen fiir eine Versichertendomain).

Szenario 2: Mind. einer der Kommunikationspartner hat einen

Benutzeraccount mit einer Domain, welche in der Féderationsliste NICHT
als "isInsurance" gekennzeichnet wurde.

Eingangsdaten Matrix Invite Event

Ergebnis Szenario 1: Ablehnung der Einladung, wenn der Sender und der
Empfanger beides Akteure in der Rolle Versicherter sind.

Szenario 2: Weiterleitung der Einladung, wenn der Sender oder der
Empfanger kein Akteur in der Rolle Versicherter ist.
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Messenger-Service

Messenger-Proxy Matrix-Homeserver

prife den Sender und den Empidnger des Invite-Event
auf Zugehdérigkeit zu einer Versichertendomain

P
| break / Sender und Empfianger sind beide Versicherte
2 HTTP 403 Forbidden
PEE
3 HTTP(S) Forward -
4 Status“
B e
Messenger-Proxy Matrix-Homeserver
Messenger-Service
Messenger-Proxy Matrix-Homeserver
prife den Sender und den Empfénger des Invite-Event
auf Zugehdérigkeit zu einer Versichertendomain
«J
| break / Sender und Empfanger sind beide Versicherte;
2 HTTP 403 Forbidden
e 1
3 HTTP(S) Forward -
4 Status“
B 83055205250 3.0
Messenger-Proxy Matrix-Homeserver
Abbildung 7: Versicherteneinladung unterbinden
[<=]

A_25705 --AF_10233 - Versicherteneinladung unterbinden

Der Messenger-Proxy des TI-M FD ePA MUSS im Rahmen der Client-Server Priifungen
Anfragen auf Invite-Events prifen. Sind der Sender und der Empfanger beide Akteure in
der Rolle Versicherter dann MUSS die Einladung vom TI-Messenger-Proxy abgelehnt
werden. Ein Akteur ist als Versicherter zu identifizieren, wenn die Domain seiner MXID
Uber den Wert "true" im Feld "isInsurance" innerhalb der Fdderationsliste verfligt.[ <=]

A_25704 --AF_10233 - Versicherteneinladung erlauben

gemSpec_TI-M_ePA_V1.2.0_CC_Aend Spezifikation Seite 26 von 35
Version: 1.2.0 CC © gematik - offentlich_Entwurf Stand: 14.10.2025



Spezifikation TI-Messenger ePA = gematik

Der Messenger-Proxy des TI-M FD ePA MUSS im Rahmen der Server-Server Prifungen
Anfragen auf Invite-Events prifen. Ist der Sender oder der Empfanger KEIN Akteur in der
Rolle Versicherter, dann MUSS die Einladung vom TI-Messenger-Proxy weitergeleitet
werden. Ein Akteur ist als Versicherter zu identifizieren, wenn die Domain seiner MXID
Uber den Wert "true" im Feld "isInsurance" innerhalb der Féderationsliste verfligt.[ <=]

5.3.1.3 Berechtigungspriifung

Die folgende Grafik zeigt in der Zusammenfassung die flir den TI-M ePA anzuwendenden
Prifregeln, am Beispiel der Verarbeitung eines Invite Events auf Seiten des Messenger-
Service des eingeladenen Akteurs.
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Messenger-Service Messenger-Service Push t y des eingeladenden Akteurs Messenger Client
des einladenden Akieurs des eingeladenen Akieurs des eingeladenen Akieurs
Push-
Messenger-Service Messenger-Service Gateway Messenger-Client
Matrix-Invite-Event
{ Berechtigungskonzept - Stufe 1 |
[(Break 7 Matrix-Domain nicht in der F: ion enthalten

Abbruch,

Verbindung wird

abgelehnt

HTTP 403

break J und der sind beide te;

Abbruch,

Verbindung wird

abgelehnt

HTTP 403
{ Berechtigungskonzept - Stufe 2 |

Invite-Event

\ger_a_rbmlsn

>

[ ept 7 der akteursspezifischen Berechtigungskonfiguration)
Prifung, ob die Einladung erlaubt ist i
[ break J Der Akteur hat "allow all" konfiguriert und der einladende Akteur

Einladung ist abzulehnen

st auf der BlockedUser-Liste (Direkt oder als Teil einer Domain);

Einladung ist abzulehnen

Der Akteur hat "block all” konfiguriert und der einladende Akteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Domain);

Einladungsergebnis

Push Notification

Push Notification
. Response

Abfrage neuer Events

Messenger-Service

Messenger-Service

Bereitstellung Neuer BVEMS | . bt

>
[oet 7 (Di der ifischen
Prifung, ob die Einladung erlaubt ist
le—1J
break J Der Akteur hat "allow all® konfiguriert und der einladende Akteur

st auf der BlockedUser-Liste (Direkt oder als Teil einer Domain);

Einladung ist abzulehnen

[Sreak _J |Der Akteur hat "block all” konfiguriert und der einladende Akteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Domain);

Einladung ist abzulehnen

.. Einladuhgsergebnis

Push- Messenger-Client

Gateway
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Messenger-Service
des einladenden Akieurs

Messenger-Service

Matrix-Invite-Event

Messenger-Service
des eingeladenen Akieurs

Push-

Messenger-Service Gateway

Push-Gateway des eingeladenden Akteurs

Messenger Client
des eingeladenen Akieurs

Messenger-Client

= gematik

: Berechtigungskonzept - Stufe 1

break 7 Matrix-Domain nicht in der F:

enthalten

Abbruch,
Verbindung wird
abgelehnt

break /J und der

sind beide 1e;

Abbruch
Verbindung wird
abgelehnt

[ Berechtigungskonzept - Stufe 2_}

Invite-Event
verarbeiten
<

der akteursspezifischen Berechtigungskonfiguration

Priifung, ob die Einladung erlaubt ist

D
st auf der BlockedUser-Liste (Direkt oder als Teil einer Domain);

er Akteur hat "allow all" konfiguriert und der einladende Akteur

Einladung ist abzulehnen

Der Akteur hat "block all” konfiguriert und der einladende Akteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Domain);

Einladung ist abzulehnen
]
<

Einladungsergebnis

Messenger-Service

Push Notification

Push Notification
L I Respanse

Ablrage neuer Evenls

Messenger-Service Push-

Gateway

Abbildung 8: Berechtigungspriifung TI-M_ePA

5.3.2 Weitere Anpassungen

A_25044-01 --Event Type fiir Berechtigungskonfiguration

Bereitstellung Neuer BVES | e

o5t J D

der
Prifung, ob die Einladun:
e—1

break J |h—br Akteur hat "allow all” konfiguriert und der einladende Akteur
gt auf der BlockedUser-Liste (Direkt oder als Teil einer Domain)

Einladung ist abzulehnen

Greak ) |

r Akteur hat "block all” konfiguriert und der einladende Akteur
st nicht auf der AllowedUser-Liste (Direkt oder als Teil einer Domain);

Einladung ist abzulehnen

.. Einladungsergebnis

Messenger-Client

Der TI-M Client ePA MUSS fir die Ablage der Berechtigungskonfiguration in den
Accountdaten des Matrix-Homeservers
de.gematik.tim.account.permissionconfig.epa.vl als Event Type verwenden.[<=]

A_25258-01 --Schema der Berechtigungskonfiguration

Die Daten der Berechtigungskonfiguration MUSSEN dem JSON-Schema [api-

messenger/src/schema/TI-M_ePA/permissionConfig_V1.json] entsprechen.[<=]
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54 Push-B hrichti i FdV

5.4 Eine-besondereHerausforderung-beimFrontend-des
VersicherLoschen von Inhalten (Feh)-besteht-darin;,—d—- Anpass

. . (dasFdV)-die-Client—Logil ” Heati it drei
tntersehieddungen

Dieses Kapitel erganzt das gleichenFachdiensten{ePAE-Rezept, H-M)-sichersnamige
Kapitelterrmuss—Ym-die Flexibilitat-hinsichtieh-multipler Fachdiensteund
urtersehiedlicherClientssicherzustelen,muss—dasPush-Gateway aus [gemSpec TI-

M Ba5|s1 mit Reqelunqen far aﬁéeFeTI M ePA Fachdlensteeﬂfspreeheﬁd—sepa%afee

bienachfoelgendeGrafik-iHustriertexemplari_und Clients.

5.4.1 Serverseitiges Losch-daszukiinftige-Szenario-—Hier-existiert

5.4.1.1 Matrix-Events

Versicherte v
Aﬁdfe+d—a+s—aueh—&ﬂfeer—r95—mrt—Push—Beﬂaehrhaben qrundsatzllch

ePA—E—Rezept—&Hd—'FI—Messeﬁger—veF dle Hohelt uber |hre Daten und Kommunlkatlon Im

Gegensatz zu Mitarbeiterkann—Hierzu-ist-esnoetwendig;—denberern im Gesundheits

e*rsHeFeﬁdeﬁ—E—Rezept—Faeiﬁenwesen ist anzubiﬂdeﬂ—sewre—auf—Serten—éenehmen, dass
Versichertea—-i

trennens
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eRezept TI-Messenger ePA
—PA [Fachdienst] [Fachdienst] [Fachdienst]
A
% g | = /
>§ >F 01 O3
Q) <
= a
g & [F |5
@ o
FDV
[Push Gateway]
Push-Notificati Push-Notification
| a
<
5 FDV-Token +
Q 2 FDV-Gateway FDV-Token +
eRezept-Token + @ FDV-Gateway
eRezept-Gateway »
Push Anbieter
[z.B. Apple / Google]
FDV-Token +
FDV-Gateway
Q
30
AppToken Request &
Push-Notifications
[Component: OS]
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den—zu—verwendenseitige Loschung ohne vorherlqe Bestathunq durch den PFGV-fdeI’—Z-H
defirierens

ZusaHNersmh—mus&deFGHeﬁHmede%d%ﬁmtﬁeH&deﬁ#eka+baemsEHen%emaa+
y ifizieren—terten qeben da sonst

A 28338 -Serverseitige Loschung von anderenAppsgenutztmissenjedoch
atEvents nur nach éffertlich—verfigbarsein,damitandere-App—Entwicklerfarihre

ArwendNutzerbestatigunger—einPush-Gateway-mitidentischen-Schnittstelenbereit
TI-M ePA Fachdienstellerkénnen-

ad—d dem-ApD Anbhiate

ubeHasseﬁ—rst—zu—eﬁEsehedeﬂ—me—e%e;Feﬁﬁ DURFEN Matrlx Events NICHT ohne
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indaller Logikihres-Gateways—entscheiden,—eb-sie-indenInhaltdkalen Teilnehmer
Benacehrichtigung-einenIndikateraufrimmt—weldes Raumes |0scherFachdienstdie
Benachrichtigunggesendet-hat oderzB-—bei-Nutzungn. Redactions sind von-FEM diese

Unterseheidr Regelung tbereiausgeneFopicsfir-dieverschiedenenFachdienste
realisiertlz-ommen. [<=][<=]
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Tabelle 4: Im Dokument verwendete Abkiirzungen

Kirzel Erlduterung

ePA elektronische Patientenakte
FD Fachdienst

Fdv Frontend des Versicherten
IdP Identity Provider

KTR Kostentrager

PKI Public Key Infrastructure
VzD Verzeichnisdienst

6.2 Glossar

Tabelle 5: Im Dokument verwendete Begriffe

Begriff Erlduterung

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

6.3 Abbildungsverzeichnis
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

Tabelle 6: Referenzierte Dokumente der gematik

[Quelle] Herausgeber: Titel

[gemAnbT_IDP- Anbietertypsteckbrief Prifvorschrift Anbieter
Sek_KTR_ATV] Sektoraler Identity Provider fiir den Sektor Kostentrager
[gemGlossar] gematik: EinfiUhrung der Gesundheitskarte - Glossar
[gemKPT_Betr] gematik: Betriebskonzept Online-Produktivbetrieb
[gemSpec_IDP_FD] gematik: Spezifikation Identity Provider -

Nutzungsspezifikation flir Fachdienste
[gemSpec_IDP_Frontend] gematik: Spezifikation Identity Provider - Frontend
[gemSpec_IDP_Sek] gematik: Spezifikation Sektoraler Identity Provider

[gemSpec_TI-M_Basis] gematik: Spezifikation TI-Messenger (Basis)

6.5.2 Weitere Dokumente

Tabelle 7: Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[Client-Server Matrix Foundation: Matrix Specification - Client-Server API
API] https://spec.matrix.org/v1.11/client-server-api/

[Push Gateway  Matrix Foundation: Matrix Specification - Push Gateway API
API] https://spec.matrix.org/v1.11/push-gateway-api/

[RFC2119] IETF: Key words for use in RFCs to Indicate Requirement Levels
https://datatracker.ietf.org/doc/html/rfc2119
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