= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Anbietertypsteckbrief

Priifvorschrift

Proof of Patient Presence-Service

Anbietertyp Version:
Anbietertyp Status:

Version:
Revision:
Stand:
Status:

Klassifizierung:

Referenzierung:

0.9.0

in Bearbeitung

1.12.0

1115291254736

27-6+10.06.2025

in Bearbeitung

offentlich_Entwurf
gemAnbT_PoPP_Service_ATV_0.9.0

gemAnbT_PoPP_Service_ATV_0.9.0_V1.2.0_Aend.docx Anbietertypsteckbrief Seite 1 von 40

Version: 1.2.0

© gematik - 6ffentlich_Entwurf Stand: 10.06.2025



Anbietertypsteckbrief Prifvorschrift Proof- — gematik
of-Patient-Presence Service 0.9.0

Historie Anbietertypversion und Anbietertypsteckbrief

Historie Anbietertypversion

Die Anbietertypversion andert sich, wenn sich die hormativen Festlegungen flir den
Anbietertyp andern.

Anbietertypversion Beschreibung der Referenz
Anderung
0.9.0 Initiale Version gemAnbT_PoPP_Service_ATV_0.9.0

Historie Anbietertypsteckbrief

Die Dokumentenversion des Anbietertypsteckbriefs andert sich mit jeder inhaltlichen oder
redaktionellen Anderung des Anbietertypsteckbriefs und seinen referenzierten
Dokumenten. Redaktionelle Anderungen haben keine Auswirkung auf die
Anbietertypversion.

Version Stand Kap. Grund der Anderung, besondere Bearbeiter
Hinweise
1.82.0 210.016.2025 Initiale Erstellung gematik
fgemSpecDS—-Anbieter—neu}
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1 Einfithrung

1.1 Zielsetzung und Einordnung des Dokumentes

Dieser Anbietertypsteckbrief verzeichnet verbindlich die normativen Festlegungen der
gematik an den Anbieter des PoPP-Service zur Sicherstellung des Betriebes der von ihm
verantworteten Serviceeinheiten.

Die normativen Festlegungen werden Uber ihren Identifier, ihren Titel sowie die
Dokumentenquelle referenziert. Die normativen Festlegungen mit ihrem vollstandigen,
normativen Inhalt sind dem jeweils referenzierten Dokument zu entnehmen.

1.2 Zielgruppe

Der Anbietertypsteckbrief richtet sich an:
e Anbieter PoPP-Service

e die gematik im Rahmen der Zulassungsverfahren, Bestatigungsverfahren,
Kooperationsvertrage und Anbieterverfahren.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z.B. PTV_ATV_Festlegungen) festgelegt und bekannt
gegeben.

1.4 Abgrenzung des Dokumentes

Dieses Dokument macht keine Aussagen zur Aufteilung der Produktentwicklung bzw.
Produktherstellung auf verschiedene Hersteller und Anbieter.

Dokumente zu den Zulassungsverfahren fiir den Anbietertyp sind nicht aufgefihrt. Die
geltenden Verfahren und Regelungen zur Beantragung und Durchflihrung von
Zulassungsverfahren kénnen dem Fachportal der gematik (
https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsantraege-
verfahrensbeschreibungen) entnommen werden.

1.5 Methodik

Die im Dokument verzeichneten normativen Festlegungen werden tabellarisch
dargestellt. Die Tabellenspalten haben die folgende Bedeutung:
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ID: Identifiziert die normative Festlegung eindeutig im Gesamtbestand aller
Festlegungen der gematik.

Bezeichnung: Gibt den Titel einer normativen Festlegung informativ wieder, um
die thematische Einordnung zu erleichtern. Der vollstandige Inhalt der normativen
Festlegung ist dem Dokument zu entnehmen, auf das die Quellenangabe verweist.

Quelle (Referenz): Verweist auf das Dokument, das die normative Festlegung
definiert.
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2 Dokumente

Die nachfolgenden Dokumente enthalten alle flir den Anbietertyp normativen

Festlegungen.-

Tabelle 1: Dokumente mit normativen Festlegungen

Dokumentenkiirzel Bezeichnung des Dokumentes Version
gemSpee—PerfC_11939 Anlage Ubergreifende-Spezifikation-Performanece [2:551.1.0
M STl
PlattfermC_11939_Anlage
gemKPT_Betr Betriebskonzept Online-Produktivbetrieb |3.4350.0
€£—11939Anlage €-11939-Anlage 16-6
E12004—-Anlage €12004-Anlage 16-0
gemSpee—KryptRL Betr TI Ubergreifende Spezifikation-\erwendung [2.3719.0
| hi . . .
Richtlinien zum Betrieb der
Telematikinfrastrakiarl
gemSpec_DS_Anbieter—reu Spezifikation Datenschutz- und 2-0-6
Sicherheitsanforderungen der TI an €€l.6.1
Anbieter
gemRL—Betr—HSpec DS Anbieter neu [|UbergreifendeRichtlinienzum 2.160.0
BetriebSpezifikation Datenschutz- und
Sicherheitsanforderungen der TI_an
Anbieter
gemSpec_NetIDP FD Ybergreifende-Spezifikation 1+28-42.0.0
Netzwerkldentity Provider — Fachdienste
gemSpec_ZEFAOM Ubergreifende Spezifikation Zere—Frust 1.6-:6R€19.0
Aeeess{ZEFA}Operations und
Maintenance
gemSpec_©6MPerf Ubergreifende Spezifikation 1+172.62.0
Operatiensformance und
Maintepranceengengerist TI-Plattform
€—12619—-AntagegemSpec PoPP Service | E—12619—-AntageSpezifikation Proof of 1.0.0_CC2
Patient Presence-Service
gemSpec_PePP—ServiceZETA Spezifikation Preef-of PatientPresence- |1.0.0—€€

ServieeZero Trust Access (ZETA)

Weiterhin sind die in folgender Tabelle aufgeflihrten Dokumente und Web-Inhalte

normativ und gelten mit.
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Tabelle 2 Mitgeltende Dokumente und Web-Inhalte

Quelle Herausgeber: Bezeichnung / URL- Version-
Branch /
Tag

(github) GitHub Pfad zu den Schnittstellen Beschreibungen (Pflicht)

https://github.com/gematik/api-popp-

Die Bestadtigungs-/Zulassungsbedingungen flir den Anbietertyp PoPP-Service werden im
Dokument [gemZul_Anbieter] im Fachportal der gematik im Abschnitt Zulassung
veroffentlicht.

Die in folgender Tabelle aufgeflihrten Dokumente und Web-Inhalte sind informative
Beistellungen und sind nicht Gegenstand der Bestatigung / Zulassung.-

Tabelle 3 Informative Dokumente und Web-Inhalte

Quelle Herausgeber: Bezeichnung / URL Versi
on-
Bran
ch/
Tag

[gemRL_PruefSi gematik: Richtlinie zur Prifung der Sicherheitseignung 2.2.
chEig_DS] https://gemspec.gematik.de/docs/gemRL/gemRL PruefSichEig | 0
DS/gemRL PruefSichEig DS V2.2.0/

gemAnbT_PoPP_Service_ATV_0.9.0_V1.2.0_Aend.docx Anbietertypsteckbrief Seite 8 von 40
Version: 1.2.0 © gematik - 6ffentlich_Entwurf Stand: 10.06.2025


https://github.com/gematik/api-popp
https://gemspec.gematik.de/docs/gemRL/gemRL_PruefSichEig_DS/gemRL_PruefSichEig_DS_V2.2.0/%A0
https://gemspec.gematik.de/docs/gemRL/gemRL_PruefSichEig_DS/gemRL_PruefSichEig_DS_V2.2.0/%A0

Anbietertypsteckbrief Priifvorschrift Proof- = gematik
of-Patient-Presence Service 0.9.0

3 Normative Festlegungen

Die folgenden Abschnitte verzeichnen alle fir den Anbietertypen normativen
Festlegungen der gematik an Anbieter PoPP-Service zur Sicherstellung des Betriebes der
von ihnen verantworteten Serviceeinheiten. Die Festlegungen sind gruppiert nach der Art
der Nachweisflihrung ihrer Erflillung als Grundlage der Zulassung.

Hier werden gemeinsam gelistet:
e spezifische Festlegungen fir den Anbieter eines PoPP-Service und

¢ allgemeine Festlegungen fiir Anbieter von TI-Diensten, die ZETA Guard nutzen.

3.1 Festlegungen zur funktionalen Eignhung

Fabele4:FestieguAn i i n n
D Bezeichntng QueHe(Referenz)
A—EE L Erfilung-der-Anferderungenaus-dem €—12619-Anlage
Produkttypsteckbrief
A-26673 Festumgebung-in-derPreduktentwicklungsphase | E12019—-Anlage
A—LEETSA Bereitstelung-vonTestkompenentenund €—12619-Anlage
Festartefaktenin-denTestumgebungen
A—26675 Format-derFestszenarien €-12019--Anlage
See sl e €-12019-Anlage
) Sehni |
Festtreiber
A-26680 Versienierung-derFestkompenenten €12019-Anlage
A—EESA Freie Nutzung-derentwickeltenTestartefakte €—12619-Anlage
Sesee e €-126019-Anlage
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P Bezeichnung Quele(Referenz)

A—26686 VYerwendbarkeit-vonTestkompenentenund €c—12019-Anlage
Fl .ESEE. tefakten-tn-automatisierten-CI/CE

A—26688 Labeln-von-Koemponenten €-120619-Anlage
kemponenten-inTFestumgebungen

A—26690 Nutzunrg-vonPrivate-eder Seeret Keysin €c—12019-Anlage
Festumgebungen

A—26694 Berei | ) - ) ) He i C 12619-Anl
den—Ttestbetrieb
einsetzbarenKompeonenten

A—26696 APLund-Dekumentation-der €-12019-Anlage
- . )

A—Z0ES Freie- Nutzung-dererworbenenTestartefakte €—12619-Anlage

A—27394 AgiterBereitstelungsprezess €12019-Anlage
PoePP-Serviee

3-31:23.1.1 Anbietererkldarung funktionale Eighung

Sofern in diesem Abschnitt Festlegungen verzeichnet sind, muss der Anbieter deren
Umsetzung und Beachtung zum Nachweis der funktionalen Eignung durch eine Erklarung
bestatigen bzw. zusagen.-

Tabelle 4: Festlegungen zur funktionalen Eignung "Anbietererklarung”

ID Bezeichnung Quelle (Referenz)

A 27495 Performance - PoPP-Service - Datenlieferung an |C 11939 Anlage
ZETA-Guard

A 23045-02 Registrierung des Fachdienstes gemSpec IDP FD

A 23046 offentlicher Schllissel des Federation Master gemSpec IDP FD

A_26539 PoPP-Service--Anbieter - Informationspflicht via |gemSpec_PoPP_Service
Betriebshandbuch ZETA Guard Hersteller
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ID Bezeichnung Quelle (Referenz)

A_26540 PoPP-Service - ZETA Guard - PoPP--Policy gemSpec_PoPP_Service
erstellen

A_26543 PoPP-Service - Kommunikation zu den Zero gemSpec_PoPP_Service
Trust Komponenten der gematik

A 27294 PoPP-Service - Bereitstellung .well-known fir gemSpec PoPP_ Service
PoPP-Service

A_25655 PDP - Relying Party gemSpec_ZETA

A_25773 ZETA Guard - Nutzung der von der gematik gemSpec_ZETA
bereitgestellten Zero Container Images

A_25776 ZETA Guard - Anderung der Konfiguration gemSpec_ZETA

A_25797 Zero—FrustTA Guard-Komponenten - Health gemSpec_ZETA
Check Schnittstelle flir gematik Monitoring

A_26105 ZETA Guard, Durchsetzung der Konfiguration gemSpec_ZETA

A_26106 ZETA Guard, Verwendung der gematik Docker gemSpec_ZETA
Container

3.2 Festlegungen zur betrieblichen Eighung

3.2.1 Prozesspriifung betriebliche Eignung

Sofern in diesem Abschnitt Festlegungen mit Vorgaben zu organisatorischen MaBnahmen
wie Prozessen und Strukturvorgaben verzeichnet sind, muss deren Erflillung im Rahmen
von Prozesspriifungen nachgewiesen werden.-

Tabelle 5: Festlegungen zur betrieblichen Eignung "Prozesspriifung"”

ID Bezeichnung Quelle (Referenz)

A_22057 Performance - Betriebsdatenlieferung - C_11939_Anlage
Verpflichtung des Anbieters

A_26175 Performance - Selbstauskunft - C_11939_Anlage
Verpflichtung des Anbieters

A_26178 Performance - Selbstauskunft - C_11939_Anlage
Umsetzungszeit zur Anderung des
Lieferintervalls

GS-A_3888 Incident Management - Verifikation vor C_11939_Anlage
SchlieBung eines Ubergreifenden Incident
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ID Bezeichnung Quelle (Referenz)

GS-A_3889 Incident Management - SchlieBung eines C_11939_Anlage
Ubergreifenden Incidents

GS-A_3902 Incident Management - Prifung auf C_11939_Anlage
Serviceverantwortung

GS-A_3904 Anrnalncident Management - Annahme C_11939_Anlage
eines Ubergreifenden Incidents

GS-A_3905 Alncident Management - Ablehnung eines |C_11939_Anlage
Ubergreifenden Incidents

GS-A_3907 Incident Management - Lésung von C_11939_Anlage
Ubergreifenden Incidents

GS-A_3958 Problemer Management - C_11939_Anlage
Problemerkennung durch TI-ITSM-
Teilnehmer

GS-A_3959 Problem Management - Priifung auf C_11939_Anlage
Ubergreifendes Problem

GS-A_3964 Problem Management - Festlegung von C_11939_Anlage
Dringlichkeit und Auswirkung von
Ubergreifenden Problems

GS-A_3975 Problem Management - Priifung auf C_11939_Anlage
Serviceverantwortung zum Ubergreifenden
Problem

GS-A_3976 AProblem Management - Ablehnung der C_11939_Anlage
Lésungsunterstitzung

GS-A_3977 ArnaProblem Management - Annahme der |C_11939_Anlage
Verantwortung zur Lésungsunterstiitzung

GS-A_3981 ArraProblem Management - Annahme C_11939_Anlage
eines Ubergreifenden Problems

GS-A_3982 AProblem Management - Ablehnung eines |[C_11939_Anlage
Ubergreifenden Problems

GS-A_3983 Problem Management - Ursachenanalyse C_11939_Anlage
eines Ubergreifenden Problems durch
Serviceverantwortlichen

GS-A_3986 Problem Management - Koordination bei C_11939_Anlage
Ubergreifenden Problems

GS-A_3987 Problem Management - Initiierung eines C_11939_Anlage
Change Request
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TI-Notfalle

ID Bezeichnung Quelle (Referenz)

GS-A_3988 Problem Management - Priifung der Lésung |C_11939_Anlage
durch den Melder eines Uibergreifenden
Problems

GS-A_3989 AProblem Management - Ablehnung der C_11939_Anlage
Lésung eines Ubergreifenden Problems

GS-A_3990 Problem Management - SchlieBung eines C_11939_Anlage
Ubergreifenden Problems

GS-A_3991 Problem Management - WDB- C_11939_Anlage
Aktualisierung nach SchlieBung eines
Ubergreifenden Problems

GS-A_4125 Fincident Management - TI- C_11939_Anlage
Notfallerkennung

GS-A_4126 ENotfall Management - Eskalation TI- C_11939_Anlage
Notfalle

GS-A_4127 Notfall Management - SofortmaBnahmen C_11939_Anlage

GS-A_43995250

") -

H: Ilse ittuRg-vol odd sE_ela_ te aFeI
Ehangelncident Management - Ablehnung
der Lésung eines lbergreifenden Incidents

C_11939_Anlage

GS-A_44175377

Stetige A lisi -
Batensatzes i H-FSM-SystemProblem

Management - Durchfiihrung einer
Problemstornierung

C_11939_Anlage

GS-A_5256400

Ablehnlncident Management - Prifung der
Lésung edurch den Melder eines
Ubergreifenden Incidents

C_11939_Anlage

GS-A_5377449

BurehfithrIncident Management -
Typisierung einerPreblemsternierungs
Ubergreifenden Incidents als
«Sicherheitsrelevant™

C_11939_Anlage

GS-A_546650

MelderIncident Management - Typisierung
eines Ubergreifenden Incidents_als
«datenschutzrelevant®

C_11939_Anlage

(o]
N

GS-A_54495

Fypisierlncident Management - Ablehnung
der Lésung-eiressunterstitzung bei einem
Ubergreifenden Incidents—sails

IISEI ell eIES e|6va E“

C_11939_Anlage
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ID

Bezeichnung

Quelle (Referenz)

GS-A_54565

O
(6]

FypisierRequest Fulfillment - SchlieBung

; - £ Inei
saatensehutzrelevant-des Service Reguests

ohne Verifikation

C_11939_Anlage

GS-A_55873888

Ablehrung-dertésungsunterstitzlncident

Management - Verifikation vor SchlieBung
bei-einemeines Ubergreifenden Incident

€—11939—-AnlagegemRL Betr TI

GS-A_55933889

InC|dent Manaqement - SchlleBung dues

uberqre|fenden InC|dents

€—11939—-AnlagegemRL Betr TI

GS-A_55973902

PreduktRfE(Sub-Changes)
erstelenlncident Management - Priifung

auf Serviceverantwortung

EH535—AntagegemRL Betr TI

GS-A_388890

=

Verifikatien—vor-SehlieBunglncident

Management - Annahme eines
Ubergreifenden Incidents

gemRL_Betr_TI

GS-A_3889905

SehlieBIncident Management - Ablehnung
eines Ubergreifenden Incidents

gemRL_Betr_TI

GS-A_39027

Prifungauf-Serviceverantwortanrglncident

Management - Losung von Ubergreifenden
Incidents

gemRL_Betr_TI

GS-A_396420-01

; . ford

HreiKoordinierung - Eskalationseinleitung
durch dents TI-ITSM-Teilnehmer

gemRL_Betr_TI

GS-A_396558

AProblekrung-eines-tibergreifenden
Ineidentsm Management -

Problemerkennung durch TI-ITSM-
Teilnehmer

gemRL_Betr_TI

GS-A_396759

Lésurg-venr-Problem Management -
Prifung auf libergreifendenrtreidentss
Problem

gemRL_Betr_TI

GS-A_395864

Problemerkenn Management - Festlegung
eureh-H-HSM-TFeitrehimervon Dringlichkeit
und Auswirkung von Ubergreifenden
Problems

gemRL_Betr_TI

GS-A_395975

Problem Management - Priifung auf

Serviceverantwortung zum Ubergreifendesn

Problem

gemRL_Betr_TI

GS-A_396476

Festlegung—ven-Dringlichkeitund
AuswirkaProblem Management - Ablehnung
von-itbergreifendenProblemsder

Lésungsunterstitzung

gemRL_Betr_TI
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ID

Bezeichnung

Quelle (Referenz)

GS-A_39757

Prifurgauf-Serviceveoblem Management -

Annahme der Verantwortung zum
- £ Prol .

Lésungsunterstitzung

gemRL_Betr_TI

GS-A_397681

AProblekrurg-dertésungsunterstitzargm

Management - Annahme eines
Ubergreifenden Problems

gemRL_Betr_TI

GS-A_397782

Annahme -der-VerantwortProblem
Management - Ablehnung zur

Lésungsunterstitzungeines Ubergreifenden

Problems

gemRL_Betr_TI

GS-A_39813

AnnahmeProblem Management -
Ursachenanalyse eines Ubergreifenden
Problems_durch Serviceverantwortlichen

gemRL_Betr_TI

GS-A_39826

AProblekhnung-eiresm Management -

Koordination bei GUbergreifenden Problems

gemRL_Betr_TI

GS-A_39837

YrsaechenProblem Manalyse—eires

dbergreifendenPreblemsdureh
Serviceverantwortlichengement -
Initiierung eines Change Request

gemRL_Betr_TI

GS-A_39868

Keerdinatieon-beiProblem Management -
Prifung der L6sung durch den Melder eines

Ubergreifenden Problems

gemRL_Betr_TI

GS-A_39879

HnithierProblem Management - Ablehnung

der Lésung eines Ehange
Reguestlbergreifenden Problems

gemRL_Betr_TI

GS-A_398890

Prif o L5 I v

eoblem Management - SchlieBung eines
Ubergreifenden Problems

gemRL_Betr_TI

GS-A_398991

AProblehrunrg-dert6sm Management -

WDB-Aktualisierung nach SchlieBung eines
Ubergreifenden Problems

gemRL_Betr_TI

GS-A_39964125

SehlieBung-—eines-tbergreifenden
PreblemsIncident Management - TI-
Notfallerkennung

gemRL_Betr_TI

GS-A_39914126

WDB-AL . Schlie )
Notfall
Management - Eskalation TI-Notfalle

gemRL_Betr_TI

GS-A_41257

F-Notfallerkerrung Management -
SofortmaBnahmen TI-Notfalle

gemRL_Betr_TI
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Bezeichnung

Quelle (Referenz)

GS-A_4126400-01

EskalatienTH-NetfaChange Management -
Request for Change erstellen

gemRL_Betr_TI

GS-A_4127425-01

SefertmaBrahChange Managemen—+H-
Netfalet - Ubermittlung von
Optimierungsmadglichkeiten zur Umsetzung
von genehmigten Changes

gemRL_Betr_TI

GS-A_43995250

" .

:”EE HERG-vor oat EE.E.EEE |anI
Changelncident Management - Ablehnung
der Lésung eines libergreifenden Incidents

gemRL_Betr_TI

GS-A_441+75377

Steti . i -
PatensatzesimFH-HSM-SystemProblem
Management - Durchfiihrung einer
Problemstornierung

gemRL_Betr_TI

GS-A_52564

o
o

Ablehnlncident Management - Prifung der
Lésung edurch den Melder eines
Ubergreifenden Incidents

gemRL_Betr_TI

GS-A_5377449

BurehfithrIncident Management -
Typisierung einerPreblemsternierungs
Ubergreifenden Incidents als
«Sicherheitsrelevant™

gemRL_Betr_TI

GS-A_546650

et o Lo I

MelderIncident Management - Typisierung
eines Ubergreifenden Incidents_als
datenschutzrelevant®

gemRL_Betr_TI

(o]

GS-A_5449587

Fypisierlncident Management - Ablehnung
der Lésung-eiressunterstitzung bei einem
Ubergreifenden Incidents—ails

gemRL_Betr_TI

O

GS-A_5456593

FypisierRequest Fulfillment - SchlieBung

eines-tibergreifenrdenIneidentsals
saatensehutzrelevant-des Service Reguests

ohne Verifikation

gemRL_Betr_TI

GS-A_558797-01

Ablal - N )
i g i i Change
Management - RfC (Sub-Changes) erstellen

gemRL_Betr_TI

Wirksamkeit eines Changes (Verifikation)

GS-A 5600-01 Change Management - Beschreibung der gemRL Betr TI
Verifikation des Changes in Auswirkung auf
andere TI-Services im RfC

GS-A 5601-01 Change Management - Nachweis der gemRL Betr TI
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Bezeichnung

Quelle (Referenz)

GS-A_5593602-01

ehfioB ervice R

Change Management - Nachweis der

Wirksamkeit eines Changes in Auswirkung

auf andere TI-Anwendungen (Verifikation)

gemRL_Betr_TI

GS-A_5597610-03

Preodukt-Rfe{Sub-€Changes)-erstellen
Management - Vorlaufzeiten in der
Bewertung von Changes

gemRL_Betr_TI

GS-A 5561 Bereitstellung 24/7-Kontaktpunkt gemSpec DS Anbieter

A_22057 Performance - Betriebsdatenlieferung - gemSpec_Perf
Verpflichtung des Anbieters

A_26175 Performance - Selbstauskunft - gemSpec_Perf
Verpflichtung des Anbieters

A_26178 Performance - Selbstauskunft - gemSpec_Perf

Umsetzungszeit zur Anderung des
Lieferintervalls

3.2.2 Anbietererklarung betriebliche Eignung

Sofern in diesem Abschnitt Festlegungen mit Vorgaben zu organisatorischen MaBnahmen
wie Prozessen und Strukturvorgaben der Aufbauorganisation sowie der Umgebung

verzeichnet sind, muss der Anbieter PoPP-Service deren Umsetzung und Beachtung durch
eine Anbietererklarung bestatigen bzw. zusagen.-

Tabelle 6: Festlegungen zur betrieblichen Eignung "Anbietererkldrung”

ID Bezeichnung Quelle (Referenz)
A_13575 Change Management - Qualitat von RfC C_11939_Anlage
A_17764 Configuration Management - Verwendung CI-ID |C_11939_ Anlage
A_18176 Mitwirkungspflichten bei der Einrichtung von C_11939_Anlage
Probes des Service Monitorings
A_18405 Elncident Management - Erstellung einer Root C_11939_Anlage
Cause Analysis durch am Incident beteiligte TI-
ITSM-Teilnehmer
A_18406 Nalncident Management - Nachlieferung zu C_11939_Anlage
einer Root Cause Analysis
A—18467 ' - c Verifikati - 11939
A_20218-01 Versionierung der Konfiguration von C_11939_Anlage
Produktinstanzen
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ID Bezeichnung Quelle (Referenz)

A_20219-01 Versionierung bei Veranderungen der C_11939_Anlage
Konfiguration von Produktinstanzen

A_20220 Festlegung von Konfiguration durch die gematik |C_11939_ Anlage

A_20221-01 Rickspielbarkeit bei Veranderungen der C_11939_Anlage
Konfiguration von Produktinstanzen

A_22003-01 Performance - Betriebsdatenlieferung v2 - C_11939_Anlage
Nachlieferung auf Anforderung

A_22620 Performance - Betrig_bsdatenlieferung v2 - C_11939_Anlage
Umsetzungszeit flir Anderung der
Lieferintervalle

A_22996 Performance - Betriebsdatenlieferung v2 - C_11939_Anlage
Zeitpunkte der Ubermittlungen

A_23347-01 Performance - Wartungsfenster - Durchfihrung |C_11939_Anlage

A_23618-01 Performance - Wartungsfenster und Ausfall - C_11939_Anlage
Verfligbarkeitsberechnung

A_23664 Service Level - Kein Incident der Prioritat 1 C_11939_Anlage
innerhalb 24 Stunden resultierend aus einem
genehmigten Change

A_23665-01 Service Level - Stérungsfreie C_11939_Anlage
Kommunikationsbeziehungen ohne
resultierenden Incident

A_24800 Service Review-Level Management - Auskunft C_11939_Anlage
Servicebedarf im Rahmen des Service Review

A 24962 Performance - Servicezeiten des Anbieters C 11939 Anlage
basierend auf Produkttypen

A_24968 Probleme-_Management - Probleme wahrend C_11939_Anlage
Lésungsphase als "Pending" kennzeichnen

A_24981 Auskunftsfahigkeit bei Verdacht einer C_11939_Anlage
Servicebeeintrachtigung im
Verantwortungsbereich

A_24983 Elncident Management - Erstellung einer Root C_11939_Anlage
Cause Analysis im Incident - Prio 1 bis 2

A_24984 Elncident Management - Erstellung einer Root C_11939_Anlage
Cause Analysis im Incident - Prio 3 bis 4

A_25902 Redundanz - Bereitstellung Redundanzkonzept |[C_11939_Anlage
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ID Bezeichnung Quelle (Referenz)

A_25917 Redundanz - Kontrollierte Validierung des C_11939_Anlage
Redundanzkonzept

A_26014 Redundanz - Umsetzung Redundanzkonzept C_11939_Anlage

A_26151-01 Redundanz - Lokale Redundanz C_11939_Anlage

A_26152 Redundanz - Standortibergreifende Redundanz [C_11939_Anlage

A_26186 Redundanz - Wiederherstellungszeitraum - 5 C_11939_Anlage
Tage

A_26332 Performance - PoPP-Service - Verfligbarkeit C_11939_Anlage

A_27319 Performance - Bestandsdaten - Spezifika PoPP- |[C_11939_Anlage
Service - Format

A_27320 Performance - Bestandsdaten - Spezifika PoPP- |C_11939_ Anlage
Service

GS-A_3876 Incident Management - Prifung auf C_11939_Anlage
Ubergreifenden Incident

GS-A_3884 Incident Management - Festlegung von C_11939_Anlage
Dringlichkeit und Auswirkung von
Ubergreifenden Incidents

GS-A_3886-01 NKommunikation_.— Nutzung des TI-ITSM- C_11939_Anlage
Systems bei der Ubermittlung eines
Ubergreifenden Vorgangs

GS-A_3917 Audit - Bereitstellung der ITSM-Dokumentation [C_11939_Anlage
bei Audits
etmerrRer

GS-A_3922 Koordinierung - Mitwirkung bei Taskforces C_11939_Anlage

GS-A_3971 Problem Management - Verifikation vor C_11939_Anlage
SchlieBung eines Ubergreifenden Problems

GS-A_4085 Kommunikation - Etablierung von C_11939_Anlage
Kommunikationsschnittstellen durch die TI-
ITSM-Teilnehmer

GS-A_4086 Kommunikation - Erreichbarkeit der C_11939_Anlage
Kommunikationsschnittstellen

S 0000 Berennung-ven-Ansprechparthern €—11939Antage

GS-A_4090 Kommunikation_- Kommunikationssprache C_11939_Anlage
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ID Bezeichnung Quelle (Referenz)

GS-A_4100 MeService Level Management - Messung der C_11939_Anlage
Service Level

GS-A_4101 Service Level Management - Ubermittlung der C_11939_Anlage
Service Level Messergebnisse

GS-A_4114 Configuration Management - Bereitstellung von [C_11939_Anlage
TI-Konfigurationsdaten

GS-A_4115 Configuration Management - Datendnderung fir |C_11939_Anlage
TI-Konfigurationsdaten

GS-A_4117 Knowledge Management - C_11939_Anlage
Informationsbereitstellung durch TI-ITSM-
Teilnehmer

GS-A_4121 AnaNotfall Management - Analyse C_11939_Anlage
Auswirkungen moglicher Schadensereignisse
auf Sicherheit und Funktion der TI-Services

GS-A_4124 Notfall Management - Umsetzung Vorkehrungen |C_11939_Anlage
zur TI-Notfallvorsorge

GS-A_4130 FeNotfall Management - Festlegung der C_11939_Anlage
Schnittstellen des EMC

GS-A_4397 FService Level Management - Teilnahme am C_11939_Anlage
Service Review
n .

GS-A—4466 Predukt-Rfc{Master-Change)erstellen €—11939-Anlage
Predukt-RfC

GS-A_4419 NChange Management - Nutzung der C_11939_Anlage
Testumgebung (RU/TU)
zur-Umsetzung-ven-genehmigtenProdukt-
Changes

GS-A_4542 Spezifikationsgrundlage fiir Produkte C_11939_Anlage

GS-A_4855-02 Auditi - Auditierung von TI-ITSM-Teilnehmern C_11939_ Anlage

GS-A_5039-01 Anderung der Produktversion bei Anderungen C_11939_Anlage
der Produkttypversion
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GS-A_5040-01 Anderung der Produktversion bei C_11939_Anlage
Produktéanderungen auBerhalb von
Produkttypanderungen

GS-A_5351 Reqguest Fulfillment - Priifung von Service C_11939_Anlage
Requests

GS-A_5352 £Request Fulfillment - Lésung bzw. Bearbeitung |C_11939_Anlage
des Service Requests

SS-A-_5366 Mitwi ” TIITSM-Teilnet bei - 11939/
derFestsetzung-von-Standard-Predukt—Changes

GS-A_5401-01 Kommunikation - Verschlisselte E-Mail- C_11939_Anlage
Kommunikation

GS-A_5402 Kommunikation - Eigenverantwortliches C_11939_Anlage
Handeln bei Ausfall von
Kommunikationsschnittstellen

GS-A_5588 AProblem Management - Abbruch der C_11939_Anlage
Problembearbeitung

GS-A_5589 Problem Management - Priifung auf C_11939_Anlage
Verantwortung zur Lésungsunterstitzung

GS-A_5590 NRequest Fulfillment - Nutzung Business- C_11939_Anlage
Servicekatalog bei der Erfassung von Service
Requests

GS-A_5591 Request Fulfillment - Verifikation des Service C_11939_Anlage
Requests

GS-A_5592 SRequest Fulfillment - SchlieBung des Service C_11939_Anlage
Requests

GS-A_5594 IConfiguration Management - Identifikation von |C_11939_Anlage
TI-Konfigurationsdaten

5S-A-_560 ; . " . - - 11939/
Auswirkungaufandere FH-Fachanwendungen

GS-A_5603 EKnowledge Management - Eingangskanal fir C_11939_Anlage
Informationen von TI-ITSM-Teilnehmern

GS-A_5604 Service Level Management - Bewertung der C_11939_Anlage
Messergebnisse

TIP1-A_6359-02 Definition der notwendigen Leistung anderer C_11939_Anlage
Anbieter durch Anbieter
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Bezeichnung

Quelle (Referenz)

TIP1-A_6360-02

Kontrolle bereitgestellter Leistungen durch
Anbieter

C_11939_Anlage

TIP1-A_6367-02

Definition eines Business-Servicekatalog der
angebotenen TI Services

C_11939_Anlage

TIP1-A_6371-02

2nd-Level-Support: Single Point of Contact
(SPOC) fiir Anbieter

C_11939_Anlage

TIP1-A_6377-02

Koordination von produktverantwortlichen
Anbietern und Herstellern

C_11939_Anlage

TIP1-A_6388-02

Bereitstellung eines lokalen IT-Service-
Managements durch Anbieter fur ihre zu
verantwortenden Servicekomponenten

C_11939_Anlage

TIP1-A_6389-02

Erreichbarkeit der 1st-Level (UHD), 2nd-Level
(SPOCs) der Anbieter

C_11939_Anlage

TIP1-A_6390-02

Mitwirkung im TI-ITSM durch Anbieter

C_11939_Anlage

TIP1-A_6393-02

Verantwortung flr die Weiterleitung von
Anfragen

C_11939_ Anlage

TIP1-A_6415-02

Fortgefihrte Wahrnehmung der
Serviceverantwortung bei der Delegation von
Aufgaben

C_11939_Anlage

TIP1-A_6437-01

Performance - Datenlieferungen -
Aufbewahrungsfrist

C_11939_Anlage

TIP1-A_7261 Erreichbarkeit der TI-ITSM-Teilnehmer C_11939_Anlage
untereinander

TIP1-A_7262 Haupt- und Nebenzeit der TI-ITSM-Teilnehmer |C_11939_ Anlage
HFSMTeilrehmersupportzurHaupt—und
Nebenzeit

TIP1-A_7266 Mitwirkungspflichten im TI-ITSM-System C_11939_Anlage

A_18176 Mitwirkungspflichten bei der Einrichtung von gemKPT_Betr
Probes des Service Monitorings

A_20218-01 Versionierung der Konfiguration von gemKPT_Betr
Produktinstanzen

A_20219-01 Versionierung bei Veranderungen der gemKPT_Betr

Konfiguration von Produktinstanzen
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Datenlieferungen

ID Bezeichnung Quelle (Referenz)
A_20220 Festlegung von Konfiguration durch die gematik | gemKPT_Betr
A_20221-01 Ruckspielbarkeit bei Veranderungen der gemKPT_Betr
Konfiguration von Produktinstanzen
A_23664 Service Level - Kein Incident der Prioritat 1 gemKPT_Betr
innerhalb 24 Stunden resultierend aus einem
genehmigten Change
A_23665-01 Service Level - Stérungsfreie gemKPT_Betr
Kommunikationsbeziehungen ohne
resultierenden Incident
A_24981 Auskunftsfahigkeit bei Verdacht einer gemKPT_Betr
Servicebeeintrachtigung im
Verantwortungsbereich
A 26816 Reporting - Frist zur Ubermittlung von gemKPT Betr

TIP1-A_6359-02

Definition der notwendigen Leistung anderer
Anbieter durch Anbieter

gemKPT_Betr

TIP1-A_6360-02

Kontrolle bereitgestellter Leistungen durch
Anbieter

gemKPT_Betr

TIP1-A_6367-02

Definition eines Business-Servicekatalog der
angebotenen TI Services

gemKPT_Betr

TIP1-A_6371-02

2nd-Level-Support: Single Point of Contact
(SPOC) fur Anbieter

gemKPT_Betr

TIP1-A_6377-02

Koordination von produktverantwortlichen
Anbietern und Herstellern

gemKPT_Betr

TIP1-A_6388-02

Bereitstellung eines lokalen IT-Service-
Managements durch Anbieter fir ihre zu
verantwortenden Servicekomponenten

gemKPT_Betr

TIP1-A_6389-02

Erreichbarkeit der 1st-Level (UHD), 2nd-Level
(SPOCs) der Anbieter

gemKPT_Betr

TIP1-A_6390-02

Mitwirkung im TI-ITSM durch Anbieter

gemKPT_Betr

TIP1-A_6393-02

Verantwortung fur die Weiterleitung von
Anfragen

gemKPT_Betr

TIP1-A_6415-02

Fortgefiihrte Wahrnehmung der
Serviceverantwortung bei der Delegation von
Aufgaben

gemKPT_Betr

Befiniti . - .
Kennzahlenkataloeges
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ID Bezeichnung Quelle (Referenz)
kennzahlenkataleges

TIP1-A_ 7261 Erreichbarkeit der TI-ITSM-Teilnehmer gemKPT_Betr
untereinander

TIP1-A_7262 Haupt- und Nebenzeit der TI-ITSM-Teilnehmer |gemKPT_Betr

TIP1-A_ 7263 Produktverantwortung der TI-ITSM-Teilnehmer |[gemKPT_Betr

TIP1-A_7265-045

Serviceleistung der TI-ITSM-Teilnehmer im TI-
ITSM-Teilnehmersupport zur Haupt- und
Nebenzeit

gemKPT_Betr

TIP1-A_7266 Mitwirkungspflichten im TI-ITSM-System gemKPT_Betr

A_13575 Change Management - Qualitat von RfC gemRL_Betr_TI

A 17764 Configuration Management - Verwendung CI-ID [gemRL_Betr_TI

A_18405 Elncident Management - Erstellung einer Root gemRL_Betr_TI
Cause Analysis durch am Incident beteiligte TI-
ITSM-Teilnehmer

A_18406 Nalncident Management - Nachlieferung zu gemRL_Betr_TI
einer Root Cause Analysis

A_18407-01 Change Management - Unterstlitzung bei gemRL_Betr_TI
Change-Verifikation

A_24800 Service Review-Level Management - Auskunft gemRL_Betr_TI
Servicebedarf_im Rahmen des Service Review

A_24968 Probleme- Management - Probleme wahrend gemRL_Betr_TI
Lésungsphase als "Pending" kennzeichnen

A_24983 Elncident Management - Erstellung einer Root gemRL_Betr_TI
Cause Analysis im Incident - Prio 1 bis 2

A_24984 Elncident Management - Erstellung einer Root gemRL_Betr_TI
Cause Analysis im Incident - Prio 3 bis 4

A_25902 Redundanz - Bereitstellung Redundanzkonzept |gemRL_Betr_TI

A_25917 Redundanz - Kontrollierte Validierung des gemRL_Betr_TI
Redundanzkonzept

A_26014 Redundanz - Umsetzung Redundanzkonzept gemRL_Betr_TI

GS-A—3876A 26501

. g ”

reidentKommunikation - Benennung von
Ansprechpartnern und Kontakten (FULL)

gemRL_Betr_TI
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Bezeichnung

Quelle (Referenz)

GS-A—3884A 26815

Festlegung—vonDringhlehkService Level
Management - Bereit-und-Auswirkunrg-ven
tbergreifendentneidentsstellung der Service

Level fiir das Service Level-Review

gemRL_Betr_TI

GS-A_3886-6176

. -
UbermittlIncident Management - Prifung
eiresauf Ubergreifenden Mergangslncident

gemRL_Betr_TI

GS-A_391788

~

BereitstelIncident Management - Festlegung
derIFSM-Bokumentativon Dringlichkeit und

Auswirkung von bei-Audilbergreifenden
Incidents

gemRL_Betr_TI

GS-A_3926886-01

EskataKommunikationseinteit - Nutzung dureh
Qeﬁg TI-ITSM-FeitrehmerSystems bei der
Ubermittlung eines Gbergreifenden Vorgangs

gemRL_Betr_TI

GS-A_392217

MitwirkAudit - Bereitstellung beiFaskfereeder
ITSM-Dokumentation bei Audits

gemRL_Betr_TI

GS-A_39720-01

Verifikation—ver-SehlieBKoordinierung eines
tbergreifend- Eskalationseinleitung durch den
PreblemsTI-ITSM-Teilnehmer

gemRL_Betr_TI

GS-A_46853922

EtabliKoordinierung ven
K — b | I e TI
HFSM-Teilrehmer- Mitwirkung bei Taskforces

gemRL_Betr_TI

GS-A_40863971

ErreichbarkeitderKormmuniProblem
Management - Verifikationssehnittstelen vor
SchlieBung eines Ubergreifenden Problems

gemRL_Betr_TI

GS-A_4088-615

BerernrKommunikation - Etablierung von

AnspreehpartrerrRKommunikationsschnittstellen
durch die TI-ITSM-Teilnehmer

gemRL_Betr_TI

GS-A_405086 Kommunikationsspraehe - Erreichbarkeit der gemRL_Betr_TI
Kommunikationsschnittstellen

GS-A_416090 Messung-der-Service-tevelKommunikation - gemRL_Betr_TI
Kommunikationssprache

GS-A_410+0 UbermittiService Level Management - Messung |gemRL_Betr_TI
der Service Level-Messergebnisse

GS-A_411401 BereitsteHungvon—+L- gemRL_Betr_TI
KenfigurationsdatenService Level Management -
Ubermittlung der Service Level Messergebnisse

GS-A_41154 PatendanderConfiguration Management - gemRL_Betr_TI

Bereitstellung f&rvon TI-Konfigurationsdaten
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ID

Bezeichnung

Quelle (Referenz)

GS-A_41175

InfermConfigurationsbereitstell Management -
Datendnderung durehfir TI-FFSM-
FeitrehmerKonfigurationsdaten

gemRL_Betr_TI

GS-A_412%17

Analyse-Auswirkanrgen-moghcher
SehadensKnowledge Management -

Informationsbereigrisseauf-Sicherheitund
Fonktion—dertstellung durch TI-ServieesITSM-

Teilnehmer

gemRL_Betr_TI

GS-A_41241

Umsetzung-Verkehrungerzur -
NetfalversergeNotfall Management - Analyse

Auswirkungen moglicher Schadensereignisse
auf Sicherheit und Funktion der TI-Services

gemRL_Betr_TI

GS-A_413624

FestlegNotfall Management - Umsetzung der
Schnittstellendes EMCVorkehrungen zur TI-

Notfallvorsorge

gemRL_Betr_TI

GS-A_439713

o

Ferahmeam-Service ReviewNotfall
Management - Festlegung der Schnittstellen des

EMC

gemRL_Betr_TI

GS-A_43987

Pritfungauf-genehmigungspflichtige
PreoduktdanderungService Level Management -

Teilnahme am Service Review

gemRL_Betr_TI

GS-A_4466399-01

Configuration Management - Ubermittlung von

Produkt-Rfc{Masterdaten nach Abschluss von
autorisierten Normal-Change)-ersteHens

gemRL_Betr_TI

TI-ITSM-Teilnehmer bei der Festsetzung von
Standard-Preduki-Changes

GS-A_4402-01 MChange Management - Mitwirkungspflicht bei |gemRL_Betr_TI
der Bewertung vom PreduktRRfC

GS-A_4419 NChange Management - Nutzung der gemRL_Betr_TI
Testumgebung (RU/TU)
zur-Umsetzung-ven-genechmigtenProdukt-
Changes

GS-A_4855-02 Auditi - Auditierung von TI-ITSM-Teilnehmern gemRL_Betr_TI

GS-A_5351 Reqguest Fulfillment - Priifung von Service gemRL_Betr_TI
Requests

GS-A_5352 ERequest Fulfillment - Losung bzw. Bearbeitung |gemRL_Betr_TI
des Service Requests

GS-A_5366-01 MChange Management - Mitwirkungspflicht der |gemRL_Betr_TI
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TI-Konfigurationsdaten

ID Bezeichnung Quelle (Referenz)

GS-A_5401-01 Kommunikation - VerschllUsselte E-Mail- gemRL_Betr_TI
Kommunikation

GS-A_5402 Kommunikation - Eigenverantwortliches gemRL_Betr_TI
Handeln bei Ausfall von
Kommunikationsschnittstellen

GS-A_5588 AProblem Management - Abbruch der gemRL_Betr_TI
Problembearbeitung

GS-A_5589 Problem Management - Priifung auf gemRL_Betr_TI
Verantwortung zur Lésungsunterstitzung

GS-A_5590 NRequest Fulfillment - Nutzung Business- gemRL_Betr_TI
Servicekatalog bei der Erfassung von Service
Requests

GS-A_5591 Request Fulfillment - Verifikation des Service gemRL_Betr_TI
Requests

GS-A_5592 SReguest Fulfillment - SchlieBung des Service gemRL_Betr_TI
Requests

GS-A_5594 IConfiguration Management - Identifikation von |gemRL_Betr_TI

GS-A_56599-01

NaehweisChange Management - Beschreibung

der WirksamkeiteinVerifikation des Changes_im

RfC

gemRL_Betr_TI

GS-A_56020-01

NachweisChange Management - Beschreibung
der WirksamkeiteinrVerifikation des Changes in
Auswirkung auf andere TI-

FachanwendungenServices im RfC

gemRL_Betr_TI

GS-A_5603 EKnowledge Management - Eingangskanal fir gemRL_Betr_TI
Informationen von TI-ITSM-Teilnehmern

GS-A_5604 Service Level Management - Bewertung der gemRL_Betr_TI
Messergebnisse

GS-A_5607 InServicekatalog Management - Inhalte eines gemRL_Betr_TI
Servicekataloges der angebotenen TI-Services

GS-A_5609 AServicekatalog Management - Abnahme des gemRL_Betr_TI
Servicekataloges

A21142 SZZP-mit-mehrerenProduktinstanzen gemSpee—Net

GS-A—4865A 24607

AbstimmunrgangeSchlisselwechsel

SignaturschlelssererProdukttyp-mit-dem
Anbieter2Z| fir Entity StatementralesNetz

gemSpec_NetIDP FD
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ID Bezeichnung Quelle (Referenz)

GS-A_4542 Spezifikationsgrundlage flr Produkte gemSpec_OM

GS-A_5039-01 Anderung der Produktversion bei Anderungen gemSpec_OM
der Produkttypversion

GS-A_5040-01 Anderung der Produktversion bei gemSpec_OM
Produktédnderungen auBerhalb von
Produkttypanderungen

A_20569 Performance - Standortredundanz gemSpec_Perf
Redundanz

A_22003-01 Performance - Betriebsdatenlieferung v2 - gemSpec_Perf
Nachlieferung auf Anforderung

A_22620 Performance - Betriebsdatenlieferung v2 - gemSpec_Perf
Umsetzungszeit flir Anderung der
Lieferintervalle

A_22996 Performance - Betriebsdatenlieferung v2 - gemSpec_Perf
Zeitpunkte der Ubermittlungen

A_23347-01 Performance - Wartungsfenster - Durchfiilhrung |gemSpec_Perf

A_23618-01 Performance - Wartungsfenster und Ausfall - gemSpec_Perf
Verfligbarkeitsberechnung

A 24962 Performance - Servicezeiten des Anbieters gemSpec Perf
basierend auf Produkttypen

A_26151-01 Redundanz - Lokale Redundanz gemSpec_Perf

A_26152 Redundanz - Standortibergreifende Redundanz |gemSpec_Perf

A_26186 Redundanz - Wiederherstellungszeitraum - 5 gemSpec_Perf
Tage

GS-A_4095-02 Performance - Ad-hoc-Reports - gemSpec_Perf
Lieferverpflichtung

GS-A_5608-01 Performance - Ad-hoc-Reports - Format gemSpec_Perf

TIP1-A_6437-01 Performance - Datenlieferungen - gemSpec_Perf
Aufbewahrungsfrist

A_26508 PoPP-Service - Vertrauenswiirdige Uhrzeit gemSpec_PoPP_Service

A_26544 PoPP-Service Authorization Server - gemSpec_PoPP_Service
Ermdglichung einer organisatorischen
Registrierung von PoPP-Modul
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ID Bezeichnung Quelle (Referenz)

A_26547 PoPP-Service Authorization Server - gemSpec_PoPP_Service
Registrierung bendétigte Scopes und Claims fir
Versicherte

A_27390 Performance - PoPP-Service - Zugriff fir den gemSpec_PoPP_Service
Nutzer

A 25797 ZETA Guard-Komponenten - Health Check gemSpec ZETA
Schnittstelle flir gematik Monitoring

3.2.3 Betriebshandbuch betriebliche Eignung

Sofern in diesem Abschnitt Festlegungen mit Vorgaben zu organisatorischen MaBnahmen

wie Prozessen und Strukturvorgaben der Aufbauorganisation sowie der Umgebung

verzeichnet sind, muss der Anbieter PoPP-Service deren Umsetzung und Beachtung durch

die Vorlage des Betriebshandbuches nachweisen.—

Der Umfang und Inhalt des Betriebshandbuches ist der Definition in der Richtlinie Betrieb

[gemRL_Betr_TI] zu entnehmen.-

Tabelle 7: Festlegungen zur betrieblichen Eignung "Betriebshandbuch™

ID Bezeichnung Quelle (Referenz)

A_23551 Eigenmonitoring C_11939_Anlage

A_23552 Verhalten bei Auffalligkeiten oder Anomalien C_11939_Anlage

A_24799 Change_Management - e2end-to-End- C_11939_ Anlage
Funktionspripfung nach Change

A_25903 Redundanz - Definition inhaltlicher Ausziige aus [C_11939_Anlage
dem Redundanzkonzept

A_26151-01 Redundanz - Lokale Redundanz C_11939_Anlage

A_26152 Redundanz - Standortibergreifende Redundanz [C_11939_Anlage

A_26186 Redundanz - Wiederherstellungszeitraum - 5 C_11939_ Anlage
Tage

A_26335 Performance - PoPP-Service - Skalierung C_11939_Anlage

GS-A_4123 EntNotfall Management - Entwicklung und C_11939_ Anlage
Pflege der TI-Notfallvorsorgedokumentation

GS-A_4128 Notfall Management - Bewaltigung der TI- C_11939_Anlage
Notfalle

GS-A_4129 Notfall Management - Unterstiitzung bei TI- C_11939_Anlage
Notfallen
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ID Bezeichnung Quelle (Referenz)

GS-A_4132 Notfall Management - Durchflihrung der C_11939_Anlage
Wiederherstellung und TI-Notfdllen

GS-A_4134 ANotfall Management - Auswertungen von TI- C_11939_Anlage
Notfallen

GS-A_4136 Notfall Management - Statusinformation bei TI- [C_11939_Anlage
Notfallen

GS-A_4137 Notfall Management - Dokumentation im TI- C_11939_Anlage
Notfall-Logbuch

GS-A_4138 ENotfall Management - Erstellung des C_11939_Anlage
Wiederherstellungsberichts nach TI-Notféllen

S A—AAB7 Bereitstelung-der Dokumentation-desChange €—11939Antage
M i ) lichti
Predukt-Changes
e

GS-A—4424 Umsetzung-desFalbackplans €—11939-Anlage

GS-A_5343-01 PBetriebshandbuch - Definition inhaltlicher C_11939_Anlage
Auszlige aus dem Betriebshandbuch

GS-A_5361 Change Management - Durchfiihrung von C_11939_Anlage
Emergency-Changes durch TI-ITSM-Teilnehmer
bei Nichterreichbarkeit des
Gesamtverantwortlichen TI

GS-A—E370 Prifurgauf-Emergeney-Change €—11939-Anlage

GS-A_5378 Change Management - Durchfiihrung von C_11939_Anlage
Emergency-Changes durch TI-ITSM-Teilnehmer
ChangesimRfC
- o . : Ee
FachanwendungenimRfC

GS-A_5606 Performance Management / Capacity - C_11939_Anlage
Unterstiitzung bei Definition von
Kapazitatsanforderungen
Produkt-Changes

GS-A_5611 Change Management - Umsetzung von C_11939_Anlage
autorisierten RfC
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ID Bezeichnung Quelle (Referenz)

A_23551 Eigenmonitoring gemKPT_Betr

A_23552 Verhalten bei Auffalligkeiten oder Anomalien gemKPT_Betr

A_24799 Change_Management - e2end-to-End- gemRL_Betr_TI
Funktionspripfung nach Change

A_25903 Redundanz - Definition inhaltlicher Auszlige aus |gemRL_Betr_TI
dem Redundanzkonzept

GS-A 3920-01 Koordinierung - Eskalationseinleitung durch den |gemRL Betr TI
TI-ITSM-Teilnehmer

GS-A_4123 EntNotfall Management - Entwicklung und gemRL_Betr_TI
Pflege der TI-Notfallvorsorgedokumentation

GS-A_4128 Notfall Management - Bewaltigung der TI- gemRL_Betr_TI
Notfélle

GS-A_4129 Notfall Management - Unterstitzung bei TI- gemRL_Betr_TI
Notfallen

GS-A_4132 Notfall Management - Durchfiihrung der gemRL_Betr_TI
Wiederherstellung und TI-Notfallen

GS-A_4134 ANotfall Management - Auswertungen von TI- gemRL_Betr_TI
Notféllen

GS-A_4136 Notfall Management - Statusinformation bei TI- |gemRL_Betr_TI
Notfallen

GS-A_4137 Notfall Management - Dokumentation im TI- gemRL_Betr_TI
Notfall-Logbuch

GS-A_4138 ENotfall Management - Erstellung des gemRL_Betr_TI
Wiederherstellungsberichts nach TI-Notfallen

GS-A 4398-01 Change Management - Prifung auf gemRL Betr TI
genehmigungspflichtige Anderung

GS-A 4400-01 Change Management - Request for Change gemRL Betr TI
erstellen

GS-A_4407-01 Change Management - Bereitstellung der gemRL_Betr_TI
Dokumentation des Change Managements filr
genehmigungspflichtige Predukt-Changes

GS-A 4417-01 Change Management - Stetige Aktualisierung gemRL Betr TI
des Change-Datensatzes im TI-ITSM-System

GS-A_4418-01 Change Management - Ubermittlung von gemRL_Betr_TI
Abweichungen vom Predukt-RRfC
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ID Bezeichnung Quelle (Referenz)

GS-A_4424-01 Change Management - Umsetzung des gemRL_Betr_TI
Fallbackplans

GS-A 4425-01 Change Management - Ubermittlung von gemRL Betr TI
Optimierungsmdglichkeiten zur Umsetzung von
genehmigten Changes

GS-A_5343-01 BBetriebshandbuch - Definition inhaltlicher gemRL_Betr_TI
Auszlge aus dem Betriebshandbuch

GS-A_5361 Change Management - Durchflihrung von gemRL_Betr_TI
Emergency-Changes durch TI-ITSM-Teilnehmer
bei Nichterreichbarkeit des
Gesamtverantwortlichen TI

GS-A_53768 Pritfurgauf-Change Management - gemRL_Betr_TI
Durchfiihrung von Emergency--Changes durch
TI-ITSM-Teilnehmer

GS-A 5597-01 Change Management - RfC (Sub-Changes) gemRL Betr TI

erstellen

GS-A_5378600-01

Burehfthrung-ven-Change ManagEmergeney-
€nt - Beschreibung der Verifikation des Changes

gureh-in Auswirkung auf andere TI-F-SM=
FeHrehmerServices im RfC

gemRL_Betr_TI

GS-A_5599601-01

Beschreitbung-derVerifikation-dChange

Management - Nachweis der Wirksamkeit eines
Predukt-Changes #mRfc(Verifikation)

gemRL_Betr_TI

GS-A_56002-01

Besehreitbung-derVerifikation-dChange

Management - Nachweis der Wirksamkeit eines
Predukt-Changes in Auswirkung auf andere TI-
FaehaAnwendungen imRfE(Verifikation)

gemRL_Betr_TI

GS-A_5606

Performance Management / Capacity -
Unterstiitzung bei Definition von
Kapazitatsanforderungen

gemRL_Betr_TI

GS-A_5610-023

BearbeitunrgsfrisChange Management -
Vorlaufzeiten in der Bewertung von Predukt-
Changes

gemRL_Betr_TI

Tage

GS-A_5611 Change Management - Umsetzung von gemRL_Betr_TI
autorisierten RfC

A 26151-01 Redundanz - Lokale Redundanz gemSpec Perf

A_26152 Redundanz - Standortlibergreifende Redundanz |gemSpec_Perf

A_26186 Redundanz - Wiederherstellungszeitraum - 5 gemSpec_Perf
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3.3 Festlegungen zur sicherheitstechnischen Eighung

3.3.1 Sicherheitsgutachten

Die in diesem Abschnitt verzeichneten Festlegungen sind Gegenstand der Priifung der
Sicherheitseignung gemaB [gemRL_PruefSichEig]. Das entsprechende
Sicherheitsgutachten ist der gematik vorzulegen.

Hinweis:

Einige Festlegungen sind sowohl in diesem Anbietertypsteckbrief, als auch in zugehdérigen
Produkttypsteckbriefen enthalten, da ein Nachweis der Erflllung (ggf. auch anteilig) in
Abhangigkeit von der Umsetzung sowohl durch die Anbieter der Produkte
(Produktzulassung bzw. -bestatigung), als auch durch den Anbieter von
Betriebsleistungen (Anbieterzulassung bzw. -bestatigung) erfolgen muss.

Abhangig von der konkreten Umsetzung kénnen allerdings entsprechend
[gemRL_PruefSichEig] Festlegungen, die nur fir die Anbieter der zugehdrigen Produkte
relevant sind, vom Sicherheitsgutachter als ,,entbehrlich® bewertet werden.

Weiterhin kénnen Festlegungen, die zwar relevant sind, aber bereits vollstdndig vom
Anbieter der zugehérigen Produkte erfiillt werden, vom Sicherheitsgutachter Uber
Referenzieren der bestehenden Sicherheitsgutachten der Produktanbieter als umgesetzt
bewertet werden.

Tabelle 8: Festlegungen zur sicherheitstechnischen Eignung "Sicherheitsgutachten"

ID Bezeichnung Quelle (Referenz)
GS-A 2076-01 kDSM: Datenschutzmanagement nach BSI gemSpec DS Anbieter
GS-A 2158-01 Trennung von kryptographischen Identitdten gemSpec DS Anbieter
und Schlisseln in Produktiv- und
Testumgebungen
GS-A 3078 Anbieter einer Schlisselverwaltung: gemSpec DS Anbieter

verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

GS-A 3125 Schliisselinstallation und Verteilung: gemSpec DS Anbieter
Dokumentation gemaB Minimalitatsprinzip

GS-A 3130 Krypto Schliissel Installation: Dokumentation [gemSpec DS Anbieter
der Schlisselinstallation geman
Minimalitatsprinzip

GS-A 3139 Krypto Schlissel: Dienst Schlisselableitung gemSpec DS Anbieter

A—27098GS-A 3141 |VerpflichKrypto Schlissel Ableitung—zur gemSpec_DS_Anbieter—neu
MaBnahmen bei Bekanntwerden von -
Schwachen in der Schlisselableitungsfunktion

GS-A 3149 Krypto Schliissel Archivierung: gemSpec DS Anbieter
Dokumentation der Schliisselarchivierung
gemaB Minimalitatsprinzip
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ID Bezeichnung Quelle (Referenz)

GS-A 4981-01 Erreichen der Ziele der Norm ISO/IEC 27001 gemSpec DS Anbieter
Annex A

GS-A 4982-01 Umsetzung der MaBnahmen der Norm ISO/IEC |gemSpec DS Anbieter
27002

GS-A 4983-01 Umsetzung der MaBnahmen aus dem BSI- gemSpec DS _Anbieter
Grundschutz

GS-A 5554 Aufrechterhaltung der Informationssicherheit |gemSpec DS Anbieter

A—27099GS-A 5626

Auditsund-SicherhkDSM:
Auftragsverarbeitsaralysenrung

gemSpec_DS_Anbieter—neu

GS-A_2076-01 kDSM: Datenschutzmanagement nach BSI gemSpec_DS_Anbieter_neu

GS-A_4980-02 Umsetzung der Norm ISO/IEC 27001 gemSpec_DS_Anbieter_neu

GS-A_4981-01 Erreichen der Ziele der Norm ISO/IEC 27001 gemSpec_DS_Anbieter_neu
Annex A

GS-A_4982-01 Umsetzung der MaBnahmen der Norm ISO/IEC | gemSpec_DS_Anbieter_neu
27002

GS-A_4983-01 Umsetzung der MaBnahmen aus dem BSI- gemSpec_DS_Anbieter_neu
Grundschutz

GS-A_5551-01 Betriebsumgebung in einem Mitgliedstaat der |gemSpec_DS_Anbieter_neu
EU bzw. des EWR oder der Schweiz

GS-A_5554 Aufrechterhaltung der Informationssicherheit |gemSpec_DS_Anbieter_neu

GS-A_5626 kDSM: Auftragsverarbeitung gemSpec_DS_Anbieter_neu

A_26495 PoPP-Service - PoPP-Token-Signatur-Identitat |gemSpec_PoPP_Service

A_26496 PoPP-Service - APDU-Paket-Signatur-Zertifikat | gemSpec_PoPP_Service

A_26497 PoPP-Service - TLS-Server-Zertifikat an Client- | gemSpec_PoPP_Service
Schnittstelle

A_26498 PoPP-Service - Schllisselpaare und X.509- gemSpec_PoPP_Service
Zertifikate immer auf Basis P-256

A_26539 PoPP-Service--Anbieter - Informationspflicht gemSpec_PoPP_Service
via Betriebshandbuch ZETA Guard Hersteller

A_26540 PoPP-Service - ZETA Guard - PoPP--Policy gemSpec_PoPP_Service
erstellen

A_26543 PoPP-Service - Kommunikation zu den Zero gemSpec_PoPP_Service

Trust Komponenten der gematik
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ID Bezeichnung Quelle (Referenz)

A_26592 PoPP-Service - Rollentrennung zwischen gemSpec_PoPP_Service
Hersteller und Anbieter

A_26602 PoPP-Service - VAU - Prifungsfunktionalitat gemSpec_PoPP_Service
und Schlisselmanagement im HSM

A_26616 PoPP-Service - TLS-Server-Zertifikate - gemSpec_PoPP_Service
Certificate Transparency

A_26623 PoPP-Service - VAU - Gemeinsame Zeremonie |gemSpec_PoPP_Service
zur HSM-Einrichtung

A_26624 PoPP-Service - VAU - Sichere Erzeugung und |gemSpec_PoPP_Service
Speicherung privater und geheimer Schlissel
der VAU

A_26625 PoPP-Service - VAU - Eingeschrankte HSM gemSpec_PoPP_Service
Administration

A_26626 PoPP-Service - VAU - Einsatz zertifizierter HSM | gemSpec_PoPP_Service

A_26627 PoPP-Service - VAU - Ausschluss von gemSpec_PoPP_Service
Manipulationen Uber physische Angriffe

A_26628 PoPP-Service - VAU - Physischer Zugriff auf gemSpec_PoPP_Service
Systeme der VAU nur im 4-Augen-Prinzip

A_26827 PoPP-Service - TLS-Server-Zertifikate - gemSpec_PoPP_Service
Certification Authority Authorization (CAA)
Records

A_26828 PoPP-Service - Sichere Erzeugung und gemSpec_PoPP_Service
Speicherung Entity Statement-
Signaturschlissel

A_26954 PoPP-Service - Schliisselpaare fiir CV- gemSpec_PoPP_Service
Zertifikate immer auf Basis von Brainpool

A_26968 PoPP-Service - VAU - Prozess flr gemSpec_PoPP_Service
Vertrauensanker-Management

A_ 27041 PoPP-Service - VAU - Prozesse zur gemSpec_PoPP_Service
RegelmaBigen Erneuerung von Schlisseln und
Zertifikaten

A_27082 PoPP-Service - DDoS-Protection gemSpec_PoPP_Service

A_27219 PoPP-Service - Absicherung Internet- gemSpec_PoPP_Service
Schnittstellen mit Paketfiltern

A_27349 PoPP-Service - Prozess zur Verwaltung von gemSpec_PoPP_Service
API-KEYs
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ID Bezeichnung Quelle (Referenz)

A 27476 PoPP-Service - Konfiguration Rate-Limit gemSpec PoPP Service
Anfragen mit ungultiger TAN nur auf gematik-
Weisung

A 27553 PoPP-Service - Konfiguration maxTAN und gemSpec PoPP Service
maxTime nur auf gematik-Weisung

A 27613 PoPP-Service - MaBnahmen gegen gemSpec PoPP Service
Datenverlust

A_25408 Zero Trust-Komponenten - Verbot gemSpec_ZETA
Profilbildung

A_25413 Zero Trust-Komponenten - OrdnungsgemaBe |gemSpec_ZETA
IT-Administration

A_25419 Security Monitoring - Erkennungsfahigkeit gemSpec_ZETA

A_25420 Security Monitoring - gemSpec_ZETA
Kommunikationsmerkmale signalisieren

A_25421 Security Monitoring - Empfang von gemSpec_ZETA
Missbrauchserkennung auf Resource Server-
Ebene

A_25450 PDP - Policy nur vom gematik PIP und PAP gemSpec_ZETA
Service

A_25484 Security Monitoring - Security KPIs gemSpec_ZETA

A_25485 Security Monitoring - Sicherheitsmeldung bei |gemSpec_ZETA
Aktualisierung von PIP-Daten oder PDP-
Policies

A_25606 Security Monitoring - Fehlermeldung bei gemSpec_ZETA
Aktualisierung von PIP-Daten oder PDP-
Policies

A_25608 ZETA Guard - Verarbeitung von Daten mit gemSpec_ZETA
Schutzbedarf "sehr hoch"

A_25747 Zero Trust-Komponenten - Ldschfristen gemSpec_ZETA
Protokolle

A_25763 Zero Trust-Komponenten - Private Schlissel gemSpec_ZETA
der Komponenten-Identitaten in einem HSM

A_25764 Zero Trust-Komponenten - Sicherer Betrieb gemSpec_ZETA
und Nutzung eines HSMs

A_25765 Zero Trust-Komponenten - Einsatz gemSpec_ZETA
zertifizierter HSM
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ID Bezeichnung Quelle (Referenz)
A_25775 PDP - Kontrolle des Audit-Logs gemSpec_ZETA
A_26065 Nur zugelassene Images in Produktion gemSpec_ZETA

3.3.2 Anbietererklarung sicherheitstechnische Eighung

Sofern in diesem Abschnitt Festlegungen verzeichnet sind, muss der Anbieter PoPP-
Service deren Umsetzung und Beachtung zum Nachweis der sicherheitstechnischen
Eignung durch eine Erklarung bestatigen bzw. zusagen.

Tabelle 9: Festlegungen zur sicherheitstechnischen Eignung "Anbietererklarung”

= gematik

ID Bezeichnung Quelle (Referenz)
HMAC-Sehlisselerzeugung
HMAC-Verfahren
A—23463-61 VSBbM~—und-PoPP-Service-Betreiber: |CE-12004-Anlage
.
S“EIS.E. ItslseF.E.e E.”EEGF'EEIES I :”E
A—234GS- V'SBbM-BetBereiberr HMAC- gemSpec_KryptDS Anbieter
A 5561 Verfahrentstellung 24/7-
Kontaktpunkt
E-Rezept-VAU
A—23459GS- PePP-Service —VSBM-PN-HMAC- gemSpec_PePP—ServiceDS Anbieter
A 5624-01 Sehlisselerzeugung,4-Augen-
PrinzipAuditrechte der gematik zur
Informationssicherheit
A—23464-61+GS- | PePP-Service—ExportdesFir gemSpec_PePP—ServiceDS Anbieter
A 5625 FachdienskDSM: Auditrechte
ersesliesele SO D PR E A S der
gematik zum DatenSchigsselsutz
A_23465- PePP-Service-Anbieter—/SBM-PN- gemSpec_PePP—ServiceDS Anbieter neu
8+7098 HMAC-SehtissetweehselVerpflichtung
zur Umsetzung des TI Security
Standards
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ID Bezeichnung Quelle (Referenz)
A_23509- PePP-Service-Anbicter—Ale VSBM- | gemSpec_PePP—ServiceDS Anbieter neu
8+7099 PN-HMAC-SehtisselrAudits und

Sich&verwenderheitsanalysen

A_26533 PoPP-Service - Veréffentlichung der |[gemSpec_PoPP_Service
offentlichen PoPP-Token-
Verifikations-Schlissel als signiertes

JWKS
A 27546 PoPP-Service - VAU - Tagliche gemSpec PoPP Service
Ubermittlung HSM-Protokoll an
gematik
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4 Anhang - Verzeichnisse
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