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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zur Herstellung, zum Test und
zum Betrieb des Produkttyps Proof of Patient Presence (PoPP)-Modul. Diese bilden auf
Versichertenseite den clientseitigen Gegenpart zu den serverseitigen Festlegungen in der

Spe2|f|kat|on [gemSpec PoPP SerV|ce] Me%ﬁe%fﬁﬂeaﬂef%sﬁ%e’érsgebﬂﬁse

Das PoPP-Modul bietet versicherten Personen (VER) mit GesundheitsID-eder-bei-Nutzung

dereGk-in-Fernversergung den Zugang zur PoPP-Losung. Der PoPP-Service erzeugt die
Bestatigung eines Versorgungskontextes (VK) in Form eines kryptographisch gesicherten

PoPP-Token. Dieses bestatigt, dass ein-bestimmterersichertereine bestimmte VER mit
dem Inhaber einer bestimmten-teisturgserbringerinstitution{EED- Telematik-ID in einen

Versorgungskontext getreten ist.

Neben dem PoPP-Modul, tragen weitere Komponenten zur PoPP-Ldsung bei+, die in den
referenzierten Dokumenten beschrieben werden.

e Der PoPP-Service [gemSpec_PoPP_Service] ist der Server-Anteil der PoPP-Lésung.

e Die PoPP-Clients, die als Teil der Primarsysteme implementiert werden
[gemILF_PoPP_Client].

1.2 Zielgruppe

Dieses Dokument richtet sich an Hersteller und Betreiber von Kassen-Apps
far-Versicherte, die ein POPP-Modul in-ihre-App-integrieren wollen, insbesondere an die
Kassen und ihre Auftragnehmer,sowie Brittanbieteran Hersteller und Betreiber von
Anbieter-Apps.Anbieter-Apps nutzen das PoPP-Modul einer Kassen-App Uber App2App,
integrieren aber selbst kein PoPP-Modul bei der Verwendung der GesundheitsID.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekanntgegeben.

Schutzrechts-/Patentrechtshinweis
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Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH l(bernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

In dem Dokument werden die von dem Produkttyp bereitgestellten (angebotenen)
Schnittstellen spezifiziert.Benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die
entsprechenden Dokumente wird referenziert (siehe auch [Anhang 98]).

Die vollstandige Anforderungslage flir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
PoPP-Modul verzeichnet.

1.5 Methodik

Anwendungsfdlle und Anforderungen als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID,

Anforderungen zusatzlich durch die dem [RFC2119] entsprechenden, in GroBbuchstaben
geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefUhrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schllisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
<AF-ID> - <Titel des Anwendungsfalles>

Text / Beschreibung

[<=]

bzw.

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
Textmarke [<=] angeflihrten Inhalte.

Hinweis auf offene Punkte (Beispiel)

Offener Punkt: Das Kapitel wird in einer spdteren Version des Dokumentes ergdnzt.
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2 Systemiiberblick/Systemkontext

Das Konzept flir den PoPP Online -Check-in ist in der Feature Spezifikation
[gemF_PoPP_Online_Check-in] beschrieben.

Ein ausflhrlicher Systemiberblick und eine Darstellung der Anwendungsfalle sind in
[gemSpec_PoPP_Service] dargestellt.

PoPP- Module musseﬂerfullen funktionale und S|cherhe|tstechn|sche Anforderungen der
] A , die

gematik-¢
gematikin einem Produkttypsteckbrlef bekanntgegeben—

werden. Die Erflllung der Anforderungen wwussweist der Hersteller eines PoPP-Moduls
der-gematiin einem Zulassungsverfahren aachweisender gematik nach.

2.1 Detailsicht "Online-Anwendungsfalle zur PoPP-Token-
Erstellung”

Eﬂége%ées#%eheﬁemm%ﬂeﬁa%&ste{mﬁgﬂﬁesane VER |n|t||ert d|e Erstellung eines
PoPP-Token an einer App (Kassen-App oder Anbieter-App). An der Erstellung des PoPP-

Token sind mehrere Architekturkomponenten der TI beteiligt.

Die ZETA-Komponenten (Zero Trust-Architektur) garantierensollen die
Vertrauenswirdigkeit des Gerats-des-Versicherten-Smartphone der VER und der fir PoPP
zum Einsatz kommenden Anwendung auf diesemdem Gerat- erhohen.

Die Komponenten der TI-Foéderation garantieren die Authentifizierung der Person, welche
die Anwendung nutzt, fir den Fall, dass eine Authentifizierung tber die GesundheitsID
erfolgt.

Die Komponenten des PoPP-Service garantieren die Ausstellung eines PoPP-Token an die
LEL—welche-derVersicherteden Inhaber der Telematik-ID, welchen die VER ausgewahlt
hat und fir die er in eine Datenweitergabe eingewilligt hat.

Die folgende Abbildung zeigt die beteiligten Komponenten fiir den Online Check-in aus
einer Anbieter-App mit Authentifizierung der VER Uber die GesundheitsID.
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Abbildung 1: Verteilungssicht der beteiligten Komponenten fiir die Online-
Anwendungsfidlle zur PoPP-Token-Erstellung mit PoPP-Modul in App der
Krankenversicherung und nutzender Anbieter-App auf dem Smartphone der VER
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Die Abbildung 1+, Verteilungssicht Komponenten fir die Online-Anwendungsfalle zur
PoPP-Token-Erstellung mit PoPP-Modul in App der Krankenversicherung" zeigt die
beteiligten Komponenten flir diese Referenzarchitektur. Das PoPP-Modul, der ZETA Client
und das Authenticator-Modul bilden dabei gemeinsam die zentrale Komponente fir die
Durchflihrung des Online-Check-ins auf dem Smartphone der VER.
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Diese Konstellation unterstltzt alle Online-Anwendungsfalle zur PoPP-Token-Erstellung
der. Bei Krankenversicherungen-eptimal:, die eine Mehr-App-Strategie verfolgen, kann
der Anwender abhangig vom jeweiligen Anwendungsfall in die Kassen-App mit PoPP-
Modul weitergeleitet werden (App2App-Sprung).

Auch Anwendungsfalle von BrittanbieterAnbieter-Apps werden ebenfallsiiber einen
App2App-Sprung in die Kassen-App mit PoPP-Modul unterstitzt. In-AblauffindetNach
Abschluss des Online Check-ins erfolgt, sofern erforderlich, ein App-WeehselRiicksprung
in die aufrufende Anwendung.

Anwendungen, aus denen ein Online Check-in ausgelést wird, werden im Folgenden
allgemein als ,Anbieter-App" bezeichnet. Dies umfasst sowohl Kassen-Apps ohne eigenes
PoPP-Modul als auch Anwendungen von Drittanbietern. Anbieter-Apps initiieren den
Online Check-in und verarbeiten dessen Ergebnis, flihren jedoch bei der Brittanbieter—
App-in-die Kranrkenversicherangs-Appund-zuriek—statt—Es-erferdertVerwendung der
GesundheitsID selbst keine PoPP-spezifische Authentifizierung oder PoPP-Token-
Erstellung durch.

Die Logik zur Authentifizierung der VER sowie zur Erstellung des PoPP-Token beschrankt
sich vollstandig auf die Kassen-App mit integriertem PoPP-Modul, ZETA Client und
Authenticator-Modul.

Aus diesem Grund besteht keine Notwendigkeit, Anbieter-Apps hinsichtlich ihrer
Implementierung des Online Check-ins durch die gematik zuzulassende

Implementierungzuzulassen.

Tabelle 1: Beschreibung der wesentlichen Komponenten fiir die Online-Anwendungsfalle
zur PoPP-Token-Erstellung

Komponente Beschreibung

Gerat-desVersicherterSmartphone der VER
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Komponente

~ors
VYersichertenrSmartphone
der VER

Beschreibung

Auf dem Gerét des-Versicherten{i-d-R-der VER (in der
Regel ein Smartphone) sind Anwendungen (Apps)

installiert, die fur ihren fachlichen Ablauf die Erstellung
eines PoPP-Token fir eine-Efden Inhaber einer
Telematik-ID bendtigen. Auf dem Gerat des
‘Yersicherten-ist eine App installiert, welche PoPP-
Modul, ZETA Client und Authenticator-Modul integriert
(KrankenversicherungsKassen-App;-Authenticator-App
der Krankenversicherung).

Das Gerat verfligt Gber eine Menge von Eigenschaften,
welche bei der sicheren Kommunikation mit den
Backend-Systemen berilcksichtigt werden-mtssen.

Im Rahmen der ZETA Guard Client-Registrierung wird
das Gerat einer Attestierung (Device-Attestation)
unterzogen, bei der die Eigenschaften im ZETA Guard
hinterlegt und flr Zugriffsentscheidungen auf Dienste
herangezogen werden.

Bei den Eigenschaften handelt es sich u.a. um
Geratetyp, Gerdtehersteller, Version des installierten
Betriebssystems, Informationen zu
Hardwareausstattung (z.B. Schlisselspeicher). Die
Anforderungen an die Gerate- und App-Attestierung
sind in [gemSpec_ZETA] beschrieben.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4
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Komponente Beschreibung

Anwendung/App auf dem Gerat Die auf dem GeratdesVersicherterSmartphone der

des-VersicherterSmartphone VER installierten Anwendungen, welche die Erstellung

der VER eines PoPP-Token anfordern, kénnen vielfaltig
ausgepragt sein:

1. Personalisierte Anwendungen
(KranrkenversicherungKassen-Apps) flr
Versieherte-VER zur Vermittlung einer
Kommunikation zwischen Versicherten und
EEIdem Inhabers einer Telematik-ID

2. Anwendung eirertELfeines Anbieters fur
Versicherte-VER (z.B. Online-Apotheke)

3. Anwendung zur Vermittlung der
Kommunikation zwischen ‘YersichertenVVER und
EEFnhabern einer Telematik-ID (z.B.
Telemedizin-Anwendungen)

4. Anwendungen flr eine bestimmte Gruppe von
VersichertenVVER zur Kommunikation mit einer
bestimmten Gruppe von LEITelematik-1D
Inhabern (z.B. Patientenportale fir Klinken)

Bedingt durch die Vielfalt der Auspragungen sind die
Voraussetzungen fir die Erstellung von PoPP-Token
unterschiedlich:

1. Ist die Telematik-ID der LEI-der-Anwendung
bereits bekannt oder muss sie erst ermittelt
werden (Online-Apotheke vs.
Versichertenportal)?

2. Kann die Telematik-ID ermittelt werden oder
muss eine VZD-Suche dertEEF-mit Suchkriterien
zum Inhaber einer Telematik-ID durchgefihrt
werden?

3. Ist die Krankenversicherung des
Versichertender VER bekannt oder muss diese

ermittelt werden (KrankenversicherungKassen-
App vs. Online-Apotheke)?

Fehlende Informationen missen durch die Anwendung
selbst beschafft werden, bevor eine PoPP-Token-
Erstellung durchgeftihrt werden kann.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 14 von 216
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Komponente Beschreibung

AuthenticaterKassen-App /mit  Werden YersicherteVER Uber ihre GesundheitsID am
Authenticator-Modul auf dem sektoralen IDP ihrer Krankenversicherung

Gerat-des authentifiziert, so lauft dies GUber das zum sektoralen
VersicherterSmartphone IDP gehdrende Authenticator-Modul. Das
der VER Authenticator-Modul ist das Frontend, Uber welches

Versicherte die Authentisierung mit einem der
moglichen Authentisierungsmittel durchfihren.

Die AuthenticaterKassen-App mit Authenticator-Modul
ist die App auf dem Geratdes
VersiehertenSmartphone der VER, welches das
Authenticator-Modul des sektoralen IDP der
Krankenversicherung des-Versichertender VER
implementiert.

Es gibt zwei Auspragungen der Umsetzung:

1. Das Authenticator-Modul ist in die
Krankenversicherung-ApplePA-FdVeiner
Kassen-App integriert, die weitere Funktionen
(z.B. Frontends fur ePA und eRP, weitere
Funktionen der Krankenkasse) enthalt.

2. Das Authenticator-Modul ist als eigene App der
Krankenversicherung implementiert.

In den dargestellten Umsetzungsvarianten ist das
PoPP-Modul zusammen mit dem ZETA Client in einer
Anwendung integriert. Dabei ist flr
Krankenversicherungen immer die App gemeint,
welche auch das Authenticator-Modul implementiert.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 15 von 216
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Presence) - Modul

PoPP-Modul

Das PoPP-Modul implementiert alle fiir die Erstellung
eines PoPP-Token notwendigen Prozessschritte auf
dem Gerdt-desVersicherten—bie UX-desPePP-Meduls

istanategzum-Authenticater—Modul
anpassbarSmartphone der VER.

o VZD-FunetionFunktion

Fur die Nutzerzustimmung zur Verwendung der
Versichertendaten durch eire-LEIden Inhaber
einer Telematik-I1D wird vom PoPP-Modul tber
die ZETA-Komponenten eine Anfrage an den
PoPP-Service Resource Server gestellt.

Das PoPP-Modul formuliert dafiir einen
Anfrage-Request fur das FHIR-VZD mit den zur
Verfliigung stehenden Parametern wie Name,
PLZ des Inhabers der EETelematik-ID oder
Ubernimmt einen fertigen Anfrage-Request aus
dem Aufruf dereiner anderen App (bei Mehr-
App-Strategie) oder Anbieter-App.

Der PoPP-Service Resource Server fuhrt

den Anfrage-Request beim FHIR-VZD durch.
Das Ergebnis wird vom PoPP-Service an das
PoPP-Modul gesendet und hier nach Regeln
gefiltert. Das PoPP-Modul stellt die Daten des
Inhabers der LEFTelematik-1D fir die
Nutzereinwilligung dar.

o ZETA-FunetiorFunktion

Die Kommunikation zwischen PoPP-Modul und
PoPP-Service Resource Server fir die Y&IBVZD-
Abfrage erfolgt Gber die ZETA-Komponenten.
Bei einer Authentifizierung des-ersichertender
VER Uber dessen GesundheitsID kommuniziert
das PoPP-Modul ebenfalls nicht direkt mit dem
PoPP-Service Resource Server.,

Die Kommunikation erfolgt hier auch Uber die
Komponenten der Zero Trust-Architektur ZETA
Client (auf der Frontend-Seite) sowie ZETA
Guard Authorization-Server und ZETA Guard
HTTP-Proxy (auf der Backend-Seite).

Prexy—emPoePP-Service-Funktion

Das PoPP-Modul unterstitzt die Anwender
durch die Bereitstellung von Service

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4
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Presence) - Modul

Komponente

ZETA Client

ZEFA-Guard-Client-
RegistryRegistrierung der
Kassen-App mit PoPP-Modul

Beschreibung

.
3."5[';;9; - PRUCon E'E cswerae tE_E'
Funktionen. Diese umfassen die eGKk—gesendet:
Die A K el
PePP-Servicegesendet:

e ) 5c PoPP_Mod
Informationen zur Historie der PoPP-Anfragen
und eine Favoritenliste von Leistungserbringer
Institutionen.

ZETA Client ist die Zero Trust-Komponente filr ein
FeVFrontend, das zusammen mit dem PoPP-Modul in
einer App integriert sein muss. Der ZETA Client
Ubertragt bei der Initialisierung der Anwendung die
Gerdte- und App-Informationen an den ZETA Guard.
Im laufenden Prozess kapselt der ZETA Client die
gesamte Kommunikation zwischen der Anwendung auf
dem Gerdtdes-VersicherterSmartphone der VER und
den Komponenten im Backend, u.a. auch zwischen
PoPP-Modul und PoPP-Service Resource Server.

Der ZETA Client steuert die Client-Authentisierung am
ZETA Guard Authorization-Server und unterstitzt die
Nutzerauthentifizierung mit GesundheitsID.

ZETA Client ist in [gemSpec_ZETA] spezifiziert.

Die gematik stellt ein ZETA SDK bereit, welche alle
Anforderungen an ein ZETA Client Modul erfullt und
sowohl in Apps fiir Android als auch iOS
Betriebssysteme integriert werden kann ([API ZETA
Client]).

PoPP-Service ZETA Guard

AHe-Clients-bzw—AnwendungenDie Kassen-Apps auf
dem Gerdtdes-VersicherterSmartphone der VER, die

ein ZETA Client implementieren, missen an-der-am
PoPP-Service ZETA Guard Ehert—Registry-registriert
werden.

Der Prozess der Registrierung ist in [gemSpec_ZETA]
beschrieben.

Im laufenden Prozess wird-tber-dieprift dann der
PoPP-Service ZETA Guard-Clent-Registry-geprift, ob
ein Aufruf von einem bekannten bzw. registrierten
ZETA Client kommt und lehnt bei Auffalligkeiten
Aufrufe an den PoPP-Service Resource Server ab.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4

Spezifikation Seite 17 von 216
© gematik - offentlich_Entwurf Stand: 03.09.2026
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Presence) - Modul

Komponente

ZETAC : L
ServerAusstellen von Access-
Token fiir Request des PoPP-
Moduls an den PoPP-Service

Resource Server

ZEFA-GuardHHP-
ProxeyAusfihrung fachlicher
Request vom PoPP-Modul an
den PoPP-Service Resource
Server

Beschreibung

Bevor eire-Anwendung-tbereinregistriertes ZETA
ClieptaufeinenFachdienstzugreiferdas PoPP-Modul

Requests an den PoPP-Service Resource Server
senden kann, fihrt ZETA Guard Autherizatien—
Server-die Client-Authentifizierung durch und stellt
dem ZETA Client in der AnwendungKassen-App bei
erfolgreicher Authentifizierung ein Access-Token aus.
Wird von der ArwendungKassen-App dariber hinaus
die Authentifizierung des-Nutzersder VER Uber die
GesundheitsID angefragt, so stoBt der ZETA Guard
Autherization-Server-den Authentifizierungsprozess
beim jeweiligen Sekterensektoralen IDP an. Der ZETA
Guard Autherization-Server-nimmt bei erfolgreicher
Authentifizierung das vom sektoralen IDP ausgestellte
ID-Token entgegen und verarbeitet dessen Inhalt flr
die spatere Verwendung beim Aufruf des PoPP-Service
Resource Server.

Dem ZETA-Client in der Kassen-App wir eine Acces-
Token ausgestellt.

Fachliche Requests aus den Anwendungen werden
vom ZETA Client der Anwendung an den ZETA Guard
HHP-Prexy-geschickt; rachPrifung-desClientsgegen
eie. ZETA Guard Chlent-Registryund-ggf-
BurehfihrungvenPrifregelndurch-die ZEFA-Guard

Poeliey-Engine-reichert derZEFA-Guard-HFHP-Proxy
den Request mit Header-Informationen (z.B. tber

den aufrufenden Client oder aus dem ID-Token des
sekt. IDP) an und sendet den Request dann an den
eigentlichen Empfanger-, den PoPP-Service Resource
Server. Das Ergebnis des Requests wird dem ZETA
Client der aufrufenden ArwenrdungKassen-App
zugestellt.

PePP-Service

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4
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= gematik

eGK-Kemmunikation{Stationdr—+—in- Versicherte-haben-die- Méglichkeit
Feraversergunrg)yPush-Notifications vom an den

Resource Server an das PoPP-Modul

eireeGK{eGK-inFeraversergung )
i die £ h ) PoPP-_Tol

Patenzugriff-erfolgen-darfDer

Resource Server schickt Push-
Notification Uber den ZETA Guard an
die Kassen-App mit PoPP-Modul auf
dem Gerat der VER.

Die Push-Nachricht wird dem ZETA-
Client auf dem Gerat der VER
zugestellt, das PoPP-Modul zeigt der
VER die Nachricht an.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4
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Sntine Chedl . . : s
EF - “IB.' 'Eel.l'..e ,'Ee ortine !S!hee_s enthalt d'e;SE.eue' ae
gtB-8-eGK-n-Fernversorgung Checki b fihrt

sektorale IDPs
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sektoraler IDP

FHIR-VZD

Die Authentifizierung ‘YersicherterVER mit
GesundheitsID erfolgt durch den sektoralen IDP der
Krankenversicherung des-‘ersichertender VER.

Der sektorale IDP héalt einen Datensatz mit Daten zum
Versichertenzur VER selbst (GesundheitsID) sowie
Informationen zu den mdglichen
Authentisierungsmitteln und den Nutzerpraferenzen.
Die Authentifizierung Versicherter\VER erfolgt dann in
Verbindung mit dem Authenticator-Modul auf dem
Besehreibunrgenin-Smartphone der
PWissensdatenbank]zurVER.

Die Funktionsweise der TI-Fbéderationi- ist in
gemKPT_TI-Fbdderation beschrieben. Anforderungen an
den sektoralen IDP und dessen Authenticator Modul
sind in [gemSpec_IDP_Sek] festgelegt.

VZD

Der VZD liefert das Ergebnis einer Suchanfrage vom
PoPP-Service: Resource Server. Der PoPP-Service
Resource Server Ubergibt dem VZD-Suchparameter
und liefert Datensatze zu gefundenen LElsTelematik-
IDs.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4
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3 Ubersicht Funktionsmerkmale und Schnittstellen

Apps mit unterschiedlichen fachlichen Ausrichtungen haben den Bedarf, einen
Versorgungskontext zwischen einer versicherten Person und dem Inhaber einer
Telematik-ID (Leistungserbringerinstitution, DiGA, Kostentrager) herzustellen.

Die Benutzerfiihrung flir die Erstellung eines Versorgungskontext zwischen einer
versicherten Person und dem Inhaber einer tEfTelematik-ID wird dabei wesentlich davon
gepragt, welchen Zweck die jeweilige Anbieter-App verfolgt. Dabei spielen folgende
Faktoren eine Rolle:

1. Ist durch die Anbieter-App bereits festgelegt, welche-Leistungserbringerinstitution
{EHwelcher Telematik-ID ein PoPP-Token bendtigt oder muss die LEITelematik-
ID Uber das PoPP-Modul ermittelt werden?

2. Welche Verfahren zur Ermittlung dertEfeiner Telematik-ID werden unterstitzt?

Die Benutzerfiihrung in den jeweiligen Apps muss die unterschiedlichen Einflussfaktoren
berlcksichtigen.

Weitere Einflussfaktoren zur Ausgestaltung der Benutzerfiihrung sind:

1. Wenn-Ist in der Kassen-App auch das PePP-Medul-n—ein-ePA-Frontend des
VYersichertender VER (FdV) integriert-ist, so kann fur die Authentifizierung des
Versichertender VER Uber seineihre GesundheitsID das Single-Sign-On (SSO) des
ePA-FdV genutzt werden- (Das SSO auf Anwendungsebene ist derzeit nur fur
zugelassene ePA-FdV erlaubt - sieche [gemSpec_IDP_Sek]).

2. Wenn dieeine Anbieter-App,—welche-dasPePP-Medul-bendtigt- einen Online

Check-in initiiert und diese auf demselben Gerdt installiert ist wie die App mit dem
Authenticator-Modul fir die Authentifizierung mit GesundheitsID (entweder
standalone oder integriert in KrankenrversicherungsKassen-App), erfolgt die
Erstellung des PoPP-Token bei einer Authentifizierung mit GesundheitsID (ber
das PoPP-Modul mit Agp-AppApp2App-Kommunikation (App-App2App Sprung).

3. Wenn dieeine Anbieter-App—welche-dasPePP-Medul-benétigt; einen Online Check-

in initiiert, und diese nicht auf dem Gerat installiert ist, auf dem auch die App mit
dem Authenticator-Modul lauft, so erfolgt die Erstellung des PoPP-Token bei einer
Authentifizierung mit GesundheitsID Uber das PoPP-Modul durch eine 2-Gerate-
Kommunikation.

Jede App mit integriertem PoPP-Modul muss auch ein ZETA Client [gemSpec_ZETA]
implementieren. Der ZETA Client als Frontend-Komponente der Zero Trust-Architektur
stellt die sichere Kommunikation zwischen der App mit dem PoPP-Modul auf einem
mobilen Endgerét und dem PoPP-Service Resource Server sicher. Uber den ZETA
Client wird im Rahmen der Initialisierung sowohl das Gerat auf dem die App lauft als
auch die App selbst in der ZETA Guard Client-Registry registriert. Unter anderem wird
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durch die Attestierung der App auf einem bestimmten Gerat das Vertrauensverhaltnis
zwischen PoPP-Modul und PoPP-Service Resource Server hergestellt.

Im Anhang des Dokuments sind die Abldufe der PoPP-Token-Erstellung lber eine
Authentifizierung von ‘ersicherten-VER mit GesundheitsID wrd-iberdie-Authentifizierung
einereGKk-ehne PIN-Eingabe {eGK-in-Fernversorgung)-detailliert beschrieben.

Die Ablaufe bertlicksichtigten auch den Fall, dass ein PoPP-Token von einer Anwendung
angefordert wird, welche kein PoPP-Modul integriert.

Dabei muss die Anwendung Voraussetzungen erfiillen, um die PoPP-Token-Erstellung zu
initiieren:

1. Auswahl der Krankenversicherung des-Versichertender VER bzw. Ermittlung der
ClientID des sektoralen IDP der Krankenversicherung in der TI-Féderation.

2. Ermittlung der Telematik-ID-¢e+LEL, fur dieden ein POPP-Token erstellt werden
soll.

3. Wenn fur den Anwendungsfall notwendig, Ermittlung der WorkplacelD, fir die ein
PoPP-Token erstellt werden soll.

4. Aufruf eines HTTP-Request mit Felematik—-tbden notwendigen Parametern und
einer Rucksprung-URL (callBackURL) an die-einen festgelegten Pfad zur URL
(ClientID) des sektoralen IDP der Krankenversicherung in der TI-Féderation um
den Ablauf in dasdie App mit PoPP-Modul zu verlagern.

Die WorkplacelD ist eine optionale Information. Sie dient dem Inhaber einer LEL;
weleheTelematik-1ID, welcher ein PoPP-Token erhalt, dieses einem konkreten Arbeitsplatz
zuzuweisen. Die WorkplacelD kann durch die-LEl-das Primarsystem des Inhabers der
Telematik-ID auch wie eine Session-ID verwendet werden, um das letztendlich erzeugte
PoPP-Token dann demder richtigen VersichertenVER zuordnen zu kdnnen. Dies kann
bspw. im Online-Apotheken-Anwendungsfall notwendig werden. Bie-LEl-mussdabet

beachten;,dass-die ir-A—28629* beschriebenren-Einschrankungenfir-Die WorkplacelD
entsprechend-genause—geltendarf durch das PoPP-Modul nicht geldscht oder verandert

werden.

3.1 Authentifizierung mit GesundheitsID

Die Erstellung eines PoPP-Token wird bei Online-Szenarien Uber ein in eine Kassen-App
integriertes PoPP-Modul gestartet. Fir die Authentifizierung mit GesundheitsID gibt es
hierdretuntersehiedlichediese unterschiedlichen Umsetzungsvarianten:

1. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in dieeine App der
Krankenversicherung integriert, welcheauch-dasePA-FdV-integriertdie weitere

digitalen Serviceleistungen umfasst.
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2. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in einer eigenen
AuthenticatorKassen-App implementiert und der Online -Check-in mit
GesundheitsID wird aus einer anderen-Anbieter-App gestartet (App-App2App
Sprung).

Das Aktivitatsdiagramm *,Allgemeiner Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung Uber die GesundheitsID*" im Anhang stellt den Ablauf
der-allgemeinen Ablauf der PoPP-Token-Generierung dar. Dabei wird davon
ausgegangen, dass PoPP-Feken-Generierung-fir-denFalt-dar,—dass-dasPePP-Modul, ZETA
Client und AutheticaterAuthenticator-Modul gemeinsam in einer Kassen-App integriert
sind.

Der Start des Online-Check-in erfolgt in einer BrittanbieterAnbieter-App oder in der
Kassen-App-derKrankenversicherag—Ein-ersicherter. Eine VER wird Uber seine
GesundheitsID authentifiziert. Die flir die PoOPP-Token-Erstellung notwendigen Daten,
KVNR des-Versichertender VER und IK-Nummer der Krankenversicherung des
‘ersichertender VER, werden bei erfolgreicher Authentifizierung aus dem vom sektoralen
IDP ausgestellten ID-Token entnommen.

Die Informationen zum eingesetzten Authentisierungsmittel und zum Vertrauensniveau,
auf dem die Authentifizierung durchgefiihrt wurde, werden ebenfalls aus dem ID-Token
entnommen und flieBen als "proofMethod" in das PoPP-Token ein.
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3-33.2 Schnittstellen des PoPP-Moduls

= gematik

Die Abbildung "Schnittstellen vom und zum PoPP-Modul" zeigt die Schnittstellen von und
zum PoPP-Modul. Die Schnittstellen zwischen Komponenten der AuthenticaterKassen-App
sind API-Schnittstellen. Zwischen den Uber das Internet erreichbaren Komponenten sind
REST-Schnittstellen.

Drittanbieter-App

Ell

+ openidProviderURLKI - String
+ telematikiD - String
+workplaceld - String

+ fhirvzdSearchRequest : String
+ loginEgk : Boolean

+ statusPoppTokenGeneration : JSON
+ callBackAppURL : String

(1) callBackApp

+ httpReadStatusPoPPRequest - String
+ app_Authorization_details - JSON

+ callL¢ - String
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PoPP-Modul | ZETA Client 2 |
Parameter initialisiere ZETA-Client »| + accessToken
dtadn)

+ fqdn : String

+ telematikiD : String
+ workplaceld : String
+ fhirvzdSearchRequest : String
+ openldProviderURLKtr:URL
+ statusPoppTokenGeneration : JSON
+ callBackAppURL : String

mittle Daten

-1D Inhabs

+ fqdn
+ httpRequest,
+ authorization_details

o

starte Authentifizierung Gesundheits|D———————|

L(optional) starte Abfrage Status Popp-Token Generation—s»|

HTTP-Request start PoPPTokenGeneration

«—(optional) push Information Popp-Token Generation

)

HTTP-Request status PoPPTokenGeneration

Anbieter-App

+ openldProviderURLKr : String
+ telematikiD : String
+ workplaceld : String
+ fhirvzdSearchRequest : String
+ loginVerfahren : String

+ statusPoppTokenGeneration : JSON
+ callBackAppURL : String

Abbildung 2: Schnittstellen vom und zum PoPP-Modul

3.2.1 App interne Schnittstellen des PoPP-Modul

Das PoPP-Modul tauscht einerseits Nachrichten in Richtung der VER aus. Andererseits
tauscht es Nachrichten in Richtung PoPP-Service aus, die stets lber einen ZETA Client
laufen. Das Protokoll zwischen PoPP-Modul und ZETA Client ist
implementierungsspezifisch. Wird das von der gematik bereitgestellte ZETA-SDK
verwendet, so ist dessen API [ZETA-Client-SDK] zu verwenden.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend

Version: 1.0.0_CC4

Spezifikation

© gematik - offentlich_Entwurf

Seite 25 von 216
Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

33+t Initialisierung des ZETA ClientinitPeppTokenGeneration{)
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Ritelegabewerte:

Fyp Wertebereich

HP- HHAP-OKHFFP—<FErrerCode>
Respense
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Beschrelsungs
DerAufruf initiatisi | on ZETA Client.
PretolcoHAPT
Parameters
Parameter Fyp Wertebereich
String perfaran eE_e Ist-gie-String .
IE‘EE'ES. E|F||Eat|e {FdegsElF H} I’I auFaIFl F'Eds e
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3.2.1.1 bBer-exectite-

Nach jedem Starten der Kassen-App wird deren ZETA Client initialisiert. Im Rahmen der
Initialisierung werden bei Bedarf unter anderem Gerate- und App-Attestierung
durchgefihrt. Nach der ZETA-Initialisierung stellen die ZETA-Komponenten des PoPP-
Service ein Client Access-Token aus, welchen im ZETA Client zur laufenden Session
hinterlegt wird. Dieses Access-Token wird im weiteren Ablauf bei Request gegen den
PoPP-Service Resource Server verwendet.

3.2.1.2 Ermitteln der Daten zu einer Telematik-ID (FHIR-VZD-Abruf)

Der Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfiihrung eines
HTTP-Request am PoPP-Service Resource Server fur die Suche der Daten zu einem
Inhaber einer tEITelematik-1D. Daflr wird alsParameterein am FHIR-VZD ausfiuhrbarer
Search-Request als Parameter mit Gbergeben.

Wurde der Search-Request wurde-—entweder-an der Schnittstelle zum PoPP-Modul

tnitPoppTekenGeneration-oderstartPopptekenErzengungraus einer anderen App
libergeben—Nach-derZEFA-Initialisierung-stelen, so muss dieser verwendet werden.

Ansonsten erstellt das PoPP-Modul einen Search-Request mit der Telematik-ID, fiir die

ZEFA-Kempenenten—ein PoPP-Token erstellt werden soll.

Der ZETA-Client Aceess—Fekenausunrd-fihrenflihrt den HTTP-Request mit-demunter
Verwendung des Access-Token am PoPP-Service Resource Server aus. Nach Ermittlung
der tEI-Daten zum Inhaber einer Telematik-ID Gber den FHIR-VZD wird das
Suchergebnis als Response an ZETA zuriickgegeben. Der ZETA Client ruft die callBack-
Methode mit dem Response-Objekt beim PoPP-Modul auf.

PretelcatH—ARE
Parameter:

Perarmmeter T Werteberelel
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PretoekeH AR

Parameter:

Parameter Fyp Wertebereich

LeiDaten HFFP-Respense HFFP-OK(teiDaten) HFFP—<ErrorCode>

[I_PoPP_Service_mobile_CheckIn.yaml] enthalt die API-Definition flir die notwendige
Implementierung im PoPP-Service Resource Server.

3.2.1.3 Authentifizierung mit GesundheitsID

Der Aufruf derexeeute-Methode-mit dem
ParameterhttpReadBEgkReguestParameterht tpCheckInGIDRequest wird nur bei der

Authentifizierung einereGKmit GesundheitsID aufgerufen.

Der execute-Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfiihrung
emes H'ITP Request am PoPP SerV|ce F&Fdﬁ—PF&F&Hg—emeFeGHBm—Z—EFA—Kempeﬁeﬁten
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e+Hes—H:I—T—P—Req1:|est—am—PePP—Serv+ee—Resource Server zur ErsteIIung eines PoPP Token
nach Authentifizierung des-Versichertender VER Uber seireihre GesundheitsID. Die ZETA-

Komponenten priifen, ob bereits eine Authentifizierung durchgefiihrt wurde. Ist das nicht
der Fall wird die Authentifizierung des-Versichertender VER Uber den sektoralen IDP der
Krankenversmherung der VER angestoBen. D|e URL des sektoralen IDP wird inden

-an der Schnittstelle ZETA
a|Sauthorlzatlon detallsgesetzt Nach erfolgrelcher Authentifizierung werden den
ZETA-Komponenten die Daten des-‘fersichertender VER als ID-Token Ubergeben. Die
ZETA-Komponenten fihren nun denhttpCheckInGIDRequest am PoPP-Service Resource
Server aus. Der PoPP-Service Resource Server erstellt eirneinen Datensatz zur
Generlerung eines PoPP- Token }

Generlerung liefert der PoPP- SerV|ce Resource Server als Response den ZETA-
Komponenten zurtick. Der ZETA Client ruft-diecalBack-Methedemit-dem-gibt das
Response-Objekt beiman das PoPP-Modul aufweiter.

ProtelceH—APE
Peraacters

Parameter Fyp Wertebereich

HFP-Reguest String httpCheckInGIbReguest

calBackMethed String eaddBackCheeldncid
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[I_PoPP_Service_mobile_CheckIn.yaml] enthalt die API-Definition fur die notwendige
Implementierung im PoPP-Service Resource Server.

Offener Punkt: OP-PoPP-2

Fur die Authentisierung eines Versicherten mit GesundheitsID miissen Informationen
zum verwendeten sektoralen Identity Provider der Krankenversicherung an die ZETA-
Komponenten (ibergeben werden. Die Ausgestaltung dieser Ubergabe und die hierfiir
verwendeten Schnittstellenparameter sind derzeit noch nicht abschlieBend festgelegt.
(Stichwort: idp_iss via authorization_details,)

Vorgehen:

Klarung innerhalb der gematik gemeinsam mit den verantwortlichen ZETA-Teams
parallel zur Kommentierung. Das Ergebnis wird lber einen Eigenkommentar der
gematik veroffentlicht und in die Spezifikationen eingearbeitet.

3.2.1.4 Abfrage Status PoPP-Token-Generierung

Der Aufruf derexeeute-Methode-mit dem ParameterhttpReadStatusPoPPRequest kann
optional vom PoPP-Modul aufgeruferausgeflihrt werden, um beibeim PoPP-Service
Resource Server den aktuelle Status zum Check-in abzurufen und der VER darzustellen.
Dieser Aufruf ist dann sinnvoll, wenn der urspriingliche Check-in noch nicht vollstandig
abgeschlossen werden konnte, da die-LEldas Primarsystem den PoPP-Token noch nicht
entre-war-abgerufen hat. In diesem Fall hat der Check-in-Prozess dem PoPP-Modul den

Status "pending" zuriickgeliefert-{siche-A—28503*)-.

EFSEEH—H—HQ—DIG ZETA- Komponenten fuhren mit dem CI|ent Access Token den H'I‘I'P-
Request am PoPP-Service Resource Server aus. Den Status der PoPP-Token-Generierung
liefert der PoPP Serwce aIs Response den ZETA- Komponenten zurlick. aus—ben-Status
Der ZETA-

Client gibt das

Response Ob]ekt Jee+|=|=ran das PoPP- Modul au#welter

PretolcoH—ART
Parameter:
Pararacker e Werteberelel
S_-EFi_H_g h++rD AC+ + 11 aDADDD A~ ot
HHP-Regquest AEetpReaastatusPobPPReguest
HTTP_R : | PePP_S . -
werden-sohl-
Parameter-
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apduCemmand HHP- HHP-OK{apduCemmand;

statusPoppTekenGenerierung | Response | statusPopptekenGenerierung); HHP-
<ErrorCede>

Rirekaal e kel

Beschreibung:

[I_PoPP_Service_mobile_CheckIn.yaml] enthalt die API-Definition fir die notwendige
Implementierung im PoPP-Service Resource Server.

3.2.2 Schnittstellen des PoPP-Modul zum Aufruf aus anderen
Anwendungen

3.2.2.1 HTTP-Request - start PoPPTokenGeneration

Wird die PoPP-Token-Erstellung lber eine Anbieter-App initiiert, so ruft diese eine
festgelegt URL des sektoralen IDP der Krankenversicherung der VER mit den Parametern
flr das PoPP-Modul auf, um die Erstellung eines PoPP-Token fir eine Telematik-ID zu
initiieren.

Der Aufruf bewirkt das Offnen der Kassen-App mit implementiertem PoPP-Modul. Die im
Request Gbergebenen Parameter werden an das PoPP-Modul Gbergeben.

[I_PoPP_Modul_mobile_CheckIn.yaml] enthalt die API-Definition fir die notwendige
Implementierung im PoPP-Modul.

3.2.2.2 HTTP-Request - status PoPPTokenGenerierung
Ist die PoPP-Token-Erstellung Uber eine Brittanbicter/App-tbherApp—AppApp2App-

Kommunikation initiiert, muss der Ricksprung in die Anbieter-App erfolgen.Der App-
Wechsel kann Uber Plattformmechanismen realisiert werden. Dazu ruft das PoPP-Modul
die im nitPeppTekenGenerationstartPoppTokenGeneration()-Request Ubergebene
callBack-URL auf. In der Response wird der Anbieter-App der Status der PoPP-Token
Generierung ("success", "pending" oder "canceled") sowie die ID des Nachrichten-

Datensatz Ubermittelt.
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Ist d|e caIIBackAppURL mrPde%HﬂP—Respense—ate—ée#rea#BaeH%ead—Egk@—Req&e&Pb%w—

i '__ als deepllnk szw unlversal Imk)— elngerlchtet
so fuhrt der Aufruf zum Offnen der Anbieter-App.

Pretelcal—HR
Parameter:

Pararmcter Frp Werkeberelelh
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Gerét des Versi ten PoPP-Backend (ZETA-Guard, PoPP-Service)

/

~

ZETA Guard (Pob) £] PaPp.service H
s
e P i
|
oo
L Polcy-Engiene 1
=

<<tuncbon=>
e ——————
% Clant-Ragisiry

eGK

|
CV-Zorifikat
X.500-Zedifkal

Teken————————

Identitatsprovider

Leistunserbringerumgebung

i Modl—m—Bﬂt-t-a-nHeter—A-p-p" ieterApp

Pa_mobile_CheckIn.yaml] enthélt die API-Definition fir die Authentifizierung—einrereGk
adr-notwendige Implementierung im PoPP-Modul;ZEFA-Kempenenten—und-PePP-Service

Offener Punkt: OP-PoPP-3 (DeeplLink)

Die derzeit spezifizierte Ubergabe von Informationen zwischen Anbieter-App und
Kassen-App mittels HTTP-POST Uber Deep Links ist hinsichtlich ihrer technischen
Umsetzbarkeit noch nicht abschlieBend geklart. Insbesondere ist offen, ob die
vorgesehene Ubergabeform durch die relevanten mobilen Betriebssysteme und die
hierfir vorgesehenen Mechanismen zuverldssig unterstitzt wird.

Flr die Umsetzung des Online Check-in wird gegebenenfalls eine alternative Lésung auf
Basis von App-Links und einer parameterbasierten Ubergabe innerhalb der Ziel-URL
erforderlich.

Vorgehen:

Prifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Die
betroffenen Spezifikationsstellen werden identifiziert und konsistent angepasst. Das
Ergebnis wird Uber einen Eigenkommentar der gematik veroéffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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4 Ubergreifende Festlegungen

A_30075 -PoPP-Modul - Zulassungsunterlagen

Der Hersteller des PoPP-Moduls MUSS fir die Durchfiihrung des funktionalen
Zulassungstests der Zulassungsstelle der gematik folgende Unterlagen und Artefakte
bereitstellen:

e Barrierefreiheitserklarung,
e Datenschutzerklarung,

e Datenschutzfolgenabschatzung (so vorhanden).

[<=1]

A_30177 -PoPP-Modul - Integration in Kassen-App bei Nutzung der
GesundheitsID

Das PoPP-Modul MUSS bei Durchfiihrung eines Online Check-in unter Verwendung der
GesundheitsID in einer Kassen-App auf dem Smartphone der versicherten Person
integriert sein.

Das fur den Online Check-in verwendete PoPP-Modul MUSS durch die gematik zugelassen
sein.

[<=]

A_29040 -Implementierung des PoPP-Moduls in Kassen-App mit Authenticator-
Modul des sektoralen IDP

Der Hersteller einer Kassen-App MUSS sicherstellen, dass das PoPP-Modul, das
Authenticator-Modul des sektoralen IDP der Krankenkasse und ein ZETA Client integriert
sind.

Das Frontend des Authenticator-Moduls und des PoPP-Moduls soll konsistent gestaltet
sein, sich nahtlos ineinander figen und die bestehenden UIl-Patterns konsequent
Ubernehmen.

Die Installation der App auf dem Gerdt der VER MUSS auch ohne Durchlaufen des
Identifikationsprozess und Anlage der GesundheitsID méglich sein, da flir die Nutzung
des PoPP-Modul nicht zwingend die Einrichtung der GesundheitsID notwendig ist.[<=]

Hinweis: Wird die Anforderung nicht umgesetzt, so kann die Funktion des App2App-Flow
bzw. Web2App-Flow der GesundheitsID nicht nachgenutzt werden. Flir die Verwendung
der PoPP-Modul-Funktionen aus Anbieter-Apps missen dann Alternativen entwickelt
werden, die die Komplexitédt des Gesamtsystems erhéhen.

A_30012 -Unterstiitzung von Anbieter-Apps

Hersteller der App mit PoPP-Modul DURFEN Anbieter-Apps und giiltige Telematik-IDs von
der Nutzung des PoPP-Moduls NICHT ausschlieBen.

Dabei muss der Absprung von der Anbieter-App in die App mit PoPP-Modul ohne
zusatzlichen Account und ohne nicht erforderliche Einrichtungsschritte mdglich sein.
Davon ausgenommen sind gesetzlich notwendige Schritte, beispielsweise die
Zustimmung zu Nutzungsbedingungen.[<=]

Hinweis: Wird die Anforderung nicht umgesetzt, so kann die Funktion des Online Check-
In von Anbieter-Apps, wie z.B. Videosprechstunde und Online-Apotheke nicht genutzt
werden.
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4.1 Datenschutz und Informationssicherheit

A_30033 -PoPP-Modul - App - Unveranderte Kommunikation zum ZETA Client
A—27220—PeoPP-Medu{ZETA-Clent) —FHL-S-VerbindungsaufbauDie App, die das
PoPP-Modul bzw-—derund den ZETA Client integriert, MUSS beimFLS-Verbindungsaufbau
zu—atenEndpunkten-desPePP-Service-dasH-S-Server-Zertifikat desPePP-Serviee
validiererund-dabeipriferdurchsetzen, dass:

vrdrurim-Fale-einererfolgreichenpesitiverPrifunrg die Kommunikation zwischen
diesen Modulen direkt und unverandert stattfindet.[<= $L—S—\7Le1=b+ﬁdﬂﬁg—auf-baueﬁ—{-<—]
vz i . corderich.

A_27621 -PoPP-Modul - Einmalige Einwilligung der VER in die Datennutzung
durch PoPP-Service

Das PoPPPePP-Modul —EinwHHgtng-desVVersicherten-in-die Datennutzung
BPasPePP-Medul-MUSS MUSS, im—Zugevor der erstmaligen Durchfihrung einer Verifikation
der Versichertenidentitatldentitat der VER sicherstellen, dass derYersicherte;
beverseinedie VER, bevorihre KVNR an den PoPP-Service Ubermittelt wird, seireihre
Einwilligung (Consent) zur Nutzung seiner KVNR durch die--El-den PoPP-Service
erteilt.[<=]

A_30048 -PoPP-Modul - Einwilligung der VER in die Datennutzung durch SMC-B-
Inhaber

Das PoPP-Modul MUSS, im Zuge der Verifikation der Identitat der VER sicherstellen, dass
die VER, bevor ihre KVNR an den PoPP-ServiceResource Server Ubermittelt wird, ihre
Einwilligung (Consent) erteilt, dass der Inhaber der Telematik-ID berechtigt wird, auf
Daten der VER zuzugreifen. Es ist zuldssig, bei Inhabern einer Telematik-ID, die als
Favoriten gespeichert sind und flr die somit bereits eine Einwilligung stattgefunden

hat, auf eine erneute Einwilligung zur Datennutzung zu verzichten.

Hinweis: Die Einwilligungsabfrage soll mit der Anzeige der Informationen aus dem VZD-
Abruf (vgl. A_28488%*) in einem Schritt erfolgen. Hat bereits eine Einwilligung
stattgefunden und wird somit ggf. auf eine erneute Einwilligung zur Datennutzung
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fur den Inhaber der Telematik-ID verzichtet (als Favorit gespeichert), ist
dennoch eine Anzeige und Bestétigung des Check-in entsprechend A_28488* immer
zwingend erforderlich.[<=]

A_28488 -PoPP-ModiH—AnzeigetEF-oderbDiGAInformationenausVZDBbPoPP-

Modul - Anzelge von VZD Informatlonen zu einer Telematlk ID

Das PoPP-Modul MUSS der VER vor dem Check-in immer die Klartextinformationen aus
dem VZD zum Inhaber der Telematik-ID und den ggf. von der VER gesetzten
Favoritennamen (vgl. A_28512*) anzeigen und durchsetzen, dass die VER den Check-
in fur diese Institution aktiv bestétigt.

Das PoPP-Modul MUSS dabei:

e aus dem "OrganizationDirectory" das Feld "type"/"coding"/"display" anzeigen
(fachliche Rolle / Art der Institution),

e aus dem "OrganizationDirectory" das Feld "name" anzeigen (Anzeigename der
Institution),

e aus dem "OrganizationDirectory" das Feld "alias" anzeigen, sofern es
vorhanden und beflllt ist und sich vom Feld "name" unterscheidet,

e aus dem" LocationDirectory" aus dem Feld "address" die Adresse ermitteln und
anzeigen flr den Fall einer LEI.

Erhalt das PoPP-Modul bei der VZD-Suche keinen Treffer zur Telematik-ID oder zu den
erfassten Suchkriterien, MJSS-eskann die VER die Anfrage mit geanderten Suchkriterien
wiederholen oder den Check-in-Vorgang abbrechen,—dem-Yersicherten—einen
verstandhehen. Der VER ist bei Abbruch ein verstandlicher Hinweis zumFehierzu geben
und thnasie ist dabei aufferdernaufzufordern, sich an die Institution zu wenden, fir die
ersie den Check-in durchfiihren wollte.[<=]

Hinweis: Uber die Anzeige der EF-Daten zum Inhaber der Telematik-ID soll der
Yersieherte-dieVVER in die Lage versetzt werden, eine ggf. falsche Telematik-ID
(gescannte oder libergebene Daten sind fehlerhaft oder manipuliert) zu erkennen, indem
ersie die angezeigten Klartext-t£I-Informationen mit den erwarteten Informationen
(EELGesundheitseinrichtung, bei dem der erdenr-Check-in durchftihren
moehtedurchgefihrt werden soll) abgleichen kann, so dass nur fiir die korrekte
LEIGesundheitseinrichtung die Einwilligung erteilt wird (vgl. A_27621%*).
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Das PoPP-Modul sollte sicherstellen, dass der Check-in zu einer Telematik-ID von

der VER nicht mehrfach fir den gleichen Zeitraum ausgefiuhrt werden kann. Der PoPP-
Service Resource Server prift zwar, ob im System noch ein PoPP-Datensatz im Status
"pending" zur Telematik-ID und KVNR existiert, aber das PoPP-Modul sollte die UX so
benutzerfreundlich gestalten, dass der mehrfache Check-in-Versuch unterbunden wird.

A_30130 -PoPP-Modul - Sichere Speicherung von Informationen

Das PoPP-Modul MUSS tempordre oder persistentzu speichernde Informationenso
speichern, dass diese nicht durch andere Apps und Prozesse auf dem Gerat, auf dem das
PoPP-Modul lauft, gelesen oder verandert werden kénnen und dafur die
Standardfunktionen der Plattform (Android, iOS) verwenden.[<=]

4.2 Barrierefreiheit

Die Entwicklung einer barrierefreien und gebrauchstauglichen Anwendung ist ein
kontinuierlicher Prozess, der wahrend der gesamten Lebensdauer der App bericksichtigt
werden muss. Die Barrierefreiheitserklarung sollte mindestens einmal jahrlich und bei
jeder wesentlichen Anderung der mobilen Anwendung aktualisiert werden.
Barrierefreiheit basiert auf den vier internationalen WCAG-Grundprinzipien -
wahrnehmbar, bedienbar, verstandlich und robust - die in allen relevanten Regelwerken
verankert sind.

Gesetzliche Vorgaben

e Behindertengleichstellungsgesetz (BGG): Soll die Benachteiligung von Menschen
mit Behinderungen beseitigen und verhindern und enthalt spezifische Regelungen
fur barrierefreie Informationstechnik 6ffentlicher Stellen des Bundes

e BITV 2.0: regelt die konkrete Ausgestaltung der Barrierefreiheit in Deutschland fur
Webseiten und Apps 6ffentlicher Stellen gemaB dem BGG.

e Barrierefreiheitsstarkungsgesetz (BFSG): Verpflichtet seit 28. Juni 2025 private
Unternehmen, ausgewahlte digitale Produkte und Dienstleistungen - einschlieB3lich
Webseiten und Apps — barrierefrei zu gestalten. Es setzt die EU-Richtlinie
2019/882 (,,European Accessibility Act™) um.

e Verordnung zum Barrierefreiheitsstarkungsgesetz (BFSGV): Konkretisiert die
Vorgaben des BFSG und beinhaltet unter anderem die Anforderungen an die
barrierefreie Gestaltung von Benutzerschnittstellen und die
Barrierefreiheitsanforderungen an Dienstleistungen im elektronischen
Geschaftsverkehr (Onlineshops und Websites).

e EN 301 549: konkretisiert die technischen Anforderungen und verweist auf die
WCAG 2.1 Level AA als Mindeststandard.

Relevante Normen
e IS0 9241-110 (Dialogprinzipien)
e IS0 9241-11 (Gebrauchstauglichkeit)
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e IS0 9241-210 (Menschzentrierte Gestaltung)
e IS0 9241-171 (Barrierefreie Software)

Diese Normen der ISO-Normenreihe 9241 sind flr ergonomische und barrierefreie
Software maBgeblich und definieren wesentliche ergonomische und barrierefreie
Vorgaben an interaktive Systeme.

Hieraus ergeben sich folgende Anforderungen:
Es ist ein einheitliches und normkonformes Niveau der digitalen Barrierefreiheit
sicherzustellen.

A_30025 -PoPP-Modul - Umsetzung anerkannter Standards zur Barrierefreiheit
Die Anwendung, in welcher das PoPP-Modul integriert ist, MUSS die Benutzeroberflachen
des PoPP-Moduls in Ubereinstimmung mit den fiir den Anwendungsfall einschldgigen
Anforderungen aus [BGG], [BITV 2.0], [BFSG], [BFSGV] und [EN 301 549]
umsetzten.[<=]
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5 Funktionsmerkmale

5.1 Aligemeine funktionale Anforderungen PoPP-Modul

A_28675 -PoPP-Modul - unterstiitzte Authentisierungsverfahren
Das PoPP-Modul MUSS -mindestens

+die Authentifizierung des-Versichertender VER mit dessen GesundheitsID
o _dicAut] £ ) SKfeGK—inF ;

unterstitzen.[<=]

A_29044 -PoPP-Modul - "Push Notifications"

Das PoPP-Modul MUSS den Anwendungsfall "Push Notifications" umsetzen
[gemF_PushNotification] und sich dazu Uber das ZETA-API [API ZETA Client] beim PoPP-
ServiceResource Server als Pusher registrieren.[<=]

Hinweis: Die ZETA-Komponenten implementieren das "Client-FD Push
API" [gemF_PushNotification] und stellen der nutzenden Komponente PoPP flir die
Verwendung der Push Notification selbst ein einfaches API zur Verfiigung.

A_28511 -PoPP-Modul - Anzeige einer Historie der erstellten PoPP-Token

Das PoPP-Modul MUSS VersicherterVER eine Funktion bereitstellen, Gber die dieserdiese
die Historie der erstellten PoPP-Token einsehen kann. Die Historie MUSS Name-und,
Anschrift dertEfund Telematik-ID des Teilnehmers enthalten, flir den das PoPP-Token
ausgestellt wurde.[ <=f<=]

Hinweis 1: Die Anzahl der angezeigten Eintrége in der Historie sollte konfigurierbar sein.
Empfohlen wird die Darstellung der letzten zehn Ereignisse.

Abswaht-dertEL-Hinweis 2: DieTelematik-ID des Teilnehmers muss den VER in der
Historie nicht mit dargestellt werden.

A_29036 -PoPP-Modul - Loschen von Eintrdagen in der Historie

Das PoPP-Modul MUSS sicherstellen, dass VER Eintrage aus der Historie I16schen kénnen.
Eintrage, die alter als 12 Monate sind, MUSS das PoPP-Modul automatisch aus der
Historie entfernen.[<=]
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5211 Bestinmrmen—derTfelematiceib

A_28512 -PoPP-Modul - Anlage, Anzeige und Auswahl von Favoriten
Das PoPP-Modul MUSS die Funktion "Favoriten" anbieten, und diese wie folgt umsetzen:

. i & beiEinen durch
das PoPP Modul im VZD—Suehe—gef—&Hdeﬁe—EEI gefundenen Emtrag muss der
Nutzerdie VER nach Anzeige und Bestatigung der VZD-Daten (vgl. A_28488* und
A_27621%*) als Favorit markieren kénnen.

e Zu Favoriten wird der Name aus dem VZD-
Eintrag "OrganizationDirectory"/"name"/"alias" und die Telematik-ID gespeichert.

o NutzerVER kénnen zusatzlich einen alternativen Anzeigenamen des Favoriten,
wie er in der Favoritenliste angezeigt wird, angeben und diesen andern.

Hinweis: Es ist unerheblich, was

A—28515—PeoPP-Medul—YUnterstittzung der Ausléser fir die VZD-Suche nach-tEXs
Pk S
Das—PePP—MeduJ—MH—SS—deﬁ—/st (Suche durch Versicherten eme—F&nkHen—aﬁme%eﬁ—&beF
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im PoPP- Merkplacell D+ String entsprechend " "

Modul, weid | A—28629*——ocptichal

Eingabe Telematik-ID durch die VER, Ubergabe Telematik-ID beim App-Sprung, Scannen
Telematik-ID per QR-Code usw.). Die Méglichkeit zum Speichern eines Favoriten muss
immer gegeben sein.[<=]
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5:-3-1 Anforderungen PePP-Medul-bei-Authentisierung-eines
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5:55.2 die Kommunikation zwischendes PoPP-Modul und-PePP-
Servicetauft-tiber-diemit dem ZETA-Koemponenten: Client
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ZETA Client ist die Zero Trust Komponente ftreinFdV,—welches-indie
Krankenversicherungs-App-bzw—Authenticater-App-integriertisteiner Kassen-App. Der
ZETA Client Ubertragt bei der Initialisierung der Anwendung die Gerate- und App-
Informationen an den ZETA Guard des PoPP-Service.

Im laufenden Prozess kapselt der ZETA Client die gesamte Kommunikation zwischen der
Anwendung auf dem Gerat-desVersicherten-Smartphone der VER und den Komponenten
im Backend, u.a. auch zwischen PoPP-Modul und PoPP-Service-ServiceResource

Server. Der ZETA Client steuert die Client-Authentisierung am ZETA Guard Authorization-
Server und unterstitzt die Nutzerauthentifizierung mit GesundheitsID.

In [API ZETA Client] ist die API des ZETA Client und ar-dessen Verwendung spezifiziert.
Wird das von der gematik bereitgestellte [ZETA-SDK] verwendet, muss das PoPP-Modul
muss-die bereitgestellten-API-Schnittstellen des ZETA-Client-SDK nutzen.

A_28507 -PoPP-Modul - Aufruf der Initialisierungs-Methode des ZETA Client

Das PoPP-Modul MUSS nach dem Start der Anwendung die Initialisierung des ZETA Client
durch einen Methodenaufruf des ZETA Client gemaB [API ZETA Client] durchfihren und
dabei den FQDN des PoPP-Service Resource Server verwenden.[ <=-f<=]
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5.3 Bestimmen der Telematik-ID

Die Telematik-ID, fiir den ein PoPP-Token erstellt werden soll, kann je nach
Anwendungsfall tGber unterschiedliche Wege ermittelt werden:

e Ubergabe der Telematik-ID an der Schnittstelle einer Anbieter-App zum PoPP-
Modul - in diesem Fall ist die Ermittlung der Telematik-ID im Funktionsumfang der
Anbieter-App

e Ubergabe eines FHIR-VZD Search Request an der Schnittstelle einer Anbieter-App
zum PoPP-Modul - in diesem Fall ist die Erstellung des FHIR-VZD Search Request
im Funktionsumfang der Anbieter-App. Die Ausflihrung des FHIR-VZD Search
Request und damit die Ermittlung der Telematik-ID ist im Funktionsumfang des
PoPP-Modul.

e Erstellung des FHIR-VZD Search Request im PoPP-Modul - nach Ausfiihrung des
FHIR-VZD Search Request wird im PoPP-Modul die Telematik-ID aus dem
Ergebnisdatensatz ermittelt

e Ermittlung der Telematik-ID aus einem QR-Code

e Verwendung der Telematik-ID aus einem friheren Check-in Prozess
(Favoritenliste, Historie)

Weitere Verfahren sind denkbar aber nicht Teil der Spezifikationen (manuelle Eingabe,
c&p aus Drittmedien).

5.3.1 QR-Code

Das PoPP-Modul bietet die Mdglichkeit eine Telematik-ID aus einem QR-Code zu
extrahieren. Dann gelten die in [gemILF_PoPP_Client] getroffenen Festlegungen zum
Inhalt des QR-Codes und das PoPP-Modul prift, ob diese Festlegungen eingehalten
werden.

Tabelle 2: Tab_PoPP_Modul_Payload_stat_ QRCode]: Payload QR-Code

Name |[Wert Beispiel

tid Telematik-ID "1-234567890"
(String, Format geman
Festlegungen[gemSpec PKI} - "Aufbau der
Telematik-ID" )

wpid WorkplacelD; String entsprechend A_28629* - | "REZEPTION-1"
optional

Hinweis: Ob eine WorkplaceID verwendet wird, und wie diese gebildet ist, liegt in der
Verantwortung des Telematik-ID-Inhabers.

A_30120 -PoPP-Modul, QR-Code einlesen
Das PoPP-Modul MUSS QR-Codes mindestens auf folgenden Wegen einlesen:

1. Scannen mit dem Smartphone der VER, direkt Uber die Schnittstellen des
Betriebssystems (also gerade nicht liber Schnittstellen anderer Apps),

2. Importieren eines QR-Codes aus einer Bilddatei auf dem Smartphone der VER.
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[<=]

A_27595 -PoPP-Modul - QR-Code, Validierung und Warnung der VER
Das PoPP-Modul MUSS sicherstellen, dass:

e aus einem QR-Code extrahierte Informationen nur nach einer erfolgreichen,
sicherheitstechnischen Validierung verwendet werden,

e die Inhalte dem erwarteten Schema entsprechen (siehe Tabelle
[Tab_PoPP_Modul_Payload_stat_ QRCode]),

e insbesondere keine Links aus dem QR-Code automatisch aufgelést werden oder
die VER weitergeleitet wird, falls der QR-Code eine URL enthalt,

e im Falle eines Scheiterns der Validierung die VER
e gewarnt wird und

e an das Personal des Inhabers der Telematik-ID verwiesen wird, der den QR-
Code bereitstellte.

[<=1]

5.3.2 Verzeichnisdienstsuche

A_28515 -PoPP-Modul - Suche nach Inhabern einer Telematik-ID im FHIR-VZD
Das PoPP-Modul MUSS vor jedem Request zur PoPP-Token-Erstellung eine FHIR-VZD-
Suche mit Suchkriterien oder einer Telematik-ID durchfliihren um sicherzustellen, dass
der Inhaber der Telematik-ID valide und berechtigt ist, ein PoPP-Token zu erhalten. Die
Ermittlung der VZD-Suchdaten erfolgt z.B. per QR-Code-Scan, bei externem App-Abruf
Ubergebenen Telematik-ID oder durch Eingabe von Suchkriterien durch die VER.

Ist keine Telematik-ID vorhanden, MUSS das PoPP-Modul die VER eine Funktion
anbieten, Uber die diese eine Suche nach Inhabern und Telematik-IDs im FHIR-VZD der
TI durchfihren kann.

Die gezielte Eingabe von Suchkriterien soll die VER bei einer erfolgreichen Suche der
richtigen Gesundheitseinrichtung unterstitzen. Dabei sollte die Suche wo sinnvoll und
maoglich durch folgende Kriterien unterstitzt werden:

e Art der Einrichtung(Apotheke, Krankenhaus, Zahnarztpraxis, Kostentrager /
Krankenversicherung usw. jedoch
ausschlieBlich Leistungserbringerinstitutionen, DiGAs und Kostentrager)

e Ort

e PLZ

e Standort & Radius (nicht bei allen Einrichtungen verfligbar)

e Spezialisierung (Allgemeinmedizin, Neurologie, Sprachtherapie, ...)

e Physische Faktoren(Parkméglichkeit, OPNV in der N&he, Barrierefrei,
Abholautomat)

e Offnungszeiten, Notdienste, SonderschlieBzeiten
e Apothekenservices(Pharmazeutische und medizinische Leistungen, Einldsewege)

Hinweis: Welche Suchkriterien den Anwendern zur Verfligung gestellt werden, hdngt u.U.
von bereits getroffen Auswahlkriterien ab. "Apothekenservices" ist beispielsweise nur bei
der Vorauswahl "Art der Einrichtung = Apotheke" sinnvoll. [<=]
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A_28514 -PoPP-Modul - Erstellen eines HTTP-Request zur VZD-Abfrage

Das PoPP-Modul MUSS einen HTTP-Request
(httpLoadPractitionerInformationRequest) zum Auslosen einer Abfrage des VZD
durch den PoPP-Service Resource Server erstellen.

Der HTTP-Request MUSS als Query-Parameter einen ausfiihrbaren Search-Request flir
einen Aufruf des FHIR-VZD beinhalten.

Hinweis:Welche Suchkriterien der VER angeboten werden ist Asnwendungsfall spezifisch.
So ist fur einen Praxisbesuch eine Umkreissuche hilfreich, flir Videosprechstunde aber
nicht. Inhaltspunkte zu Suchkriterien sind im Implementierungsleitfaden beschrieben.

Hinweis: Die Schnittstelle ist in [II_PoPP_Service_mobile_CheckIn.yaml] definiert.
Informationen zur Formulierung eines FHIR-VZD-Search Requests ind unter
[https://github.com/gematik/api-vzd/blob/main/docs/FHIR VZD HOWTQ Search.adoc]
zu finden.[<=]

A_28618 -PoPP-Modul - Aufruf des ZETA Client fiir die FHIR-VZD-Anfrage

Das PoPP-Modul MUSS fiir eine FHIR-VZD-Anfrage die API des ZETA Client gemafi [API
ZETA Client] aufrufen. Beim Aufruf sird-felgendeMUSS der nach A_28514*

erzeugte HTTP-Request als Parameter zu-Ubergeben werden.[<=]

A_28600 -Ergebnisverarbeitung der VZD-Abfrage

Das PoPP-Modul MUSS das Suchergebnis der FHIR-VZD-Abfrage aus dem Body der
Response Objektes, welches vom ZETA-Client an das PoPP-Modul als Antwort auf
denhttploadPractitionerInformationRequest Ubergeben wird, extrahieren und
hinsichtlich A_28488* auswerten.

Das PoPP-Modul MUSS sicherstellen, dass

ausschlieBlich Leistungserbringerinstitutionen, DiGAs und Kostentrager in die
Ergebnisliste tbernommen werden - also insbesondere keine weiteren Organisationen
und Personen.

Liefert die FHIR-VZD-Abfrage mehr als 50 Treffer MUSS das PoPP-Modul die VER darauf
hinweisen, dass die Ergebnisliste unvollstéandig ist und flr ein besseres Suchergebnis die
Suche weiter eingegrenzt werden sollte.[<=]

5.4 Anforderungen PoPP-Modul bei Authentisierung einer VER mit
GesundheitsID

Die Ablaufe der Erzeugung eines PoPP-Token Uber die Authentifizierung der VER mit
GesundheitsID sind in Kapitel [Detailierter Ablauf der PoPP-Token Generierung durch
Authentifizierung Versicherter Uber ihre GesundheitsID] dargestellt. Das PoPP-Modul
einer Anwendung Iést durch Aufrufen der ZETA Client Schnittstelle die Erzeugung eines
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PoPP-Token flir den Inhaber einer bestimmte Telematik-ID aus. Dabei priift der ZETA
Client, ob in der laufenden Session bereits eine Authentifizierung der VER Uber die
GesundheitsID durchgefuhrt wurde. Ist das nicht der Fall, so stéBt der ZETA Client die
Authentifizierung des Versicherten an. Der Ablauf der Authentifizierung wird durch die
ZETA-Komponenten und dem sektoralen IDP mit seinem Authenticator-Modul abgebildet.

Nach erfolgreicher Authentifizierung der VER wird vom ZETA Client der eigentliche HTTP-
Request (siehe A_28501*) an den PoPP-ServiceResource Server erstellt. Dabei wird der
vom PoPP-Modul erstellte HTTP-Request vom ZETA Guard HTTP-Proxy um

e Informationen zum Client aus der Client-Registrierung und

e KVNR und IK-Nummer der Krankenversicherung aus dem ID-Token der VER-
Authentifizierung

erweitert, bevor der eigentliche Request gegen den PoPP-Service Resource Server
erfolgt.

Bevor der Ablauf zur Authentifizierung Uber die GesundheitsID erfolgen kann, muss das
PoPP-Modul priifen, ob Gberhaupt eine GesundheitsID an das Authenticator-Modul
gebunden ist.

A_27605 -PoPP-Modul - Authentifizierung mit SSO im ePA-FdV

Sind PoPP-Modul und ePA-FdV in der gleichen App der Krankenversicherung integriert, so
KANN fir die Authentifizierung der VER Single-Sign-On (SSO) gemaBi
[gemSpec_IDP_Sek] verwendet werden.[<=]

Hinweis: Das SSO auf Anwendungsebene ist derzeit nur flir Apps mit zugelassenem ePA-
FdV erlaubt (siehe [gemSpec_IDP_Sek]).

A—28610—PoPP-Modul—Aufruf-des ZETA Client Aushs terErstell
einesPoePPTFokenmiteGikHinweis: Da PoPP-Modul, ZETA Client und Authenticator-

Modul Funktionen ein und derselben App sind, handelt es sich immer um die 1-App-
StrategieBasPePP-Medul-MUSS, wenn die-diese Komponenten des ePA-FdV sind.

A_28501 -PoPP-Modul - Erstellen eines HTTP-Request zum Ausldsen der
Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS einen HTTP-GET-Request httpCheckInGIDRequest zum Auslésen
der Erstellung eines PoPP-Token mit-dernach Authentifizierung des Versicherten mit
GesundheitsID erstellen. Dabei MUSSEN:

o cinereGKausgelést-werdensol-die ARI-des ZETA-ClientgemaB AP ZETAClient}
aufrofen—Beim-AufrufsindfelgendeTelematik-ID des Inhabers der Telematik-ID

und
e die WorkplacelD des Inhabers der Telematik-ID (wenn vorhanden)

als Parameter zu-Ubergeben werden.[<=]
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+dernrach-A—28518* erzeugte HHP-ReguestzureGK-Prifunrg;Hinweis: Die
Schnittstelle ist in [_PoPP_Service_mobile _CheckIn.yaml] definiert.

de I\ aaVallia Fa = MaotrhnAaan ALO ho AQ A an = " AN
Cl NT Cl cHiDd O A

A_28502 -PoPP-Modul - Erstellen der "authorization_details" zum Ausldosen der
Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS authorization details zur Authentifizierung der VER gemal
[REC9396 ] nach folgendem Muster erstellen:

"authorization details": [{

"type": "urn:ti:gematik:auth:provider",
"auth preferences": {
"openIdProviderUrl": "<URL zum Service, welche die Authentifizierung
durchfihrt>",
bH1l<=1

A_28508 -PoPP-Modul - Aufruf des ZETA Client zum Ausldsen der Erstellung
eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS, wenn die Erstellung eines PoPP-Token mit der ‘ersicherten
Authentifizierung der VER Uber die GesundheitsID erfolgen soll, die API des ZETA Client
gemaB [API ZETA Client] aufrufen. Beim Aufruf sind folgende Parameter zu Gbergeben:

e der nach A_28501* erzeugte HTTP-Request zum Ausldsen der PoPP-Token
Erzeugung

A_28503 -PoPP-Modul - Ergebnisinterpretation nach Abschluss der Erstellung
eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS das Ergebnis der der Erstellung eines PoPP-Token mit
GesundheitsID aus dem Body der Response Objektes, welches vom ZETA Client an das
PoPP-Modul als Antwort auf denhttpCheckInGIDRequest Ubergeben wird, extrahieren
und auswerten.[<=]
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Hinweis: Das Objekt zum Status der PoPP-MedulMUSS—eine HTFP-Schnittstelleanbieten;
gberGenerierung enthélt die Brittanbieter-AppsIinformation, ob die Erstellung eiresdes
PoPP-Token erfolgreich war.

e success - PoPP-Token initiierenkénnen—Bie HFHFP-Sehnittstele-musstwurde
erzeugt und dem Inhaber der Telematik-ID zugestellt

e pending - PoPP-Token wurde erzeugt und noch nicht zugestellt, da derInhaber der
Telematik-ID nicht online ist. Die Zustellung wird weiter versucht.

Aut—heﬁﬂeater—MedtH—auf—éem—GeFat—msEaHeFHsPcance/ed Prozess Wurde
aufgrund eines Fehlers oder wegen Uberschreitung der maximalen Wartezeit von
72h abgebrochen

Zur Identifikation des im PoPP-Service Resource Server angelegten Datensatzes ist die ID
des Nachrichten-Datensatz ebenfalls im vom PoPP-Service erstellten JSON-Objekt
enthalten.

A 29037 PoPP Modul Informatlonen zZum Nachrlchten Datensatz

ea+|-B~aekU-RI.—e+ner—Br+t—t—a-n-b+ete-r—A-ppDas PoPP- Modul MUSS—weHH—es—uJeer—aﬁe
DBrittanbieter-Appaufgerafen-wuarde;—das- zur ID des Nachrichten-Datensatzes, welche
vom PoPP-ServiceResource Server als Ergebnis derPePP—TFoken—Erzeugungdes online
Check-in Prozesses an d+e—Dﬁ%Eaﬁb+ete|LApp—&bngebeﬁ—mdem—das PoPP-Modul die

+Telematik-ID {mandatery);
+WerkplacelD{eptionab);
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+toginEgk{optional)-

5:65.5 Verarbeitung des Ergebnisses der PoPP-Token-Erzeugung

A_28516 -PoPP-Modul - Darstellung des Ergebnis der PoPP-Token-Erzeugung
Das PoPP-Modul MUSS dem-Versichertender VER das Ergebnis der PoPP-Token-
Erzeugung in einer fir ihn verstandlichen Sprache darstellen.[<=]

Hinweis: Bei erfolgreicher PoPP-Token-Erstellung kann z.B. folgende Nachricht angezeigt
werden "Berechtigung von <LtEF-Name des Telematik-ID Inhabers> erfolgreich.”. Im
Fehlerfall kénnte die Information lauten: "Die Berechtigung von <LE-NameTelematik-ID
Inhabers> wurde aufgrund eines Fehlers <Fehlerinformation> abgebrochen".

A_28677 -PoPP-Modul - Abfrage des Status der Erstellung eines PoPP-Token
Das PoPP-Modul KANN einen HTTP-GET-Request erstellen, um den Status der Erstellung
eines PoPP-Token beim PoPP-Service Resource Server abzurufen. Die ID des angelegten
PePPNachrichten-Datensatzes muss als Query-Parameter im HTTP-GET

Request Ubergeben werden.[<=]

Hinweis: Die ID des PePPNachrichten-Datensatzes ist Teil der Ergebnisinformationen der
vom PoPP-Modul ausgelésten PoPP-Token-Erstellung. Konnte dasder PoPP-Datensatz
erstellt aber ein PoPP-Token dem Inhaber der LEFTelematik-ID noch nicht zugestellt
werden, ist der PoPP-Status "pending”. In diesem Fall kann das PoPP-Modul (iber den
HTTP-GET-Request zu einem spéteren Zeitpunkt den Status beim PoPP-
ServiceServiceResource Server anfragen und den Benutzer entsprechend informieren.

5.6 Kommunikation PoPP-Modul mit Anbieter-Apps

Anbieter-Apps kénnen die Erstellung eines PoPP-Token Uber das PoPP-Modul in der App
der Krankenversicherung anfordern. Daflr stellt das PoPP-Modul eine HTTP-Schnittstelle
bereit, welche von der Anbieter-App aufgerufen werden kann.

Das Ergebnis der PoPP-Token-Erzeugung Ubermittelt das PoPP-Modul, indem es eine
HTTP-Schnittstelle aufruft, welche die Anbieter-App zur Verfigung stellen muss.

Die Anwendung, aus der ein Check-in gestartet werden soll, kann als eigenstandige App
(App2App-Flow) oder als Web-App (Web2App-Flow) auf dem Smartphone der VER
ausgefuhrt werden, auf dem auch die App mit PoPP-Modul, ZETA Client und
Authenticator-Modul installiert ist. Ist die Anwendung, aus der ein Check-in gestartet
werden soll auf einem anderen Gerat installiert, wird der 2-Gerate-Flow durchlaufen. Die
genannten Ablaufe werden im Folgenden kurz dargestellt. Eine detaillierte
Ablaufbeschreibung und ein Flowdiagramm ist im Anhang dieses Dokuments dargestellt.
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5.6.1 App2App-Flow

Beim App2App-Flow wird beim Aufruf des Check-in Requests aus der Anbieter-App direkt
die App mit dem PoPP-Modul gedffnet. Dazu muss die App mit dem PoPP-Modul so
konfiguriert sein, das die Funktionen der jeweiligen Plattform (deeplink bzw. universal
link) ausgenutzt werden.

Fir das PoPP-Modul gelten hier die gleichen Rahmenbedingungen, wie flr das
Authenticator-Modul des sektoralen IDP. Da beide Module in der gleichen

App implementiert sind, wird die Konfiguration bereits bei der Installation der App
sichergestellt.

Der Ricksprung aus dem PoPP-Modul ist technisch identisch (ber die Konfiguration der
Anbieter-App abgebildet. Die vom PoPP-Modul aufgerufene callBack-Url 6ffnet die
Anbieter-App, die dann den eingegangenen Request verarbeitet und die Information flr
die VER aktualisiert.
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Gerat des Versicherten PoPP Backend Federation Master

g App mit PoPP-Modul / ZETA- ZETA:Auth Server :PoPP-Service API
Anbleter-App Client / Authenticator-Modul

%ﬁche«:k—in—, i H H
H : : optional

Versigherter Auswahl Krankenkasse H i
- 0) https://app-ref federationmaster.de/federation/listidp: N

dhle Krankenkasse— |

H optional
ermittle Telematik-ID /WorkplacelD

hitps-#<iss=/ipoppimobile/checkint
—_—

Ermittlung Daten zum Inhaber der Telematik-ID und Nutzerzustimmung ;

v erzeuge "Check.in” Request
- fur PoPP-Service
“Check-in" Request

(Telematik-ID, WorkplacelD)

Authentifizierung des Versicherten

i |extrahiere KVNR

: "Check-in" Request
(Telematik-ID, WorkplacelD, KVNR)

H erstelle Nachrichten-Datensatz

H erstelle PoPP-Datensatz

i erstelle Antworl fir PoPP-Modul

"Check-in" Response

"Check-in" Response

< hitps://=callBack>
("Check-in" Response)

Abbildung 3 : Ablauf "Check-in" aus einer Anbieter-App

5.6.2 Web2App-Flow

Der Ablauf fiir den Fall, dass die Anwendung des Anbieters eine Web-App ist, also in
einem Browser lauft, ist fast identisch zum App2App-Flow. Der Unterschied besteht
lediglich im Ricksprung aus dem PoPP-Modul. Zur vom PoPP-Modul aufgerufene callBack-
URL gibt es keine Konfiguration einer App Uber deeplink bzw. universal link, so dass der
Aufruf am Web-Backend der Anwendung erfolgt. Das Web-Backend wertet den Request
aus und aktualisiert die Darstellung flir den Anwender.
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= gematik

Gerat des Versicherten

PoPP Backend

Federation Master

Anbieter-Anwendung
(Web-Frontend (Browser)

App mit PoPP-Modul / ZETA-
Modul

ZETA:Auth Server

‘ Web-Backend

‘PoPP-Service API

% Check-in
— e

Versigherter Auswahl Krankenkasse

optional

0) hitps://app-ref.federationmaster.de/federation/listidp:

= -listidps (JWT).

: ermittie Telematik-ID /WorkplacelD

optional

! htips.i<iss>/ipopp/mobile/checki

Ermittlung Daten des Inhabers der Telematik-ID und Nutzerzustimmung

h erzeuge "Check-in” Request H
- fiir PoPP-Service H
“Check-in" Request

(Telematik-ID, WorkplaceID)

Authentifizierung des Versicherten

: extrahiere KVNR : extrahiere KVNR

"Check-in" Request

(Telemalik-ID. WorkplacelD. KVNR)
! !

"Check-in” Respanse "Check-in” Respanse

: erstelle Nachrichten-Datensalz
' erstelle PoPP-Datensatz
: erstelle Antwort fiir PoPP-Modul

"Check-in” Respanse

hiips:/i<callBack>
("Check-in” Response)

update

Abbildung 4 : Abbildung : Ablauf "Check-in" aus einer Anbieter-WebApp

5.6.3 2-Gerate-Flow

Offener Punkt: OP-PoPP-4 (2-Gerédte-Flow)
Wie der 2-Gerédte-Flow abzubilden ist, ist derzeit noch offen.

Vorgehen:

Priifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das
Ergebnis wird lUber einen Eigenkommentar der gematik veroéffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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Gerat des Versicherten Gerét des Versicherten PoPP Backend Federation Master

Anbieter-Anwendung App mit PoPP-Modul / ZETA- ZETA:Auth Server -PoPP-Service APl
Web-Frontend (Browser) Modul
—Chegk-in :
L —

optional
Versigherier Auswahl Krankenkasse

0) https://app-ref.federati de/federation/listi

H ermitile Telematik-ID /WorkplacelD

v erzeuge und prasentiers QR-Code
A (Telematik-1D / WorkplacelD) |

scanne QR-Code

Ermittiung Daten des Inhabers der Telematik-ID und Nutzerzustimmung

v erzeuge "Check-in” Request
- fir PoPP-Senvice
“Check-in" Request

(Telematik-ID, WorkplacelD)

Authentifizierung des Versicherten

i |exrahiere KVNR

: "Check-in" Request
(Telematik-ID. WorkplacelD. KVNR)
—

' erstelle Nachrichten Datensatz

i |erstelle PoPP-Datensatz

i erstelle Antwort fiir PoPP-Modul

"Check-in" Response

"Check-in" Response

: zeige Status

Abbildung 5 : Abbildung : Ablauf "Check-in" mit 2 Geraten

5.6.4 Anforderungen an die Kommunikation zwischen PoPP-Modul
und Anbieter-Apps
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A_29041 -Erreichbarkeit des PoPP-Modul aus Anbieter-App
Krankenversicherungen MUSSEN sicherstellen, dass die App mit Authenticator-Modul
ihres sektoralen IDP, PoPP-Modul und ZETA Client in ihrer Konfiguration je nach
Betriebssystem Android/iOS einen deeplink/universal link hinterlegen. Der Aufruf des
Links MUSS zum Offnen der App fithren. Dazu MUSS die App das Interface
[I_PoPP_Modul_mobile_ChecklIn.yaml] implementieren. Der Link MUSS der
Struktur<iss>/<pfad> entsprechen, wobei iss die Client-ID des sektoralen IDP der
Krankenversicherung in der TI-Fdderation und pfad der

Aufrufpfad gemaB [I_PoPP_Modul_mobile_CheckIn.yaml] ist.

Die App MUSS bei Aufruf des Links das PoPP-Modul ansteuern und die Parameter im
Aufruf interpretieren.[<=]

Hinweis: Wird kein deeplink/universal link hinterlegen, so wird der Anwender auf eine
Web-Seite des sektoralen IDP der Krankenkasse geleitet. Dort erhélt er Informationen
zur Installation der App mit integriertem PoPP-Modul.

A_29045 -PoPP-Modul - Unveridnderbarkeit der WorkplaceID
Das PoPP-Modul MUSS sicherstellen, dass eine von einer Anbieter-App gesetzte
WorkplacelID nicht durch die VER gel6éscht oder verandert werden kann.[<=]

A_28510 -PoPP-Modul - Erzeugung und Versand eines HTTP-Request an
callBackURL einer Anbieter-App

Das PoPP-Modul MUSS, wenn es Uber eine Anbieter-App aufgerufen wurde, das Ergebnis
der PoPP-Token-Erzeugung an die Anbieter-App lbergeben, indem das PoPP-Modul die
callBack-URL der Anbieter-App aufruft.

Das vom ZETA Client erhaltene Response-Objekt muss als Parameter beim Aufruf der
callBack-URL lbergeben werden.[<=]

A_30102 -Anbieter-APP - Implementierung der Callback Schnittstelle
Anbieter-APPs, die das Check-in Uber ein PoPP-Modul in einer Kassen-App verwenden
wollen, MUSSEN die Schnittstelle [I_AnbieterApp_mobile_CheckIn.yaml] implementieren.
Diese wird vom PoPP-Modul zur Ubergabe der Statusinformationen nach Beenden des
Check-in-Prozess aufgerufen.[<=]

Ist die Abfrage der PoPP-Token beim PoPP-ServiceResource Server durch den Inhaber
der Telematik-ID im synchronen Ablauf noch nicht erfolgt, so ist der Status der PoPP-
Token-Generierung "pending".

Das PoPP-Modul stellt eine HTTP-Schnittstelle bereit, Gber die die Anbieter-App eine
Anfrage zum Statusupdate der PoPP-Token-Generierung an das PoPP-Modul senden
kann.

Das PoPP-Modul fihrt dann einen Aufruf an den PoPP-Service Resource Server durch, um
den aktuellen Status der PoPP-Token-Generierung zu ermitteln.

Das Ergebnis der Statusabfrage Ubermittelt das PoPP-Modul, indem es eine HTTP-
Schnittstelle aufruft, welche die Anbieter-App zur Verfligung stellen muss.
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Offener Punkt: OP-PoPP-5 - (Anforderungen an Anbieter-App)

Im Zusammenspiel mit dem PoPP-Token-Abruf ergeben sich Anforderungen an die
Anbieter-Apps - das sind zum Beispiel Videosprechstunden-Apps, die PoPP nutzen und
selbst kein PoPP-Modul integrieren.

Es ist noch offen, ob es hierflir einen eigenen Steckbrief gibt, bzw. an wen und wie
dieses Anforderungen im Anforderungsmanagement gefihrt werden.

Vorgehen:

Prifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das
Ergebnis wird (ber einen Eigenkommentar der gematik veréffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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6 Informationsmodell

Das abgebildete Informationsmodell bezieht sich ausschlieBlich auf die Anteile des
Gesamtmodells flir das Gerat-desVersichertenr-Smartphone der VER und des PoPP-
ServiceServiceResource Server fur das Ausstellen einen PoPP-Token nach
Authentifizierung des-Versichertender VER mit GesundheitsID oder Authentifizierung
einer eGK Uber das PoPP-Modul in einer kKrankerversicherungsKassen-App auf dem Gerat
desVersiehertenrSmartphone der VER,
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Device PuPP-Servica
+ geratetiersteller - stalusPoppGenaretion
= gerdteType = poppToken
+ gerd + X509 Zerifikat « createldPoPPToken()
+ gerateSchiissel + C¥-Zerlifkat ] I
+ befrienssystem
+ befriebssystemversion
[ VZD-Function GK-Function Hash.DB-Fun
+ MirvzdSearchRequest + apduCommands + hashPaiList
Dritt-Anbiete APP/Anwendung Authenticator-APP + searchl ednformation{fhirVzaSearchRequest) - oretense + checkihashCvCeriicaleEgk hashiX50%:
+ amwendunghiame < anwendungVersion * hasnCvCertficatesgl
+ amvendungiD + anwendungHerstelier ~hasnASI9CerticaleEk
+anwendungHersieller + amwendunglD + createAndSendAPDUCommand
{apduCommands) - Response(String)
+ anwendung\Version + anwendungName
i + createChalienge)
- isematiiD [ 1 + checkSignedChaliengs()
+ waripiacelD + theskCVCenicate()
+ openidPTOViderURLKY T ——
,‘ME* san ‘ Authenticator-Modul | PoPP-Modul : ZETA Client - chectbastPar)
. ;IIM —— esundheisiD( Boolean * telematikD + poppSession
+workplacelD + gidAccessToken
- clBackAgp SensPopGenaraton) « stalusPoppTokenGeneraion + cieniRegistatonAccessToken
*idPoppDatencatz ~ inffodnPoppSenvics)
’"3;5““““"""‘"“ I ' + execute{tipRequest, calBackMEtNod, autorzation_getais)
Drittanbieter-App Function FHIRVZD-Anfrage-Function €GK-Function undheitsiD-Function Status PoPP-Function ZETA-Function
+loginEgk = hitpL i i - P L - leques fdnFop
+ calBackApgURL + firVzdSearchRequest - + hitpC + callBackReadStatusPoPPMeihodName
pr———— LY + 3pp_Authorizaton_etails + app_Authorization_getails R
callBackAgpURL, loginEgk) + calBacPraciionesinfomatonMetodNane | | + callBackCheckinGIDMedadName -
- iinformation) | | + sendAPDUC: mmand Di oo
« callBackPracionerinformaionfiiDaien) )
Device
+ gerateHersteller
+ gerateType PP-Service
+ gerdteStandort

+ geréteSchissel

+ belriebssystem
+ befriebssystemVersion

W T 'VZD-Function PoPP-Datensatz-Function
ssarch quest) + crud PoPPDatensatz()
Anbiete APP/ANWendung Kassen-App mit Authenticator-Modul + erud NachrichtenDatensatz()
+ anwendungName + anwendungVersion + crd PoppToken()
+ anwendunglD + anwendungHersteller + sendPushNoffication()
+ anwendungHerstelier + anwendung|D
+ anwendungVersion +anwendungName
+ telematikiD ‘ I
+workplacelD
+ openldProviderURLKir
+ loginVerfahren
Authenticator-Modul PoPP-Modul ZETA Client
* calBackhpp (salusPopp Gencralion) + consentDialog() + lelematikiD + poppSession
+userAuthentication() + workpiacelD +gidAccessToken
+ statusPoppTokenGeneration + cligntRegistrationAccessToken
+idPoppDatensalz + hitpClient)
RRIE
Anbieter-App Function FHIR-VZD-Anfrage-Function GesundheitsiD-Function Service-Function ZETA-Function
+ startPoppTokenGeneration() + hitpl. q - op URL - q * fadnPopp:
+ fhirvzdSearchRequest + httpCheckinGIDRequest + historyPoPPANTagen
+ status PoPPTokenGenerierung()
+fiterAndShowPractionerinfomnation() favorten

Abbildung 6: Bausteinsicht - Informationsmodell Gerit-desVersicherten-Smartphone der
VER und PoPP-Service Resource Server fiir Online-Anwendungsfille zur PoPP-Token-
Erstellung
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7 Implementierungsleitfaden

Dieses Kapitel bietet Unterstiitzung flr Hersteller, die den Online -Check-in mit PoPP in
Apps umsetzen méchten. Ziel ist es, eine an den spezifischen Use Case angepasste
Umsetzung zu ermdglichen. Der Inhalt gliedert sich wie folgt:

1. Einfithrung mit dem End-to-End Flow (HappyPathReferenzpfad)

Zunachst wird der HappyPathReferenzpfad beschrieben, der die Umsetzung des Online -
Check-ins mit PoPP in einer KrankenversicherungskKassen-App mit GesundheitsID und
Scannen eines QR-Codes vor Ort darstellt. Die Vorgaben werden anhand der
umzusetzenden Flow-Schritte aufgefihrt.

2. Integration in Drittanbieter-Anwendungen
Neben Krankenversmherungen kdénnen auch Drlttanbleter den Onllne-ehec—k—mﬂﬂ%pﬁs

}mﬁemeﬁtferuﬁgsaufw&ﬂd#u%éww&%eﬁuﬁt&semedem Check in mit der
GesundheitsID in Apps umsetzen. Die Anbieter-App nutzt dafir das PoPP-Modul einer

Kassen-App nach. Der eigentliche Online Check-in wird in der Kassen-App durchgefiihrt.
Der Wechsel in den Kassen-App und wieder zurick erfolgt tiber Plattformmechanismen
(deeplink/universal link).

3. Optionen und Alternativen

Neben der Darstellung des HappyPathReferenzpfads werden Alternativen zu den
einzelnen Flow-Schritten aus dem Happy-PathReferenzpfad aufgefihrt, um die
unterschiedliche Rahmenbedingungen von Use Cases zu beriicksichtigen:

o  AuswahldertEIErfassung Telematik-1D: Varianten, um Einrichtung auszuwahlen
statt QR-Code zu scannen

e Statusinformation: Varianten um Uber den Check-in-Status zu informieren

e Ersteinrichtung: Zusatzliche/Abweichende Flow-Schritt bei der erstmaligen
Nutzung

4. Sprachliche Konsistenz und Terminologie
AbschlieBend werden VergaberEmpfehlungen zur Terminologie genannt.

7.1 End-to-End Flow (HappyPathReferenzpfad)

Der Happy-PathReferenz zeigt die Umsetzung des Online -Check-ins mit PoPP in
einer KrapkenversicherungsKassen-App mit GesundheitsID und Scannen eines QR-Codes
vor Ort.(Verweis auf PoPP-Service Spec. UC_PoPP_1a/UC_PoPP_1b).
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Clickdummy / Screenshot

Visuelle Umsetzung des Online -Check-ins in einer KrarnkenrversicherungsKassen-App fur
einen Praxisbesuch mit GesundheitsID.

fEtiekdummy}
[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=2535-
5273&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-

down&content-scaling=fixed&starting-point-node-id=2535%3A5273&show-proto-
sidebar=1]

Ausgangssituation

Der Happy-PathReferenzpfad umfasst nicht die Ersteinrichtung. Folgende Punkte werden
entsprechend vorausgesetzt.

o KrankenversicherungsKassen-App mit PoPP-Modul ist auf dem Smartphone einer
VER installiert.

e [Auth-Modul]: GesundheitsID ist auf dem Smartphone der VER
eingerichtet, GesundheitsID ist glltig, VER hat SSO zugestimmt, hat
Komfortfeatures zugestimmt und benutzt Biometrie.

e [Auth-Modul]: VER hat Ubermittlung von KVNR und IK-Nummer an den “Online -
Check-in Service” einmalig zugestimmt.

¢ VER hat der App Zugriff auf die Kamera erteilt.

e VER ist mit dem Smartphone in einer Gesundheitseinrichtung vor Ort und hat
Internetzugriff.

e LEITelematik-ID-Inhaber stellt fir den Check-in einen QR-Code-Aufsteller am
Empfang bereit.

e VER wird am Empfang aufgefordert, den QR-Code aus der App mit integriertem
PoPP-Modul zu scannen.

Flow-Schritte und Vorgaben

Tabelle 3: Flow-Schritte und Vorgaben an den Online -Check-in im Happy
PathReferenzpfad.

ID Handlung durch | Aktion

Einstieg 1.1 VER Wahlt App-Symbol auf dem Smartphone
Check-in 2.1 APP Homescreen mit
[PoPP-Modul] Button: Online -Check-in
2.2 VER wahlt Online -Check-in Button
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ID Handlung durch  Aktion

AuswahiErfassung | 3.1 |APP Screen mit Funktion QR-Code zu
der £EEXTelematik- [PoPP-Modul] scannen und
ID Buttons: Einrichtung manuell

wahlen und Fotomediathek

3.2 VER Halt Kamera auf den QR-Code.
Einwilligungen 4.1 APP Namen dertEldes SMC-B Inhabers wird
[PoPP-Modul] angezeigt inkl.

Adresse, tagesaktuelle Offnungszeit
(sofern vorhanden)

Adresse auswahlbar, um externe
Karten-App zu 6ffnen und

Button: Bestatigen und Abbrechen und
als Favorit hinzufligen

4.2 VER Wahlt Bestatigen Button

Autorisierung 5.1 APP Systemanzeige Biometrie
[PePPAuth-Modul]  (Fingerabdruck / Gesicht)

5.2 VER Zeigt Gesicht
Statusinformation 6.1 APP Screen Online -Check-in erfolgreich und
[PoPP-Modul] Button: Zurlick zum Homescreen
Abschluss 7.1 VER Ist eingecheckt

7.2 brittanbieterAnbieter-Apps
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Bei einem Online -Check-in aus einer BrittanbieterAnbieter-App-mitintegrierten, bei der
das PoPP-Modul-reraus- einer Kassen-App nachgenutzt wird (App2App), sind nicht alle im
Happy-PathReferenzpfad aufgefliihrten Schritte erforderlich. Ausnahmen, wie bspw.
EntfaII des FIow Sehﬁ%tsAuswah%SchnttsErfassung der L—EI—da—aﬁe—Telematlk ID—d—H:ekPiﬁ

i i i Ri-de , da eine
TeIematlk ID dlrekt in der DFEE&H&e%eFAnbleter App hmterlegt werden kann sind in den
jeweiligen Kapiteln benannt.

Clickdummy / Screenshot

Visuelle Umsetzung des Online -Check-ins in einer BrittanbieterAnbieter-App flir Srtine-
Bienste-einerApothekeVideosprechstunden mit eGkGesundheitsID.

Pl cdprapert

IEZ.SIHEHE omsetzung es 55“" © IEII'E.EIIEE'_'S reiner Brittanbieter-App-tii
EClickdummy€&hiekdummyhttps: //www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP
?page-id=2117%3A20775&node-id=4822-
55496&viewport=597%2C4382%2C0.16&t=6QIfHZKYsalLuHn1P-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=4822%3A55496&show-proto-
sidebar=1]

Ausgangssituation

e VER hat vorab ausgewahlt, fir wen der Online -Check-in durchgeflihrt werden
soll, flr sich oder als Vertreterin oder Vertreter.

Flow-Schritte und Vorgaben

e Abweichend vom HappyPathReferenzpfad entfallen die Schritte Check-in und
AuswahlErfassung der LEITelematik-ID.

e Der Einstieg sowie der Ausstieg kdnnen individuell durch die
DrittanbieterAnbieter-App festgelegt werden.-Eire-Ausnahme-bildet

der-Senderfal-(rureGK)y—Wennfareineandere Persen—eingeecheekt
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"y H "o
4

Dri ) : ordortich.
o Die App der Krankenversicherung darf weder BrittanbieterAnbieter-Apps noch
gultige Telematik-IDs von dem Online -Check-in ausschlieBen.

7.3 Alternative Flow-Schritte

Um die unterschiedliche Rahmenbedingungen von Use Cases an den Prozess zu
beriicksichtigen, werden im Folgenden Alternativen zu den Flow-Schritten abweichend
des Happy-PathsReferenzpfads beschrieben.

Neben

7.3.1 Erfassung der Auterisierung-mittels-GesundheitsIib-ist
Telematik-ID

Die Erfassung der Telematik-ID fir den Online Check-in erfolgt in der Regel durch das

Scannen eines QR-Codes. Alternativ kann auch eine Auterisieranrg-mit-dereGk—-ehne
PENAnbieter-App die Telematik-ID bereits in der Anbieter-App hinterlegen, sodass die

Erfassung der Telematik-ID durch die VER entfallt. Wird keine Anbieter-App verwendet
oder ist das Scannen einen QR-Codes nicht méglich—Hierbei-dndertsichnurderFHow-
Sehritt-Autorisierang, sollen der VER alternative Varianten zu Erfassung der Telematik-
ID zur Verfligung stehen.

Clickdummy/Screenshot

Visuelle Umsetzung des Flow-Schritts Autorisierung-miteGk-ohne PIN-alsSereenshet:
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< Rezepte einlosen Rezepte einlosen

Zugangshummer
s
eingeben Gesundheitskarte auf das
.
Sie benétigen die Gesundheitskarte der Person, fur die DISPlaV 'egen

Sie Rezepte einlésen machten. Bitte geben Sie die
Zugangsnummer ein. Sie steht oben rechts auf der
Karte.

Bitte legen Sie die Karte wie auf dem Bild auf Ihr
Smartphone und driicken dann auf “Verbinden”

Mit Kamera einlesen

000000

Meine Karte hat keine Zugangsnummer =

Weiter

Verbinden
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Visuwehe Umsetzung-desFlow-Sehritts Auswahi-derE-mit Verzeichnisdienst (VZD)

Suche, Anzeige einer Historie der letzten Online -Check-ins, Favoriten und Detailscreens
einer Einrichtung
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Einrichtung suchen

Praxis Dr. Herzsprung
REubercsiraia 125, L2157 Barlin

Qs

A Zugrifl srbegresst
Ihire: Favoriten

Offrungszaiten

Mantag

Dienstag
Mittweoch
Tuletrt Donnerstag

= Praxis Dr. Herbsart Ernitag R 3:00 Uhr
Psychologische Praxis in der Turm Samslag

o Apolheks in der Alstadi Sarmtag

Koniskl
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Einrichtung suchen

0, Buche

Ihire: Favoriten

Tuletrt
% Prayis D, Harbart

Psychologische Praxis in der Turm

™ Apotheks in der Alztadl

Abbildung 7: Screenshot des Flow-Schritts

= gematik

Praxis Dr. Herzsprung

Rubgrastrada 125, 12157 Barlin

A Zugrifl srbegresst

Offrungszaiten

Mantag
Dienstag
Mttt
Donnersiag
Freitag 13:00 Uhr
Samstag

Sanntag

Koniskl

der mit

VZD-Suche, Anzeige einer Historie der letzten Online -Check-ins, Favoriten
und Detailscreens einer Einrichtung.

Flow-Schritte und Vorgaben

¢ Anzeige einer Historie der letzten zehn Online -Check-ins inkl. Adresse

e Mdoglichkeit, Favoriten anzulegen und anzuzeigen (keine Adresse erforderlich)

e Volltextsuche im VZD inkl. Filterméglichkeiten (nur Einrichtungen, DiGA und
Krankenversicherungen/Kostentrager dirfen angezeigt werden). Suchergebnisse

inkl. Adresse anzeigen.

Tabelle 4: Filterkriterien fiir Suche im VZD - Eintragen auswdhlen/suchen

Filter Ergebnis
Favoriten Liste der
Favoriten

Hinweis
alphabetisch sortiert

VZD-Eintrage, die durch die VER als
Favoriten anlegt wurden
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Filter Ergebnis

Zuletzt genutzt
durchgefihrte

Online -Check-ins

Liste der zuletzt

Hinweis

= gematik

chronologisch sortiert

optional einblenden: weitere verwendete

Einrichtungen aus anderen Modulen
anzeigen: E-Rezept gesendet, ePA
freigeschaltet, Widerspruch eingelegt, ...

Tabelle 5: Filterkriterien fiir Suche im VZD - Eintrdge eingrenzen

Filter

Art der Einrichtung(Apotheke,
Krankenhaus, Zahnarztpraxis, ...)

ort

PLZ

In meiner
Nahe(ermittelter/gewahlter Standort
+ Radius)

Ergebnis

Zeigt nur die
Einrichtungen
mit der
ausgewahlten
Art an

Zeigt nur
Einrichtungen
mit dem
ausgewahlten
Ort

Zeigt nur
Einrichtungen
mit der
ausgewahlten
PLZ

Zeigt nur
Einrichtung in

meiner Nahe an

Hinweis

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Krankenversicherung und
Kostentrager in einer
Einrichtungsart
zusammenfihren)

Suchfeld
alphabetisch sortiert

Suchfeld
nummerisch sortiert

Auswahl aus Kartenansicht
und Liste

Filter darf nur gezeigt
werden, wenn Filter "Art der
Einrichtung" = Apotheke

Radius Uber einen
Schieberegler festlegen,
wobei die maximale
RadiusgroBe so zu begrenzen
ist, dass weniger als 100
Einrichtungen angezeigt
werden.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4

Spezifikation
© gematik - offentlich_Entwurf

Seite 74 von 216
Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient

Presence) - Modul

Filter

Spezialisierung(Allgemeinmedizin,

Neurologie, Sprachtherapie, ...)

Physische

Faktoren(Parkmaglichkeit, OPNV in
der Nahe, Barrierefrei, Abholautomat)

Aktuell gedffnet (Offnungszeiten,
Notdienste, SonderschlieBzeiten)

Apothekenservices(Pharmazeutische

und medizinische Leistungen,
Einldsewege)

Ergebnis

zeigt nur
Einrichtungen,
mit der
Spezialisierung
an

Zeigt nur
Einrichtungen
mit der
ausgewahlten
Faktoren an

zeigt nur die
Einrichtung, die
offene haben

zeigt
Einrichtungen
mit
ausgewahlten
Services

= gematik

Hinweis

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Filter darf nur gezeigt
werden, wenn Filter Art der
Einrichtung = Praxis,
Zahnarztpraxis,
Krankenhaus, vom Typ Heil-
und Hilfsmittel

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Filter darf nur gezeigt
werden, wenn Filter Art der
Einrichtung = Apotheke

Filter darf nur gezeigt
werden, wenn Filter Art der
Einrichtung = Apotheke

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Filter darf nur gezeigt
werden, wenn Filter Art der
Einrichtung = Apotheke
vorher gesetzt

Tabelle 6: Filterkriterien fiir Suche im VZD - Eintréage darstellen

Filter Ergebnis

Ansicht

Listenansicht /
Kartenansicht

Hinweis

Kartenansicht: Die Einrichtungen sollen auf
einer Karte sichtbar sein. Wenn der
Kartenausschnitt verschoben wird, soll eine
erneute Suche im Kartenausschnitt
madglich sein ("Hier suchen"); es soll
mdglich sein, an meinen Standort zu

zoomen

Kartenansicht darf nur gezeigt werden,
wenn Filter Art der Einrichtung = Apotheke
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Erhalt die versicherte Person die Check-in-Informationen auBerhalb einer App-{zB-—per
E-Mail-edertbereine-\Website);, ist das Scannen eines QR-Codes auf demselben Gerat,

auf dem auch die App der Krankenversicherung installiert ist, nicht ohne
weiteres moglich.

Daher sollen folgende Alternativen unterstitzt werden:
e QR-Code als Bild speichern und das gespeicherte Bild zur Erkennung hochladen
e Telematik-ID direkt kopieren

o Telematik-ID oder QR-Code Uber das systemweite Share-Sheet teilen

73-37.3.2 Statusinformation

Die VER wird nach Abschluss des Online -Check-ins dariber informiert, wie der Status
des Online -Check-ins ist.

Flow-Schritte und Vorgaben

Die Benachrichtigung Gber den Check-in-Status missen ka#r-von der App am PoPP-
ServieeServiceResource Server abgefragt und demNutzerder VER dargestellt werden.

7-3+47.3.3 Ersteinrichtung

Bei der erstmaligen Verwendung des Online -Check-ins sind zusatzliche Flow-Schritte
erforderlich, die sich je nach Rahmenbedingungen des Use Cases unterscheiden.

Clickdummy/Screenshot

Visuelle Umsetzung des Online -Check-ins in einer KrankenversicherangsKassen-App flur
einen Praxisbesuch mit GesundheitsID inkl. zusatzlicher Flow-Schritte fir die
Ersteinrichtung: Einrichtung der GesundheitsID und Zustimmung der VER zur Nutzung
des Online -Check-ins.

tetekdummy]
[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=4729-
53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsalLuHn1P-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-
sidebar=1]

Visuelle Umsetzung des Online -Check-ins in einer BrittanbieterAnbieter-App (App2App)
flr einren-Online-DiensteinerApethekeVideosprechstunden mit eGkGesundheitsID

inkl. zusatzlicher Flow-Schritte fir die Ersteinrichtung: Auswahl der

KrankenversicherungsKassen-App, CAN-EingabeEinrichtung GesundheitsID

und Zustimmung der VER zur Nutzung des Online-Check-ins.

tetiekdummy

Visuelle Umsetzung des Online -Check-ins in einer Drittanbieter-App (Anwendung)
(App2App) flur Videosprechstunden mit GesundheitsID inkl. zusatzlicher Flow-Schritte flr

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 76 von 216
Version: 1.0.0_CC4 © gematik - offentlich_Entwurf Stand: 03.09.2026


https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?node-id=10842-7532&p=f&t=nAug8Y4GgohkUpyD-0&scaling=scale-down&content-scaling=fixed&page-id=10842%3A7334&starting-point-node-id=10842%3A7532
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4729-53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-sidebar=1
https://www.figma.com/proto/z8DtEV6loj6d00GD24V3dk/PoPP?page-id=2117%3A20775&node-id=4622-57375&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-down&content-scaling=fixed&starting-point-node-id=4622%3A57375&show-proto-sidebar=1

Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

die Ersteinrichtung: Auswahl der KrarkenversicherungsKassen-App,
Einrichtung GesundheitsID und Zustimmung der VER zur Nutzung des Online -Check-ins.

fEtiekdummy}
[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=4836-
56927&viewport=597%2C4382%2C0.16&t=6QIfHZKYsalLuHn1P-9&scaling=scale-

down&content-scaling=fixed&starting-point-node-id=4836%3A56927&show-proto-
sidebar=1]

Visuelle Umsetzung eines zusatzlichen Flow-Schritts nach erstmaliger Bereitstellung des
Online -Check-in in einer App, der auf die neue Online -Check-in-Funktion hinweist.
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Online

i

Jetzt auch ohne
Gesundheitskarte stecken!
Nutzen Sie den Online Check-in, um sich in
lhrer Einrichtung einzuchecken. Der Online

Check-in ersetzt die quartalsweise Vorlage
lhrer Gesundheitskarte.

Online

Jetzt auch ohne
Gesundheitskarte stecken!

Nutzen Sie den Online Check-in, um sich in
Ihrer Einrichtung einzuchecken. Der Online
Check-in ersetzt die quartalsweise Vorlage
lhrer Gesundheitskarte.
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Abbildung 8: Screenshot der auf die neue Online -Check-in-Funktion hinweist.

Flow-Schritte und Vorgaben

Fleovw—Sehritite—und-Vergaben

e Bei der erstmaligen Bereitstellung des Online -Check-ins in der App soll der VER
ein Tooltip eingeblendet werden, der auf die neue Online -Check-in-Funktion
hinweist und sie kurz erklart.

¢ Bei Nutzung des Online -Check-ins aus einer BrittanbicterAnbieter-App,-die-cas
PoPP-MeduleineranderenfAppnachnutztApp2App); muss in dieser zunachst
die Krankenversicherung ausgewahlt, damit die passende App der
Krankenversicherung gedffnet wird. Ab der zweiten Nutzung soll die
Krankenversicherung nicht mehr ausgewahlt werden missen.

e Bei der Erstverwendung muss die VER einwilligen, dass fiir den Online -Check-in
erforderliche Daten an den Online -Check-in-Service Gibermittelt werden.

e Der Online -Check-in muss in der KrankenversicherungskKassen-App ohne
zusatzlichen Account und ohne nicht erforderliche Einrichtungsschritte mdglich

sein. Davon ausgenommen sind gesetzlich notwendige Schritte, beispielsweise die
Zustimmung zu Nutzungsbedingungen.

7.4 Terminologie

Die Texte dienen als Empfehlung.

Thema Text
Button flir PoPP-Modul Online -Check-in

Einwilligung [Auth-Modul] | Online -Check-in nutzen

zur Ubertragung KVNR, IK  Wenn Sie den Online -Check-in nutzen mdchten, werden
folgende Daten an den Dienst der gematik GmbH
Ubermittelt:

e Thre Versichertennummer
e Name Ihrer Versicherung
[Ablehnen] [Erlauben]

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 79 von 216
Version: 1.0.0_CC4 © gematik - offentlich_Entwurf Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient

Presence) - Modul

Thema

Abfrage

Einrichtung GesundheitsID

Text bei fehlhaften QR-
Code

Kein Internet
bei Buttonclick: Online
Check-in

Abgelehnte
Kamerazugriffs-
Berechtigung

Abgelehnte App2App-
Berechtigung (bei
Aufruf aus andere App)

Erfolgreicher Check-in

noch nicht erreichbar

= gematik

Text

GesundheitsID einrichten

Sie kédnnen Ihre Anmeldedaten speichern, sodass Sie Ihre
Gesundheitskarte nicht bei jeder Anmeldung benétigen.
Hierflir brauchen Sie entweder die PIN Ihres
Personalausweises oder die PIN Ihrer Gesundheitskarte.
[GesundheitsID einrichten] [Vielleicht spater]

QR Code fehlerhaft

Der gescannte QR-Code ist nicht lesbar, da er fehlerhafte
Daten enthalt. Bitte informieren Sie umgehend

die Einrichtung bei der Sie sich einchecken wollten.

[Ok]

Kein Internet

Wir konnten Sie leider nicht anmelden, da Sie keine
Internetverbindung haben.

[Abbrechen] [Erneut probieren]

Kamerazugriff benotigt

Bitte erlauben Sie [der xxx App] den Kamerazugriff in den
Einstellungen.

[Abbrechen] [Einstellungen 6ffnen]

Offnen anderer Apps erlauben

Bitte erlauben Sie [der xxx App] andere Apps zu 6ffnen in
den Einstellungen.

[Abbrechen] [Einstellungen 6ffnen]

Online -Check-in erfolgreich
Sie haben sich erfolgreich bei [xxx] eingecheckt.
[Zur Startseite]

Check-in
in

Der Check-in wird
werden benachrichtigt,
Push-

[Ok]
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Thema Text

EEEPrimarsystem des Online Check-in abgebrochen

Inhabers der Telematik-ID ' Die Einrichtung, in der Sie sich einchecken wollten, hat
nach 120h immer leider nicht reagiert. Bitte probieren Sie es erneut oder
noch nicht erreichbar kontaktieren Sie bei wiederholtem Auftreten des

Problems die Einrichtung.
[Abbrechen] [Erneut probieren] [Einrichtung kontaktieren]

e . - theitsIE tordertict
7"‘ g€ .agEE,S”HE entinzierungshiveat o . . )
od gg abe eID o ) - d 353. E“.E Gangre ES.E' e-Gesune = Esicarte

: 1 : . :
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Anhang A - Verzeichnisse

Abkiirzungen
Kirzel Erlduterung
eGK elektronische Gesundheitskarte
ePA elektronischen Patientenakte
Fdv Frontend des Versicherten
HW Hardware
IDP Identity Provider
LE Leistungserbringer
LEI Leistungserbringerinstitution
OCsP Online Certificate Status Protocol
PAR Pushed Authorization Request
PoPP Proof of Patient Presence
PS Primarsystem
QR-Code Quick Response Code
URL Uniform Resource Locator
VER versicherte Person
VSDM Versichertenstammdatenmanagement
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9.28.2 Glossar

Begriff

Access-Token

Anbieter-App

Drittanbieter-AppAnwendung

Funktionsmerkmal

Erlduterung

Im Kontext vom PoPP handelt es sich um Access Token,
die vom ZETA Guard des PoPP-Service fir Prozess zur
Erstellung eines PoPP-Token ausgestellt wurden. Die
Access Token werden an den ZETA Client gesendet und
dort zur laufenden Session gespeichert. Jeder Aufruf des
PoPP-Modul an den PoPP-ServieeServiceResource Server
wird mit dem Access-Token durch das ZETA

Client erganzt.

Der Begriff Anbieter-App verallgemeinert Apps, die kein
PoPP-Modul implementieren. Das kédnnen andere Apps
der Krankenkassen oder Drittanbieter-Anwendungen fir
VER sein.

Eine Drittanbieter-Apps-bieten-den
VersicherterAnwendung ist eine Anwendung im Kontext

des Gesundheitswesens, die Personen digitale Serviee
Beispietefar-Gesundheitsdienste bereitstellt und nicht
von einer gesetzlichen oder privaten
Krankenversicherung angeboten wird.
Drittanbieter-Apps-Anwendung konnen insbesondere
von Leistungserbringern, deren Verbanden oder
sonstigen Anbietern flr Leistungen im
Gesundheitswesen bereitgestellt werden. Beispiele sind
Apotheken-Apps, Videosprechstunden-Apps oder DiGA-
Apps.
Bie-Apps—venKrankenversicherungenaka
KrankenversicherungsKassen-Apps sind ven-keine
Anbieter-Apps im Sinne dieser Spezifikation.
Drittanbieter-Apps—verschiedens

__
o E.EE biete PPS onne .IH E3|_els|ge > e .E.E one
Bet EESS.’SE.E 'EE - E'EEE vee oS SowIe tw. I
ederbtimp—verfigbarAnwendungen kdnnen als native

mobile Anwendungen oder browserbasierte
Webanwendungen umgesetzt sein.Zudem-istes

moglich;dass Drittanbieter-Appsinnerhalb-beliebiger
nternetbrowsertaufens

Der Begriff beschreibt eine Funktion oder auch einzelne,
eine logische Einheit bildende Teilfunktionen der TI im
Rahmen der funktionalen Zerlegung des Systems.
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Begriff

GesundheitsID

KrankenversicherungsKassen-
App

PoPP-Client

PoPP-Modul

PoPP-Service

PoPP-Service Resource Server

PoPP-Token

Erlauterung

Die GesundheitsID ist die digitale Identitat im
Gesundheitswesen fir VersicherteVER, welche durch die
eigene Krankenversicherung bereitgestellt wird. Sie
dient zur Anmeldung an TI-Anwendungen und weiteren
versorgungsrelevanten Fachanwendungen und kann
perspektivisch auch als Versicherungsnachweis - analog
zur elektronischen Gesundheitskarte - verwendet
werden.

LeinerKrankenversicherungs ‘E.EEEEE .
I;E renve S'E erungen-inren-versicherten-digitate
Arwendungsfallean-Eine Kassen-App ist eine App, die

von einer Krankenversicherung oder einem Dienstleister
einer Krankenversicherung flir VER bereitgestellt wird.
Dazu zahlen Apps wie das ePA-FdV, die Kassen-App mit
Authenticator-Modul flir die GesundheitsID

sowie weitere Apps flr digitale Serviceleistungen von
Krankenversicherungen.

Eine Komponente im Primarsystem, die flr die sichere
Kommunikation zum PoPP-ServieeServiceResource
Server verantwortlich ist.

Eine Komponente von Krankenversicherungs-App-oder
DrittanbieterKassen-App, welche fir Online-

Anwendungsfalle die Kommunikation mit dem PoPP-
ServieeServiceResource Server Ubernimmt. Das PoPP-
Modul initiiert die Authentifizierung eines
Versicherteneiner VER mit GesundheitsID-eder—einer

eGk—n—Fernversergung.

Zentraler Dienst in der Telematikinfrastruktur 2.0 (TI
2.0), der PoPP-Token generiert und verwaltet.

Komponente des PoPP-Service, der PoPP-Token flr
PoPP-Clients erzeugt.

Der PoPP-Token dient als Nachweis fiir einen
Versorgungskontext im Gesundheitswesen. Er ist ein
kryptografisch gesicherter Beleg, der die Verbindung
zwischen zwei Identitdten im Gesundheitswesen
darstellt: dem-Versichertender VER, bzw. dessen
elektronischer Gesundheitskarte (eGK), und dem

Inhaber einer Leistungserbringerinstitution
EEB-Telematik-ID.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
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Begriff

Telematik-ID

Versorgungskontext (VK)

(im Kontext
PoPP)

Erlauterung

Die Telematik-ID ist die eindeutige elektronische
Identitat von Leistungserbringern und medizinischen
Institutionen in der TI. Sie wird von den Sektoren des
Gesundheitswesens zugewiesen und verwaltet.

Der Versorgungskontext beschreibt die sichere und
kryptografisch belegte Verbindung zwischen
berechtigten und einer
authentifizierten Leistungserbringerinstitution. Diese
Verbindung autorisiert den Zugriff auf
anwendungsbezogene Versicherungsdaten tber die
Telematikinfrastruktur (TI) Anwendungen
Ein Versorgungskontext besteht, wenn ein
Leistungserbringer und zum
Zweck einer Versorgung zusammenkommen. Dabei
kann die Versorgung eine medizinische Behandlung,
eine pflegerische Leistung oder eine andere
Versorgungsleistung sein, beispielsweise in einer
Apotheke. Das Zusammentreffen kann lokal in einer
Leistungserbringerumgebung, mobil, beispielsweise bei
einem Hausbesuch oder virtuell, beispielsweise bei einer
Telefon- oder Videosprechstunde sein.
Ein Versorgungskontext entsteht durch die erfolgreiche
Authentifizierung mittels
digitaler Identitat

und ist
auch bei telemedizinischen Anwendungen relevant

Im Kontext von PoPP " eine
Person, die ihre Identitat im Gesundheitswesen
einbringt, um einen Versorgungskontext mit
einer

zu etablieren. Dies erfolgt entweder
durch die GesundheitsID oder die elektronische
Gesundheitskarte (eGK). Bei der Verwendung der eGK
kann auch ein Vertreter des Versicherten agieren.

tragt zur Erstellung des

Versorgungskontexts bei, indem
Krankenversichertennummer (KVNR) bereitstellt und
sich entweder Uber die GesundheitsID authentisiert,
personlich oder durch einen Vertreter mit der eGK

der vorstellt, oder
mobil per eGK bei der
anmeldet.
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Begriff Erlduterung

WorkplaceID Die WorkplacelD ist ein Identifikator, um ein erstelltes
PoPP-Token einen bestimmten Arbeitsplatz (z.B. in
einem PVS) oder einem bestimmten Prozess (z.B. bei
Online-Apotheken) zuordnen zu kénnen.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfiigung
gestellt.

Offener Punkt: OP-PoPP-6 (Bezeichnung von Kassen-Systemen als
Primdéarsysteme)

Die Erlduterung zum Eintrag Primarsystem bezeichnet auch die Systeme der Kassen,
die einen PoPP-Client zum PoPP-Token-Abruf implementiert haben, als Primarsysteme.
Konkret: "Primarsystem- Primédrsystem im Kontext der Spezifikation umfasst alle
Systeme, die ein PoPP-Token vom PoPP-Service erhalten. Unter Primérsystem fallen
demnach PVS, AVS und KIS sowie Systeme von Kostentrdgern."

Vorgehen:

Wenn es im Rahmen der Kommentierung keinen Widerspruch -von Kostentrédgern- dazu
gibt, wiirde der offene Punkt geschlossen werden und die aktuell gewéhlte
Formulierung verwendet.

9:38.3 Abbildungsverzeichnis
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PushNotification V1.0.0 CC/

gematik: Technisches Konzept Proof of Patient Presence (PoPP)
https://gemspec.gematik.de/docs/gemKPT/gemKPT PoPP/

gematik: Spezifikation Zero Trust Access
(ZETA)https://gemspec.gematik.de/docs/gemSpec/gemSpec ZET
A/

Aktuell ist die ZETA Spezifikation mit den Festlegungen flir ZETA
Stufe 2, insbesondere flr die Authentisierung fir Versicherte,
noch nicht verdéffentlicht.

Vorab-Vero6ffentlichung vom 09.07.2026
https://gemspec.gematik.de/prereleases/Draft ZETA 26 2/gemS
pec ZETA V2.0.0 CC/

https://qgithub.com/gematik/zeta-sdk

https://qgithub.com/gematik/zeta

Implementierungsleitfaden Primarsystemfunktionalitat PoPP-Client
https://github.com/gematik/spec-ilf-popp-client/tree/main
(Version 1.0.0 vom 04.07.2025)

gematik: Spezifikation Sektoraler Identity Provider
https://gemspec.gematik.de/docs/gemSpec/gemSpec IDP Sek/

[api-popp] OpenAPI Schnittstellenspezifikation des
PoPP-Service Resource Server fir Clients
https://github.com/gematik/api-
popp/tree/US-2 CC1
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https://gemspec.gematik.de/prereleases/Draft_ePA_3_1_2/gemF_PushNotification_V1.0.0_CC/
https://gemspec.gematik.de/docs/gemKPT/gemKPT_PoPP/latest/
https://gemspec.gematik.de/docs/gemSpec/gemSpec_ZETA/latest/
https://gemspec.gematik.de/docs/gemSpec/gemSpec_ZETA/latest/
https://gemspec.gematik.de/prereleases/Draft_ZETA_26_2/gemSpec_ZETA_V2.0.0_CC/
https://gemspec.gematik.de/prereleases/Draft_ZETA_26_2/gemSpec_ZETA_V2.0.0_CC/
https://github.com/gematik/zeta-sdk
https://github.com/gematik/zeta
https://github.com/gematik/spec-ilf-popp-client/tree/main
https://gemspec.gematik.de/docs/gemSpec/gemSpec_IDP_Sek/latest/
https://github.com/gematik/zeta
https://github.com/gematik/api-popp/tree/US-2_CC1
https://github.com/gematik/api-popp/tree/US-2_CC1
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[I_PoPP_Modul_mobile_CheckIn_HID.ya OpenAPI Schnittstellenspezifikation flr
mi] e X X
Arlegen—einresden Aufruf des PoPP-
Datensatzes
 eithub- z e /api
poppiblebAdS-
miModul aus Anbieter-Apps
todo: Anpassung github-Link

H—[_PoPP_Service_mobile_CheckIn—e&  OpenAPI Schnittstellenspezifikation fir
KVerificatien.yaml] Authentifizierung-einrereGk—und

e den Aufruf des VZD-Suche am PoPP-
ServiceResource Server

e den Aufruf zum Anlegen eines PoPP-
Datensatzes
; T eit] _ : tik/api
popp/blob/dS-
2—€Cl/srefopenapi/PePPCheekin—
eGk—erifieation—yamt am PoPP-
ServiceResource Server

e den Aufruf zur Statusabfrage am
PoPP-ServiceResource Server

todo: Anpassung github-Link

_PoPP_Lead_ itioner : e e
5 Ilell ll:}ead actitioner—informa elpe L FSennitisteienspezifikation-fur das tade

I

[I_PoPP_Service_mobile_Token_Generat OpenAPI Schnittstellenspezifikation zur

ion—enrtne—check—in.yaml] Ubertragung von PoPP-Token an den PoPP-
Client, wenn die Ubertragung durch den
PoPP-ServiceServiceResource Server nach
einem Online Check-in initiiert wird

 Lithub. Z Hile/api

popp/btebAdS-
> ¢ T PoPP_Tol - )
a—ontine—check—in-yarmitodo: Anpassung
github-Link
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https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_HID.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_CheckIn_eGK_Verification.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Load_Practitioner_Information.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Load_Practitioner_Information.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Load_Practitioner_Information.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Read_Status_PoPP.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml
https://github.com/gematik/api-popp/blob/US-2_CC1/src/openapi/I_PoPP_Token_Generation_online_check_in.yaml

Spezifikation PoPP (Proof of Patient = gematik
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[I_PoPP_Token_Generation.yaml] OpenAPI Schnittstellenspezifikation flir PoPP-

Service Resource Server flur PoPP-Clients:
https://github.com/gematik/api-
popp/blob/US-

2 CCi1/src/openapi/lI PoPP Token Generatio
n.yaml

[I_AnbieterApp_mobile_ChecklIn.yaml] OpenAPI Schnittstellenspezifikation flr den

callback Aufruf vom PoPP-Modul an die
Anbieter-App.
todo: Anpassung github-Link

9.5:-28.5.2 Weitere Dokumente

[Quelle]

[RFC2119]

[RFC8414]

[RFC7636]

[RFC8252]

[RFC9396]

[RFC8259]

[OpenID
Federation 1.0]

[RFC3629]

[BITV 2.0]

Herausgeber (Erscheinungsdatum): Titel

Key words for use in RFCs to Indicate Requirement Levels
https://datatracker.ietf.org/doc/html/rfc2119

OAuth 2.0 Authorization Server Metadata
https://datatracker.ietf.org/doc/html/rfc8414

Proof Key for Code Exchange by OAuth Public Clients
https://datatracker.ietf.org/doc/html/rfc7636

OAuth 2.0 for Native Apps
https://datatracker.ietf.org/doc/html/rfc8252

OAuth 2.0 Rich Authorization Requests
https://www.rfc-editor.org/rfc/rfc9396

D. B. Crockford, "The JavaScript Object Notation (JSON)," RFC 8259,
Dez. 2017.
https://datatracker.ietf.org/doc/html/rfc8259

OpenlID Federation Standard
https://openid.net/specs/openid-federation-1 0.html

D. B. Cohen, "UTF-8, a transformation format of ISO 10646," RFC
3629, Nov. 2003.
https://datatracker.ietf.org/doc/html/rfc3629

Barrierefreie Informationstechnik-Verordnung
Bundesministerium der Justiz. (2023). Barrierefreie-
Informationstechnik-Verordnung (BITV 2.0).
https://www.gesetze-im-internet.de/bitv 2 0/
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[Quelle] Herausgeber (Erscheinungsdatum): Titel
[DIN EN DIN EN 301 549:2021-08
301549] Barrierefreiheitsanforderungen flir IKT-Produkte und -

Dienstleistungen (deutsche Fassung EN 301 549:2021). Berlin: Beuth
Verlag, 2021.
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469 Anhang & - Ablaufbeschreibungen

101 Ablaufdiagramme

106-29.1 AHgemeiner-Gesamtiiberblick Auslosung und Ablauf der

PoPP-Token-Generierung-durch-Authentifizierung-Versicherter
tiber-thre-Gestindheitsib
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Komponenten P Zustand | ‘Aus\'nser PoPP-Token Genenerung‘
Anbieter-App auf dem Smartphone des PoPP-Service mit
Versicherten App mit PoPP-Modul, ZETA Client und Al -Modul auf dem des ZETA-Guard sektIDP VZD
yﬁespl'nk hat Kassen-App mit { Modul geﬁllneﬁ\ ‘lf
Versicherter startet I O S Armeter Versicherter startet Krankenversicherung App und wahit eine’
Anbigter-App o TelematikiD. k Funkdion, die eine PoPP-Token Generierung erfordert y
o WorkplacelD

o fhirVzdSearchRequest
o loginVerfahren
« technische Parameter
o URLKK,
\ o Riicksprung-URL /
Anbieter-App /

ermitieft Telematik-ID Inhabers T

| Starte PoPP-Modul |

Krankenversicherung

! Detailablauf Inifialisierung ZETA Client

Anbieter-App

Ermittle Krankenversicherung [ T
(ClientiD-KK)

Client ist registriert

und valide
Anbieter-App X 4
Erzeuge Request an ClientlD-KK
Detailablauf Ermittiung Telematik-ID, VZD-Datenabruf zur Ermittlung der Daten des Inhabers der Telematik-ID und Einwilli des in die
Datenweitergabe i
Anbieter-App |
Sende Request an ClientlD-KK
PoPP-Modul
| Authenfifizieung mit

GesundheitsiD

e N

Erstellung PoPP-Token

Datensatz (mobile) ist
abgeschlossen

~ ~—
17,“7—( Eu!mf aus Kassen—Agg“/—YEY—l
{ PoPP-Modul ‘ FoPP-Modul
‘Aufruf URL zum Rucksprung in Anbieter-App \ Zeige Status PoPP-Token Erstellung

|

[ deeplink hat Anbieter-App gedfinet ]

Anbieter-App
Verarbeite Antwort

(Status PoPP-Token Erstellung)

Abbildung 9: Laufzeitsicht - Ablauf-derPePP-TFolken-Generierung-atus-einer-Anbieter-App
' Autt iz i e G TheitsIE

AHgemeinerUberblick Auslésung und Ablauf der PoPP-Token-Generierung-dureh
Auth iz I i ten-PoPP-S .
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1+6-39.2 Detailablauf "ZETA Client Initialisierung"

Bei der Initialisierung des ZETA Client wird, wenn noch nicht bekannt, eine Client-
Registrierung und App-Attestierung im ZETA Guard vorgenommen. Wenn der Ablauf zum
PoPP-Modul zuriickgekehrt ist, ist sowohl das Geréate als auch die App mit dem
integrierten PoPP-Modul im ZETA Guard registriert.
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Komponenten PoPP Komponenten ZETA
App mit PoPP-Modul und ZETA Client auf dem Gerat des Versicherten App mit PoPP-Service mit ZETA Guard
PoPP-Modul
initialisiere ZETA Client
ZETA Client
Initialisierung
ZETA Client
Client-Reqgistrierung/Attestierung l

ZETA-Guard AS

Client-Registrierung/Attestierung

Client ist registriert

und valide
Komponenten PoPP Komponenten ZETA
App mit PoPP-Modul und ZETA Client auf dem Smariphone des Versicherten FoPP-Service mit ZETA Guard
PoPP-Modul
initialisiere ZETA Client
ZETA Client
Initialisierung
ZETA Client
Client-Reqgistrierung/Attestierung l

ZETA-Guard AS

Client-Reqgistrierung/Attestierung

Client ist registriert
und valide

Abbildung 10: Laufzeitsicht - Initialisierung ZETA Client

46-49.3 Detailablauf "FHIR-VZD-Anfrage"

Die Abfrage des FHIR-VZD nach Daten zu tElsInhabern vonTelematik-IDs muss die
Anwendungsfalle unterstitzen:
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e Die Telematik-ID ist bekannt und es muissen fir die Einwilligung
weitere Daten ermittelt werden.

e Die Telematik-ID ist nicht bekannt und es muss mit eines Suche auf Basis von
bekannten Suchparametern (Name , Adresse/PLZ der
, u.a.) durchgefihrt werden. Als Ergebnis werden alle Daten
der fur die
Einwilligung der erwartet.

Die Unterscheidung beider genannter Falle erfolgt lediglich aufgrund des formulierten
Requests an den FHIR-VZD.

Die FHIR-VZD-Abfrage erfolgt durch das PoPP-Modul tber die ZETA-Komponenten durch

den PoPP-Service Das PoPP-Modul erstellt den eigentlichen FHIR-VZD
Search Request auf Basis der im PoPP-Modul Daten

Der FHIR-VZD Search Request wird Uber die ZETA-

an den PoPP-Service propagiert. Dabei

stellen die ZETA-Komponenten auf Basis der Client-Registrierung ein Client Access-Token
aus, mit dem der Suchauftrag beim PoPP-Service angereichert wird.

Der PoPP-Service ist ein registrierter FHIR-VZD-Client und fihrt die
Suche mit dem Ubergebenen FHIR-VZD Search Request aus. Die ZETA-Komponenten
Ubertragen das Suchergebnis an das PoPP-Modul zur weiteren Verarbeitung.

Das PoPP-Modul filtert das Suchergebnis und zeigt den Datensatz zur
Erteilung der Einwilligung in die Datennutzung an.
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v Daten zum innater

Abbildung 11: Laufzeitsicht - Ermittlung Suchkriterien, VZD-Datenabruf mit Suchkriterien
und Einwilligung in die Datenweitergabe

106-59.4 Detailablauf "Infermatienzum-Status-derPoPP-Token-

Generierungan-dasPePP-MedtHAuthentifizierung mit
GesundheitsID"

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 100 von 216
Version: 1.0.0_CC4 © gematik - offentlich_Entwurf Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient

Presence) - Modul

K PoPP | [ K ZETA

App mit PoPP-Modul, ZETA Client und Authenticator-Modul auf dem Gerat des Versicherten

= gematik

App mit PoPP-Service mit ZETA-Guard

‘ ZETA-Guard HTTP-Proxy |
Versende Antwort an PoPP-Modul

PoPP-Token ist
erstelll

PoPP-Service

Erstelle Antwort an PoPP-Modul l

Rufe e auf '|

ZETA Client

| PoPP-Modul .I
| HTTP-Response(Status PoPP-Token Erstellung) |

PoPP-Token Erstellung
(mobile) ist abgeschlossen

(Antwort an PoPP-Modul) /

106 Flowdiagramme

10-6-19.4.1 PetaitherterAllgemeiner Ablauf der PoPP-Token-
Generierung durch Authentifizierung VersicherterVER Uber ihre

GesundheitsID
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Abbildung 12: Laufzeitsicht - Ablauf der PoPP-Token-Generierung aus einer Anbieter-App
oder Kassen-App und Authentifizierung liber die GesundheitsID

9.4.2 Detaillierter Ablauf des Online Check-in durch
Authentifizierung VER iiber ihre GesundheitsID

Das Sequenzdiagramm "Detaillierter Ablauf der-PePP—Feoken-Generierungdes Online

Check-in aus einer Anbieter-App und Authentifizierung Uber die GesundheitsID" stellt den
vollstéandigen Ablauf derPePP—Teken-Genrerierung-fir den Fall dar, dass eirr
VYersichertereine VER Uber seineihre GesundheitsID authentifiziert wird. Als Ergebnis des
Ablaufs liegt im PoPP-ServiceResource Server ein PoPP-Datensatz und ein dazu
gehoérender Nachrichten-Datensatz. Die Datensatze dienen der spateren Ausstellung uns
Auslieferung des PoPP-Token.
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Der Status der PoPP-Token-Generierung wird dem PoPP-Modul zum Abschluss des
Ablaufs vom PoPP-Service Resource Server zugesendet.
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Die Schnittstellen sind den OpenAPI spezifiziert:

e [I_PoPP_Modul_mobile_CheckIn.yaml] - fur den Aufrufs des PoPP-Modul aus einer
Anbierter-App

e [I_PoPP_Service_mobile_CheckIn.yaml] -flr die Aufrufe am PoPP-Service
Resource Server vom PoPP-Modul

e [I_AnbieterApp_mobile_CheckIn.yaml] - fiir den callback-Aufruf der Anbieter-App
aus demPoPP-Modul
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Abbildung 13: Laufzeitsicht - Detaillierter Ablauf derPoPP-Tolken-Generierungdes Online
Check-in aus einer Anbieter-App oder Kassen-App und Authentifizierung iiber die
GesundheitsID
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Authentifizi Versichert Y - theitsIE

9.4.3 bieTabellefBeschreibung der Schritte zur PoPP-Token-
Erstellung bei Authentifizierung des-Versicherten-VER mit ihrer
GesundheitsID

Die Tabelle "Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung
der VER uber semelhre GesundheltsIDﬂ—besehFabt—eHe_emzeJﬁen—Sehﬁtteﬂfem—StaFPder
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URLzumZETFA-AS
5  REFURN—authCodelbP BasAuthenticater-Modulantwertet
5 et re s LET - Slieni e
" it d hCodelDP
5 | POST—{(authCodelbP) PerZEFAClientruftdie URE
6 os ZETAAS auf o tralt

denZEFA-AS:
5 | GEF{authCedelbP) ZEFA-ASruft-denb—Tokendureh
2 (i | | A . . ~od
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5 HIFFP-26801IDb-Feken Bersektorate IDPantwortet-derm
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Sehritt Beschreibtng
7 | extractinformationen{appbetail HHHP-Header) | BerPoRP-Serviceextrahiert:
8 +_aus-demRequest-Header
odie PePP-
Metain .
Versicherten-(KVNRTK-
Nommer)
+die-Informationen—zur
e i f :
aer)
o Leterrandenen=uEe
aufrofendenClient
+__agusdenRequest
Parametern
oTelematik-1b;
Werkplacelb-dertEL
7 | erstelle PoPP-Datensatztkvartknr—amr—acrH PerPoPP-ServicelegteinenPePP-
1 | telematikdd,—weorkplaceld;—status,—id) Batensatzmitallenrelevanten
I'.' ot IFE EFEFI ;' o E'al ZSa |.a_|| EI.' tl"g
h e
o id—eindeuti Tdentifi
desPbatensatzes;dientdem
Auffinden—zur-Abfrage-eder
N . o
zur-PoePP-Token-
Generierung
+»status—enthalt-den-Status
derPePPTeken-
Generierung
+—suceess—PoPPToken
wurde-erzeugtund-der
LEIzugestelt
+—pending—PePP—Token
wurdenicht-erzeugtda
Lo LEL mick hmeict
Diez ” e
wetter-versueht:
+—canceled—Prozess
wurdeaufgrund-eines
Fehlers-oderwegen
GEE.SE II E'Et!'!'!'g det .
{zB—72h)abgebrechen
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Sehritt Beschreibtng
7 | HFFP-200+ BerPRoPP-Service-antwortet-dem
7 | R : PoPPTokenG . ZETA G HTTP_P TP
200-edereiremHP-Fehlercode
o bt Stat or Popp
Foken-Generierung—Der-Status
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izi & icel" beschreibt die einzelnen Schritte
vom Start der PoPP-Token-Erstellung durch den Nutzer einer Fachanwendung bis zur
Darstellung des Ergebnis der PoPP-Token-Erstellung.

Tabelle 7: Beschreibung der Schritte zur PoPP-Token-Erstellung atis-einer-Anbieter-App
undbei Authentifizierung der eGk-tiber-denPoPP-ServieeVERIiber ihre GesundheitsID

Schritt Beschreibung

Start Alternative - Ausldsen derErzeugung-einesPePP-—Tokendes Online Check-in aus
einer BrittanbieterAnbieter-App

1 Aktion starten PerVersicherteDie
VER wahlt eine
Funktion in der App
eines
Anbieters (z.B.
"Anmelden zum
Arztbesuch", "Rezept
einlésen").
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Schritt

ermittle Telematik-ID/WorkplacelD oder
erzeuge FHIR-VZD Search Request zur

Datenermittlung

= gematik

Beschreibung

In der Anbieter-App
werden
Informationen

ermittelt, flir welche
das PoPP-Token
bestimmt ist. Dies
ist Anbieter-App
spezifisch und kann
auf
unterschiedlichen
Wegen erfolgen.
Z.B.

. Bei der
Anbieter-App

(online
Apotheke)
die
Telematik-ID
bekannt

e Beider
Anbieter-App
zur
Vermittlung
einer
Videosprechst
unde bietet
die App
entsprechend
e
Auswahlfunkti
onen an

e Eine Praxis
kann die
Telematik-ID
als QR-Code
bereitstellen.

e Es werden
Suchkriterien
erfasst, mit
denen eine
FHIR-VZD
Anfrage
durchgefihrt
werden kann
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Schritt

3 zeige Auswahlliste Krankenversicherungen

4 wahle Krankenversicherung

= gematik

Beschreibung

Die Liste der
maoglichen
Krankenversicherung
en kann am idp-list-
Endpunkt beim
Federation Master
abgefragt werden.
Zu jeder
Krankenversicherung
gibt es einen
Datensatz mit Name
und Logo der
Krankenversicherung
sowie der ClientID
(OpenlID-Provider
URL) des sektoralen
IDP der
Krankenversicherung
in der TI-
Foderation. Einmalig
ausgewahlt kann die
Anbieter-App die
Informationen zur
Krankenversicherung
speichern.

wahlt seine
Krankenversicherung
aus der Liste aus.
Die Auswahl enthalt
auch die ClientID
(OpenID-Provider
URL ) des
sektoralen IDP der
Krankenversicherung
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erzeuge HTTP-GEFPOST
Request(telematikId, workplaceld,
fhirVzdSearchRequest, callBackAppURL,

teginEgkloginVerfahren)

gematik

Die Anbieter-App
erzeugt einen HTTP-
SEF-Request und
Ubergibt als
Parameter

telematikid -
ist die
Telematik-ID
dertElIeines
Telematik-ID
Inhabers, far
die ein PoPP-
Token erstellt
werden soll,

workplaceld
(optional)-ist
eine
WorkplacelD
wenn das
PoPP-Token
einem
bestimmten
Arbeitsplatz
dertElm
Primarsystem
des Inhabers
der
Telematik-ID
zugeordnet
werden soll,

fhirVzdSearch
Request
(optional)-
Search-
Request flr
den Aufruf
der FHIR-VZD
API, um
Daten zu
eirer

£EEfzum Inhab
er der
Telematik-ID
zu erhalten

callBackURL
(Riicksprung-
URL)- welche
das PoPP-
Modul
aufrufen
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Schritt

= gematik

Beschreibung

muss, wenn
die
Erzeugung
eines PoPP-
Token-

abgeschlosse
n ist,

handekWerte
bereich:
"gID", wenn
der Login
durch die
Authentifizier
ung mit
GesundheitsI
D erfolgen
muss.

Hinweise: Mit
Einfihrung
weiterer
Verfahren wie
eGK-in-
Fernversorgu
ng oder
EUDI-Wallet
wird der
Wertebereich
erweitert.
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Schritt

sende HTTP-GEFPOST
Request(telematikld,
workplaceld, fhirVzdSearchRequest,

callBackAppURL, tegirEgkloginVerfahren)

sende HTTP-ACCEPTED

= gematik

Beschreibung

Die Anbieter-App
sendet den HTTP-
GET-Request
entsprechend der
OpenAPI
Spezifikation
[I_PoPP_Modul_mobi
le_CheckIn.yaml] an
die-OpenlID-Provider
URL des sektoralen
IDP- der
Krankenversicherung
<iss>. Die URL
entspricht der
ClientID des
sektoralen IDP in der
TI-Féderation und
wurde zuvor Uber
die Auswahl der
Krankenversicherung
ermittelt.

Der HTTP-Request
gegen die URL des
sektoralen IDP o6ffnet
die Kassen-App mit
integriertem
Authenticator-
App-Modul und
PoPP-Modul.
Aufgrund der
Parameterim
Reguestdes
Requests wird das
PoPP-Modul in der
AuthenticaterKassen
-App aufgerufen.

Erde-Alternrative— Eingefii
Ausidsen-de ) Eingefii
Erzeugung-eines
PePP-Fokenaus

. Dri .

AppDas PoPP-Modul
bestatigt den
Empfang mit einem
HTTP-ACCEPTED.

StartEnde Alternative— - Auslésen derErzeugungeinresPePP-TFokendes Online Check-in
aus Krankenversicherangeiner Anbieter-App
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Schritt Beschreibung
7| A Der \Versicl “hit aine Funkiion ind
Krankenversicherungs-App—{zB—Praxis Cheek-ir)Start
Alternative - Auslésen des Online Check-in aus einer Kassen-App
8 Aktion starten Ende-Alternative—
Attt
Erzeugung-eines
PePP-TFokenaus
Krankenversicherung

8 | EALLinit(FODN

-AppDie VER wahlt
eine Funktion in der
Kassen-App (z.B.
"Praxis Check-in")

Registrierung-statt(Attestation;Pelicies)statt-Ende Alternative -

Auslésen des Online Check-in aus einer Kassen-App
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Presence) - Modul

FHIRVZD-Search

Request-erzeugen;
. I i

verhandenl0

Schritt

RETURN-Initiatisi
abgesehlossenCALL:
initialisiereZETAClient(FQDN des PoPP-
Service Resource Server)

JRETURN: Initialisierung abgeschlossen

= gematik

Beschreibung

Naeh-Absehtussder

II'.' EE: lisierdng ee.InE
dasPePP-Medul
zuritek-Beim ersten
Aufruf einer Session
wird der ZETA

Client initialisiert.
Dazu wird der FQDN
des PoPP-
ServiceResource
Server Ubergeben.
Der FQDN des PoPP-
Service Resource
Server ist ein
Konfigurationsparam
eter des PoPP-
Modul.

Die ZETA-
Komponenten
prufen, ob der Client
(Gerat und App)
bereits registriert ist.
Ist das nicht der Fall,
findet eine Client-
Registrierung statt
(Attestation,
Policies) statt.

Nach Abschluss der

Initialisierung kehrt
die Anwendung in
das PoPP-Modul
zurick.

AlternativerTFelematik-ID-ermittelrFHIR-VZD Search Request erzeugen, wenn nicht

bereits vorhanden

1 | scanreQRCede

e
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Schritt

11 scanneQRCodeermitte—Telematik-ID—-aus
OR~Cede

12 ermittle Telematik-ID aus QR-CodeersteHe
FHIR-VVZDb-SearechReques

Alternativer gerstelle FHIR-VZD Search Request

S Kritart

erfassenl3

= gematik

Beschreibung

Ist zu diesem
Zeitpunkt noch keine
Telematik-ID erfasst,
flr die ein PoPP-
Token erstellt
werden soll, so muss
dies in diesem
Schritt erfolgen. Bei
"Check-in" in einer
Praxis ware das z.B.
das Scannen eines
QR-Codes.BerQR-
EEE:E .”':Fd gemu_lE e
. E o
Werkplacelbaus

dem-QR-Cede

EsDer QR-Code wird
ein-Search-Regquest
mitdergeprift und
die Telematik-ID fir
denAufraf-der FHIR-
VZB-APL-erstell—am
Batenzu—einerLEL
zu-erhaltenrsowie
ggf. eine
WorkplacelID aus
dem QR-Code
extrahiert.

[Es wird ein Search-

Request mit der
Telematik-ID flr den
Aufruf der FHIR-VZD
API erstellt, um
Daten zum Inhaber
einer Telematik-ID
zu erhalten.
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Schritt Beschreibung
14 erstele FHIR-VVZD-Seareh-Reguesterfasse | In diesem Schritt
Suchkriterien zum Inhaber einer erfolgt die Erfassung
Telematik-ID der Suchkriterien
zum Inhaber einer
Telematik-ID.

Suchkriterien
konnen z.B. Es—wird

zu—erhaltenrbestehen
aus bekannten
Angaben zum
Inhaber der
Telematik-ID (Name,
Fachrichtung, PLZ)
und zusatzlichen
Informationen
(Umkreissuche).

A5 erstelle FHIR-VZD Search Request BerFHIR-VZD-Abruf

Abltaufan-denPoPP-
Service-delegiertEs
wird ein Search-
Request mit den
Suchkriterien fur den
Aufruf der FHIR-VZD
API erstellt, um
Daten zu einem
Inhaber der
Telematik-ID zu
erhalten.

1 : Das PePP—Medu! . . —

5 | httploadPractitio | (httploadPractitionerlnfermationReguestmit-dem-ersteliten
nerlnfermation- | FHIR-VVZD-RegquestalsParameter-Der FHIR-VZD-Abruf wird liber
Reguest{fhirVzdS | den ZETA-Ablauf an den PoPP-ServiceResource Server delegiert

earchRegquest)
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16

Schritt

generiere

autheorizatienbDetailshttpLoadPractitionerin
formation-Request(fhirVzdSearchRequest)

= gematik

Beschreibung

Das PoPP-Modul
generiert
s—dieseanthalten
deneinen HTTP-
Request
(httpLoadPractitioner
InformationRequest)
mit dem erstellten
FHIR-VZD-Search
ReguestzurtEL-
Request als
Parameter entsprech
end der
Schnittstellendefiniti
on
[I_PoPP_Service_mo
bile_CheckIn.yaml].
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Schritt

17 CALL:
execute(httpLoadPractitionerInformationR
equest;

. I r i Inf tor,
zation_ 1)

18 GET <ZETA AS>/authorize?params...

= gematik

Beschreibung

Das PoPP-Modul ruft
die
exeeuteSchnittstelle
n-Methode zur
Ausflihrung des
HTTP-Request am
ZETA Client [gemS
pec_ZETA] mit den
Parametern

+—dem
erzeugten
HTTP-Request
(httpLoadPrac
titionerInform
ationRequest

) als Parameter auf.

ZETA Client sendet
einen Authorization
Request mit den
Parametern des
Authorization Code
Flow und den
authorizationDetails{
auth} an den ZETA
Guard Authorization-
Server.
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Schritt
19 create Client Access-Token
20 HTTP-200: clientAccessToken

21 :
httpLoadPractitionerInformationRequest(f
hirVzdSearchRequest)
Header(clientAccessToken)

22 reichere HTTP-Request mit Client-
Informationen an

23 :
httpLoadPractitionerInformationRequest(f
hirVzdSearchRequest)

Header( Client-
Information)

24 GET:
searchRequest(fhirVzdSearchRequest)

= gematik

Beschreibung

Auf Basis der Client-
Registrierung wird
vom ZETA Guard ein
Client Access-Token
erzeugt.

ZETA Guard

Client
Access-Token

Der ZETA Client ruft
am ZETA Guard
HTTP-Proxy den

httpLoadPractitionerl
nformationRequest
mit dem Client
Access-Token auf.

Der ZETA Guard
HTTP-Proxy reichert
den PoPP-Modul
httpLoadPractitionerl
nformation

um Informationen
zum Client (ZETA
Client ) aus der
ZETA Guard Client-
Registry an.

Der ZETA Guard
HTTP-Proxy sendet
den httpLoadPractiti
onerInformationReq
uest mit den
erweiterten Client-
Informationen an
den PoPP-Service

Der PoPP-Service

fiihrt den FHIR-VZD
Search Request aus.
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Presence) - Modul

25

26

27

28

29

Schritt

HTTP-200: searchResult

createResponse(searchResult)

HTTP-200: Response(searchResult)

HTTP-200: Response(searchResult)

AL

caliBackleoadPractitionerinformatieortRETU
RN: Response(searchResult}})

= gematik

Beschreibung

Der FHIR-VZD liefert
dem PoPP-Service
Resource Server das

SuehergebnisAnfrage

ergebnis zurlck.

Der PoPP-Service
Resource Server
erzeugt eine
Response mit den
ermitteltenDaten
zarEEIdem
Anfrageergebnis.

Der PoPP-Service
Resource Server
antwortet dem ZETA
Guard HTTP-Proxy
mit der erstellten
Response.

Der ZETA Guard
HTTP-Proxy leitet die
Response zum ZETA
Client weiter.

Der ZETA Client—+uft
gibt als Antwort auf
die ealBack-Methode
{ealBackloadPractiti
enerlnformation)mit
demAusfihrungsanw
eisung des
httpLoadPractitionerl
nformationRequest
das Response-Objekt
alsParameter
beimmit

dem Anfrageergebni
s an das PoPP-Modul
aufzurick.
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Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

Schritt Beschreibung
30 Filter Anzeigeergebnis(searchResult) Das PoPP-Modul
filtert das

Anzeigeergebnis,
dass das nur fir

relevante Daten zur

Anzeige im
Einwilligungsdialog
kommen.
31 Zeige Consent-Dialog Das PoPP-Modul
(Organisationsname, zeigt

Organisationsanschrift)
einen Dialog mit den
Detailinformationen
der

Organisation (Name,
Adresse, ggf. weiter
Informationen) an
und bittet um
Zugriffserlaubnis auf
KVNR und IK-
Nummer flr

32 Erteilt Einwilligung
erteilt
Einwilligung.
Verweigert

Einwilligung, so wird
der Prozess
abgebrochen.
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Presence) - Modul

33

3334

Schritt

Zeige Auswahl der Authentisierungsmittel

= gematik

Beschreibung

Adswaht-des

EALEhasGIB2?2Wahlt GesundheitsID

Do luthentiesisrMedulonnvertedermPeP-Med

st i
eRreR—

GesundheitsID-oder
eGk-ehnrePINDas
PoPP-Modul zeigt der
VER die Auswabhl
moglicher
Authentisierungmeth
oden an. Aktuell ist
dies die
GesundheitsID.
Weitere mogliche
Authentisierungsmet
hoden waren
perspektivisch die
eGK (in
Fernversorgung) und
die EUDI-Wallet.

gebunden-ist-Die
VER wahlt
"GesundheitsID"
aus.

Geldsch

4 Eruettalse trueffalseAblauf Erzeugung eines PoPP-Datensatzes
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Presence) - Modul

35

Schritt

Zeigep b derp - :
PINSygeneriere httpCheckInGID-

Request(telematikld, workplaceld)

= gematik

Beschreibung

ghterseheidenDas
PoPP-Modul
generiert HTTP-
CheckInGID-Request
entsprechend der
Schnittstellendefiniti
on
[I_PoPP_Service_mo
bile_CheckIn.yaml].
Telematik-ID und
WorkplacelD sind
Parameter des HTTP-
CheckInGID-
Requests.
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Spezifikation PoPP (Proof of Patient

Presence) - Modul

36

WahitreGKk-ohnePIN“generiere
authorizationDetails(openldProviderUrl)

= gematik

Beschreibung

eirereGk-Das PoPP-
Modul generiert
authorizationDetails
als JSON-Objekt
welches die Client-ID
des sekt. IDP
(openldProviderURL)
enthalt.
{ "app_details": {

"auth_preferences
"y

"openIdProvid

erUrl" : "<Client-ID
des sekt. IDP>"

}
>
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Spezifikation PoPP (Proof of Patient

Presence) - Modul

Schritt

37 CALL: execute(httpCheckInGIDRequest,

authorizationDetails)

= gematik

Beschreibung
AblaufErzeugung Eingefii
einresPRePP-

FokenDas PoPP-
Modul ruft die
Schnittstellen-
Methode zur
Ausflihrung des
HTTP-Request am
ZETA Client [gemS
pec_ZETA] auf.
Parameter sind:

e httpCheckInG
IDRequest -
vom PoPP-
Modul
erzeugter
HTTP-
CheckInGID-
Request mit
den
Parametern
Telematik-ID
und
WorkplacelD,

e authorization
Details - vom
PoPP-Modul
erzeugte
authorization
Details mit
Informatione
n zur
Authentifizier
ung der VER.
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Spezifikation PoPP (Proof of Patient
Presence) - Modul

Schritt

3738 generiere-httpReadEghk-

Request(telematikld;-werkplaeeled)GET
<ZETA AS>/authorize?params...\nOffne
URL flr ZETA AS

3839 generiereautherizationbDetaisOextract

openldProviderUrl(authorization_details)

= gematik

Beschreibung

Reguest-ZETA

Client sendet einen
Authorization
Request mit den
Parametern des
Authorization Code
Flow und den
authorizationDetails{
auth} an den ZETA
Guard Authorization-
Server.

Aufrafkeine
Werte:Da die
Authentisierungsmet
hode
"GesundheitsID" ist,
extrahiert der ZETA
Guard Authorization-
Server aus den
Authorization-Details
die
openlIdProviderUrl
des sektoralen IDP
der gewahlten
Krankenversicherung
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Spezifikation PoPP (Proof of Patient
Presence) - Modul

Schritt

3540 execute(httpReadEgkRequest;
caHBackReadEgk;
izat #s}yPOST
<openlIdProviderUrl>/par (Pushed
Authorization Request)

= gematik

Beschreibung

BasPePP-Modutruft
ambDer ZETA
i ”

eGk-Guard
Authorization
-Server
sendet einen
Pushed
Authorization
Request
mtan den

welehePAR-
Endpunkt des
sektoralen
IDP der ZEFA
Clientals

thorizationbetailsg
ewahlten
Krankenversicherung
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4041

4142

4243

teep-Wiederhelung;
bisale-APBU-
Commands
bearbeitetsind44

httpReadEgkReguest{telematikld;
workplaceld)
Header{elientAceessTokemyHTTP-201:

request_uri

retehere-HTTP-200: request_uri (Redirect
Authorization Request mitClient-
Informationen—anzum IDP)

httpReadEgkRequest{telematikld;
workplaeeldy
Header{eclientAceessToken,Client-

authorize(openIdProviderUrl+request_uri)

GET: (openldProviderUrl+request_uri )

= gematik

Beschreibung

Der ZETA
Client-sektoralen IDP
der gewahlten
Krankenversicherung
erzeugt eine
request_uri (URI-
PAR) und sendet den
HHP-Reguest
thttpReadEgkReques
}-mit-d -
Aeeess—TFekendiese
an den ZETA Guard
HHP-
ProseyAuthorization-
Server zuruck.

Der ZETA Guard

HFP-Proxyreichert
denHFP-Reguest
vm-Infermationen
zamAuthorization-
Server antwortet
dem ZETA Client-aus
derClient-
Registrierung—an mit
einem Redirect auf
die request_uri.

ServieesDer ZETA
Client ruft eine
Methode am
Authenticator-Modul
mit der request_uri
als Parameter auf.

Die Kassen-App mit

Authenticator-Modul
fihrt den
Authorization
Request
(redirect_uri) an den
Auth-Endpunkt des
sektoralen IDP aus.
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Presence) - Modul

4345

4446

Schritt

generateARPBDYCommand{)send

Authentication Information

ereateRespensefapduCommand)Zeige

Consent-Dialog (PoPP-Service, "Check-in"

Service, 0.a.)

= gematik

Beschreibung

eGK-Der sektorale
IDP Ubermittelt dem
Authenticator-Modul
der Kassen-App die
notwendigen
Informationen zur
Authentifizierung
(z.B. Status
Geratebindung,
Einwilligungen,
Authentisierungsmitt
el).

PerWenn nicht
erfolgt holt der
Authenticator-Modul
eine Consent-
Freigabe fir den
PoPP-Service

) )
Fgana erte e I
APBU-Cemmandein.
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Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

Schritt Beschreibung

4547 HIFP-200-ResponselapduCommand}Erteilt | BerPePP-Service
Einwilligung antwertet-demZETA

aufdenRequestmit
HP-200-und-der
generierten
RespoenseDie VER
erteilt seine
Einwilligung zur
Nutzung der KVNR
durch den PoPP-
Service. Verweigert
die VER die
Einwilligung, wird
der Prozess hier
abgebrochen.

4648 HTP-200-ResponsefapduCemmand}Flhre | DerZEFA-Guard

Authentifizierung durch HFP-Proxyleitetdie
Antwortan-den

ZEFA
Client-weiterDas
Authenticator-Modul
fuhrt die VER durch
die
Authentifizierung. Je
nach Konfiguration
kann die Auswahl
der maoglichen
Authentisierungsmitt
el angezeigt werden
oder direkt zur
Erfassung der
Authentisierungsnac
hweise der
praferierten
Authentifizierungsme
thode.
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Schritt Beschreibung

4749 calBackReadEgk{ResponsefapduComman | DerZETFA Client+uft
drEingabe Authentisierungsnachweise diecallBack-Methede

mit-demResponse-
ObjektamPePP-
MedulaufDie VER
erfasst die
Authentisierungsnac
hweise zur
ausgewahlten
Authentifizierungsme
thode.

4850 sendeAPBUCemmand{apduCemmand}Sen | Das

de Authentisierungsnachweise und PePPAuthenticator-

Einwilligung an IDP Server Modul extrahiertdas
ARDU-Cemmand-aus
Response-Parameter
uhd-sendet estber
die- NFC-Sehnittstelle
des
GeratesEinwilligung
und
Authentisierungsnac
hweis an die-eGkden

sekt. IDP.
4951 erzeugeRespenseApduCommandfihre BieeGK—verarbeitet
Authentifizierung durch das-APBY-Cemmand
I ort e
AntwortDer

sektorale IDP
authentifiziert die
VER auf Basis der
Authentisierungsnac
hweise und der
ausgewahlten
Authentifizierungsme
thode.
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Schritt Beschreibung
5652 REFURN+respenseApduCommandHTTP- PieeGKbeantwortet
302: Redirect-URL(authCodelDP) die-Anfrage-des
PePP-Medul
tresponseApduCom
mand)Der sektorale

IDP erstellt einen
Authorization-Code
(authCodelDP) und
antwortet dem
Authenticator-Modul
mit einem Redirect
auf die URL zum
ZETA-AS

5153 generiere-httpReadEghk- Das
Reguest{telematikld,—weorkplaceld; PePPAuthenticator-
respenseApduCemmane)RETURN: authCo | Modul gereriert
delDP eiren

negenhttpReadEghk-
Reguest

ftantwortet dem
Y

Parameterresponse

ApduCermmandAufru
f des ZETA

Client und Ubergibt
den authCodelDP

5254 generiere basPePP-Medul
horizationDetats . - art
AePOST: (authCodelDP) autherization—details
mit
demrespoenseApdul

emmandDer ZETA
Client ruft die URL
des ZETA-AS auf
und Ubermittelt so
den Authorization-
Code fur den Token
Abruf am sektoralen
IDP an den ZETA-
AS.
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5355

Schritt

exeecutethttpReadEgkRequest
caHBackReadEgk;
autheorizatien—details)GET (authCodelDP)

= gematik

Beschreibung

bBasPePP-
MedtZETA-AS ruft
ZETACh .

Token durch
Ubergabe des

Authorization-Code
(authCodeIDP) am
Token-Endpoint des
sektoralen IDP ab.
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5456

Schritt

httpReadEgkRequest{telematikld;

workplaceld,responseApduCemmand)
HeaderfelientAeecessTekeryHTTP-200: ID-

Token

= gematik

Beschreibung

Der ZETA
Cleptsendeden
HTFP-Reguest
thttpReadEgkReques

B-mit-sektorale IDP
antwortet dem €hent

AceessTokenan-den
ZETA Guard H+HP-
PrexyAuthorization-
Server mit einem
ID-Token, welches
u.a. die Claims
enthalt:

e urn:telematik
:claims:id mit
dem Wert der
KVNR der
VER,

e urn:telematik
:claims:organ
izationmit
dem Wert der
IK-Nummer
der
Krankenversi
cherung,

e amr mit dem
Wert der
angewandten
Authentisieru
ngsmethode,

e acr mit dem
Wert des
Vertrauensniv
eau, auf dem
die
Authentifizier
ung erfolgt
ist.
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Schritt

5557 httpReadEgkRequest{telematikld;
workplaceld,responseApduCemmand)
Header(ch . - i
Information)prife ID-Toke

Ende-der savelnformation(kvnr, iknr, amr, acr)
Wieder! b

e58

5659 prife-signedChallengeHTTP-200:

(authCodeAS)

= gematik

Beschreibung

Der ZETA Guard
HHP-Proxy
sendetAuthorization-
Server prift die
Signatur des ID-
Token und
entschllsselt
den—httpReadEgkRe
guest-mit-den
erweitertenClient-
Infermationenan
denPePP-Service
Inhalt.

Der ZETA Guard

Authorization-Server
pruft das ID-Token
und speichert die
Werte fur KVNR, IK-
Nummer, amr und
acr aus dem ID-
Token zur laufenden
Session.

eGk-Der ZETA Guard
Authorization-Server
erzeugt einen
Authorization-Code-
AS (authCodeAS)
und gibt diesen als
Redirect auf die
hinterlegte
redirect_url an den
ZETA Client zurick.
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Schritt Beschreibung

5760 prifeX-509-ZertifikatGET: (authCodeAS) |BerPRoPP-Service
Zertiftkatausder
Antwort-dereGk
gttigHist-Der ZETA
Client ruft mit dem
Authorization-Code-
AS (authCodeAS)
das Access-Token
am Token-Endpoint
des ZETA Guard
Authorization-Server
ab.

5861 prafe-CV-ZertifikatHTTP-200: accessToken | BerPoePP-Serviee
e

ZE Hl.EF.EE s 5|°
fernmerderatit
gitttig-ist-Der ZETA
Guard Authorization-
Server antwortet
dem ZETA Client mit
finalem Access-

Token.

5962 RS:—generiere Hashwerte(509-Zertifikat; | DerPoPP-Serviee
SV Zertifikat)GET: generiert Hashwerte
httpCheckInGIDRequest(accessToken) zZa-den

Zertifikaten-Der

ZETA Client ruft am
ZETA Guard HTTP-
Proxy den
urspriinglichem
HTTP-CheckInGID-
Request mit dem
Access-Token auf.
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Schritt Beschreibung
6063 eheek{Hash{509-ZertifikatyHash{EVY- LerPe-Sepdee
Zertifikat)CALL: lade PoPP- B = e e
Metainformationen zum Access Token cerashierten—der
Zertifilcate—auiDer

ZETA Guard HTTP-
Proxy ruft, nachdem
das Access-Token
geprift wurde, die
zur Session (bzw.
zum Access-Token)
gespeicherten
Metainformationen
KVNR, IK-Nummer,
amr, acr am ZETA
Guard Authorization-
Server ab.

6164 e . - : e
F Ilb Iegge}ls! leas.F(.IEE EEGE Zertifilat)-und Die-Hash-BB praft
passenRETURN: (kvnr, iknr, amr, acr) Hashwerteals

gleicheneGKDer
ZETA Guard
Authorization-Server
antwortet dem ZETA
Guard HTTP-Proxy
mit den Daten.

6265 REFURN—ekfrekreichere HTTP-Request PBie Hash-DBliefert
mit PoPP-Metainformationen an (kvnr, demPePP-Serviee
iknr, amr, acr) das-Ergebnisder

PrifungDer ZETA

Guard HTTP-Proxy
reichert den PoPP-
Modul HTTP-
CheckInGID-Request
um die PoPP-
Metainformationen
an.
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Presence) - Modul

6366

Schritt

extractinformationen{Parameter;reichere
HTTP-Header)-Request mit Client-
Informationen zu+PePP—Teoken

Generergngan

= gematik

Beschreibung

Der ZETA Guard

HTTP-Proxy reichert

den PoPP-Serviee

+——aus-dem

Modul HTTP-
CheckInGID-
Request-
Header

o diePelP
Metalater

o—die um
Informatio
nen zur
At i

o Ieterrastene
A-zum
aufrufenden
Client (ZETA
Client ) aus

denReguest
Parametern

Felematik1b;
Woerkplaeelb-der
EEFZETA Guard
Client-Registry an.
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6467 — N - PerPePP-Service
aer—GET: legteinrenPoPP-
httpCheckInGIDRequest(telematikId, Datensatzmitallen
workplaceld;—status—id) retevanten
Header(accessToken, PoPP- Informationenfir

Metainformation, Client-Information) die-Generierung
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Schritt

= gematik

Beschreibung

=B~
72h)yabgebrechenDe
r ZETA Guard HTTP-
Proxy ruft am PoPP-
Service Resource
Server vom ZETA
Guard HTTP-Proxy
erweiterten HTTP-
CheckInGID-Request
auf.
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Schritt

6568 eheckleiOntneltelematikid)yextractInform
ationen(appDetail, HTTP-Header)

= gematik

Beschreibung

Der PoPP-Service

prife—eb-Resource

Server extrahiert:

e aus dem
Request-
Header

o die
LEIPOPP-
Metainfor
mationen
zur VER
(KVNR,
IK-
Nummer)

o die
Informatio
nen zur
Authentifi
zierung
(amr, acr)

e Informatio
nen zum
aufrufend
en Client

e aus den
Request
Parametern

o Telematik
-ID-entne
Workplace
ID des
Inhabers
der
Telematik
-ID
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69

gerstelle PoPP-Nachrichten-
Datensatz(messageld, status)

= gematik

Der PoPP-Service
Resource Server legt
einen Nachrichten
Datensatz erstellt

mit::

o id-
eindeutiger
Identifier des
Nachrichten-
Datensatzes.
Diese dient
dem
Auffinden zur
Abfrage oder
Aktualisierun
g des Status
zur PoPP-
Token-
Generierung

e status -
enthalt den
Status der
PoPP-Token-
Generierung
e success

- PoPP-
Token
wurde
erzeugt
und
dem Inha
ber der
Telematik
-ID
zugestellt
e pending -
PoPP-
Token
wurde
nicht
erzeugt,
da
der Inhab
er der
Telematik
-ID nicht
online ist.
Die
Zustellung
wird
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Schritt Beschreibung

weiter
versucht.

e canceled -
Prozess
wurde
aufgrund
eines
Fehlers
oder
wegen
Uberschre
itung der
maximale
n
Wartezeit
(z.B.
72h) abge
brochen©

6670 erzeuge

Poepptoken{poppbatenSatz)erstelle PoPP- | wird-einPoPP-Feken
Datensatz(kvnr, iknr, amr, acr, ersteltund—einre
telematikId, workplaceld, messageld) Nachrichtan-dasPS

Foeken-Der PoPP-
Service Resource
Server legt einen
PoPP-Datensatz mit
allen relevanten
Informationen flr
die Generierung
eines PoPP-Token
an.
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6771 versende DPasPrimarsystem
PePPToken{PePPTeken)createResponse(st | HeBtdenDer PoPP-
atusPoppTokenGeneration) Service Resource

Server erstellt die
Antwort an das
PoPP-Modul

e messageld -
Identifier des
Nachrichten-
Datensatzes

e status -
Status der
PoPP-Token-
Generierung

e success -
PoPP-
Token
wurde
erzeugt
und
dem Inha
ber der
Telematik
-ID
zugestellt

e pending -
PoPP-
Token
wurde
nicht
erzeugt,
da
der Inhab
er der
Telematik
-ID nicht
online ist.
Die
Zustellung
wird
weiter
versucht.

e canceled -
Prozess
wurde
aufgrund
eines
Fehlers
oder
wegen
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6872

status)HTTP-201:

Response(statusPoPPTokenGeneration)

= gematik

Der PoPP-Service

aktualisiertResource

Server antwortet
dem ZETA Guard
HTTP-Proxy mit
HTTP-201 (created)
oder einem HTTP-
Fehlercode und
Uubergibt den Status

imPoePP-Datensatz
auf—der PoPP-
Token-Generierung.

Der Status besteht
aus einen der
Statuscodes:

e success™;
wennR - PoPP-
Token wurde
erzeugt und
dem Inhaber
der
Telematik-ID
zugestellt,

e pending -
PoPP-Token
wurde nicht
erzeugt, da
der Inhaber
der
Telematik-ID
nicht online
ist. Die
Zustellung
desPoPP-
Foken
erfolgreich
warwird
weiter
versucht,

e canceled -
Prozess
wurde
aufgrund
eines Fehlers
oder wegen
Uberschreitun
g der
maximalen
Wartezeit
(z.B. 72h)
abgebrochen
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sowie dem Identifier
zum Nachrichten-
Datensatz
(messageld),
welcher die Daten
und den Status zur
PoPP-Token-
Generierung enthalt.
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73 HTTP-201:

= gematik

Response(statusPoPPTokenGeneration)

ertineDer ZETA
Guard HTTP-Proxy
leitet die Antwort
vom PoPP-
ServiceResource
Server weiter,
antwortet dem ZETA
Client also ebenfalls
mit HTTP-201
(created) oder einem
HTTP-Fehlercode
und Ubergibt den
Status der PoPP-
Token-Generierung.
Der Status besteht
aus einen der

Statuscodes:
e success -
PoPP-Token
wurde

erzeugt und
dem Inhaber
der
Telematik-ID
zugestellt,

e pending -
PoPP-Token
wurde nicht
erzeugt, da
ser Inhaber
der
Telematik-ID
nicht online
ist. Die
Zustellung
wird weiter
versucht,

e canceled -
Prozess
wurde
aufgrund
eines Fehlers
oder wegen
Uberschreitun
g der
maximalen
Wartezeit
(z.B. 72h)
abgebrochen
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sowie dem Identifier
zum Nachrichten-
Datensatz
(messageld),
welcher die Daten
und den Status zur
PoPP-Token-
Generierung enthalt.
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Schritt

6974 ereateResponse{statuPopptokenGeneratio
AYRETURN: Response(statusPoPPTokenGe
neration)

= gematik

Beschreibung

Der PePP-Service
erstelledie-ZETA
Client gibt als
Antwort auf die
Ausflihrungsanweisu
ng des
httpCheckInGIDRequ
est das Response-
Objekt mit

dem Status zu PoPP-
Token Generierung
an das PoPP-Modul+

> SHEEESS—

zuruck.
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Geldsch

enthalt:Start Alternative - Ergebnissverarbeitung des Online
Check-in Prozess in der Kassen-App
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7175

HHP-206+

Response{statusPePPTekenGeneratien)er

mittle Daten des Telematik-ID Inhabers

zur ID des Nachrichten-Datensatz

= gematik

BerZEFA-Guard
HTTRP o .
AntwortvemPePP-
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7276

Schritt

REFURN+

caliBackReadEgk{RespoensefstatusPePPTek
enGeneration))stelle der VER den Status

des Online Check-in zum Telematik-ID

Inhaber dar

= gematik

Beschreibung

PePP-Foken-
Generierung
enthate-Das PoPP-
Modul ermittelt aus
derID Nachrichten-
Datensatzes die
Daten des
Telematik-ID
Inhabers des
urspringlichen
Online Check-in
Prozesses.

mitgegeben-Das
PoPP-Modul erganzt

die Information des
Telematik-ID
Inhabers um die
Ubermittelte
Statusinformation
und stellt der VER
eine verstandliche
Nachricht zun Online
Check-in dar.

StartEnde Alternative - AuslésenErgebnissverarbeitung des Online Check-in Prozess in
der-Erzeugung-eines PoPP-TokenausKrankenversicherang Kassen-App

73Start Alternative - | Zeige-Status PePPToken-Generierung | PasPoePP-Medul

Ergebnissverarbeitun
g des Online Check-
in Prozess in

der Anbieter-App

vrerteaieeaae et
alts H”E E.'EISE EE'E.
Teferraatiens
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Schritt

J7 £grzeuge HTTP-

= gematik

Beschreibung

Das PoPP-Modul Eingefii

Request(URL=callBackAppURL,
Response(statusPoPPTokenGeneration))

78 POST: sende HTTP-POST
Request(Response(statusPoPPTokenGener
ation))

erzeugt einen HTTP- Eingefii
Request fir den :

RuUcksprung zur
aufrufenden App.
Der Status der PoPP-
Token-Generierung
wird als Request-
Parameter
gesetzt.Ende
Alternative—

AppDas PoPP-Modul
sendet den HTTP-
Request
entsprechend der
OpenAPI-
Spezifikation
[I_AnbieterApp_mob
ile_CheckIn.yaml]
an die Rlcksprung-
URL aus dem
initialen Aufruf der
App.

Der HTTP-Request
offnet Uber
Plattformmechanism
en (deeplink,
universal link) die
Anbieter-App.
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7479 erzeugeHHP- Die Anbieter-App
ReguestURE=calBackAppURL; bestatigt den
Responsef{statusPePPTekenGeneratieon))yse | Empfang mit einem
nde HTTP-ACCEPTED HTTP-ACCEPTED.Bas

7580 GEF+—sende HFHP-GEF BasPePP-Medul
Reguest{Responsef{statusPoPPTekenGener | sendet-denHHP-
attern)yermittle Daten des Telematik-ID Reguestan-die

Inhabers zur ID des Nachrichten- Réeksprung-URLaus
Datensatz dem-initiaten-Aufruf

) Hink)-di
Anbieter-App-Das
PoPP-Modul ermittelt
aus derID
Nachrichten-
Datensatzes die
Daten des
Telematik-ID-
Inhabers des
urspriunglichen
Online Check-in
Prozesses.
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Schritt Beschreibung
7681 Verarbeite-Ergebnisstelle der VER den Bie-Anbieter~App
Status des Online Check-in zum verarbeitet-das
Telematik-ID Inhaber dar ErgebnisderPePP-
Foken-Generierung
jenach
Arwendanrgsfat-Das

PoPP-Modul ergéanzt
die Information des
Telematik-ID
Inhabers um die
Ubermittelte
Statusinformation
und stellt der VER
eine verstandliche
Nachricht zun Online
Check-in dar.

Ende Alternative - AustésenErgebnissverarbeitung des Online Check-in Prozess in der
Erzeugung-einesPoPP-Tokenaus—einerDrittanbieter Anbieter-App

9.5 Ablauf "PoPP-Token-Abruf aus einem Primarsystem"

9.5.1 Ubersicht zum Ablauf des PoPP-Token-Abruf aus einem
Primarsystem

Ist das Primarsystem online und hat sich der Telematik-ID-Inhaber mit seiner SM(C)-B
authentifiziert, kann der Abruf der PoPP-Token aus dem Online Check-in durchgefiihrt
werden.

Der PoPP-Service Resource Server ermittelt alle PoPP-Datensatze zur relevanten
Telematik-ID, in denen der Status des zugeordneten Nachrichten-Datensatzes den Wert
"pending" hat. Hat das Primarsystem zur Telematik-ID in der Anfrage zusatzliche eine
Workplace-ID Ubermittelt, wird diese bei der Ermittlung der PoPP-Datensatze ebenfalls
bericksichtigt.
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| Komponenten PoPP | | Kompanenten ZETA

App mit PoPP-Modul, ZETA Client und Authenticator-Modul aul dem
Primarsystem PoPP-Service mil ZETA-Guard ‘Smarphane des Versicherten

Leistungserbringer startet den Abruf von
POPP-Token aus 0 OniNg Check-n
PopP-Service
Ermitte ase POPP-Datensals zur Telemath-D
und WorkplacelD) im Status “pending”.
ER Ri Zum Abholen
““";ﬂm, | Erwedtere HTTP-Request um Client y -
Informationen PoPP-Sanvice
Erstalle PoPP-Token aus POPP-Dalensaize
( ZETA-Guara HI:!'P-PFW
Austihrung HTTP-Request _—
Soners PoPP-Token |
\ PoPP-Service \
PoPF-Senice
| Akalisiere Status zur PoPP-Token
‘Sende Liste mit PoPP-Token " Generierung im Nachrichtan-Datensatz |
:Jr:, | 7 |
f PoPP-Servics ] EmpfangePush-Holiication
" Sande Push-Netification an PoPP-Modul
S PoPP-Modul
—— | Stelie Nachricht gar
Versicherter st Uber erfalgreichen
Chacicin informiert

Abbildung 14: Laufzeitsicht - Ablauf Einlosen von PoPP-Token aus dem Online Check-in
durch ein Primédrsystem

-1-9—6—59 5 2 Detallllerter Ablauf i

m—a-ner—Bn-t—t—a-n-breEer—A—ppzum PoPP Token Abruf aus einem

Primarsystem

Das Sequenzdlagramm "Detaillierter Ablauf derum PoPP- Token GeﬂeFI-GFH-HgAbI’Uf aus

SeF\ﬁeeemem Prlmarsystem“ stellt den voIIstandlgen AbIauf de%PePP—'Feken—Geﬁeﬁermg
for-denFall-dar—dasseinVersicherterdes Abrufs von PoPP-Token aus einem

Primarsystem dar. Der Abruf ist so konzipiert, dass mit einem Aufruf begrenzt
viele (limit) PoPP-Token zu einer Telematik-ID von einem Primarsystem beim PoPP-
Service Resource Server abgerufen werden kdnnen.

Uber Push Notification wird die Authentifizierunrg-einereGK-durehfithrtund-PoPP-Medut
urdZEFA-Cliertin-der Drittanbieter-App-implementiertsindVER informiert, ob ihr Check-

in Prozess erfolgreich war oder abgebrochen wurde.
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Die Schnittstellen ist in der OpenAPI I_PoPP_Service_mobile_Token_Generation.yaml]

spezifiziert.
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Gesamtablauf: PoPP-Token Abruf aus einem Primarsystem

I Anbieter PoPP

FopP

Authorization Server | | Notification Service
ZETA Client (PoPP) Zeta Guard (PoPP) Zeta Guard PoPP Resource Server
I

:

(01) login
fidate SMCHB | Vaigierung der SM(CHB
durch ZETA.

Phase 2: Abruf Token

PoPP-Client

Telematik-1D Inhaber

I [hasMore=true]
/popp/practitioner/api/v1/token-deliveries Die Schitstellendefinition ist

matikid, fimit) in der OpenaPl Spezifikation des

PoPP-Service festgelegt.

e

= limit]
PoPP-Datensatz
htikd, workplacelds)

Nachrichten-Datensatz{messageld)

="pending"]

PoPP-Token aus PoPP-Datensatz

bFF-Token zum recultSet

Response mit generierten PoPP-Token( resultSet)

rbeitete PoPP-Datensatze vorliegen

ATTP-201 (resultSet, hasMore)

{ Phase 3:

[iiber alle Elemente des resultSet]

lslere Nachrichten-Datensatz stats="success"

Push-Notification
hrichten-Datensatz, Status)

Der PoPP-Service sendet eine N

Push-Notification mit dem Status
2um Online Check-in an das PoPP-Modul

I
I
L
I
I
i
I
I
i
i
i
I
I
i
I
I
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I
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I
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I
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I
i
I
I
i
I
I
i
I
! hashore=true, wenn weitere
I
I
i
I
I
i
I
I
L
T
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I
i
I
I

Popp-Client

Authorizatin Server | | Notfication Service PoPP Recource Server
(POPP) Zeta Guard (PePP) Zeta Guard

Telematik-1D Inhaber

Abbildung 15: Detaillierter Ablauf

46-6-69.5.3 Beschreibung der Schritte zurPoPP—Telken—Erstellung

bei-Authentifizierung-einer-eGikmit PePP-Modul-in—einer
Prittanbieter-Appzum PoPP-Token-Abruf aus einem Primarsystem
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Tabelle 8: Beschrelbung der Schrltte zur Generlerung und zum Abruf von PoPP Token-

Erstellung aus eine
denPoePP-Servicedem Onllne Check in

Schritt Beschreibung
Authentifizierun | Aktien—starten Ber-Versicherte-wahit-eine - Funktion Geldsch
gt "“ der-App-eines-Anbieters I(lz'B' Geldsch
21 ermittle Telematik- In-der-Anbieter-App-werden

ID/WorkplacelD-od Ing . e . i

zurEEHogin mit SM(C)-B kannaufunterschiedlichenWegen

o_istbeiderAnbi : )
LEI {fonline-Apotheke)-die
FelematikIb-bekannt;
o hai )
!E!e Eia. Il RE EE.E AppZd
App-entsprechende
o elrePrsds e andie
Felematik-Ibals QR-Code
bereitstelens
£ - Kriterd ‘ -
denen—eine FHIRVZB-Anfrage
durchgefihrtwerdenkann-Der

Inhaber der telematik-I authentifiziert
sich Uber sein Primarsystem mit
seiner SM(C)-B.
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Schritt Beschreibung

32 s Bl Die Listed Saticl
Krankenversicherungenvalid | Krankenversicherungenkannam-idp-
ate SM(C)-B list-EndpunktbeimFederationMaster

Krankenversicherung-speichern:Die
Validierung der SM(C)-B erfolgt durch
die ZETA Client Komponente im
Primarsystem.

Ende Authentifizierung

4| wahle BPer-Versicherte-wahitseine Krankenversicherungausdertisteaus: Geldsch
Krankenverst | Die-Auswahl-enthdltauch-die ClientID{Openlb-Previder URL)des [ Gelésch

eherung sekteralenIDP-derKrankenversicherung-Der Start des PoPP-Token-

Abrufs im Primarsystem eines Telematik-ID-Inhabers erfolgt manuell
oder automatisiert
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53 erzeuge HHP-GET
ReguestPOST:/popp/practitio
ner/api/v1l/token-
deliveries\n(telematikld,
workplaceld,
fhirvzdSearchRequest;
callBackAppURL;

teginEgklimit)

= gematik

[ )

Bie-Anbieter-Apprufteine
API-MethodeMit dem Aufruf
der Schnittstelle am PoPP-
Medulzum
startPePPTekenErzeugung
adfService Resource
Server durch
das Primarsystem wird
Generierung und
abergibtAbruf der PoPP-Token
aus dem Online Check-in
gestartet.

e Der Aufruf enthalt als
Request-Parameter:

. tel Tl istdi
Telematik-ID, zu der LE5
fir-die ein-PoPP-Token
erstettabgerufen werden
set;sollen

e WorkplacelD-feptional)-ist
eire-Werkplacelb
{eptionab—wenn-das-, zu
der die PoPP-Token eirem
I ) : op]

e E

zageerdnetabgerufen

werden selhsollen

ot NS bR E i
den i frn i der R Z AR
um-bBaterzueirertElzu
erEaten
. . . ) .
Ir:gﬁ: Eg E.(Eﬁ,E’EI ) SIE El.a
miteGk-—erfoelgenrmauss;
) - I
. y :

Versicherten-handeltLimit,
maximale Anzahl der in
einem Request
abzuholenden PoPP-Token

e Die Schnittstellendefinition
ist in der
OpenAPI Spezifikation
des PoPP-ServiceResource
Server [I_PoPP_Service_mobil
e_Token_Generation]
festgelegt.
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Schritt Beschreibung

64 CALLRiEFQDN-desermittle | Beim—erster-Aufruf-einerSessien-wird |

POPP- ZETACH itiatisiert_F il

ServieeDatensatz\n(telemati |derFQBN-desPePP-Service
kld, workplacelds) gbergeben—bPerFQDBN-desPePP-

find e Ch Reaistri
{Attestation;Policies)statt-Der PoPP-

Service Resource Server ermittelt die
PoPP-Datensatze und Nachrichten-
Datensatze zu Ubergebenen
Telematik-ID und WorkplacelD, bei
denen das Attribut "status" des
Nachrichten-Datensatz den Wert
"pending" hat.

Es werden maximal soviel Datensatze
extrahiert, bis "limit" erreicht ist.

2 Initiatisi N
|‘|E| c"”| Tnitiatisierang H.E'E: AbSE Iluss .Ele'II“ FE E'FI FS a”t' gkehrt

Seannen—eines-QR-Cedes:
95 ermittle FelematikIbaus QR- BerQR-Code-wird-geprift
CedeNachrichten-Datensatz(messageld) und-dieTelematikIb-sewie
ggf—einre Werkplacelbaus
dem—QR-Code-extrahiert:
1 | erstele FHIR-\V/ZD-SearchReqguest Eswirdein-Search-Request-mitder
o = 1D Filr den At
FHIR-VVZD-APl-erstelt,um-DPaten
zu—einerLEIzu-erhalten
N iver Suchkiteri :
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1 o : Tol Auf-Basis-derCliert-Registe
7 wird-vomZETA-Guard-einClient
Acecess—Token—-erzeugts
1 | HFP-200:—<lientAceessTeken
8
1 POSH PerZEFAClientruftamZETA
9 . . )
httpLoadPractitionerinformationRequest(fhirvzd Suandnll .l Proxy-den
EHEE"IEI'E‘EIE”ES:E) - ) t'SEI't“gF'EI'E'.l'. Inf HoRR
guestmit-dem-Client-Aceess-TFoken
auf:
2 . s
o II e':"e' el_lll FP-Request-mit-Client EE.'IZE "~ SHFE'E;F”:‘” III %
tiploadhractitione I.'le' nation
IIE.EHESE - I“.E”“E'E'e S
E; |e||EI EEZI.EI” EFI'E'.'EB oS d. SEEETA
2 | POST PerZEFA-GuardHFFP-Prexy
1 | httploadPractitionerInformationRequest{fhirVzd | sendet
) _ch : . i
Header{elienthecessTokeny Chent-Tnfermation) EI_;equeIsEFl e de. e ”E'EEI'EE'F' PP

2 VZb-SearchRegquestaus:

2 | HP-200+—searchResult BPerFHIR-VZP-iefert-demPePP-

3 Cervi ne An b

2 | ereateRespense{searchResult} PerPoPP-Service-erzeugteine

4 Responsemit-dem
Anfrageergebnis:

2 | HP-266+Responsef{searchResult) BerPRoPP-Serviceantwortet-dem

5 ZEFA-Guard HHP-Proxy—mitder
erstelltenRespense-

2 | HHP-200:+Respense{searchResult) PerZEFA-Guard HFFP-Prexyleitet

6 die-RespoensezumZETA
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3 | wahireck PIN® Der \ersi Shit o o
2 S o das Aut . el
st i ) K
Ablauf-Erzeugung-—eines PePPTFoken
3 | generiere-httpReadEgk-Reguest{telematikld; PasPoPP-Medul-generiert HIR-
5 | workplaceld) Read-eGK-Regquest—FelematikIb
vrd-WoerkplacelbsindParameter
des HFPHFPReadeGKk-
Reguest:
3 . . . - I 4 I hal
6 generiere-atithorizationbetalst) i i AP keime W _
376 | exeeutethttpReadEgkRegquest; BasAus jedem ermittelten PoPP-Medut
eaHBackReadEgk; ruftamZEFA-Chent-die
izat flsyerzeuge PoPP- Sehnittstelle-exeeute [gemSpec—Zetal
Token aus PoPP-Datensatz auf—Parametersind:

Datensatz wird durch den PoPP-
Medutl-erzeugter HFFP-Read-eGK-
Regquest-mit-denParametern
Felematik-IDund-Werkplacelb;
+callBackReadEgk—Methode
amService Resource Server ein
PoPP-Medul-welche-derZETA

ClientalsErgebnis-des HHP-
Regquestsaufruft;
horizationDetail PoPP_M
erzeugteautherizationbBetallsToken
generiert.

38 | httpReadEgkRequest{telematikld; PerZEFAClient sendet-den HHP-
workplaceld) Reguest{httpReadEgkReguestymit
Header{clientAceesstoken) dem-Chent-Acecess—Fekenan-den

ZEFA-Guard-HTHP-Proxy-
Informationenan reichertden HIP-Regquestum

Iné i i

o Registr .

40 | httpReadEgkRequest{telematikld; PerZEFA-Guard HTP-Proxysendet
workplaceld) den—httpReadEgkRegquest-mitden
Header(clientA - ¢ . i Inf :
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50 | generiere

= gematik

BasPePP-Medul-generiert

authorizationDetails{responseApduCommand) | authorization—detailsmit

517 | exeeutethttpReadEgkRequest;
calBackReadEgk;
authorization—details)fiige PoPP-

Token zum resultSet

52 | httpReadEgkRequest{telematikld;

55 o X500 Zortifi

demrespenseApduCemmands

Das PoPP-MedulruftamZEFA
Eliept-Token und die

Sehnittstelle-exeeute fgemSpec—Zetal
+—httpReadEgkRequest—vomPoPP-
Medul-erzeugter HFFP-Read-eGK-
Regquest-mit-denParametern
Felematik-IB;zugeordnete

WorkplacelD ad-(wenn
vorhanden) werden der Artwert
dereGk-aufErgebnismenge
hinzugefligt, die an das APBY-

adthorizationbetailsPrimarsystem zu
Ubermitteln ist.

PBerZEFA-Clientsendet-den-HTFP-
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prife-CV-Zertiftkat ZE - .Iﬁ_sll Serviee E:'u t-ob-das ESIBE
Htiaiot
Zertifikat_CV-Zertifikat o Zertifikaten.
58 eheek{Hash{509-Zertifikat); PerPoPP-Serviceruftdie Hash-BB-mit
59 e . o : e o
préfe;ob IIasI. E.;; 509-Zertifikat)-tnd pieHash-bE E'u..IE. ob-die ube_ gebene
Hash(CV-Zertifikat) zusammen-passen ”.E'SI.'”E'EE a1 gtlagles Faa N Een_egt
SZ“ d.F.ISE dasde ll_all 7 gsellgl'men e
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628

6310

erstelle Response mit generierten PoPP-

telematidd—workplaceld,—status;
tdToken(resultSet)

erganze hasMore=true, wenn
weitere\nunverarbeitete PoPP-
Datensdtze vorliegen

eheekkeionlineltelematiddYHTTP-201

(resultSet,hasMore)

= gematik

Der PoPP-Service legteinenPoePP-
Datensatz-mitalen—relevanten

InformationenftrResource Server
erstellt die Generierung—eiresAntwort
auf den Anfrage-Request. Die Antwort
enthalt

e Ein ResultSet mit

e den generierten PoPP-
Token

o der WorkplacelD zum
PoPP-Token an—~Zusatzlich
bk
Patensatz(wenn
vorhanden)

72h)yabgebrechenDi
Information, ob weitere PoPP-
Datensatze zur Telematik-ID
abrufbar sind.

Der PoPP-Service prift—ob-die LELzur
Felematik-Ib-enlineistResource

Server antwortet auf dem
Primarsystem-Aufruf.
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64 | erzeuge Ist-dietEenline,se—wirdeinPoPP-Tokenr—erstelt Geldsch
PeppTeken{poppbatenSatz} i i _ iekt: [Gelasch

BasPSdertElriggert-dann-das-Abholendes
PePP-Teken-Ende PoPP-Token-Erstellung und

Abruf
65 Bas Prims ol
PePPTeken{PePPToken) FoekenStartAktualisierung Nachrichten-

Datensatze und Information an die VER nach
erfolgreichem Versand der PoPP-Token

6611 aktualisiere Nach erfolgreichem
PePPNachrichten- Versand der generierten
Datensatz{id; PoPP-Token an das
status)="success" Primarsystem

aktualisiert der PoPP-
Service aktualisiert
Resource Server den
Statusim
PePPNachrichten-
Datensatz zu jedem
gesendeten PoPP-Token
indem der Wert des
Attributs "status" auf

"success"wenn-die

:I:EIEEq E=-fE|g|=E'E? EI:ll

gesetzt wird.
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67 - statuPoppTokent ion} | Der-PoPP-Servi e di
B e e e ==
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6812 HHAP-266+ Der PoPP-Service antweortet

Responsef{statusPePPTekenGeneration dem—?:E'FA—GﬂaFd—HJ:FP—PFe*y
Yerzeuge Push-Notification\n(ID

Nachrichten-Datensatz, Status) H:FFP—Feh-leFeede—tH%d—u-bng-l-bt

wardeResource Server
erzeugt und-derLEL

istzeine Push-
Notification geman
[gemSpec_ZETA]. Die

PetailinformationenPush-
Notification enthalt die
Information zum Status bzw-
zumFehlercedeund-dem-des
Online Check-in zur
Telematik-ID (und
WorkplacelID) und den
Identifier zum-PePP-
Batensatz,—weleherdie Daten
wrd-den-StatuszurPoPP-
Foken-Generierung-enthdltdes

Nachrichten-Datensatzes.

13 sende Push-Notification Der PoPP-Service Resource
Server sendet die Push-
Notification den ZETA
Notification Service.

14 sende Push-Notification ZETA Notification Service
sendet die Push-Notification
an den ZETA-Client.
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15

6916

interpretiere Push-Notification

HHP-206+

Responsef{statusPePPTekenGeneration

JYubergebe Inhalte der Push-
Notification (ID Nachrichten-
Datensatz, Status)

= gematik

Der ZETA-Client interpretiert
die Inhalte des Notification
und extrahiert die Nachricht
flr das PoPP-Modul.

Der ZETA-Guard-HTTP-Proxy
) oy Popp
Servi iter : I
ZEFA--Client-alseo—ebenfalls
 HTTP-200 i
HHP-Fehlerceodeund lbergibt
den-Statusdie Inhalte der

PoPP-Token-Generierung-—ber
Statusbestehtauseinrender
Statusecedess

o opesess—PelPRTeleen
wurde-erzeugt-und-der
LEFzugestels;

+—pending—PePP—Token
wurde-nichterzeugt;
weiter-versueht:

o campeetles—Prezess
wurdeaufgrund-eines
Fehlers-ederwegen
maximalenWartezeit
zB—72hy
abgebrochen

SES“'E.I.E'F' < Ile_ssage e
Status-bzw—zum-Fehlercode
uhd-dem-Tdentifierzom

PePPNachricht (ID
Nachrichten-Datensatz,
weleher-die- Datenund-den
Status—zur) an das PoPP-

enthatEModul.
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7617 REFURN-: PerZEFA-ChentruftamPePP-
calBackReadEgk{Respense{statusPePP | Medul-die-callBackMethodauf;
FokenGeneratien)ermittle Daten des | welehe-dasPePP-Medulbeim

Telematik-ID Inhabers zur ID des exeegte-Aufruf-demZETA
Nachrichten-Datensatz Clientiibergebenhat
{caliBackReadEghk)-
Pie ResponsevomPoPP-
Cervi ed o Afrufal
j -Das

PoPP-Modul ermittelt aus
derID Nachrichten-
Datensatzes die Daten des
Telematik-ID Inhabers des
urspriinglichen Online Check-
in Prozesses.

7£18 REFURN= BasPoPP-Medulsendetals
- R E PoPPT e | 2 c itial
neratien))stelle der VER den Status Adfruf-der

des Online Check-in zum Telematik-ID | App-ResponsefstatusPeoPPTeke
Inhaber dar nGeneration)sDas PoPP-Modul

erganzt die Information des
Telematik-ID Inhabers um die
Ubermittelte
Statusinformation und stellt
der VER eine verstandliche
Nachricht zun Online Check-in

dar.
72EndeAktua | Merarbeite-Ergebnis | Bie-Anbicter-App Geldbsch
lisierung verarbeitet-dasErgebnisder Gelésch
Nachrichten- PoPP—Token-Generierungje :
Datensatze rach-Anwendungsfall:
und
Information
an die VER

Offener Punkt: OP-PoPP-7 ( PoPP-Token Abruf -Step 16: Push Notification)
Die aktuelle ZETA-Spezifikation (in Kommentierung) legt fest, dass der ZETA Client
bzw. das ZETA SDK die Push-Nachricht verarbeitet und den Klartext-Payload an die
aufrufende App lbergibt.

Dazu gibt es auf Detailebene noch offene Punkte, bspw. kann das PoPP-Modul den
Inhalt der Nachricht modifizieren? Z.B. kommt die MessagelID und der Status zu einem
Online Check-in, angezeigt soll aber ein Text, z.B. "Der Check-in bei <LEI> war
erfolgreich”, wenn status = success zurlick kommt.

Vorgehen:

Priifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das
Ergebnis wird (ber einen Eigenkommentar der gematik veréffentlicht und in die
betroffenen Spezifikationen eingearbeitet

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 195 von 216
Version: 1.0.0_CC4 © gematik - o6ffentlich_Entwurf Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

9.6 Ablauf "Abfrage des Status zur PoPP-Token-Generierung"

9.6.1 Ubersicht zum Ablauf der Abfrage des Status zur PoPP-
Token-Generierung

Die Abfrage des aktuellen Status der PoPP-Token-Generierung erfolgt, indem an den
PoPP-ServiceResource Server ein Request mit dem Identifier des Nachrichten-Datensatz
gestellt wird. Der PoPP-Service Resource Server ermittelt den Nachrichten-Datensatz und
gibt in seiner Antwort den dort gespeicherten Status-Wert zur PoPP-Token-Generierung
zurlick.

Ablauf gleicht in weiten Teilen dem zur Erstellung des PoPP-Datensatzes und des
Nachrichten-Datensatzes. So sind die Authentifizierung des Nutzers mit seiner
GesundheitsID tiber die ZETA-Komponenten und die Ubermittlung des Ergebnis identisch.
Abweichend sind lediglich die Requestparameter und die Funktion selb, die der PoPP-
Service Resource Server bei Eingang des Requests ausfihrt.
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Abbildung 16: Laufzeitsicht - Ablauf der Statusabfrage zur PoPP-Token-Generierung aus
einer Anbieter-App oder Kassen-App und Authentifizierung liber die GesundheitsID

9.6.2 Detaillierter Ablauf der Abfrage des Status zur PoPP-Token-
Generierung

Das Sequenzdiagramm "Detaillierter Ablauf zu Ermittlung des Status zum Online Check-
in aus einer Anbieter-App oder Kassen-App und Authentifizierung tUber die
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GesundheitsID" stellt den vollstandigen Ablauf fiir den Fall dar, dass der Status zu einem
zuvor durchgefiihrten Online Check-in Prozess am PoPP-ServiceResource Server
abgerufen wird. Der Abruf kann manuell durch aktive Einbeziehung der VER oder
automatisiert im Hintergrund zu nicht abgeschlossenen Check-in Prozessen gestartet
werden.

Der Status der PoPP-Token-Generierung wird dem PoPP-Modul zum Abschluss des
Ablaufs vom PoPP-Service Resource Server zugesendet.

Die Schnittstellen sind den OpenAPI spezifiziert:

e [I_PoPP_Modul_mobile_CheckIn.yaml] - fir den Aufrufs des PoPP-Modul aus einer
Anbierter-App

e [I_PoPP_Service_mobile_CheckIn.yaml] -flr die Aufrufe am PoPP-Service
Resource Server vom PoPP-Modul

e [I_AnbieterApp_mobile_CheckIn.yaml] - fir den callback-Aufruf der Anbieter-App
aus dem PoPP-Modul
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|

RS e [

NI

Abbildung 17: Laufzeitsicht - Detaillierter Ablauf zu Ermittlung des Status zum Online
Check-in aus einer Anbieter-App oder Kassen-App und Authentifizierung liber die
GesundheitsID

9.6.3 Beschreibung der Schritte des Ablaufs der Abfrage des
Status zur PoPP-Token-Generierung
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Tabelle 9: Beschreibung der Schritte zum Abruf des Status eines zuvor durchgefiihrten
Online Check-in Prozesses bei Authentifizierung der VER iiber ihre GesundheitsID

Schritt

Beschreibung

Start Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus

einer Anbieter-App

1 | Aktion starten

2 | ermittle ID Nachrichten-Datensatz

3 | zeige Auswahlliste Krankenversicherungen

4 |wahle Krankenversicherung

Der Start der Abfrage kann manuell
durch die VER Uber das User
Interface der App oder automatisiert
erfolgen.

Die ermittelt den Identifier des
Nachrichten-Datensatzes zu dem
Online Check-in Vorgang, zu dem
nun der Status abgerufen werden
soll.

Die ID des Nachrichten-Datensatzes
hat das PoPP-Modul der Anbieter-
App als Ergebnis des initialen Online
Check-in Prozesses ubermittelt.

Ist die Krankenversicherung der VER
beim initialen Online Check-in nicht
gespeichert worden, so muss sie
interaktiv ermittelt werden. Dazu
zeigt die Anbieter-App die Liste der
moglichen Krankenversicherungan
an.

Die Liste der moglichen
Krankenversicherungen kann am
idp-list-Endpunkt beim Federation
Master abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Name und Logo der
Krankenversicherung sowie der
ClientID (OpenID-Provider URL) des
sektoralen IDP der
Krankenversicherung in der TI-
Foderation.

Die VER wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenID-Provider URL, iss)
des sektoralen IDP der
Krankenversicherung.
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Schritt Beschreibung

5 |erzeuge HTTP-POST Die Anbieter-App erzeugt einen
Request(messageld, callBackAppURL, HTTP-Request entsprechend der
loginVerfahren) OpenAPI Spezifikation

[I_PoPP_Modul_mobile_CheckIn.yam
] mit den Parametern:

e messageld -ist die Telematik-
ID eines Telematik-ID
Inhabers, fir die ein PoPP-
Token erstellt werden soll,

e callBackURL (Riicksprung-
URL)- welche das PoPP-Modul
aufrufen muss, wenn der
Statusabruf abgeschlossen
ist,

o Wertebereich: "gID", wenn
der Login durch die
Authentifizierung mit
GesundheitsID erfolgen muss.

Hinweise: Mit Einfliihrung
weiterer Verfahren wie eGK-
in-Fernversorgung oder
EUDI-Wallet wird der
Wertebereich erweitert.

6 |sende HTTP-POST Request(messageld, Die Anbieter-App sendet den HTTP-
callBackAppURL, loginVerfahren) Request entsprechend der OpenAPI
Spezifikation

[I_PoPP_Modul_mobile_CheckIn.yam
1 an OpenID-Provider URL des
sektoralen IDP der
Krankenversicherung <iss>. Die URL
entspricht der ClientID des
sektoralen IDP in der TI-Fbderation
und wurde zuvor Uber die Auswahl
der Krankenversicherung ermittelt.
Der HTTP-Request gegen die URL
des sektoralen IDP o6ffnet die
Kassen-App mit integriertem
Authenticator-Modul und PoPP-
Modul.

Aufgrund des Requests wird das
PoPP-Modul in der Kassen-App

aufgerufen.
7 |sende HTTP-ACCEPTED Das PoPP-Modul bestatigt den
Empfang mit einem HTTP-
ACCEPTED.
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Schritt

= gematik

Beschreibung

Ende Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus

einer Anbieter-App

Start Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus

Kassen-App

8 | Aktion starten

9 |ermittle ID Nachrichten-Datensatz

Der Start der Abfrage kann manuell
durch die VER Uber das User
Interface der App oder automatisiert
erfolgen.

Die ermittelt den Identifier des
Nachrichten-Datensatzes zu dem
Online Check-in Vorgang, zu dem
nun der Status abgerufen werden
soll.

Die ID des Nachrichten-Datensatzes
hat das PoPP-Modul der Anbieter-
App als Ergebnis des initialen Online
Check-in Prozesses Ubermittelt.

Ende Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus

Kassen-App

1 | CALL: initialisiereZETACIlient(FQDN des PoPP-
0 | Service Resource Server)

1 | RETURN: Initialisierung abgeschlossen
1

Beim ersten Aufruf einer Session
wird der ZETA Client initialisiert.
Dazu wird der FQDN des PoPP-
ServiceResource Server Ubergeben.
Der FQDN des PoPP-Service
Resource Server ist ein
Konfigurationsparameter des PoPP-
Modul.

Die ZETA-Komponenten prifen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung statt
(Attestation, Policies) statt.

Nach Abschluss der Initialisierung
kehrt die Anwendung in das PoPP-
Modul zurick.

Ablauf Abruf des Status der PoPP-Token-Generierung
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Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

Schritt Beschreibung
1 |Zeige Auswahl der Authentisierungsmittel Das PoPP-Modul zeigt der VER die
2 Auswahl moglicher

Authentisierungmethoden an. Aktuell
ist dies die GesundheitsID. Weitere
maogliche Authentisierungsmethoden
waren perspektivisch die eGK (in
Fernversorgung) und die EUDI-
Wallet.

Wahlt GesundheitsID Die VER wahlt "GesundheitsID" aus.

[

1 | generiere httpReadStatusPoPP- Das PoPP-Modul generiert HTTP-

4 | Request(messaged) Request entsprechend der
Schnittstellendefinition
[I_PoPP_Service_mobile_ChecklIn.ya
ml] mit dem Identifier des
Nachrichten-Datensatzes zum Online
Check-in Prozess als Parameter des
Requests.

[

generiere Das PoPP-Modul generiert

5 | authorizationDetails(openldProviderUrl) authorizationDetails als JSON-Objekt

welches die Client-ID des sekt. IDP

(openldProviderURL) enthalt.

{ "app_details": {
"auth_preferences" : {

"openIdProviderUrl" :
"<Client-ID des sekt. IDP>"

’
2
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Presence) - Modul

Schritt

1 | CALL: execute(httpReadStatusPoPP,
6 |authorizationDetails)

1 | GET <ZETA AS>/authorize?params...\nOffne
7 | URL fur ZETA AS

1 |extract
8 |openldProviderUrl(authorization_details)

1 |POST <openldProviderUrl>/par (Pushed
9 | Authorization Request)

2 |HTTP-201: request_uri

= gematik

Beschreibung

Das PoPP-Modul ruft die
Schnittstellen-Methode zur
Ausflihrung des HTTP-Request am
ZETA Client [gemSpec_ZETA] auf.
Parameter sind:

e httpReadStatusPoPP- vom
PoPP-Modul erzeugter HTTP-
httpReadStatusPoPP-Request
mit dem Identifier des
Nachrichten-Datensatzes zum
Online Check-in Prozess als
Parameter,

e authorizationDetails - vom
PoPP-Modul erzeugte
authorizationDetails mit
Informationen zur
Authentifizierung der VER.

ZETA Client sendet einen
Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

Da die Authentisierungsmethode
"GesundheitsID" ist, extrahiert der
ZETA Guard Authorization-Server
aus den Authorization-Details die
openldProviderUrl des sektoralen
IDP der gewahlten
Krankenversicherung.

Der ZETA Guard Authorization-
Server sendet einen Pushed
Authorization Request an den PAR-
Endpunkt des sektoralen IDP der
gewadhlten Krankenversicherung.

Der sektoralen IDP der gewahlten

0 Krankenversicherung erzeugt eine
request_uri (URI-PAR) und sendet
diese an den ZETA Guard
Authorization-Server zurlck.
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wN

uanN

Schritt

HTTP-200: request_uri (Redirect
Authorization Request zum IDP)

CALL:

authorize(openldProviderUrl+request_uri)

GET: (openldProviderUrl+request_uri )

send Authentication Information

Fihre Authentifizierung durch

Eingabe Authentisierungsnachweise

Sende Authentisierungsnachweise und
Einwilligung an IDP Server

fihre Authentifizierung durch

= gematik

Beschreibung

Der ZETA Guard Authorization-
Server antwortet dem ZETA
Client mit einem Redirect auf die
request_uri.

Der ZETA Client ruft eine Methode
am Authenticator-Modul mit der
request_uri als Parameter auf.

Die Kassen-App mit Authenticator-
Modul fihrt den Authorization
Request (redirect_uri) an den Auth-
Endpunkt des sektoralen IDP aus.

Der sektorale IDP Ubermittelt dem
Authenticator-Modul der Kassen-App
die notwendigen Informationen zur
Authentifizierung (z.B. Status
Geratebindung, Einwilligungen,
Authentisierungsmittel).

Das Authenticator-Modul fihrt die
VER durch die Authentifizierung. Je
nach Konfiguration kann die Auswahl
der maoglichen

Authentisierungsmittel angezeigt
werden oder direkt zur Erfassung der
Authentisierungsnachweise der
praferierten
Authentifizierungsmethode.

Die VER erfasst die
Authentisierungsnachweise zur
ausgewahlten
Authentifizierungsmethode.

Das Authenticator-Modul sendet
Einwilligung und
Authentisierungsnachweis an den
sekt. IDP.

Der sektorale IDP authentifiziert die
VER auf Basis der
Authentisierungsnachweise und der
ausgewahlten
Authentifizierungsmethode.
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w W

(6]

Schritt

HTTP-302: Redirect-URL(authCodelIDP)

RETURN: authCodeIDP

POST: (authCodeIDP)

GET (authCodelDP)

HTTP-200: ID-Token

priufe ID-Token

savelnformation(kvnr, iknr, amr, acr)

HTTP-200: (authCodeAS)

GET: (authCodeAS)

= gematik

Beschreibung

Der sektorale IDP erstellt einen
Authorization-Code (authCodelDP)
und antwortet dem Authenticator-
Modul mit einem Redirect auf die
URL zum ZETA-AS

Das Authenticator-Modul antwortet
dem Aufruf des ZETA Client und
Ubergibt den authCodeIDP

Der ZETA Client ruft die URL

des ZETA-AS auf und Ubermittelt so
den Authorization-Code flr den
Token Abruf am sektoralen IDP an
den ZETA-AS.

ZETA-AS ruft den ID-Token durch
Ubergabe des Authorization-Code
(authCodelIDP) am Token-Endpoint
des sektoralen IDP ab.

Der sektorale IDP antwortet dem
ZETA Guard Authorization-Server
mit einem ID-Token.

Der ZETA Guard Authorization-
Server prift die Signatur des ID-
Token und entschlisselt den Inhalt.

Der ZETA Guard Authorization-
Server prift das ID-Token und
speichert die Werte flir KVNR, IK-
Nummer, amr und acr aus dem ID-
Token zur laufenden Session.

Der ZETA Guard Authorization-
Server erzeugt einen Authorization-
Code-AS (authCodeAS) und gibt
diesen als Redirect auf die
hinterlegte redirect_url an den ZETA
Client zurtck.

Der ZETA Client ruft mit dem
Authorization-Code-AS
(authCodeAS) das Access-Token am
Token-Endpoint des ZETA Guard
Authorization-Server ab.
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o W

w A

Schritt

HTTP-200: accessToken

GET:
httpReadStatusPoPPRequest(accessToken)

reichere HTTP-Request mit Client-
Informationen an

GET:
httpReadStatusPoPPRequest(messageld)
Header(Client-Information)

extractInformationen(appDetail, HTTP-
Header)

ermittel PoPP-Nachrichten-
Datensatz(messageld)

ermittle des Statuswert im Nachrichten-
Datensatz

= gematik

Beschreibung

Der ZETA Guard Authorization-
Server antwortet dem ZETA
Client mit finalem Access-Token.

Der ZETA Client ruft am ZETA Guard
HTTP-Proxy den urspringlichem
HTTP-ReadStatusPoPP-Request mit
dem Access-Token auf.

Der ZETA Guard HTTP-Proxy reichert
den PoPP-Modul HTTP-
ReadStatusPoPP-Request um
Informationen zum Client (ZETA
Client ) aus der ZETA Guard Client-
Registry an.

Der ZETA Guard HTTP-Proxy ruft am
PoPP-Service Resource Server vom

ZETA Guard HTTP-Proxy erweiterten
HTTP-ReadStatusPoPP-Request auf.

Der PoPP-Service Resource Server
extrahiert die ID des Nachrichten-
Datensatzes (messageld) aus den
Request Parameter.

Der PoPP-Service Resource Server
ermittelt denNachrichten-Datensatz
zur messagelD.

Der PoPP-Service Resource Server
ermittelt den Wert des Attributes
"status" aus demNachrichten-
Datensatz.
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Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

Schritt Beschreibung

4 | createResponse(statusPoppTokenGeneration) | Der PoOPP-Service Resource Server
5 erstellt die Antwort an das PoPP-
Modul

e messageld - Identifier des
Nachrichten-Datensatzes

e status - Status der PoPP-
Token Generierung

e success - PoPP-Token
wurde erzeugt und
dem Inhaber der
Telematik-ID zugestellt

e pending - PoPP-Token
wurde nicht erzeugt, da
der Inhaber der
Telematik-ID nicht online
ist. Die Zustellung wird
weiter versucht.

e canceled - Prozess wurde
aufgrund eines Fehlers
oder wegen
Uberschreitung der
maximalen Wartezeit von
72h abgebrochen
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Spezifikation PoPP (Proof of Patient

Presence) - Modul

Schritt

4 |HTTP-201:

6 |Response(statusPoPPTokenGeneration)

= gematik

Beschreibung

Der PoPP-Service Resource Server
antwortet dem ZETA Guard HTTP-
Proxy mit HTTP-201 (created) oder
einem HTTP-Fehlercode und Ubergibt
den Status der PoPP-Token-
Generierung. Der Status besteht aus
einen der Statuscodes:

e success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt,

e pending - PoPP-Token wurde
nicht erzeugt, da der Inhaber
der Telematik-ID nicht online
ist. Die Zustellung wird weiter
versucht,

e canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

sowie dem Identifier zum
Nachrichten-Datensatz (messageld),
welcher die Daten und den Status
zur PoPP-Token-Generierung enthalt.
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Spezifikation PoPP (Proof of Patient

Presence) - Modul

Schritt

4 |HTTP-201:

7 | Response(statusPoPPTokenGeneration)

4 | RETURN: Response(statusPoPPTokenGenerati

8 |on)

= gematik

Beschreibung

Der ZETA Guard HTTP-Proxy leitet
die Antwort vom PoPP-Service
Resource Server weiter, antwortet
dem ZETA Client also ebenfalls mit
HTTP-201 (created) oder einem
HTTP-Fehlercode und ubergibt den
Status der PoPP-Token-Generierung.
Der Status besteht aus einen der
Statuscodes:

e success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt,

e pending - PoPP-Token wurde
nicht erzeugt, da der Inhaber
der Telematik-ID nicht online
ist. Die Zustellung wird weiter
versucht,

e canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

sowie dem Identifier zum
Nachrichten-Datensatz (messageld),
welcher die Daten und den Status
zur PoPP-Token-Generierung enthalt.

Der ZETA Client gibt als Antwort auf
die Ausfiihrungsanweisung des
httpReadStatusPoPPRequest das
Response-Objekt mit dem Status zu
PoPP-Token-Generierung an das
PoPP-Modul zurick.

Start Alternative - Auswertung des Abruf zum Status des Online Check-in in der

Kassen-App

4 | ermittle Daten des Telematik-ID Inhabers

9 | zur ID des Nachrichten-Datensatz

Das PoPP-Modul ermittelt aus derID
des Nachrichten-Datensatzes die
Daten des Telematik-ID-Inhabers
des urspringlichen Online Check-in
Prozesses.
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Spezifikation PoPP (Proof of Patient
Presence) - Modul

5
0

Schritt

stelle der VER den Status des Online Check-
in zum Telematik-ID-Inhaber dar

= gematik

Beschreibung

Das PoPP-Modul erganzt die
Information des Telematik-ID-
Inhabers um die Ubermittelte
Statusinformation und stellt der VER
eine verstandliche Nachricht zun
Online Check-in dar.

Ende Alternative - Auswertung des Abruf zum Status des Online Check-in in Kassen-

App

Start Alternative - Auswertung des Abruf zum Status des Online Check-in in einer
Anbieter-App

5
1

ul

ul

erzeuge HTTP-
Request(URL=callBackAppURL,
Response(statusPoPPTokenGeneration)

POST: sende HTTP-POST
Request(Response(statusPoPPTokenGenerati

on))

sende HTTP-ACCEPTED

ermittle Daten des Telematik-ID Inhabers
zur ID des Nachrichten-Datensatz

stelle der VER den Status des Online Check-
in zum Telematik-ID-Inhaber dar

Das PoPP-Modul erzeugt einen HTTP-
Request flir den Rlicksprung zur
aufrufenden App. Der Status der
PoPP-Token-Generierung wird als
Request-Parameter gesetzt.

Das PoPP-Modul sendet den HTTP-
Request entsprechend der OpenAPI-
Spezifikation
[I_AnbieterApp_mobile_CheckIn.ya
ml] an die Ricksprung-URL aus dem
initialen Aufruf der App.

Der HTTP-Request 6ffnet Gber
Plattformmechanismen (deeplink,
universal link) die Anbieter-App.

Die Anbieter-App bestatigt den
Empfang mit einem HTTP-
ACCEPTED.

Das PoPP-Modul ermittelt aus derID
Nachrichten-Datensatzes die Daten
des Telematik-ID-Inhabers des
urspriinglichen Online Check-in
Prozesses.

Das PoPP-Modul erganzt die
Information des Telematik-ID-
Inhabers um die Ubermittelte
Statusinformation und stellt der VER
eine verstandliche Nachricht zun
Online Check-in dar.

Ende Alternative - Auswertung des Abruf zum Status des Online Check-in in einer
Anbieter-App
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Presence) - Modul

= gematik

4110 Anhang C - Offene Punkte, Fragen

131-110.1 Offene Punkte

ID |Fundstele

OP- |4.1.13 [gemSpec_PoPP-
PoP |Service#4.5.3]: PoPP-Token bei
P-1 |Online Check-in

OP- |[gemSpec_Popp_Modul#3.2.1.3]
PoP
P-2

Besehreibung

OP-PoPP-1 (zusétzliche Push-
Notification fiir PS)

Flr PoPP Stufe 2 ist noch nicht festgelegt,
ob und wie Priméarsysteme lber neu
bereitgestellte PoPP-Token aktiv informiert
werden oder diese ausschlieBlich durch
regelméBige Abrufe ermitteln. Die hierflir
notwendigen Festlegungen befinden sich
derzeit in Abstimmung.

Vorgehen zur Auflosung:

Kldrung innerhalb der gematik gemeinsam
mit den verantwortlichen ZETA-Teams
parallel zur Kommentierung. Das Ergebnis
wird Gber einen Eigenkommentar der
gematik veroffentlicht und in die
Speczifikationen eingearbeitet.

Offener Punkt: OP-PoPP-2

Flr die Authentisierung eines Versicherten
mit GesundheitsID miissen Informationen
zum verwendeten sektoralen Identity
Provider der Krankenversicherung an die

ZETA-Komponenten (bergeben werden. Die

Ausgestaltung dieser Ubergabe und die

hierflir verwendeten Schnittstellenparameter

sind derzeit noch nicht abschlieBend
festgelegt.

(Stichwort: idp_iss via
authorization_details,)

Vorgehen:

Klérung innerhalb der gematik gemeinsam
mit den verantwortlichen ZETA-Teams
parallel zur Kommentierung. Das Ergebnis
wird (ber einen Eigenkommentar der
gematik verdéffentlicht und in die
Spezifikationen eingearbeitet.
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Presence) - Modul

b FoadsteHe Beschreibung o Geldsch
OP- Kap—2+ Im-Folgendenwird-anverschiedenen o Geldsch
PoP | (PoPP Stel i ZETA -Cli Reaiotr
P-3 |[gemSpec_Popp_Modul}#3.2.2.2] |verwiesen—bDiesbeziiglich-gibt-esfirdie
A ! il o e
PunktVerwendet-derNutzer
hlieBlich-dic-cok-{alsokei

parattet-bzw—zeitnah

5 icht-Offener Punkt: OP-PoPP-
3 (DeeplLink)
Die derzeit spezifizierte Ubergabe von
Informationen zwischen Anbieter-App und
Kassen-App mittels HTTP-POST (ber
Deep Links ist hinsichtlich ihrer
technischen Umsetzbarkeit noch nicht
abschlieBend geklért. Insbesondere ist
offen, ob die vorgesehene Ubergabeform
durch die relevanten mobilen
Betriebssysteme und die hierfir
vorgesehenen Mechanismen zuverléssig
unterstitzt wird.
Flr die Umsetzung des Online Check-in
wird gegebenenfalls eine alternative
Loésung auf Basis von App-Links und einer
parameterbasierten Ubergabe innerhalb
der Ziel-URL erforderlich.
Vorgehen:
Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Die
betroffenen Spezifikationsstellen werden
identifiziert und konsistent angepasst.
Das Ergebnis wird Uber einen
Eigenkommentar der gematik
veroffentlicht und in die betroffenen
Spezifikationen eingearbeitet.

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend Spezifikation Seite 213 von 216
Version: 1.0.0_CC4 © gematik - o6ffentlich_Entwurf Stand: 03.09.2026



Spezifikation PoPP (Proof of Patient = gematik

Presence) - Modul

B Fundstele

OP- |[gemSpec_Popp_Modul#5.6.3]
PoP
P-4

OP- |KapS8+
PoP | (Festkenzepti[gemSpec_Popp_Mo
P-25 | dul#5.6.4]

Besechreibtng N Geldsch

Offener Punkt: OP-PoPP-4 (2-Gerite-
Flow)

Wie der 2-Gerédte-Flow abzubilden ist, ist
derzeit noch offen.

Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird lber einen Eigenkommentar
der gematik veroffentlicht und in die
betroffenen Spezifikationen eingearbeitet.

Es—sofl-eineTesttretbersehnittstelleanalog |, | Gelbsch
an’i! EEE‘ FE E”.fsu'i E“’szzt t’.f"[
werden—Die-entsprechenden

g g E]E]E]i llli ige‘ihzl I_IESEi

an-geeigneter-Stefle-aufgenommen
werden~Offener Punkt: OP-PoPP-5 -
(Anforderungen an Anbieter-App)

Im Zusammenspiel mit dem PoPP-Token-
Abruf ergeben sich Anforderungen an die
Anbieter-Apps - das sind zum Beispiel
Videosprechstunden-Apps, die PoPP
nutzen und selbst kein PoPP-Modul
integrieren.

Es ist noch offen, ob es hierflir einen
eigenen Steckbrief gibt, bzw. an wen und
wie dieses Anforderungen im
Anforderungsmanagement gefiihrt
werden.

Vorgehen:

Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird Uber einen
Eigenkommentar der gematik
verdéffentlicht und in die betroffenen
Sperzifikationen eingearbeitet.
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b Fundstele Beschreibung o Geldsch
OP- |[gemSpec_Popp_Modul#8.2] Offener Punkt: OP-PoPP-

PoP 6 (Bezeichnung von Kassen-Systemen

P-6 als Primédrsysteme)

Die Erlduterung zum Eintrag Primérsystem
bezeichnet auch die Systeme der Kassen,
die einen PoPP-Client zum PoPP-Token-Abruf
implementiert haben, als Primé&rsysteme.
Konkret: "Primarsystem- Primdrsystem im
Kontext der Spezifikation umfasst alle
Systeme, die ein PoPP-Token vom PoPP-
Service erhalten. Unter Priméarsystem fallen
demnach PVS, AVS und KIS sowie Systeme
von Kostentrdgern."

Vorgehen:

Wenn es im Rahmen der Kommentierung
keinen Widerspruch -von Kostentrédgern-
dazu gibt, wirde der offene Punkt
geschlossen werden und die aktuell
gewédhlte Formulierung verwendet.

OP- |[gemSpec_Popp_Modul#9.5.3] Offener Punkt: OP-PoPP-7 ( PoPP-

PoP Token Abruf -Step 16: Push

P-7 Notification)
Die aktuelle ZETA-Spezifikation (in
Kommentierung) legt fest, dass der ZETA
Client bzw. das ZETA SDK die Push-
Nachricht verarbeitet und den Klartext-
Payload an die aufrufende App Ubergibt.
Dazu gibt es auf Detailebene noch offene
Punkte, bspw. kann das PoPP-Modul den
Inhalt der Nachricht modifizieren? Z.B.
kommt die MessagelD und der Status zu
einem Online Check-in, angezeigt soll aber
ein Text, z.B. "Der Check-in bei <LEI> war
erfolgreich”, wenn status = success zurlick
kommt.
Vorgehen:
Priifung und Abstimmung innerhalb der
gematik parallel zur Kommentierung. Das
Ergebnis wird Uber einen Eigenkommentar
der gematik verdéffentlicht und in die
betroffenen Spezifikationen eingearbeitet
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Presence) - Modul

B Fundstele

OP- |4.1.13 [gemSpec_PoPP-
PoP |Service#4.5.3]: PoPP-Token bei
P-8 | Online Check-in

Besehreibtng N

Offener Punkt: OP-PoPP-8
(Beriicksichtigung der WebSocket-
Schnittstelle in AF_10390)

Mit Einfihrung der Schnittstelle
[I_PoPP_Service_mobile_Token_Generation

_async.yaml] steht neben REST auch eine

WebSocket-basierte Zustellung von PoPP-
Token zur Verfiigung. Der Anwendungsfall
AF_10390 beschreibt bislang den REST-
basierten Abruf.

Zu prtifen ist, ob AF_10390 um die
WebSocket-Nutzung erweitert werden kann
oder ein eigener Anwendungsfall erforderlich
ist. Dabei sind insbesondere die Token-
Zustellung ltber bestehende Verbindungen,
die Zuordnung von Telematik-ID und
WorkplacelD sowie das Zusammenspiel von
REST und WebSocket zu betrachten.
Vorgehen:

Erstellung eines neuen Anwendungsfalls
oder Erweiterung von AF-10390 parallel zur
Kommentierung. Das Ergebnis wird (ber
einen Eigenkommentar der gematik
verdffentlicht und in die Spezifikationen
eingearbeitet.

= gematik

gemSpec_PoPP_Modul_V1.0.0_CC4_Aend
Version: 1.0.0_CC4

Spezifikation
© gematik - offentlich_Entwurf

Seite 216 von 216
Stand: 03.09.2026



	1 Einordnung des Dokumentes
	1.1 Zielsetzung
	1.2 Zielgruppe
	1.3 Geltungsbereich
	1.4 Abgrenzungen
	1.5 Methodik

	2 Systemüberblick/Systemkontext
	2.1 Detailsicht "Online-Anwendungsfälle zur PoPP-Token-Erstellung"

	3 Übersicht Funktionsmerkmale und Schnittstellen
	3.1 Authentifizierung mit GesundheitsID
	1.1 Authentifizierung einer eGK (in Fernversorgung)
	3.2 Schnittstellen des PoPP-Moduls
	3.2.1 App interne Schnittstellen des PoPP-Modul
	1.1.1 Initialisierung des ZETA ClientinitPoppTokenGeneration()
	1.1.1 startPoppTokenErzeugung()
	1.1.1 hasGesundheitsID()
	1.1.1 init()
	1.1.1 execute(httpLoadPractitionerInformationRequest)
	3.2.1.1 Der execute-
	3.2.1.2 Ermitteln der Daten zu einer Telematik-ID (FHIR-VZD-Abruf)

	1.1.1 callBackLoadPractitionerInformation
	1.1.1 execute(httpReadEgkRequest)
	3.2.1.3 Authentifizierung mit GesundheitsID

	1.1.1 callBackReadEgk - bei Authentifizierung einer eGK
	1.1.1 sendAPDUCommands()
	1.1.1 execute(httpCheckInGIDRequest)
	1.1.1 callBackCheckInGID
	1.1.1 execute(httpReadStatusPoPPRequest)
	3.2.1.4 Abfrage Status PoPP-Token-Generierung

	1.1.1 callBackReadStatusPoPP
	1.1.1 callBackApp
	3.2.2 Schnittstellen des PoPP-Modul zum Aufruf aus anderen Anwendungen
	3.2.2.1 HTTP-Request - start PoPPTokenGeneration
	3.2.2.2 HTTP-Request - status PoPPTokenGenerierung


	1.1 [I_PoPP-Modul in Drittanbieter-APP

	4 Übergreifende Festlegungen
	4.1 Datenschutz und Informationssicherheit
	4.2 Barrierefreiheit

	5 Funktionsmerkmale
	5.1 Allgemeine funktionale Anforderungen PoPP-Modul
	1.1 Bestimmen der Telematik-ID
	1.1.1 Favoriten
	5.1.1 [<=]
	1.1.1 Verzeichnisdienstsuche
	5.1.2 Das PoPP-Modul MUSS in seinem API eine callBack-Methoden callBackLoadPractitionerInformation für den Abschluss der FHIR-VZD-Abfrage zur Verfügung stellen, die vom ZETA Client entsprechend [gemSpec_ZETA] aufgerufen werden kann.  Die callBack-Meth...
	1.1.1 QR-Code

	1.1 Auslösen der Erstellung eines PoPP-Token
	1.1.1 Anforderungen PoPP-Modul bei Authentisierung eines Versicherten mit GesundheitsID

	1.1 an
	1.1.1 Anforderungen PoPP-Modul für eGK-in-Fernversorgung

	5.2 die Kommunikation zwischendes PoPP-Modul und PoPP-Service läuft über diemit dem ZETA-Komponenten. Client
	1.1.1 Kommunikation PoPP-Modul mit ZETA Client

	5.3 Bestimmen der Telematik-ID
	5.3.1 QR-Code
	5.3.2 Verzeichnisdienstsuche

	5.4 Anforderungen PoPP-Modul bei Authentisierung einer VER mit GesundheitsID
	1.1.1 Kommunikation PoPP-Modul mit Drittanbieter-Apps

	5.5 Verarbeitung des Ergebnisses der PoPP-Token-Erzeugung
	5.6 Kommunikation PoPP-Modul mit Anbieter-Apps
	5.6.1 App2App-Flow
	5.6.2 Web2App-Flow
	5.6.3 2-Geräte-Flow
	5.6.4 Anforderungen an die  Kommunikation zwischen PoPP-Modul und Anbieter-Apps


	6 Informationsmodell
	7 Implementierungsleitfaden
	7.1 End‑to‑End Flow (Happy PathReferenzpfad)
	7.2 DrittanbieterAnbieter-Apps
	1.1.1 Integriertes PoPP-Modul
	1.1.1 Nachnutzung des PoPP-Moduls (App2App)

	7.3 Alternative Flow-Schritte
	1.1.1 Autorisierung
	7.3.1 Erfassung der Autorisierung mittels GesundheitsID ist Telematik-ID
	1.1.1 Auswahl der LEI
	7.3.2 Statusinformation
	7.3.3 Ersteinrichtung

	7.4 Terminologie

	1 Test
	1.1 Schnittstelle für Testtreiber

	8 Anhang A – Verzeichnisse
	8.1 Abkürzungen
	8.2 Glossar
	8.3 Abbildungsverzeichnis
	8.4 Tabellenverzeichnis
	8.5 Referenzierte Dokumente
	8.5.1 Dokumente der gematik
	8.5.2 Weitere Dokumente


	9 Anhang B - Ablaufbeschreibungen
	1.1 Ablaufdiagramme
	9.1 Allgemeiner Gesamtüberblick Auslösung und Ablauf der PoPP-Token-Generierung durch Authentifizierung Versicherter über ihre GesundheitsID
	9.2 Detailablauf "ZETA Client Initialisierung"
	9.3 Detailablauf  "FHIR-VZD-Anfrage"
	9.4 Detailablauf "Information zum Status der PoPP-Token-Generierung an das PoPP-ModulAuthentifizierung mit GesundheitsID"
	1.1 Flowdiagramme
	9.4.1 DetaillierterAllgemeiner Ablauf der PoPP-Token-Generierung durch Authentifizierung VersicherterVER über ihre GesundheitsID
	9.4.2 Detaillierter Ablauf des Online Check-in durch Authentifizierung VER über ihre GesundheitsID
	1.1.1 Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung Versicherter mit ihrer GesundheitsID
	9.4.3 Die Tabelle [Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung des Versicherten VER mit ihrer GesundheitsID
	1.1.1 Detaillierter Ablauf der PoPP-Token-Generierung durch Authentifizierung der eGK über den PoPP-Service
	1.1.1 Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung einer eGK

	9.5 Ablauf "PoPP-Token-Abruf aus einem Primärsystem"
	9.5.1 Übersicht zum Ablauf des PoPP-Token-Abruf aus einem Primärsystem
	9.5.2 Detaillierter Ablauf der PoPP-Token-Generierung durch Authentifizierung der eGK über den PoPP-Service mit PoPP-Modul in einer Drittanbieter-Appzum PoPP-Token-Abruf aus einem Primärsystem
	9.5.3 Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung einer eGK mit PoPP-Modul in einer Drittanbieter-Appzum PoPP-Token-Abruf aus einem Primärsystem

	9.6 Ablauf "Abfrage des Status zur PoPP-Token-Generierung"
	9.6.1 Übersicht zum Ablauf der Abfrage des Status zur PoPP-Token-Generierung
	9.6.2 Detaillierter Ablauf der Abfrage des Status zur PoPP-Token-Generierung
	9.6.3 Beschreibung der Schritte des Ablaufs der Abfrage des Status zur PoPP-Token-Generierung


	10 Anhang C – Offene Punkte, Fragen
	10.1 Offene Punkte


