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122 1 Einordnung des Dokumentes

123 1.1 Zielsetzung

124 Die vorliegende Spezifikation definiert die Anforderungen zur Herstellung, zum Test und
125 zum Betrieb des Produkttyps Proof of Patient Presence (PoPP)-Modul. Diese bilden auf
126 Versichertenseite den clientseitigen Gegenpart zu den serverseitigen Festlegungen in der
127 Spezifikation [gemSpec_PoPP_Service].

128 Das PoPP-Modul bietet versicherten Personen (VER) mit GesundheitsID den Zugang

129 zur PoPP-Lésung. Der PoPP-Service erzeugt die Bestatigung eines Versorgungskontextes
130 (VK) in Form eines kryptographisch gesicherten PoPP-Token. Dieses bestatigt, dass eine
131 bestimmte VER mit dem Inhaber einer bestimmten Telematik-ID in einen

132 Versorgungskontext getreten ist.

133 Neben dem PoPP-Modul, tragen weitere Komponenten zur PoPP-L6sung bei, die in den
134 referenzierten Dokumenten beschrieben werden.

135 * Der PoPP-Service [gemSpec_PoPP_Service] ist der Server-Anteil der PoPP-Ldsung.

136 * Die PoPP-Clients, die als Teil der Primarsysteme implementiert werden

137 [gemILF_PoPP_Client].

138

139 1.2 Zielgruppe

140 Dieses Dokument richtet sich an Hersteller und Betreiber von Kassen-Apps, die ein PoPP-
141 Modul integrieren wollen, insbesondere an die Kassen und ihre Auftragnehmer,sowie an
142 Hersteller und Betreiber von Anbieter-Apps.Anbieter-Apps nutzen das PoPP-Modul einer
143 Kassen-App Uber App2App, integrieren aber selbst kein PoPP-Modul bei der Verwendung
144 der GesundheitsID.

145 1.3 Geltungsbereich

146 Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des

147 deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und

148 deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH

149 in gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,

150 Leistungsbeschreibung) festgelegt und bekanntgegeben.

151 Schutzrechts-/Patentrechtshinweis

152 Die nachfolgende Spezifikation ist von der gematik allein unter technischen

153 Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass

154 die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist

155 allein Sache des Anbieters oder Herstellers, durch geeignete MalBnahmen dafiir Sorge zu

156 tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder

157 Leistungen nicht gegen Schutzrechte Dritter verstoSen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

In dem Dokument werden die von dem Produkttyp bereitgestellten (angebotenen)
Schnittstellen spezifiziert.Benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
PoPP-Modul verzeichnet.

1.5 Methodik

Anwendungsfalle und Anforderungen als Ausdruck normativer Festlegungen werden
durch eine eindeutige ID,

Anforderungen zusatzlich durch die dem [RFC2119] entsprechenden, in GroBbuchstaben
geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz , Eine leere Liste DARF NICHT ein Element besitzen.” die Phrase
,DARF NICHT"” semantisch irrefUhrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen.”
verwendet. Die Schllsselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Anforderungen werden im Dokument wie folgt dargestellt:
<AF-ID> - <Titel des Anwendungsfalles>

Text / Beschreibung

[<=]

bzw.

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst der Anwendungsfall bzw. die Anforderung samtliche zwischen ID und
Textmarke [<=] angefuhrten Inhalte.

Hinweis auf offene Punkte (Beispiel)

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes erganzt.
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2 Systemuberblick/Systemkontext

Das Konzept fur den PoPP Online Check-in ist in der Feature Spezifikation
[gemF_PoPP_Online_Check-in] beschrieben.

Ein ausfuhrlicher Systemuberblick und eine Darstellung der Anwendungsfalle sind in
[gemSpec_PoPP_Service] dargestellt.

PoPP-Module erfillen funktionale und sicherheitstechnische Anforderungen der gematik,
die in einem Produkttypsteckbrief bekanntgegeben werden. Die Erflllung der
Anforderungen weist der Hersteller eines PoPP-Moduls in einem Zulassungsverfahren der
gematik nach.

2.1 Detailsicht "Online-Anwendungsfalle zur PoPP-Token-
Erstellung"

Eine VER initiiert die Erstellung eines PoPP-Token an einer App (Kassen-App oder
Anbieter-App). An der Erstellung des PoPP-Token sind mehrere Architekturkomponenten
der TI beteiligt.

Die ZETA-Komponenten (Zero Trust-Architektur) sollen die Vertrauenswuirdigkeit des
Smartphone der VER und der flr POPP zum Einsatz kommenden Anwendung auf dem
Gerat erhéhen.

Die Komponenten der TI-Foderation garantieren die Authentifizierung der Person, welche
die Anwendung nutzt, fur den Fall, dass eine Authentifizierung Uber die GesundheitsID
erfolgt.

Die Komponenten des PoPP-Service garantieren die Ausstellung eines PoPP-Token an den
Inhaber der Telematik-ID, welchen die VER ausgewahlt hat und fur die er in eine
Datenweitergabe eingewilligt hat.

Die folgende Abbildung zeigt die beteiligten Komponenten fur den Online Check-in aus
einer Anbieter-App mit Authentifizierung der VER Uber die GesundheitsID.
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Smartphone des Versicherten

PoPP-Service

FHIRVZD 2]

Identitatsprovider

Leistunserbringerumgebung

Abbildung 1: Verteilungssicht der beteiligten Komponenten fiir die Online-
Anwendungsfalle zur PoPP-Token-Erstellung mit PoPP-Modul in App der
Krankenversicherung und nutzender Anbieter-App auf dem Smartphone der VER

PoPP-Modul und ZETA Client missen gemeinsam in einer Kassen-App integriert sein. Das
PoPP-Modul wird dabei in dem Anwendungsteil der Kassen-App bereitgestellt, der auch
das Authenticator-Modul des sektoralen IDP der Krankenversicherung implementiert.

Die Abbildung , Verteilungssicht Komponenten fur die Online-Anwendungsfalle zur PoPP-
Token-Erstellung mit PoPP-Modul in App der Krankenversicherung” zeigt die beteiligten
Komponenten fur diese Referenzarchitektur. Das PoPP-Modul, der ZETA Client und das
Authenticator-Modul bilden dabei gemeinsam die zentrale Komponente fur die
Durchfuhrung des Online-Check-ins auf dem Smartphone der VER.

Diese Konstellation unterstitzt alle Online-Anwendungsfalle zur PoPP-Token-Erstellung.
Bei Krankenversicherungen, die eine Mehr-App-Strategie verfolgen, kann der Anwender
abhangig vom jeweiligen Anwendungsfall in die Kassen-App mit PoPP-Modul
weitergeleitet werden (App2App-Sprung).

Auch Anwendungsfalle von Anbieter-Apps werden Uber einen App2App-Sprung in die
Kassen-App mit PoPP-Modul unterstitzt. Nach Abschluss des Online Check-ins erfolgt,
sofern erforderlich, ein Rucksprung in die aufrufende Anwendung.

Anwendungen, aus denen ein Online Check-in ausgeldst wird, werden im Folgenden
allgemein als ,, Anbieter-App“ bezeichnet. Dies umfasst sowohl Kassen-Apps ohne eigenes
PoPP-Modul als auch Anwendungen von Drittanbietern. Anbieter-Apps initiieren den
Online Check-in und verarbeiten dessen Ergebnis, fihren jedoch bei der Verwendung der
GesundheitsID selbst keine PoPP-spezifische Authentifizierung oder PoPP-Token-Erstellung
durch.

Die Logik zur Authentifizierung der VER sowie zur Erstellung des PoPP-Token beschrankt
sich vollstandig auf die Kassen-App mit integriertem PoPP-Modul, ZETA Client und
Authenticator-Modul.

Aus diesem Grund besteht keine Notwendigkeit, Anbieter-Apps hinsichtlich ihrer
Implementierung des Online Check-ins durch die gematik zuzulassen.

Tabelle 1: Beschreibung der wesentlichen Komponenten fiir die Online-Anwendungsfalle
zur PoPP-Token-Erstellung

Komponente Beschreibung
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Smartphone der VER

Smartphone der VER Auf dem Gerat der VER (in der Regel ein Smartphone)
sind Anwendungen (Apps) installiert, die fur ihren
fachlichen Ablauf die Erstellung eines PoPP-Token fir
den Inhaber einer Telematik-ID benétigen. Auf dem
Gerat ist eine App installiert, welche PoPP-Modul,
ZETA Client und Authenticator-Modul integriert
(Kassen-App der Krankenversicherung).

Das Gerat verfugt Uber eine Menge von
Eigenschaften, welche bei der sicheren
Kommunikation mit den Backend-Systemen
bertcksichtigt werden.

Im Rahmen der ZETA Guard Client-Registrierung wird
das Gerat einer Attestierung (Device-Attestation)
unterzogen, bei der die Eigenschaften im ZETA Guard
hinterlegt und fUr Zugriffsentscheidungen auf Dienste
herangezogen werden.

Bei den Eigenschaften handelt es sich u.a. um
Geratetyp, Geratehersteller, Version des installierten
Betriebssystems, Informationen zu
Hardwareausstattung (z.B. Schllsselspeicher). Die
Anforderungen an die Gerate- und App-Attestierung
sind in [gemSpec_ZETA] beschrieben.

Anwendung/App auf dem Die auf dem Smartphone der VER installierten
Smartphone der VER Anwendungen, welche die Erstellung eines PoPP-
Token anfordern, kdnnen vielfaltig ausgepragt sein:

1. Personalisierte Anwendungen (Kassen-Apps) fur
VER zur Vermittlung einer Kommunikation
zwischen Versicherten und dem Inhabers einer
Telematik-1D

2. Anwendung eines Anbieters fur VER (z.B. Online-
Apotheke)

3. Anwendung zur Vermittlung der Kommunikation
zwischen VER und Inhabern einer Telematik-1D
(z.B. Telemedizin-Anwendungen)

4. Anwendungen fir eine bestimmte Gruppe von VER
zur Kommunikation mit einer bestimmten Gruppe
von Telematik-ID Inhabern (z.B. Patientenportale
fur Klinken)

Bedingt durch die Vielfalt der Auspragungen sind die
Voraussetzungen flr die Erstellung von PoPP-Token
unterschiedlich:

1. Ist die Telematik-ID der Anwendung bereits
bekannt oder muss sie erst ermittelt werden
(Online-Apotheke vs. Versichertenportal)?

2. Kann die Telematik-ID ermittelt werden oder muss
eine VZD-Suche mit Suchkriterien zum Inhaber
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einer Telematik-ID durchgeflhrt werden?

3. Ist die Krankenversicherung der VER bekannt oder
muss diese ermittelt werden (Kassen-App vs.
Online-Apotheke)?

Fehlende Informationen missen durch die
Anwendung selbst beschafft werden, bevor eine PoPP-
Token-Erstellung durchgefuhrt werden kann.

Kassen-App mit Authenticator- Werden VER uber ihre GesundheitsIiD am sektoralen
Modul auf dem Smartphone IDP ihrer Krankenversicherung authentifiziert, so lauft
der VER dies Uber das zum sektoralen IDP gehérende
Authenticator-Modul. Das Authenticator-Modul ist das
Frontend, Uber welches Versicherte die
Authentisierung mit einem der moglichen
Authentisierungsmittel durchfihren.
Die Kassen-App mit Authenticator-Modul ist die App
auf dem Smartphone der VER, welches das
Authenticator-Modul des sektoralen IDP der
Krankenversicherung der VER implementiert.
Es gibt zwei Auspragungen der Umsetzung:

1. Das Authenticator-Modul ist in einer Kassen-App
integriert, die weitere Funktionen (z.B. Frontends
fur ePA und eRP, weitere Funktionen der
Krankenkasse) enthalt.

2. Das Authenticator-Modul ist als eigene App der
Krankenversicherung implementiert.

In den dargestellten Umsetzungsvarianten ist das
PoPP-Modul zusammen mit dem ZETA Client in einer
Anwendung integriert. Dabei ist fur
Krankenversicherungen immer die App gemeint,
welche auch das Authenticator-Modul implementiert.

PoPP-Modul Das PoPP-Modul implementiert alle fur die Erstellung
eines PoPP-Token notwendigen Prozessschritte auf
dem Smartphone der VER.

e VZD-Funktion

Far die Nutzerzustimmung zur Verwendung der
Versichertendaten durch den Inhaber einer
Telematik-1D wird vom PoPP-Modul Gber die
ZETA-Komponenten eine Anfrage an den PoPP-
Service Resource Server gestellt.

Das PoPP-Modul formuliert daflr einen
Anfrage-Request flr das FHIR-VZD mit den zur
Verflgung stehenden Parametern wie Name,
PLZ des Inhabers der Telematik-ID oder
Ubernimmt einen fertigen Anfrage-Request aus
dem Aufruf einer anderen App (bei Mehr-App-
Strategie) oder Anbieter-App.

Der PoPP-Service Resource Server fihrt

den Anfrage-Request beim FHIR-VZD durch.
Das Ergebnis wird vom PoPP-Service an das
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ZETA Client

Registrierung der Kassen-App
mit PoPP-Modul

PoPP-Modul gesendet und hier nach Regeln
gefiltert. Das PoPP-Modul stellt die Daten des
Inhabers der Telematik-ID fur die
Nutzereinwilligung dar.

e ZETA-Funktion

Die Kommunikation zwischen PoPP-Modul und
PoPP-Service Resource Server fur die VZD-
Abfrage erfolgt Uber die ZETA-Komponenten.
Bei einer Authentifizierung der VER Uber
dessen GesundheitsID kommuniziert das PoPP-
Modul ebenfalls nicht direkt mit dem PoPP-
Service Resource Server.

Die Kommunikation erfolgt hier auch Uber die
Komponenten der Zero Trust-Architektur ZETA
Client (auf der Frontend-Seite) sowie ZETA
Guard Authorization-Server und ZETA Guard
HTTP-Proxy (auf der Backend-Seite).

e Service-Funktion

Das PoPP-Modul unterstutzt die Anwender
durch die Bereitstellung von Service-
Funktionen. Diese umfassen die Informationen
zur Historie der PoPP-Anfragen und eine
Favoritenliste von Leistungserbringer
Institutionen.

ZETA Client ist die Zero Trust-Komponente fur ein
Frontend, das zusammen mit dem PoPP-Modul in
einer App integriert sein muss. Der ZETA Client
Ubertragt bei der Initialisierung der Anwendung die
Gerate- und App-Informationen an den ZETA Guard.
Im laufenden Prozess kapselt der ZETA Client die
gesamte Kommunikation zwischen der Anwendung
auf dem Smartphone der VER und den Komponenten
im Backend, u.a. auch zwischen PoPP-Modul und
PoPP-Service Resource Server.

Der ZETA Client steuert die Client-Authentisierung am
ZETA Guard Authorization-Server und unterstutzt die
Nutzerauthentifizierung mit GesundheitsID.

ZETA Client ist in [gemSpec_ZETA] spezifiziert.

Die gematik stellt ein ZETA SDK bereit, welche alle
Anforderungen an ein ZETA Client Modul erfillt und
sowohl in Apps flr Android als auch iOS
Betriebssysteme integriert werden kann ([API ZETA
Client]).

PoPP-Service ZETA Guard

Die Kassen-Apps auf dem Smartphone der VER, die
ein ZETA Client implementieren, missen am PoPP-
Service ZETA Guard registriert werden.

Der Prozess der Registrierung ist in [gemSpec_ZETA]
beschrieben.
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Ausstellen von Access-Token fur
Request des PoPP-Moduls an
den PoPP-Service Resource
Server

Ausfuhrung fachlicher Request
vom PoPP-Modul an den PoPP-
Service Resource Server

Push-Notifications vom an den
Resource Server an das PoPP-
Modul

sektoraler IDP

Im laufenden Prozess pruft dann der PoPP-Service
ZETA Guard, ob ein Aufruf von einem bekannten bzw.
registrierten ZETA Client kommt und lehnt bei
Auffalligkeiten Aufrufe an den PoPP-Service Resource
Server ab.

Bevor das PoPP-Modul Requests an den PoPP-Service
Resource Server senden kann, fihrt ZETA Guard die
Client-Authentifizierung durch und stellt dem ZETA
Client in der Kassen-App bei erfolgreicher
Authentifizierung ein Access-Token aus.

Wird von der Kassen-App dartber hinaus die
Authentifizierung der VER uber die GesundheitsID
angefragt, so stoRt der ZETA Guard den
Authentifizierungsprozess beim jeweiligen sektoralen
IDP an. Der ZETA Guard nimmt bei erfolgreicher
Authentifizierung das vom sektoralen IDP ausgestellte
ID-Token entgegen und verarbeitet dessen Inhalt fir
die spatere Verwendung beim Aufruf des PoPP-Service
Resource Server.

Dem ZETA-Client in der Kassen-App wir eine Acces-
Token ausgestellt.

Fachliche Requests aus den Anwendungen werden
vom ZETA Client der Anwendung an den ZETA Guard
geschickt. ZETA Guard reichert den Request

mit Informationen (z.B. Uber den aufrufenden Client
oder aus dem ID-Token des sekt. IDP) an und sendet
den Request dann an den eigentlichen Empfanger,
den PoPP-Service Resource Server. Das Ergebnis des
Requests wird dem ZETA Client der aufrufenden
Kassen-App zugestellt.

Der Resource Server schickt Push-Notification Uber
den ZETA Guard an die Kassen-App mit PoPP-Modul
auf dem Gerat der VER.

Die Push-Nachricht wird dem ZETA-Client auf dem
Gerat der VER zugestellt, das PoPP-Modul zeigt der
VER die Nachricht an.

sektorale IDPs

Die Authentifizierung VER mit GesundheitsID erfolgt
durch den sektoralen IDP der

Krankenversicherung der VER.

Der sektorale IDP halt einen Datensatz mit Daten zur
VER selbst (GesundheitsID) sowie Informationen zu
den moglichen Authentisierungsmitteln und den
Nutzerpraferenzen.

Die Authentifizierung VER erfolgt dann in Verbindung
mit dem Authenticator-Modul auf dem Smartphone
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FHIR-VZD

der VER.

Die Funktionsweise der TI-Foderation ist in

gemKPT _TI-Féderation beschrieben. Anforderungen an
den sektoralen IDP und dessen Authenticator Modul
sind in [gemSpec_IDP_Sek] festgelegt.

VZD

Der VZD liefert das Ergebnis einer Suchanfrage vom
PoPP-Service Resource Server. Der PoPP-Service
Resource Server ubergibt dem VZD-Suchparameter
und liefert Datensatze zu gefundenen Telematik-IDs.
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3 Ubersicht Funktionsmerkmale und Schnittstellen

Apps mit unterschiedlichen fachlichen Ausrichtungen haben den Bedarf, einen
Versorgungskontext zwischen einer versicherten Person und dem Inhaber einer
Telematik-ID (Leistungserbringerinstitution, DiGA, Kostentrager) herzustellen.

Die Benutzerfihrung fur die Erstellung eines Versorgungskontext zwischen einer
versicherten Person und dem Inhaber einer Telematik-ID wird dabei wesentlich davon
gepragt, welchen Zweck die jeweilige Anbieter-App verfolgt. Dabei spielen folgende
Faktoren eine Rolle:

1. Ist durch die Anbieter-App bereits festgelegt, welcher Telematik-ID ein POPP-Token
benétigt oder muss die Telematik-ID uber das PoPP-Modul ermittelt werden?

2. Welche Verfahren zur Ermittlung einer Telematik-ID werden unterstitzt?

Die Benutzerfuhrung in den jeweiligen Apps muss die unterschiedlichen Einflussfaktoren
bericksichtigen.

Weitere Einflussfaktoren zur Ausgestaltung der Benutzerfiihrung sind:

1. Istin der Kassen-App auch das ePA-Frontend der VER (FdV) integriert, so kann fur die
Authentifizierung der VER uber ihre GesundheitsID das Single-Sign-On (SSO) des ePA-
FdV genutzt werden (Das SSO auf Anwendungsebene ist derzeit nur flr zugelassene
ePA-FdV erlaubt - siehe [gemSpec_IDP_Sek]).

2. Wenn eine Anbieter-App einen Online Check-in initiiert und diese auf demselben Gerat
installiert ist wie die App mit dem Authenticator-Modul flr die Authentifizierung mit
GesundheitsID (entweder standalone oder integriert in Kassen-App), erfolgt die
Erstellung des PoPP-Token bei einer Authentifizierung mit GesundheitsID Uber
das PoPP-Modul mit App2App-Kommunikation (App2App Sprung).

3. Wenn eine Anbieter-App einen Online Check-in initiiert, und diese nicht auf dem Gerat
installiert ist, auf dem auch die App mit dem Authenticator-Modul lauft, so erfolgt die
Erstellung des PoPP-Token bei einer Authentifizierung mit GesundheitsID Gber
das PoPP-Modul durch eine 2-Gerate-Kommunikation.

Jede App mit integriertem PoPP-Modul muss auch ein ZETA Client [gemSpec_ZETA]
implementieren. Der ZETA Client als Frontend-Komponente der Zero Trust-Architektur
stellt die sichere Kommunikation zwischen der App mit dem PoPP-Modul auf einem
mobilen Endgerat und dem PoPP-Service Resource Server sicher. Uber den ZETA

Client wird im Rahmen der Initialisierung sowohl das Gerat auf dem die App lauft als auch
die App selbst in der ZETA Guard Client-Registry registriert. Unter anderem wird durch die
Attestierung der App auf einem bestimmten Gerat das Vertrauensverhaltnis zwischen
PoPP-Modul und PoPP-Service Resource Server hergestelit.

Im Anhang des Dokuments sind die Ablaufe der PoPP-Token-Erstellung Uber eine
Authentifizierung von VER mit GesundheitsID detailliert beschrieben.

Die Ablaufe bericksichtigten auch den Fall, dass ein PoPP-Token von einer Anwendung
angefordert wird, welche kein PoPP-Modul integriert.

Dabei muss die Anwendung Voraussetzungen erflllen, um die PoPP-Token-Erstellung zu

initiieren:

1. Auswahl der Krankenversicherung der VER bzw. Ermittlung der ClientID des
sektoralen IDP der Krankenversicherung in der TI-Fdderation.

2. Ermittlung der Telematik-ID, fir den ein PoPP-Token erstellt werden soll.
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3. Wenn fur den Anwendungsfall notwendig, Ermittlung der WorkplacelD, fUr die ein
PoPP-Token erstellt werden soll.

4. Aufruf eines HTTP-Request mit den notwendigen Parametern und einer Rucksprung-
URL (callBackURL) an einen festgelegten Pfad zur URL (ClientID) des sektoralen IDP
der Krankenversicherung in der TI-F6deration um den Ablauf in die App mit PoPP-
Modul zu verlagern.

Die WorkplacelD ist eine optionale Information. Sie dient dem Inhaber einer Telematik-ID,
welcher ein PoPP-Token erhalt, dieses einem konkreten Arbeitsplatz zuzuweisen. Die
WorkplacelD kann durch das Primarsystem des Inhabers der Telematik-ID auch wie eine
Session-ID verwendet werden, um das letztendlich erzeugte PoPP-Token dann der
richtigen VER zuordnen zu kénnen. Dies kann bspw. im Online-Apotheken-Anwendungsfall
notwendig werden. Die WorkplacelD darf durch das PoPP-Modul nicht geléscht oder
verandert werden.

3.1 Authentifizierung mit GesundheitsID

Die Erstellung eines PoPP-Token wird bei Online-Szenarien Uber ein in eine Kassen-App
integriertes PoPP-Modul gestartet. Fur die Authentifizierung mit GesundheitsID gibt es
diese unterschiedlichen Umsetzungsvarianten:

1. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in eine App der
Krankenversicherung integriert, die weitere digitalen Serviceleistungen umfasst.

2. PoPP-Modul und Authenticator-Modul des sektoralen IDP sind in einer eigenen Kassen-
App implementiert und der Online Check-in mit GesundheitsID wird aus einer
Anbieter-App gestartet (App2App Sprung).

Das Aktivitatsdiagramm , Allgemeiner Ablauf der PoPP-Token-Generierung aus einer
Anbieter-App und Authentifizierung Gber die GesundheitsID” im Anhang stellt den
allgemeinen Ablauf der PoPP-Token-Generierung dar. Dabei wird davon ausgegangen,
dass PoPP-Modul, ZETA Client und Authenticator-Modul gemeinsam in einer Kassen-App
integriert sind.

Der Start des Online-Check-in erfolgt in einer Anbieter-App oder in der Kassen-App. Eine
VER wird uber seine GesundheitsID authentifiziert. Die flr die PoPP-Token-Erstellung
notwendigen Daten, KVNR der VER und IK-Nummer der Krankenversicherung der VER,
werden bei erfolgreicher Authentifizierung aus dem vom sektoralen IDP ausgestellten ID-
Token entnommen.

Die Informationen zum eingesetzten Authentisierungsmittel und zum Vertrauensniveau,
auf dem die Authentifizierung durchgefthrt wurde, werden ebenfalls aus dem ID-Token
entnommen und flieBen als "proofMethod" in das PoPP-Token ein.

3.2 Schnittstellen des PoPP-Moduls

Die Abbildung "Schnittstellen vom und zum PoPP-Modul" zeigt die Schnittstellen von und
zum PoPP-Modul. Die Schnittstellen zwischen Komponenten der Kassen-App sind API-
Schnittstellen. Zwischen den Uber das Internet erreichbaren Komponenten sind REST-
Schnittstellen.
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Kassen-App \
PoPP-Modul E ZETAClient 3

Parameter initialisiere ZETA-Client »| + accessToken
+ fqdn : String (fadn)

+ telematikiD : String + fqdn

+ workplaceld : String mittle Daten ID Inhab — > + httpRequest,

+ fhirvzdSearchRequest : String e o + authorization_details
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

+ openldProviderURLKtr:URL
+ statusPoppTokenGeneration : JSON
+ callBackAppURL : String

tarte Authenti ing Gesur
|- o e o= - -STAtUSPOPPTOKENGENEration: - - - - - - - om oo oom o]

(optional) starte Abfrage Status Popp-Token Generation—»

b - <o e oo oo -SIAtUSPOPPTOKENGENEIALION: ~-- =~~~ === == === ===

l«—(optional) push Information Popp-Token Generation

HTTP-Request start PoPPTokenGeneration /

HTTP-Request status PoPPTokenGeneration

Anbieter-App =

+ openldProviderURLKIr : String
+ telematikiD : String

+ workplaceld : String

+ fhirvzdSearchRequest : String
+ loginVerfahren : String

+ statusPoppTokenGeneration : JSON
+ callBackAppURL : String

Abbildung 2: Schnittstellen vom und zum PoPP-Modul

3.2.1 App interne Schnittstellen des PoPP-Modul

Das PoPP-Modul tauscht einerseits Nachrichten in Richtung der VER aus. Andererseits
tauscht es Nachrichten in Richtung PoPP-Service aus, die stets Uber einen ZETA Client
laufen. Das Protokoll zwischen PoPP-Modul und ZETA Client ist
implementierungsspezifisch. Wird das von der gematik bereitgestellte ZETA-SDK
verwendet, so ist dessen API [ZETA-Client-SDK] zu verwenden.

3.2.1.1 Initialisierung des ZETA Client

Nach jedem Starten der Kassen-App wird deren ZETA Client initialisiert. Im Rahmen der
Initialisierung werden bei Bedarf unter anderem Gerate- und App-Attestierung
durchgefuhrt. Nach der ZETA-Initialisierung stellen die ZETA-Komponenten des PoPP-
Service ein Client Access-Token aus, welchen im ZETA Client zur laufenden Session
hinterlegt wird. Dieses Access-Token wird im weiteren Ablauf bei Request gegen den
PoPP-Service Resource Server verwendet.

3.2.1.2 Ermitteln der Daten zu einer Telematik-ID (FHIR-VZD-Abruf)

Der Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfihrung eines
HTTP-Request am PoPP-Service Resource Server fur die Suche der Daten zu einem
Inhaber einer Telematik-ID. Daflir wird ein am FHIR-VZD ausfuhrbarer Search-Request als
Parameter mit Gbergeben.

Wurde der Search-Request an der Schnittstelle zum PoPP-Modul aus einer anderen App
Ubergeben, so muss dieser verwendet werden. Ansonsten erstellt das PoPP-Modul einen
Search-Request mit der Telematik-ID, flr die ein PoPP-Token erstellt werden soll.

Der ZETA-Client fihrt den HTTP-Request unter Verwendung des Access-Token am PoPP-
Service Resource Server aus. Nach Ermittlung der Daten zum Inhaber einer Telematik-1D
Uber den FHIR-VZD wird das Suchergebnis als Response an ZETA zurlckgegeben. Der
ZETA Client ruft die callBack-Methode mit dem Response-Objekt beim PoPP-Modul auf.

[I_PoPP_Service_mobile_Checkin.yaml] enthalt die API-Definition fur die notwendige
Implementierung im PoPP-Service Resource Server.
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3.2.1.3 Authentifizierung mit GesundheitsiD

Der Aufruf mit dem ParameterhttpCheckInGIDRequest wird nur bei der Authentifizierung
mit GesundheitsID aufgerufen.

Der Aufruf des PoPP-Modul am ZETA Client ist die Anweisung zur Durchfihrung eines
HTTP-Request am PoPP-Service Resource Server zur Erstellung eines PoPP-Token nach
Authentifizierung der VER Uber ihre GesundheitsID. Die ZETA-Komponenten prufen, ob
bereits eine Authentifizierung durchgeflihrt wurde. Ist das nicht der Fall wird die
Authentifizierung der VER Uber den sektoralen IDP der Krankenversicherung der VER
angestollen. Die URL des sektoralen IDP wird an der Schnittstelle ZETA
alsauthorization_detailsgesetzt. Nach erfolgreicher Authentifizierung werden den
ZETA-Komponenten die Daten der VER als ID-Token Ubergeben. Die ZETA-Komponenten
fuhren nun denhttpCheckInGIDRequest am PoPP-Service Resource Server aus. Der PoPP-
Service Resource Server erstellt einen Datensatz zur Generierung eines PoPP-Token. Den
Status der PoPP-Token-Generierung liefert der PoPP-Service Resource Server als
Response den ZETA-Komponenten zurlck. Der ZETA Client gibt das Response-Objekt an
das PoPP-Modul weiter.

[I_PoPP_Service_mobile_Checklin.yaml] enthalt die API-Definition fir die notwendige
Implementierung im PoPP-Service Resource Server.

Offener Punkt: OP-PoPP-2

Fdr die Authentisierung eines Versicherten mit GesundheitsID mussen Informationen
zum verwendeten sektoralen Identity Provider der Krankenversicherung an die ZETA-
Komponenten Ubergeben werden. Die Ausgestaltung dieser Ubergabe und die hierftr
verwendeten Schnittstellenparameter sind derzeit noch nicht abschlieSend festgelegt.
(Stichwort: idp_iss via authorization_details,)

Vorgehen:

Klarung innerhalb der gematik gemeinsam mit den verantwortlichen ZETA-Teams
parallel zur Kommentierung. Das Ergebnis wird Uber einen Eigenkommentar der
gematik veroffentlicht und in die Spezifikationen eingearbeitet.

3.2.1.4 Abfrage Status PoPP-Token-Generierung

Der Aufruf mit dem ParameterhttpReadStatusPoPPRequest kann optional vom PoPP-
Modul ausgefuhrt werden, um beim PoPP-Service Resource Server den aktuelle Status
zum Check-in abzurufen und der VER darzustellen. Dieser Aufruf ist dann sinnvoll, wenn
der ursprungliche Check-in noch nicht vollstdndig abgeschlossen werden konnte, da das
Primarsystem den PoPP-Token noch nicht abgerufen hat. In diesem Fall hat der Check-in-
Prozess dem PoPP-Modul den Status "pending" zuruckgeliefert.

Die ZETA-Komponenten fuhren mit dem Client Access-Token den HTTP-Request am PoPP-
Service Resource Server aus. Den Status der PoPP-Token-Generierung liefert der PoPP-
Service als Response den ZETA-Komponenten zurlck. Der ZETA Client gibt das Response-
Objekt an das PoPP-Modul weiter.

[I_PoPP_Service_mobile_Checkin.yaml] enthalt die API-Definition fur die notwendige
Implementierung im PoPP-Service Resource Server.
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3.2.2 Schnittstellen des PoPP-Modul zum Aufruf aus anderen
Anwendungen

3.2.2.1 HTTP-Request - start PoPPTokenGeneration

Wird die PoPP-Token-Erstellung Uber eine Anbieter-App initiiert, so ruft diese eine
festgelegt URL des sektoralen IDP der Krankenversicherung der VER mit den Parametern
fur das PoPP-Modul auf, um die Erstellung eines PoPP-Token flr eine Telematik-ID zu
initiieren.

Der Aufruf bewirkt das Offnen der Kassen-App mit implementiertem PoPP-Modul. Die im
Request Ubergebenen Parameter werden an das PoPP-Modul lGbergeben.

[I_PoPP_Modul_mobile Checkin.yaml] enthalt die API-Definition flr die notwendige
Implementierung im PoPP-Modul.

3.2.2.2 HTTP-Request - status PoPPTokenGenerierung

Ist die POPP-Token-Erstellung Uber eine App2App-Kommunikation initiiert, muss der
RuUcksprung in die Anbieter-App erfolgen.Der App-Wechsel kann Uber
Plattformmechanismen realisiert werden. Dazu ruft das PoPP-Modul die im
startPoppTokenGeneration()-Request Ubergebene callBack-URL auf. In der Response wird
der Anbieter-App der Status der PoPP-Token Generierung ("success", "pending" oder
"canceled") sowie die ID des Nachrichten-Datensatz Ubermittelt.

Ist die callBackAppURL als deeplink bzw. universal link eingerichtet, so fihrt der Aufruf
zum Offnen der Anbieter-App.

[I_PoPP_Modul_mobile_Checkin.yaml] enthalt die API-Definition fur die notwendige
Implementierung im PoPP-Modul.

Offener Punkt: OP-PoPP-3 (DeepLink)

Die derzeit spezifizierte Ubergabe von Informationen zwischen Anbieter-App und
Kassen-App mittels HTTP-POST Uber Deep Links ist hinsichtlich ihrer technischen
Umsetzbarkeit noch nicht abschlieBend geklart. Insbesondere ist offen, ob die
vorgesehene Ubergabeform durch die relevanten mobilen Betriebssysteme und die
hierftir vorgesehenen Mechanismen zuverlassig unterstitzt wird.

Fir die Umsetzung des Online Check-in wird gegebenenfalls eine alternative Lésung auf
Basis von App-Links und einer parameterbasierten Ubergabe innerhalb der Ziel-URL
erforderlich.

Vorgehen:

Priufung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Die
betroffenen Spezifikationsstellen werden identifiziert und konsistent angepasst. Das
Ergebnis wird dber einen Eigenkommentar der gematik veroffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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4 Ubergreifende Festlegungen

A _ 30075 -PoPP-Modul - Zulassungsunterlagen

Der Hersteller des PoPP-Moduls MUSS fur die Durchfuhrung des funktionalen
Zulassungstests der Zulassungsstelle der gematik folgende Unterlagen und Artefakte
bereitstellen:

e Barrierefreiheitserklarung,

* Datenschutzerklarung,

* Datenschutzfolgenabschatzung (so vorhanden).
[<=]

A_30177 -PoPP-Modul - Integration in Kassen-App bei Nutzung der
GesundheitsID

Das PoPP-Modul MUSS bei Durchfihrung eines Online Check-in unter Verwendung der
GesundheitsID in einer Kassen-App auf dem Smartphone der versicherten Person
integriert sein.

Das fur den Online Check-in verwendete PoPP-Modul MUSS durch die gematik zugelassen
sein.

[<=1]

A _ 29040 -Implementierung des PoPP-Moduls in Kassen-App mit Authenticator-
Modul des sektoralen IDP

Der Hersteller einer Kassen-App MUSS sicherstellen, dass das PoPP-Modul, das
Authenticator-Modul des sektoralen IDP der Krankenkasse und ein ZETA Client integriert
sind.

Das Frontend des Authenticator-Moduls und des PoPP-Moduls soll konsistent gestaltet
sein, sich nahtlos ineinander figen und die bestehenden Ul-Patterns konsequent
Ubernehmen.

Die Installation der App auf dem Gerat der VER MUSS auch ohne Durchlaufen des
Identifikationsprozess und Anlage der GesundheitsID mdglich sein, da fir die Nutzung des
PoPP-Modul nicht zwingend die Einrichtung der GesundheitsID notwendig ist.[<=]

Hinweis: Wird die Anforderung nicht umgesetzt, so kann die Funktion des App2App-Flow
bzw. Web2App-Flow der GesundheitsIiD nicht nachgenutzt werden. Flr die Verwendung
der PoPP-Modul-Funktionen aus Anbieter-Apps muissen dann Alternativen entwickelt
werden, die die Komplexitat des Gesamtsystems erhéhen.

A 30012 -Unterstiitzung von Anbieter-Apps

Hersteller der App mit PoPP-Modul DURFEN Anbieter-Apps und giiltige Telematik-IDs von
der Nutzung des PoPP-Moduls NICHT ausschlieRen.

Dabei muss der Absprung von der Anbieter-App in die App mit PoPP-Modul ohne
zusatzlichen Account und ohne nicht erforderliche Einrichtungsschritte maglich sein.
Davon ausgenommen sind gesetzlich notwendige Schritte, beispielsweise die
Zustimmung zu Nutzungsbedingungen.[<=]

Hinweis: Wird die Anforderung nicht umgesetzt, so kann die Funktion des Online Check-In
von Anbieter-Apps, wie z.B. Videosprechstunde und Online-Apotheke nicht genutzt
werden.
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4.1 Datenschutz und Informationssicherheit

A _ 30033 -PoPP-Modul - App - Unveranderte Kommunikation zum ZETA Client
Die App, die das PoPP-Modul und den ZETA Client integriert, MUSS durchsetzen, dass die
Kommunikation zwischen diesen Modulen direkt und unverandert stattfindet.[<=]

A 27621 -PoPP-Modul - Einmalige Einwilligung der VER in die Datennutzung
durch PoPP-Service

Das PoPP-Modul MUSS, vor der erstmaligen Durchfihrung einer Verifikation der Identitat
der VER sicherstellen, dass die VER, bevorihre KVNR an den PoPP-Service Ubermittelt
wird, ihre Einwilligung (Consent) zur Nutzung seiner KVNR durch den PoPP-Service erteilt.
[<=]

A_30048 -PoPP-Modul - Einwilligung der VER in die Datennutzung durch SMC-B-
Inhaber

Das PoPP-Modul MUSS, im Zuge der Verifikation der Identitat der VER sicherstellen, dass
die VER, bevor ihre KVNR an den PoPP-ServiceResource Server Ubermittelt wird, ihre
Einwilligung (Consent) erteilt, dass der Inhaber der Telematik-ID berechtigt wird, auf
Daten der VER zuzugreifen. Es ist zulassig, bei Inhabern einer Telematik-ID, die als
Favoriten gespeichert sind und fUr die somit bereits eine Einwilligung stattgefunden

hat, auf eine erneute Einwilligung zur Datennutzung zu verzichten.

Hinweis: Die Einwilligungsabfrage soll mit der Anzeige der Informationen aus dem VZD-
Abruf (vgl. A 28488%*) in einem Schritt erfolgen. Hat bereits eine Einwilligung
stattgefunden und wird somit ggf. auf eine erneute Einwilligung zur Datennutzung fur den
Inhaber der Telematik-ID verzichtet (als Favorit gespeichert), ist dennoch eine Anzeige
und Bestéatigung des Check-in entsprechend A_28488* immer zwingend erforderlich.[<=]

A 28488 -PoPP-Modul - Anzeige von VZD-Informationen zu einer Telematik-ID
Das PoPP-Modul MUSS der VER vor dem Check-in immer die Klartextinformationen aus
dem VZD zum Inhaber der Telematik-ID und den ggf. von der VER gesetzten
Favoritennamen (vgl. A 28512*) anzeigen und durchsetzen, dass die VER den Check-
in fur diese Institution aktiv bestatigt.

Das PoPP-Modul MUSS dabei:

¢ aus dem "OrganizationDirectory" das Feld "type"/"coding"/"display" anzeigen
(fachliche Rolle / Art der Institution),

* aus dem "OrganizationDirectory" das Feld "name" anzeigen (Anzeigename der
Institution),

¢ aus dem "OrganizationDirectory" das Feld "alias" anzeigen, sofern es vorhanden und
beflllt ist und sich vom Feld "name" unterscheidet,

e aus dem" LocationDirectory" aus dem Feld "address" die Adresse ermitteln und
anzeigen fur den Fall einer LEL.

Erhalt das PoPP-Modul bei der VZD-Suche keinen Treffer zur Telematik-ID oder zu den
erfassten Suchkriterien, kann die VER die Anfrage mit geanderten Suchkriterien
wiederholen oder den Check-in-Vorgang abbrechen. Der VER ist bei Abbruch ein
verstandlicher Hinweis zu geben und sie ist dabei aufzufordern, sich an die Institution zu
wenden, fur die sie den Check-in durchfihren wollte.[<=]
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Hinweis: Uber die Anzeige der Daten zum Inhaber der Telematik-ID soll dieVER in die
Lage versetzt werden, eine ggf. falsche Telematik-ID (gescannte oder tibergebene Daten
sind fehlerhaft oder manipuliert) zu erkennen, indem sie die angezeigten Klartext-
Informationen mit den erwarteten Informationen (Gesundheitseinrichtung, bei dem der
Check-in durchgeftuhrt werden soll) abgleichen kann, so dass nur flr die korrekte
Gesundheitseinrichtung die Einwilligung erteilt wird (vgl. A_ 27621%*).

Das PoPP-Modul sollte sicherstellen, dass der Check-in zu einer Telematik-ID von

der VER nicht mehrfach fir den gleichen Zeitraum ausgefuhrt werden kann. Der PoPP-
Service Resource Server pruft zwar, ob im System noch ein PoPP-Datensatz im Status
"pending" zur Telematik-ID und KVNR existiert, aber das PoPP-Modul sollte die UX so
benutzerfreundlich gestalten, dass der mehrfache Check-in-Versuch unterbunden wird.

A_30130 -PoPP-Modul - Sichere Speicherung von Informationen

Das PoPP-Modul MUSS temporare oder persistentzu speichernde Informationenso
speichern, dass diese nicht durch andere Apps und Prozesse auf dem Gerat, auf dem das
PoPP-Modul lauft, gelesen oder verandert werden kénnen und daflr die
Standardfunktionen der Plattform (Android, iOS) verwenden.[<=]

4.2 Barrierefreiheit

Die Entwicklung einer barrierefreien und gebrauchstauglichen Anwendung ist ein
kontinuierlicher Prozess, der wahrend der gesamten Lebensdauer der App berlucksichtigt
werden muss. Die Barrierefreiheitserklarung sollte mindestens einmal jahrlich und bei
jeder wesentlichen Anderung der mobilen Anwendung aktualisiert werden.
Barrierefreiheit basiert auf den vier internationalen WCAG-Grundprinzipien -
wahrnehmbar, bedienbar, verstandlich und robust - die in allen relevanten Regelwerken
verankert sind.

Gesetzliche Vorgaben

¢ Behindertengleichstellungsgesetz (BGG): Soll die Benachteiligung von Menschen mit
Behinderungen beseitigen und verhindern und enthalt spezifische Regelungen fur
barrierefreie Informationstechnik 6ffentlicher Stellen des Bundes

¢ BITV 2.0: regelt die konkrete Ausgestaltung der Barrierefreiheit in Deutschland fur
Webseiten und Apps offentlicher Stellen gemaR dem BGG.

* Barrierefreiheitsstarkungsgesetz (BFSG): Verpflichtet seit 28. Juni 2025 private
Unternehmen, ausgewahlte digitale Produkte und Dienstleistungen - einschlieRlich
Webseiten und Apps - barrierefrei zu gestalten. Es setzt die EU-Richtlinie 2019/882
(,,European Accessibility Act”) um.

* Verordnung zum Barrierefreiheitsstarkungsgesetz (BFSGV): Konkretisiert die
Vorgaben des BFSG und beinhaltet unter anderem die Anforderungen an die
barrierefreie Gestaltung von Benutzerschnittstellen und die
Barrierefreiheitsanforderungen an Dienstleistungen im elektronischen
Geschaftsverkehr (Onlineshops und Websites).
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¢ EN 301 549: konkretisiert die technischen Anforderungen und verweist auf die WCAG
2.1 Level AA als Mindeststandard.

Relevante Normen

* 1S0 9241-110 (Dialogprinzipien)

* 1SO 9241-11 (Gebrauchstauglichkeit)

¢ 1S0O 9241-210 (Menschzentrierte Gestaltung)
* 1SO 9241-171 (Barrierefreie Software)

Diese Normen der ISO-Normenreihe 9241 sind fir ergonomische und barrierefreie
Software mafgeblich und definieren wesentliche ergonomische und barrierefreie
Vorgaben an interaktive Systeme.

Hieraus ergeben sich folgende Anforderungen:
Es ist ein einheitliches und normkonformes Niveau der digitalen Barrierefreiheit
sicherzustellen.

A_30025 -PoPP-Modul - Umsetzung anerkannter Standards zur Barrierefreiheit
Die Anwendung, in welcher das PoPP-Modul integriert ist, MUSS die Benutzeroberflachen
des PoPP-Moduls in Ubereinstimmung mit den fiir den Anwendungsfall einschléagigen
Anforderungen aus [BGG], [BITV 2.0], [BFSG], [BFSGV] und [EN 301 549] umsetzten.[<=]
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5 Funktionsmerkmale

5.1 Allgemeine funktionale Anforderungen PoPP-Modul

A_28675 -PoPP-Modul - unterstutzte Authentisierungsverfahren
Das PoPP-Modul MUSS die Authentifizierung der VER mit dessen
GesundheitsID unterstitzen.[<=]

A 29044 -PoPP-Modul - "Push Notifications"

Das PoPP-Modul MUSS den Anwendungsfall "Push Notifications" umsetzen
[gemF_PushNotification] und sich dazu Uber das ZETA-API [API ZETA Client] beim PoPP-
ServiceResource Server als Pusher registrieren.[<=]

Hinweis: Die ZETA-Komponenten implementieren das "Client-FD Push
API" [gemF_PushNotification] und stellen der nutzenden Komponente PoPP flir die
Verwendung der Push Notification selbst ein einfaches APl zur Verfigung.

A _ 28511 -PoPP-Modul - Anzeige einer Historie der erstellten PoPP-Token

Das PoPP-Modul MUSS VER eine Funktion bereitstellen, Uber die diese die Historie der
erstellten PoPP-Token einsehen kann. Die Historie MUSS Name, Anschrift und Telematik-
ID des Teilnehmers enthalten, flr den das PoPP-Token ausgestellt wurde.[<=]

Hinweis 1: Die Anzahl der angezeigten Eintrdge in der Historie sollte konfigurierbar sein.
Empfohlen wird die Darstellung der letzten zehn Ereignisse.

Hinweis 2: DieTelematik-ID des Teilnehmers muss den VER in der Historie nicht mit
dargestellt werden.

A 29036 -PoPP-Modul - Léoschen von Eintragen in der Historie

Das PoPP-Modul MUSS sicherstellen, dass VER Eintrage aus der Historie l6schen kdnnen.
Eintrage, die alter als 12 Monate sind, MUSS das PoPP-Modul automatisch aus der Historie
entfernen.[<=]

A 28512 -PoPP-Modul - Anlage, Anzeige und Auswahl von Favoriten
Das PoPP-Modul MUSS die Funktion "Favoriten" anbieten, und diese wie folgt umsetzen:

* Einen durch das PoPP-Modul im VZD gefundenen Eintrag muss die VER nach Anzeige
und Bestatigung der VZD-Daten (vgl. A_28488* und A 27621%*) als Favorit markieren
kénnen.

* Zu Favoriten wird der Name aus dem VZD-
Eintrag "OrganizationDirectory"/"name"/"alias" und die Telematik-ID gespeichert.
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¢ VER kénnen zusatzlich einen alternativen Anzeigenamen des Favoriten, wie er in der
Favoritenliste angezeigt wird, angeben und diesen andern.

Hinweis: Es ist unerheblich, was der Ausléser fur die VZD-Suche ist (Suche durch
Versicherten im PoPP-Modul, Eingabe Telematik-ID durch die VER, Ubergabe Telematik-ID
beim App-Sprung, Scannen Telematik-ID per QR-Code usw.). Die Méglichkeit zum
Speichern eines Favoriten muss immer gegeben sein.[<=]

5.2 Anforderungen an die Kommunikation des PoPP-Modul mit
dem ZETA Client

ZETA Client ist die Zero Trust Komponente einer Kassen-App. Der ZETA Client Ubertragt
bei der Initialisierung der Anwendung die Gerate- und App-Informationen an den ZETA
Guard des PoPP-Service.

Im laufenden Prozess kapselt der ZETA Client die gesamte Kommunikation zwischen der
Anwendung auf dem Smartphone der VER und den Komponenten im Backend, u.a. auch
zwischen PoPP-Modul und PoPP-ServiceResource Server. Der ZETA Client steuert die
Client-Authentisierung am ZETA Guard Authorization-Server und unterstitzt die
Nutzerauthentifizierung mit GesundheitsID.

In [API ZETA Client] ist die API des ZETA Client und dessen Verwendung spezifiziert. Wird
das von der gematik bereitgestellte [ZETA-SDK] verwendet, muss das PoPP-Modul die API-
Schnittstellen des ZETA-SDK nutzen.

A 28507 -PoPP-Modul - Aufruf der Initialisierungs-Methode des ZETA Client
Das PoPP-Modul MUSS nach dem Start der Anwendung die Initialisierung des ZETA Client
durch einen Methodenaufruf des ZETA Client gemaR [API ZETA Client] durchfihren und
dabei den FQDN des PoPP-Service Resource Server verwenden.[<=]

5.3 Bestimmen der Telematik-ID

Die Telematik-ID, fur den ein PoPP-Token erstellt werden soll, kann je nach
Anwendungsfall Uber unterschiedliche Wege ermittelt werden:

« Ubergabe der Telematik-ID an der Schnittstelle einer Anbieter-App zum PoPP-Modul -
in diesem Fall ist die Ermittlung der Telematik-ID im Funktionsumfang der Anbieter-

App
+ Ubergabe eines FHIR-VZD Search Request an der Schnittstelle einer Anbieter-App zum
PoPP-Modul - in diesem Fall ist die Erstellung des FHIR-VZD Search Request im

Funktionsumfang der Anbieter-App. Die Ausfuhrung des FHIR-VZD Search Request
und damit die Ermittlung der Telematik-ID ist im Funktionsumfang des PoPP-Modul.

e Erstellung des FHIR-VZD Search Request im PoPP-Modul - nach Ausfihrung des FHIR-
VZD Search Request wird im PoPP-Modul die Telematik-ID aus dem Ergebnisdatensatz
ermittelt

* Ermittlung der Telematik-ID aus einem QR-Code

* Verwendung der Telematik-ID aus einem friheren Check-in Prozess (Favoritenliste,
Historie)

Weitere Verfahren sind denkbar aber nicht Teil der Spezifikationen (manuelle Eingabe,
c&p aus Drittmedien).
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5.3.1 QR-Code

Das PoPP-Modul bietet die Méglichkeit eine Telematik-ID aus einem QR-Code zu
extrahieren. Dann gelten die in [gemILF_PoPP_Client] getroffenen Festlegungen zum
Inhalt des QR-Codes und das PoPP-Modul priift, ob diese Festlegungen eingehalten
werden.

Tabelle 2: Tab_PoPP_Modul_Payload_stat_QRCode]: Payload QR-Code

Name Wert Beispiel

tid

Telematik-1D "1-234567890"
(String, Format gemafs

Festlegungen[gemSpec_ PKI} - "Aufbau der

Telematik-ID" )

wpid WorkplacelD; String entsprechend A_28629* - "REZEPTION-1"

optional

Hinweis: Ob eine WorkplacelD verwendet wird, und wie diese gebildet ist, liegt in der
Verantwortung des Telematik-ID-Inhabers.

A 30120 -PoPP-Modul, QR-Code einlesen
Das PoPP-Modul MUSS QR-Codes mindestens auf folgenden Wegen einlesen:

1. Scannen mit dem Smartphone der VER, direkt Uber die Schnittstellen des
Betriebssystems (also gerade nicht Uber Schnittstellen anderer Apps),

2. Importieren eines QR-Codes aus einer Bilddatei auf dem Smartphone der VER.

[<=]

A 27595 -PoPP-Modul - QR-Code, Validierung und Warnung der VER
Das PoPP-Modul MUSS sicherstellen, dass:

[<

aus einem QR-Code extrahierte Informationen nur nach einer erfolgreichen,
sicherheitstechnischen Validierung verwendet werden,

die Inhalte dem erwarteten Schema entsprechen (siehe Tabelle
[Tab_PoPP_Modul Payload stat QRCodel]),

insbesondere keine Links aus dem QR-Code automatisch aufgeldst werden oder die
VER weitergeleitet wird, falls der QR-Code eine URL enthalt,

im Falle eines Scheiterns der Validierung die VER
¢« gewarnt wird und

¢ an das Personal des Inhabers der Telematik-ID verwiesen wird, der den QR-Code
bereitstellte.

5.3.2 Verzeichnisdienstsuche

A_28515 -PoPP-Modul - Suche nach Inhabern einer Telematik-ID im FHIR-VZD
Das PoPP-Modul MUSS vor jedem Request zur PoPP-Token-Erstellung eine FHIR-VZD-
Suche mit Suchkriterien oder einer Telematik-ID durchfiihren um sicherzustellen, dass der
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Inhaber der Telematik-ID valide und berechtigt ist, ein PoOPP-Token zu erhalten. Die
Ermittlung der VZD-Suchdaten erfolgt z.B. per QR-Code-Scan, bei externem App-Abruf
Ubergebenen Telematik-ID oder durch Eingabe von Suchkriterien durch die VER.

Ist keine Telematik-ID vorhanden, MUSS das PoPP-Modul die VER eine Funktion anbieten,
Uber die diese eine Suche nach Inhabern und Telematik-IDs im FHIR-VZD der TI
durchfihren kann.

Die gezielte Eingabe von Suchkriterien soll die VER bei einer erfolgreichen Suche der
richtigen Gesundheitseinrichtung unterstitzen. Dabei sollte die Suche wo sinnvoll und
moglich durch folgende Kriterien unterstltzt werden:

* Art der Einrichtung(Apotheke, Krankenhaus, Zahnarztpraxis, Kostentrager /
Krankenversicherung usw. jedoch
ausschlieBlich Leistungserbringerinstitutionen, DiGAs und Kostentrager)

e Ort

* PLZ

¢ Standort & Radius (nicht bei allen Einrichtungen verfligbar)

e Spezialisierung (Allgemeinmedizin, Neurologie, Sprachtherapie, ...)

« Physische Faktoren(Parkmoglichkeit, OPNV in der Nahe, Barrierefrei, Abholautomat)
« Offnungszeiten, Notdienste, SonderschlieRzeiten

¢ Apothekenservices(Pharmazeutische und medizinische Leistungen, Einlésewege)

Hinweis: Welche Suchkriterien den Anwendern zur Verfliigung gestellt werden, hangt u.U.
von bereits getroffen Auswahlkriterien ab. "Apothekenservices" ist beispielsweise nur bei
der Vorauswahl "Art der Einrichtung = Apotheke" sinnvoll. [<=]

A 28514 -PoPP-Modul - Erstellen eines HTTP-Request zur VZD-Abfrage

Das PoPP-Modul MUSS einen HTTP-Request
(httpLoadPractitionerInformationRequest) zum Auslésen einer Abfrage des VZD
durch den PoPP-Service Resource Server erstellen.

Der HTTP-Request MUSS als Query-Parameter einen ausfihrbaren Search-Request fir
einen Aufruf des FHIR-VZD beinhalten.

Hinweis:Welche Suchkriterien der VER angeboten werden ist Anwendungsfall spezifisch.
So ist fur einen Praxisbesuch eine Umkreissuche hilfreich, flir Videosprechstunde aber
nicht. Inhaltspunkte zu Suchkriterien sind im Implementierungsleitfaden beschrieben.

Hinweis: Die Schnittstelle ist in [II_PoPP_Service_mobile_Checkin.yaml] definiert.
Informationen zur Formulierung eines FHIR-VZD-Search Requests ind unter

[https://qithub.com/gematik/api-vzd/blob/main/docs/FHIR_VZD HOWTQO Search.adoc] zu
finden.[<=]

A 28618 -PoPP-Modul - Aufruf des ZETA Client fur die FHIR-VZD-Anfrage

Das PoPP-Modul MUSS fur eine FHIR-VZD-Anfrage die APl des ZETA Client gemaf’ [API
ZETA Client] aufrufen. Beim Aufruf MUSS der nach A _28514* erzeugte HTTP-Request als
Parameter Ubergeben werden.[<=]

A 28600 -Ergebnisverarbeitung der VZD-Abfrage

input.docx Spezifikation Seite 27 von 95
Version: 1.0.0_CC4 © gematik - 6ffentlich_Entwurf Stand: 03.09.2026



738
739
740
741
742
743
744
745
746
747
748

749
750

751
752

753
754
755
756
757
758
759
760
761

762
763
764

765

766
767

768

769
770
771

772
773

774
775
776
777

778

779
780

Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

Das PoPP-Modul MUSS das Suchergebnis der FHIR-VZD-Abfrage aus dem Body der
Response Objektes, welches vom ZETA-Client an das PoPP-Modul als Antwort auf
denhttpLoadPractitionerInformationRequest Ubergeben wird, extrahieren und
hinsichtlich A_28488* auswerten.

Das PoPP-Modul MUSS sicherstellen, dass

ausschlieBlich Leistungserbringerinstitutionen, DiGAs und Kostentrager in die
Ergebnisliste Ubernommen werden - also insbesondere keine weiteren Organisationen
und Personen.

Liefert die FHIR-VZD-Abfrage mehr als 50 Treffer MUSS das PoPP-Modul die VER darauf
hinweisen, dass die Ergebnisliste unvollstandig ist und flr ein besseres Suchergebnis die
Suche weiter eingegrenzt werden sollte.[<=]

5.4 Anforderungen PoPP-Modul bei Authentisierung einer VER mit
GesundheitsID

Die Ablaufe der Erzeugung eines PoPP-Token Uber die Authentifizierung der VER mit
GesundheitsID sind in Kapitel [Detailierter Ablauf der PoPP-Token Generierung durch
Authentifizierung Versicherter Uber ihre GesundheitsID] dargestellt. Das PoPP-Modul einer
Anwendung lést durch Aufrufen der ZETA Client Schnittstelle die Erzeugung eines PoPP-
Token fur den Inhaber einer bestimmte Telematik-ID aus. Dabei pruft der ZETA Client, ob
in der laufenden Session bereits eine Authentifizierung der VER Uber die GesundheitsID
durchgefuhrt wurde. Ist das nicht der Fall, so sto3t der ZETA Client die Authentifizierung
des Versicherten an. Der Ablauf der Authentifizierung wird durch die ZETA-Komponenten
und dem sektoralen IDP mit seinem Authenticator-Modul abgebildet.

Nach erfolgreicher Authentifizierung der VER wird vom ZETA Client der eigentliche HTTP-
Request (siehe A 28501*) an den PoPP-ServiceResource Server erstellt. Dabei wird der
vom PoPP-Modul erstellte HTTP-Request vom ZETA Guard HTTP-Proxy um

¢ Informationen zum Client aus der Client-Registrierung und

* KVNR und IK-Nummer der Krankenversicherung aus dem ID-Token der VER-
Authentifizierung

erweitert, bevor der eigentliche Request gegen den PoPP-Service Resource Server erfolgt.

Bevor der Ablauf zur Authentifizierung Uber die GesundheitsID erfolgen kann, muss das
PoPP-Modul prifen, ob Uberhaupt eine GesundheitsID an das Authenticator-Modul
gebunden ist.

A_27605 -PoPP-Modul - Authentifizierung mit SSO im ePA-FdV

Sind PoPP-Modul und ePA-FdV in der gleichen App der Krankenversicherung integriert, so
KANN fur die Authentifizierung der VER Single-Sign-On (SSO) gemal [gemSpec_IDP_Sek]
verwendet werden.[<=]

Hinweis: Das SSO auf Anwendungsebene ist derzeit nur flr Apps mit zugelassenem ePA-
FadV erlaubt (siehe [gemSpec IDP_Sek]).
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Hinweis: Da PoPP-Modul, ZETA Client und Authenticator-Modul Funktionen ein und
derselben App sind, handelt es sich immer um die 1-App-Strategie, wenn diese
Komponenten des ePA-FdV sind.

A_28501 -PoPP-Modul - Erstellen eines HTTP-Request zum Auslésen der
Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS einen HTTP-GET-Request httpCheckInGIDRequest zum Ausldsen
der Erstellung eines PoPP-Token nach Authentifizierung des Versicherten mit
GesundheitsID erstellen. Dabei MUSSEN:

* die Telematik-ID des Inhabers der Telematik-1D und

e die WorkplacelD des Inhabers der Telematik-ID (wenn vorhanden)

als Parameter Ubergeben werden.[<=]

Hinweis: Die Schnittstelle ist in [ PoPP_Service_mobile_Checkin.yaml] definiert.

A_28502 -PoPP-Modul - Erstellen der "authorization_details" zum Auslosen der
Erstellung eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS authorization_details zur Authentifizierung der VER gemaR
[REC9396 ] nach folgendem Muster erstellen:

"authorization_details": [{

"type": "urn:ti:gematik:auth:provider",
"auth_preferences": {
"openIdProviderUr1l": "<URL zum Service, welche die Authentifizierung
durchfihrt>",
131I<=1

A_28508 -PoPP-Modul - Aufruf des ZETA Client zum Auslésen der Erstellung
eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS, wenn die Erstellung eines PoPP-Token mit der Authentifizierung
der VER Uber die GesundheitsID erfolgen soll, die APl des ZETA Client gemaR [API ZETA
Client] aufrufen. Beim Aufruf sind folgende Parameter zu Gbergeben:

e der nach A 28501* erzeugte HTTP-Request zum Ausldsen der PoPP-Token Erzeugung
* die nach A 28502* erzeugtenapp_authorization_details

[<=]

A_28503 -PoPP-Modul - Ergebnisinterpretation nach Abschluss der Erstellung
eines PoPP-Token mit GesundheitsID

Das PoPP-Modul MUSS das Ergebnis der der Erstellung eines PoPP-Token mit
GesundheitsID aus dem Body der Response Objektes, welches vom ZETA Client an das
PoPP-Modul als Antwort auf denhttpCheckInGIDRequest Ubergeben wird, extrahieren
und auswerten.[<=]

Hinweis: Das Objekt zum Status der PoPP-Generierung enthélt die Information, ob die
Erstellung des PoPP-Token erfolgreich war.

e success - PoPP-Token wurde erzeugt und dem Inhaber der Telematik-ID zugestellt

e pending - POPP-Token wurde erzeugt und noch nicht zugestellt, da derlnhaber der
Telematik-ID nicht online ist. Die Zustellung wird weiter versucht.

« canceled - Prozess wurde aufgrund eines Fehlers oder wegen Uberschreitung der
maximalen Wartezeit von 72h abgebrochen
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Zur ldentifikation des im PoPP-Service Resource Server angelegten Datensatzes ist die ID
des Nachrichten-Datensatz ebenfalls im vom PoPP-Service erstellten [SON-Objekt
enthalten.

A_29037 -PoPP-Modul - Informationen zum Nachrichten-Datensatz

Das PoPP-Modul MUSS zur ID des Nachrichten-Datensatzes, welche vom PoPP-
ServiceResource Server als Ergebnis des online Check-in Prozesses an das PoPP-Modul
zuruckgegeben wird, die zugehérenden VZD-Informationen speichern, um der VER den
Status des online Check-in zu einer Telematik-ID anzeigen zu kénnen.

[<=]

5.5 Verarbeitung des Ergebnisses der PoPP-Token-Erzeugung

A 28516 -PoPP-Modul - Darstellung des Ergebnis der PoPP-Token-Erzeugung
Das PoPP-Modul MUSS der VER das Ergebnis der PoPP-Token-Erzeugung in einer fur ihn
verstandlichen Sprache darstellen.[<=]

Hinweis: Bei erfolgreicher PoPP-Token-Erstellung kann z.B. folgende Nachricht angezeigt
werden "Berechtigung von <Name des Telematik-ID Inhabers> erfolgreich.". Im Fehlerfall
kénnte die Information lauten: "Die Berechtigung von <Telematik-ID Inhabers> wurde
aufgrund eines Fehlers <Fehlerinformation> abgebrochen".

A 28677 -PoPP-Modul - Abfrage des Status der Erstellung eines PoPP-Token
Das PoPP-Modul KANN einen HTTP-GET-Request erstellen, um den Status der Erstellung
eines PoPP-Token beim PoPP-Service Resource Server abzurufen. Die ID des angelegten
Nachrichten-Datensatzes muss als Query-Parameter im HTTP-GET Request Ubergeben
werden.[<=]

Hinweis: Die ID des Nachrichten-Datensatzes ist Teil der Ergebnisinformationen der vom
PoPP-Modul ausgeldsten PoPP-Token-Erstellung. Konnte der PoPP-Datensatz erstellt aber
ein PoPP-Token dem Inhaber der Telematik-ID noch nicht zugestellt werden, ist der PoPP-
Status "pending". In diesem Fall kann das PoPP-Modul (iber den HTTP-GET-Request zu
einem spateren Zeitpunkt den Status beim PoPP-ServiceResource Server anfragen und
den Benutzer entsprechend informieren.

5.6 Kommunikation PoPP-Modul mit Anbieter-Apps

Anbieter-Apps kdnnen die Erstellung eines PoPP-Token uber das PoPP-Modul in der App
der Krankenversicherung anfordern. Dafir stellt das PoPP-Modul eine HTTP-Schnittstelle
bereit, welche von der Anbieter-App aufgerufen werden kann.

Das Ergebnis der PoPP-Token-Erzeugung Ubermittelt das PoPP-Modul, indem es eine
HTTP-Schnittstelle aufruft, welche die Anbieter-App zur Verfugung stellen muss.

Die Anwendung, aus der ein Check-in gestartet werden soll, kann als eigenstandige App
(App2App-Flow) oder als Web-App (Web2App-Flow) auf dem Smartphone der VER
ausgefthrt werden, auf dem auch die App mit PoPP-Modul, ZETA Client und
Authenticator-Modul installiert ist. Ist die Anwendung, aus der ein Check-in gestartet
werden soll auf einem anderen Gerat installiert, wird der 2-Gerate-Flow durchlaufen. Die
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868 genannten Ablaufe werden im Folgenden kurz dargestellt. Eine detaillierte
869 Ablaufbeschreibung und ein Flowdiagramm ist im Anhang dieses Dokuments dargestellt.

870 5.6.1 App2App-Flow

871 Beim App2App-Flow wird beim Aufruf des Check-in Requests aus der Anbieter-App direkt
872 die App mit dem PoPP-Modul gedffnet. Dazu muss die App mit dem PoPP-Modul so
873 konfiguriert sein, das die Funktionen der jeweiligen Plattform (deeplink bzw. universal
874 link) ausgenutzt werden.
875 Far das PoPP-Modul gelten hier die gleichen Rahmenbedingungen, wie fur das
876 Authenticator-Modul des sektoralen IDP. Da beide Module in der gleichen
877 App implementiert sind, wird die Konfiguration bereits bei der Installation der App
878 sichergestellt.
879 Der Rucksprung aus dem PoPP-Modul ist technisch identisch Uber die Konfiguration der
880 Anbieter-App abgebildet. Die vom PoPP-Modul aufgerufene callBack-Url 6ffnet die
881 Anbieter-App, die dann den eingegangenen Request verarbeitet und die Information fur
882 die VER aktualisiert.
883
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Geral des Versicherten

= gematik

PoPP Backend

Anbieter-App

App mit PoPP-Modul / ZETA-

ZETAAuth Server

‘PoPP-Service APl

Client / Authenticator-Modul

PR o I

Versigherter Auswahl Krankenkasse

0) https://app-reffederationmaster.de/federation/listidp

------------------------- P 1Y 1y SUUUUUI: PP
ahle Krankenkasse—»|

ermitile Telematik-1D lWol'kn.IaDelD

optional

]

e

hitps-//<iss=/ipopp/mobile/checkint

Federation Master

optional

Ermittiung Daten zum Inhaber der Telematik-1D und NulzerzusllmmungE

I

H erzeuge "Check-in" Request
- fiir PoPP-Service
“Check-in" Request
1 Jematik-1D, D)

Authentifizierung des Versicherten

E extrahiere KVNR

H “"Check-in" Request
(Telematik-ID, WorkplaceID, KVNR)

: erstelle Nachrichten-Datensatz

erstelle Antworl filr PoPP-Modul

"Check-in" Response

hitps://<callBack=

("Check-in" Response)

Abbildung 3 : Ablauf "Check-in" aus einer Anbieter-App

5.6.2 Web2App-Flow

"Check-in" Responsi

i erstelle PoPP-Datensatz

Der Ablauf flr den Fall, dass die Anwendung des Anbieters eine Web-App ist, also in
einem Browser |auft, ist fast identisch zum App2App-Flow. Der Unterschied besteht
lediglich im Ricksprung aus dem PoPP-Modul. Zur vom PoPP-Modul aufgerufene callBack-
URL gibt es keine Konfiguration einer App Uber deeplink bzw. universal link, so dass der
Aufruf am Web-Backend der Anwendung erfolgt. Das Web-Backend wertet den Request
aus und aktualisiert die Darstellung fur den Anwender.
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Gerat des Versicherten PoPP Backend Federation Master

Anbieter-Anwendung App mit PoPP-Modul / ZETA- Web-Backend ZETA:Auth Server :PoPP-Service API
(Web-Frontend (Browser) Modul

" Check-in H H H 1 :
—_———— H H H H
optional

Versidherter Auswahl Krankenkasse

0) https://app-ref.federationmaster.de/federation/listidp: - >

- -listidps (JWT)-

B optional
: ermittie Telemaik-ID /WorkplacelD

! hitps-i/<iss/ipopp/imobile/checkin |
—

Ermittiung Daten des Inhabers der Telematik-ID und Nutzerzustimmung

B erzeuge "Check-in” Request H
- fiir PoPP-Service H
“Check-in" Request

(Telematik-ID, WorkplacelD)

Authentifizierung des Versicherten

i extrahiers KVNR i exrahiere KVNR

"Check-in" Request B
(Telematik-ID. WorkplaceiD. KVNR)

: erstelle Nachrichten Datensatz
' erstelle PoPP-Datensatz

H erstelle Antwort fur PoPP-Modul

"Checkn” Response ! "Checkin” Response

"Check-in” Response

hiips:/i<callBack> »
("Check-in" Response) H

update

894
895 Abbildung 4 : Abbildung : Ablauf "Check-in" aus einer Anbieter-WebApp

896 5.6.3 2-Gerate-Flow

Offener Punkt: OP-PoPP-4 (2-Gerate-Flow)

Wie der 2-Gerate-Flow abzubilden ist, ist derzeit noch offen.

Vorgehen:

Prifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das
Ergebnis wird uber einen Eigenkommentar der gematik veréffentlicht und in die
betroffenen Spezifikationen eingearbeitet.

897
898
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Gerat des Versicherien Gerat des Versicherten PoPP Backend Federation Master

Anbieter-Anwendung App mit PoPP-Modul / ZETA- ZETA:Auth Server -PoPP-Service APl
Web-Frontend (Browser) Modul

—Checkein H H i :
optional

Vversidnerter Auswahl Krankenkasse

0) hittps://app-ref.federationmaster.de/federation/listidp

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr R Y 8 T T e

i | ermittie Telematik-ID AWorkplacelD
H erzeuge und prasentiere QR-Code
L | TelematikID s workplaceiD)

scanne QR-Code

Ermittlung Daten des Inhabers der Telematik-ID und Nutzerzustimmung

T Jerzeuge "Check-in” Request
* |fiir PoPP-Senvice
“Check-in” Request

(Telematik-ID, WorkplacelD)

Authentifizierung des Versicherten

exirahiere KVNR

"Check-in" Request
(Telematik-1D, WorkplacelD, KVNR)
 E—

©|erstelle Nachrichten-Datensatz

H ersielle PoPP-Datensatz

i erstelle Antwort fur PoPP-Modul

"Check-in" Response

"Check-in” Response

H zeige Status

Abbildung 5 : Abbildung : Ablauf "Check-in" mit 2 Geraten

5.6.4 Anforderungen an die Kommunikation zwischen PoPP-Modul
und Anbieter-Apps

A_29041 -Erreichbarkeit des PoPP-Modul aus Anbieter-App
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Krankenversicherungen MUSSEN sicherstellen, dass die App mit Authenticator-Modul
ihres sektoralen IDP, PoPP-Modul und ZETA Client in ihrer Konfiguration je nach
Betriebssystem Android/iOS einen deeplink/universal link hinterlegen. Der Aufruf des
Links MUSS zum Offnen der App flhren. Dazu MUSS die App das Interface
[I_PoPP_Modul_mobile_Checkin.yaml] implementieren. Der Link MUSS der
Struktur<iss>/<pfad> entsprechen, wobei iss die Client-ID des sektoralen IDP der
Krankenversicherung in der TI-Fdéderation und pfad der

Aufrufpfad gemaf [I_PoPP_Modul_mobile_Checkin.yaml] ist.

Die App MUSS bei Aufruf des Links das PoPP-Modul ansteuern und die Parameter im
Aufruf interpretieren.[<=]

Hinweis: Wird kein deeplink/universal link hinterlegen, so wird der Anwender auf eine
Web-Seite des sektoralen IDP der Krankenkasse geleitet. Dort erhélt er Informationen zur
Installation der App mit integriertem PoPP-Modul.

A _29045 -PoPP-Modul - Unveranderbarkeit der WorkplacelD
Das PoPP-Modul MUSS sicherstellen, dass eine von einer Anbieter-App gesetzte
WorkplacelD nicht durch die VER geléscht oder verandert werden kann.[<=]

A _ 28510 -PoPP-Modul - Erzeugung und Versand eines HTTP-Request an
callBackURL einer Anbieter-App

Das PoPP-Modul MUSS, wenn es Uber eine Anbieter-App aufgerufen wurde, das Ergebnis
der PoPP-Token-Erzeugung an die Anbieter-App Ubergeben, indem das PoPP-Modul die
callBack-URL der Anbieter-App aufruft.

Das vom ZETA Client erhaltene Response-Objekt muss als Parameter beim Aufruf der
callBack-URL uUbergeben werden.[<=]

A 30102 -Anbieter-APP - Implementierung der Callback Schnittstelle
Anbieter-APPs, die das Check-in Uber ein PoPP-Modul in einer Kassen-App verwenden
wollen, MUSSEN die Schnittstelle [I_AnbieterApp_mobile_Checkin.yaml] implementieren.
Diese wird vom PoPP-Modul zur Ubergabe der Statusinformationen nach Beenden des
Check-in-Prozess aufgerufen.[<=]

Ist die Abfrage der PoPP-Token beim PoPP-ServiceResource Server durch den Inhaber der
Telematik-ID im synchronen Ablauf noch nicht erfolgt, so ist der Status der PoPP-Token-
Generierung "pending".

Das PoPP-Modul stellt eine HTTP-Schnittstelle bereit, GUber die die Anbieter-App eine
Anfrage zum Statusupdate der PoPP-Token-Generierung an das PoPP-Modul senden kann.

Das PoPP-Modul flhrt dann einen Aufruf an den PoPP-Service Resource Server durch, um
den aktuellen Status der PoPP-Token-Generierung zu ermitteln.

Das Ergebnis der Statusabfrage Ubermittelt das PoPP-Modul, indem es eine HTTP-
Schnittstelle aufruft, welche die Anbieter-App zur Verfligung stellen muss.

Offener Punkt: OP-PoPP-5 - (Anforderungen an Anbieter-App)

Im Zusammenspiel mit dem PoPP-Token-Abruf ergeben sich Anforderungen an die
Anbieter-Apps - das sind zum Beispiel Videosprechstunden-Apps, die POPP nutzen und
selbst kein PoPP-Modul integrieren.

Es ist noch offen, ob es hierfiir einen eigenen Steckbrief gibt, bzw. an wen und wie
dieses Anforderungen im Anforderungsmanagement gefiihrt werden.
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Vorgehen:
Prifung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das

Ergebnis wird Uber einen Eigenkommentar der gematik verdffentlicht und in die
betroffenen Spezifikationen eingearbeitet.
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6 Informationsmodell

Das abgebildete Informationsmodell bezieht sich ausschlieBlich auf die Anteile des
Gesamtmodells fur das Smartphone der VER und des PoPP-ServiceResource Server flr
das Ausstellen einen PoPP-Token nach Authentifizierung der VER mit GesundheitsID oder
Authentifizierung einer eGK Uber das PoPP-Modul in einer Kassen-App auf dem
Smartphone der VER.

Device

+ geriteHersteller
+ geraleStandort
+ gerateSchliissel

+ betrigbssystem
+ befriebssystemVersion

W T 'VZD-Function PoPP-Datensatz-Function

+crud PoPPDatensatz()

Anbiete APP/Anwendung Kassen-App mit Authenticator-Modul + erud NachrichtenDatensatz()
+ anvendungName + anwendungVersion + crd PoppToken()
+ anvendunglD + anwendungHersteller + sendPushiNolification()
+ anwendungHerstelier + anwendung|D
+anwendungVersion +anwendungName
+ telematikiD ‘ I
+workplacelD
+ openldProviderURLKir
+loginVerfahren
Authenticator-Modul PoPP-Modul ZETA Client
+ callBackApp (statusPoppGeneration) + conseniDialog() + telematikiD + poppSession
+ userAuthentication() + workpiacelD ~ gidAccessToken
+ statusPoppTokenGeneration + cligntRegistrationAccessToken
+ \dTDuDatensalz I T + hitpClient)
Anbieter-App Function FHIR-VZD-Anfrage-Function GesundheitsID-Function Service-Function ZETA-Function
+ startPoppTokenGeneration() + hitpL o * o URL M “‘ + fadnPopp:
+ fhirvzdSearchRequest + hitpCheckinGIDRequest + historyPoPPAnfragen
+ status PoPPTokenGenerierung()
+favoriten

+ filterAndShowPractitioner| nformation()

Abbildung 6: Bausteinsicht - Informationsmodell Smartphone der VER und PoPP-
Service Resource Server fiir Online-Anwendungsfalle zur PoPP-Token-Erstellung
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7 Implementierungsleitfaden

Dieses Kapitel bietet Unterstlitzung fur Hersteller, die den Online Check-in mit POPP in
Apps umsetzen moéchten. Ziel ist es, eine an den spezifischen Use Case angepasste
Umsetzung zu ermoglichen. Der Inhalt gliedert sich wie folgt:

1. Einfiihrung mit dem End-to-End Flow (Referenzpfad)

Zunachst wird der Referenzpfad beschrieben, der die Umsetzung des Online Check-ins
mit PoPP in einer Kassen-App mit GesundheitsID und Scannen eines QR-Codes vor Ort
darstellt. Die Vorgaben werden anhand der umzusetzenden Flow-Schritte aufgeflihrt.

2. Integration in Drittanbieter-Anwendungen

Neben Krankenversicherungen kdénnen auch Drittanbieter den Online Check-in mit der
GesundheitsID in Apps umsetzen. Die Anbieter-App nutzt dafir das PoPP-Modul einer
Kassen-App nach. Der eigentliche Online Check-in wird in der Kassen-App durchgefuhrt.
Der Wechsel in den Kassen-App und wieder zuriuck erfolgt Uber Plattformmechanismen
(deeplink/universal link).

3. Optionen und Alternativen

Neben der Darstellung des Referenzpfads werden Alternativen zu den einzelnen Flow-
Schritten aus dem Referenzpfad aufgefihrt, um die unterschiedliche
Rahmenbedingungen von Use Cases zu berlcksichtigen:

» Erfassung Telematik-1D: Varianten, um Einrichtung auszuwahlen statt QR-Code zu
scannen

e Statusinformation: Varianten um uber den Check-in-Status zu informieren
¢ Ersteinrichtung: Zusatzliche/Abweichende Flow-Schritt bei der erstmaligen Nutzung

4. Sprachliche Konsistenz und Terminologie
AbschlieBend werden Empfehlungen zur Terminologie genannt.

7.1 End-to-End Flow (Referenzpfad)

Der Referenz zeigt die Umsetzung des Online Check-ins mit PoPP in einer Kassen-App mit
GesundheitsID und Scannen eines QR-Codes vor Ort.(Verweis auf PoPP-Service Spec.
UC_PoPP_1a/UC_PoPP_1b).

Clickdummy / Screenshot

Visuelle Umsetzung des Online Check-ins in einer Kassen-App fur einen Praxisbesuch mit
GesundheitsID.

[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=2535-

5273&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=2535%3A5273&show-proto-
sidebar=1]

Ausgangssituation

Der Referenzpfad umfasst nicht die Ersteinrichtung. Folgende Punkte werden
entsprechend vorausgesetzt.
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= gematik

¢ Kassen-App mit PoPP-Modul ist auf dem Smartphone einer VER installiert.

¢ [Auth-Modul]: GesundheitsID ist auf dem Smartphone der VER
eingerichtet, GesundheitsID ist gultig, VER hat SSO zugestimmt, hat Komfortfeatures

zugestimmt und benutzt Biometrie.

+ [Auth-Modul]: VER hat Ubermittlung von KVNR und IK-Nummer an den “Online Check-

in Service” einmalig zugestimmt.

* VER hat der App Zugriff auf die Kamera erteilt.

* VER ist mit dem Smartphone in einer Gesundheitseinrichtung vor Ort und hat

Internetzugriff.

* Telematik-ID-Inhaber stellt fir den Check-in einen QR-Code-Aufsteller am Empfang

bereit.

* VER wird am Empfang aufgefordert, den QR-Code aus der App mit integriertem PoPP-

Modul zu scannen.

Flow-Schritte und Vorgaben

Tabelle 3: Flow-Schritte und Vorgaben an den Online Check-in im Referenzpfad.

ID Handlung
durch
Einstieg 1.1 VER
Check-in 2.1 APP
[PoPP-Modul]
2.2 VER
Erfassung der 3.1 APP

Telematik-ID [PoPP-Modul]

3.2 VER

APP
[PoPP-Modul]

Einwilligungen 4.1

4.2 VER

APP
[Auth-Modul]

Autorisierung 5.1

5.2 VER

Aktion

Wahlt App-Symbol auf dem Smartphone

Homescreen mit
Button: Online Check-in

wahlt Online Check-in Button

Screen mit Funktion QR-Code zu scannen
und

Buttons: Einrichtung manuell

wahlen und Fotomediathek

Halt Kamera auf den QR-Code.

Namen des SMC-B Inhabers wird angezeigt
inkl. Adresse, tagesaktuelle Offnungszeit
(sofern vorhanden)

Adresse auswahlbar, um externe Karten-
App zu 6ffnen und

Button: Bestatigen und Abbrechen und als
Favorit hinzufligen

Wahlt Bestatigen Button

Systemanzeige Biometrie
(Fingerabdruck / Gesicht)

Zeigt Gesicht
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Statusinformatio 6.1 APP Screen Online Check-in erfolgreich und
n [PoPP-Modul] Button: Zurick zum Homescreen
Abschluss 7.1 VER Ist eingecheckt

7.2 Anbieter-Apps

Bei einem Online Check-in aus einer Anbieter-App, bei der das PoPP-Modul einer Kassen-
App nachgenutzt wird (App2App), sind nicht alle im Referenzpfad aufgefiihrten Schritte
erforderlich. Ausnahmen, wie bspw. Entfall des Flow-SchrittsErfassung der Telematik-ID,
da eine Telematik-ID direkt in der Anbieter-App hinterlegt werden kann, sind in den
jeweiligen Kapiteln benannt.

Clickdummy / Screenshot

Visuelle Umsetzung des Online Check-ins in einer Anbieter-App flr Videosprechstunden
mit GesundheitsID.

[Clickdummyhttps://www.figma.com/proto/z8 DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=4822-
55496&viewport=597%2C4382%2C0.16&t=6QIfHZKYsaluHn1P-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=4822%3A55496 &show-proto-
sidebar=1]

Ausgangssituation

* VER hat vorab ausgewahlt, fir wen der Online Check-in durchgefihrt werden soll, fir
sich oder als Vertreterin oder Vertreter.

Flow-Schritte und Vorgaben

* Abweichend vom Referenzpfad entfallen die Schritte Check-in und Erfassung der
Telematik-ID.

e Der Einstieg sowie der Ausstieg konnen individuell durch die Anbieter-App festgelegt
werden.

* Die App der Krankenversicherung darf weder Anbieter-Apps noch gtiltige Telematik-
IDs von dem Online Check-in ausschliel3en.

7.3 Alternative Flow-Schritte

Um die unterschiedliche Rahmenbedingungen von Use Cases an den Prozess zu
bericksichtigen, werden im Folgenden Alternativen zu den Flow-Schritten abweichend
des Referenzpfads beschrieben.

7.3.1 Erfassung der Telematik-ID

Die Erfassung der Telematik-ID fur den Online Check-in erfolgt in der Regel durch das
Scannen eines QR-Codes. Alternativ kann auch eine Anbieter-App die Telematik-ID bereits
in der Anbieter-App hinterlegen, sodass die Erfassung der Telematik-ID durch die

VER entfallt. Wird keine Anbieter-App verwendet oder ist das Scannen einen QR-Codes
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nicht mdglich, sollen der VER alternative Varianten zu Erfassung der Telematik-ID zur
Verfligung stehen.

Clickdummy/Screenshot

Visuelle Umsetzung des Flow-Schritts Erfassung der Telematik-ID mit Verzeichnisdienst
(VZD) Suche, Anzeige einer Historie der letzten Online Check-ins, Favoriten
und Detailscreens einer Einrichtung

241

£

Einrichtung suchen

Praxis Dr. Herzsprung
Rubermstrads 125, L2157 Berdin

Q s

wPA Zugrfl onbegrenat 3
Ihire Favoriten

Offnungszeiten

Mantag
Dienstag
Mittwoct
Tuletrt Donnersiag
% Prauis D, Herbart Fraitag B:00 = 13:00 Uhr

Peychologische Praxis in der Turm Samslag

By

Sarmbag

o Apolheke in der Alstadl

Abbildung 7: Screenshot des Flow-Schritts Erfassung der Telematik-ID mit VZD-
Suche, Anzeige einer Historie der letzten Online Check-ins, Favoriten und Detailscreens
einer Einrichtung.

Flow-Schritte und Vorgaben
¢ Anzeige einer Historie der letzten zehn Online Check-ins inkl. Adresse
* Moglichkeit, Favoriten anzulegen und anzuzeigen (keine Adresse erforderlich)

¢ Volltextsuche im VZD inkl. Filtermoéglichkeiten (nur Einrichtungen, DiGA und
Krankenversicherungen/Kostentrager dirfen angezeigt werden). Suchergebnisse inkl.
Adresse anzeigen.

Tabelle 4: Filterkriterien fir Suche im VZD - Eintragen auswahlen/suchen

Filter Ergebnis Hinweis
Favoriten Liste der alphabetisch sortiert
Favoriten
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Zuletzt genutzt

Liste der zuletzt
durchgefihrte
Online Check-ins

= gematik

VZD-Eintrage, die durch die VER als
Favoriten anlegt wurden

chronologisch sortiert

optional einblenden: weitere verwendete

Einrichtungen aus anderen Modulen
anzeigen: E-Rezept gesendet, ePA
freigeschaltet, Widerspruch eingelegt, ...

Tabelle 5: Filterkriterien fir Suche im VZD - Eintrage eingrenzen

Filter

Art der Einrichtung(Apotheke,

Krankenhaus, Zahnarztpraxis, ...)

ort

PLZ

In meiner

Nahe(ermittelter/gewahlter Standort

+ Radius)

Ergebnis

Zeigt nur die
Einrichtungen
mit der
ausgewahlten
Art an

Zeigt nur
Einrichtungen
mit dem
ausgewahlten
Ort

Zeigt nur
Einrichtungen
mit der
ausgewahlten
PLZ

Zeigt nur
Einrichtung in

meiner Nahe an

Hinweis

Auswahl aus Liste und
Suchfeld
alphabetisch sortiert

Krankenversicherung und
Kostentrager in einer
Einrichtungsart
zusammenfuhren)

Suchfeld
alphabetisch sortiert

Suchfeld
nummerisch sortiert

Auswahl aus Kartenansicht
und Liste

Filter darf nur gezeigt werden,
wenn Filter "Art der
Einrichtung" = Apotheke

Radius Uber einen
Schieberegler festlegen, wobei
die maximale RadiusgréRe so
zu begrenzen ist, dass
weniger als 100 Einrichtungen
angezeigt werden.

Spezialisierung(Allgemeinmedizin,  zeigt nur Auswahl aus Liste und
Neurologie, Sprachtherapie, ...) Einrichtungen, Suchfeld

mit der alphabetisch sortiert
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Spezialisierung

an Filter darf nur gezeigt werden,
wenn Filter Art der Einrichtung
= Praxis, Zahnarztpraxis,
Krankenhaus, vom Typ Heil-
und Hilfsmittel

Physische Zeigt nur Auswahl aus Liste und
Faktoren(Parkmaéglichkeit, OPNV in Einrichtungen Suchfeld
der Nahe, Barrierefrei, Abholautomat) mit der alphabetisch sortiert
ausgewahlten
Faktoren an Filter darf nur gezeigt werden,
wenn Filter Art der Einrichtung
= Apotheke
Aktuell geodffnet (Offnungszeiten, zeigt nur die Filter darf nur gezeigt werden,
Notdienste, Sonderschliel3zeiten) Einrichtung, die wenn Filter Art der Einrichtung
offene haben = Apotheke
Apothekenservices(Pharmazeutisch zeigt Auswahl aus Liste und
e und medizinische Leistungen, Einrichtungen Suchfeld
Einlésewege) mit alphabetisch sortiert
ausgewahlten
Services Filter darf nur gezeigt werden,

wenn Filter Art der Einrichtung
= Apotheke vorher gesetzt

Tabelle 6: Filterkriterien fir Suche im VZD - Eintrage darstellen

Filter Ergebnis Hinweis
Ansicht Listenansicht / Kartenansicht: Die Einrichtungen sollen auf
Kartenansicht einer Karte sichtbar sein. Wenn der

Kartenausschnitt verschoben wird, soll eine
erneute Suche im Kartenausschnitt moéglich
sein ("Hier suchen"); es soll madglich sein,
an meinen Standort zu zoomen

Kartenansicht darf nur gezeigt werden,
wenn Filter Art der Einrichtung = Apotheke

Erhalt die versicherte Person die Check-in-Informationen aulSerhalb einer App, ist das
Scannen eines QR-Codes auf demselben Gerat, auf dem auch die App der
Krankenversicherung installiert ist, nicht ohne weiteres maglich.

Daher sollen folgende Alternativen unterstitzt werden:

* QR-Code als Bild speichern und das gespeicherte Bild zur Erkennung hochladen
* Telematik-ID direkt kopieren

¢ Telematik-ID oder QR-Code Uber das systemweite Share-Sheet teilen

input.docx Spezifikation Seite 43 von 95
Version: 1.0.0_CC4 © gematik - 6ffentlich_Entwurf Stand: 03.09.2026



1080

1081
1082

1083

1084
1085

1086

1087
1088

1089

1090
1091
1092

1093
1094
1095
1096
1097

1098

1099
1100
1101
1102

1103
1104
1105
1106

1107
1108
1109
1110
1111

1112

1113
1114

Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

7.3.2 Statusinformation

Die VER wird nach Abschluss des Online Check-ins dartber informiert, wie der Status des
Online Check-ins ist.

Flow-Schritte und Vorgaben

Die Benachrichtigung Uber den Check-in-Status mussen von der App am PoPP-
ServiceResource Server abgefragt und der VER dargestellt werden.

7.3.3 Ersteinrichtung

Bei der erstmaligen Verwendung des Online Check-ins sind zusatzliche Flow-Schritte
erforderlich, die sich je nach Rahmenbedingungen des Use Cases unterscheiden.

Clickdummy/Screenshot

Visuelle Umsetzung des Online Check-ins in einer Kassen-App fur einen Praxisbesuch mit
GesundheitsID inkl. zusatzlicher Flow-Schritte fur die Ersteinrichtung: Einrichtung der
GesundheitsID und Zustimmung der VER zur Nutzung des Online Check-ins.

[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=4729-
53558&viewport=597%2C4382%2C0.16&t=6QIfHZKYsalLuHn1P-9&scaling=scale-
downé&content-scaling=fixed&starting-point-node-id=4729%3A53558&show-proto-
sidebar=1]

Visuelle Umsetzung des Online Check-ins in einer Anbieter-App (App2App) fur
Videosprechstunden mit GesundheitsID inkl. zusatzlicher Flow-Schritte flr die
Ersteinrichtung: Auswahl der Kassen-App, Einrichtung GesundheitsID und Zustimmung
der VER zur Nutzung des Online-Check-ins.

Visuelle Umsetzung des Online Check-ins in einer Drittanbieter-App (Anwendung)
(App2App) fur Videosprechstunden mit GesundheitsID inkl. zusatzlicher Flow-Schritte fur
die Ersteinrichtung: Auswahl der Kassen-App, Einrichtung GesundheitsID

und Zustimmung der VER zur Nutzung des Online Check-ins.

[Clickdummyhttps://www.figma.com/proto/z8DtEV610j6d00GD24V3dk/PoPP?page-
id=2117%3A20775&node-id=4836-

56927 &viewport=597%2C4382%2C0.16&t=6QIfHZKYsaLuHn1P-9&scaling=scale-
down&content-scaling=fixed&starting-point-node-id=4836%3A56927 &show-proto-
sidebar=1]

Visuelle Umsetzung eines zusatzlichen Flow-Schritts nach erstmaliger Bereitstellung des
Online Check-in in einer App, der auf die neue Online Check-in-Funktion hinweist.
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Online Check-in

Jetzt auch ohne
Gesundheitskarte stecken!

Nutzen Sie den Online Check-in, um sich in
Ihrer Einrichtung einzuchecken. Der Online
Check-in ersetzt die quartalsweise Vorlage
Ihrer Gesundheitskarte.

Abbildung 8: Screenshot der auf die neue Online Check-in-Funktion hinweist.

Flow-Schritte und Vorgaben

* Bei der erstmaligen Bereitstellung des Online Check-ins in der App soll der VER
ein Tooltip eingeblendet werden, der auf die neue Online Check-in-Funktion
hinweist und sie kurz erklart.

¢ Bei Nutzung des Online Check-ins aus einer Anbieter-App, muss in dieser zunachst
die Krankenversicherung ausgewahlt, damit die passende App der
Krankenversicherung gedffnet wird. Ab der zweiten Nutzung soll die
Krankenversicherung nicht mehr ausgewahlt werden mussen.

* Bei der Erstverwendung muss die VER einwilligen, dass fur den Online Check-in
erforderliche Daten an den Online Check-in-Service Ubermittelt werden.

¢ Der Online Check-in muss in der Kassen-App ohne zusatzlichen Account und ohne
nicht erforderliche Einrichtungsschritte maglich sein. Davon ausgenommen sind
gesetzlich notwendige Schritte, beispielsweise die Zustimmung zu
Nutzungsbedingungen.

7.4 Terminologie

Die Texte dienen als Empfehlung.
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Thema
Button fur PoPP-Modul

Einwilligung [Auth-Modul] zur
Ubertragung KVNR, IK

Abfrage
Einrichtung GesundheitsID

Text bei fehlhaften QR-Code

Kein Internet bei Buttonclick:
Online Check-in

Abgelehnte Kamerazugriffs-
Berechtigung

Abgelehnte App2App-
Berechtigung (bei Aufruf aus
andere App)

Erfolgreicher Check-in

Primarsystem des Inhabers
der Telematik-ID noch nicht
erreichbar

= gematik

Text
Online Check-in

Online Check-in nutzen

Wenn Sie den Online Check-in nutzen mochten, werden
folgende Daten an den Dienst der gematik GmbH
Ubermittelt:

¢ |hre Versichertennummer
* Name lhrer Versicherung
[Ablehnen] [Erlauben]

GesundheitsID einrichten

Sie kdnnen lhre Anmeldedaten speichern, sodass Sie
lhre Gesundheitskarte nicht bei jeder

Anmeldung benétigen. Hierflur brauchen Sie entweder
die PIN Ihres Personalausweises oder die PIN Ihrer
Gesundheitskarte.

[GesundheitsID einrichten] [Vielleicht spater]

QR Code fehlerhaft

Der gescannte QR-Code ist nicht lesbar, da er
fehlerhafte Daten enthalt. Bitte informieren Sie
umgehend die Einrichtung bei der Sie sich einchecken
wollten.

[OK]

Kein Internet

Wir konnten Sie leider nicht anmelden, da Sie keine
Internetverbindung haben.

[Abbrechen] [Erneut probieren]

Kamerazugriff benotigt

Bitte erlauben Sie [der xxx App] den Kamerazugriff in
den Einstellungen.

[Abbrechen] [Einstellungen 6ffnen]

Offnen anderer Apps erlauben

Bitte erlauben Sie [der xxx App] andere Apps zu 6ffnen
in den Einstellungen.

[Abbrechen] [Einstellungen 6ffnen]

Online Check-in erfolgreich
Sie haben sich erfolgreich bei [xxx] eingecheckt.
[Zur Startseite]

Online Check-in in Bearbeitung

Der Check-in wurde Ubermittelt und wird derzeit
bearbeitet. Sie werden benachrichtigt, sobald der
Check-in in der Einrichtung erfolgreich abgeschlossen
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wurde, vorausgesetzt, Push-Benachrichtigungen sind

aktiviert.

[Ok]
Primarsystem des Inhabers Online Check-in abgebrochen
der Telematik-1D nach Die Einrichtung, in der Sie sich einchecken wollten, hat
120h immer noch nicht leider nicht reagiert. Bitte probieren Sie es erneut oder
erreichbar kontaktieren Sie bei wiederholtem Auftreten des

Problems die Einrichtung.
[Abbrechen] [Erneut probieren] [Einrichtung
kontaktieren]

1135

1136
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8 Anhang A - Verzeichnisse

8.1 Abkurzungen

Kurzel
eGK
ePA
Fdv
HW
IDP
LE

LElI
OCSsP
PAR
PoPP
PS
QR-Code
URL
VER

VSDM

8.2 Glossar

Begriff

Access-Token

Erlduterung

elektronische Gesundheitskarte
elektronischen Patientenakte
Frontend des Versicherten
Hardware

Identity Provider
Leistungserbringer
Leistungserbringerinstitution
Online Certificate Status Protocol
Pushed Authorization Request
Proof of Patient Presence
Primarsystem

Quick Response Code

Uniform Resource Locator
versicherte Person oder dessen Vertreter

Versichertenstammdatenmanagement

Erlauterung

Im Kontext vom PoPP handelt es sich um Access Token, die
vom ZETA Guard des PoPP-Service flr Prozess zur Erstellung
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Anbieter-App

Drittanbieter-
Anwendung

Funktionsmerkmal

GesundheitsID

Kassen-App

PoPP-Client

PoPP-Modul

eines PoPP-Token ausgestellt wurden. Die Access Token
werden an den ZETA Client gesendet und dort zur laufenden
Session gespeichert. Jeder Aufruf des PoPP-Modul an den
PoPP-ServiceResource Server wird mit dem Access-Token
durch das ZETA Client erganzt.

Der Begriff Anbieter-App verallgemeinert Apps, die kein PoPP-
Modul implementieren. Das kénnen andere Apps der
Krankenkassen oder Drittanbieter-Anwendungen fir VER sein.

Eine Drittanbieter-Anwendung ist eine Anwendung im Kontext
des Gesundheitswesens, die Personen digitale
Gesundheitsdienste bereitstellt und nicht von einer
gesetzlichen oder privaten Krankenversicherung angeboten
wird.

Drittanbieter-Anwendung kdnnen insbesondere von
Leistungserbringern, deren Verbanden oder sonstigen
Anbietern fur Leistungen im Gesundheitswesen bereitgestellt
werden. Beispiele sind Apotheken-Apps, Videosprechstunden-
Apps oder DiGA-Apps.

Kassen-Apps sind keine Anbieter-Apps im Sinne dieser
Spezifikation.

Drittanbieter-Anwendungen kdnnen als native mobile
Anwendungen oder browserbasierte Webanwendungen
umgesetzt sein.

Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der Tl im Rahmen der
funktionalen Zerlegung des Systems.

Die GesundheitsID ist die digitale Identitat im
Gesundheitswesen flr VER, welche durch die eigene
Krankenversicherung bereitgestellt wird. Sie dient zur
Anmeldung an TI-Anwendungen und weiteren
versorgungsrelevanten Fachanwendungen und kann
perspektivisch auch als Versicherungsnachweis - analog zur
elektronischen Gesundheitskarte - verwendet werden.

Eine Kassen-App ist eine App, die von einer
Krankenversicherung oder einem Dienstleister einer
Krankenversicherung fur VER bereitgestellt wird.

Dazu zahlen Apps wie das ePA-FdV, die Kassen-App mit
Authenticator-Modul fur die GesundheitsID sowie weitere
Apps flur digitale Serviceleistungen von
Krankenversicherungen.

Eine Komponente im Primarsystem, die fur die sichere
Kommunikation zum PoPP-ServiceResource Server
verantwortlich ist.

Eine Komponente von Kassen-App, welche fir Online-
Anwendungsfalle die Kommunikation mit dem PoPP-
ServiceResource Server Ubernimmt. Das PoPP-Modul initiiert
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die Authentifizierung einer VER mit GesundheitsID.

PoPP-Service Zentraler Dienst in der Telematikinfrastruktur 2.0 (Tl 2.0), der
PoPP-Token generiert und verwaltet.

PoPP-Service Resource Komponente des PoPP-Service, der PoPP-Token flr PoPP-
Server Clients erzeugt.

PoPP-Token Der PoPP-Token dient als Nachweis flr einen
Versorgungskontext im Gesundheitswesen. Er ist ein
kryptografisch gesicherter Beleg, der die Verbindung
zwischen zwei ldentitaten im Gesundheitswesen darstellt:
der VER, bzw. dessen elektronischer Gesundheitskarte (eGK),
und dem Inhaber einer Telematik-ID.

Primarsystem Primarsystem im Kontext der Spezifikation umfasst alle
Systeme, die ein PoPP-Token vom PoPP-Service erhalten.
Unter Primarsystem fallen demnach PVS, AVS und KIS sowie
Systeme von Kostentragern.

Telematik-1D Die Telematik-ID ist die eindeutige elektronische ldentitat von
Leistungserbringern und medizinischen Institutionen in der TI.
Sie wird von den Sektoren des Gesundheitswesens
zugewiesen und verwaltet.

Versorgungskontext Der Versorgungskontext beschreibt die sichere und

(VK) kryptografisch belegte Verbindung zwischen einer
berechtigten VER und einer authentifizierten
Leistungserbringerinstitution. Diese Verbindung autorisiert
den Zugriff auf anwendungsbezogene Versicherungsdaten
Uber die Telematikinfrastruktur (TlI) Anwendungen
Ein Versorgungskontext besteht, wenn ein Leistungserbringer
und eine VER zum Zweck einer Versorgung
zusammenkommen. Dabei kann die Versorgung eine
medizinische Behandlung, eine pflegerische Leistung oder
eine andere Versorgungsleistung sein, beispielsweise in einer
Apotheke. Das Zusammentreffen kann lokal in einer
Leistungserbringerumgebung, mobil, beispielsweise bei
einem Hausbesuch oder virtuell, beispielsweise bei einer
Telefon- oder Videosprechstunde sein.
Ein Versorgungskontext entsteht durch die erfolgreiche
Authentifizierung der VER mittels digitaler Identitat und ist
auch bei telemedizinischen Anwendungen relevant

VER (im Kontext PoPP) Im Kontext von PoPP ist "VER" eine Person, die ihre Identitat
im Gesundheitswesen einbringt, um einen
Versorgungskontext mit dem Inhaber einer Telematik-ID zu
etablieren. Dies erfolgt entweder durch die GesundheitsID
oder die elektronische Gesundheitskarte (eGK). Bei der
Verwendung der eGK kann auch ein Vertreter des
Versicherten agieren. Die VER tragt zur Erstellung des
Versorgungskontexts bei, indem sie ihre
Krankenversichertennummer (KVNR) bereitstellt und sich
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entweder Uber die GesundheitsID authentisiert, persdnlich
oder durch einen Vertreter mit der eGK beim Inhaber der
Telematik-1D vorstellt, oder mobil per eGK bei beim Inhaber
der Telematik-ID anmeldet.

WorkplacelD Die WorkplacelD ist ein Identifikator, um ein erstelltes PoPP-
Token einen bestimmten Arbeitsplatz (z.B. in einem PVS) oder
einem bestimmten Prozess (z.B. bei Online-Apotheken)
zuordnen zu kénnen.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

Offener Punkt: OP-PoPP-6 (Bezeichnung von Kassen-Systemen als
Primarsysteme)

Die Erlauterung zum Eintrag Priméarsystem bezeichnet auch die Systeme der Kassen, die
einen PoPP-Client zum PoPP-Token-Abruf implementiert haben, als Primarsysteme.
Konkret: "Primarsystem- Primarsystem im Kontext der Spezifikation umfasst alle
Systeme, die ein PoPP-Token vom PoPP-Service erhalten. Unter Primérsystem fallen
demnach PVS, AVS und KIS sowie Systeme von Kostentréagern."

Vorgehen:

Wenn es im Rahmen der Kommentierung keinen Widerspruch -von Kostentragern- dazu
gibt, wirde der offene Punkt geschlossen werden und die aktuell gewahlte Formulierung
verwendet.
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8.5 Referenzierte Dokumente

8.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: EinfUhrung der Gesundheitskarte - Glossar
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[gemSpec_PoPP_Service] gematik: Spezifikation Proof of Patient Presence (PoPP)-
Service
(Dokument in Freigabe)

[gemF_PoPP_Online_Check-in] gematik: Feature Spezifikation fUr das PoPP Feature
Online-Check-in
(Dokument gemeinsam mit [gemSpec_PoPP_Modul] in
Kommentierung)

[gemF_PushNotification] gematik: Feature Spezifikation firPushNotification

https://gemspec.gematik.de/prereleases/Draft ePA 3 1 _
2/gemF_PushNotification V1.0.0_CC/

[gemKPT_PoPP] gematik: Technisches Konzept Proof of Patient Presence
(PoPP)
https://gemspec.gematik.de/docs/gemKPT/gemKPT_PoPP
L

[gemSpec ZETA] gematik: Spezifikation Zero Trust Access
(ZETA)https://gemspec.gematik.de/docs/gemSpec/gemS
pec ZETA/

[gemSpec_ZETA Stufe 2] Aktuell ist die ZETA Spezifikation mit den Festlegungen
flr ZETA Stufe 2, insbesondere flr die Authentisierung
flr Versicherte, noch nicht veréffentlicht.
Vorab-Veroffentlichung vom 09.07.2026
https://gemspec.gematik.de/prereleases/Draft ZETA 26_
2/gemSpec_ZETA V2.0.0_CC/

[ZETA-Client-SDK] https://github.com/gematik/zeta-sdk

[API ZETA Client] https://github.com/gematik/zeta

[gemILF_PoPP_Client] Implementierungsleitfaden Primarsystemfunktionalitat
PoPP-Client
https://github.com/gematik/spec-ilf-popp-client/tree/mai
n

(Version 1.0.0 vom 04.07.2025)

[gemSpec_IDP_Sek] gematik: Spezifikation Sektoraler Identity Provider
https://gemspec.gematik.de/docs/gemSpec/gemSpec_ID
P_Sek/

[api-popp] OpenAPI Schnittstellenspezifikation des PoPP-

Service Resource Server fur Clients

https://github.com/gematik/api-popp/tree/Us-2_CC1

[I_PoPP_Modul_mobile_Checkl OpenAPI Schnittstellenspezifikation fir den Aufruf des
n_HID.yaml] PoPP-Modul aus Anbieter-Apps
todo: Anpassung github-Link

[_PoPP_Service_mobile_Check OpenAPI Schnittstellenspezifikation fur
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In.yaml]

e den Aufruf des VZD-Suche am PoPP-ServiceResource
Server

* den Aufruf zum Anlegen eines PoPP-Datensatzes am
PoPP-ServiceResource Server

* den Aufruf zur Statusabfrage am PoPP-
ServiceResource Server

todo: Anpassung github-Link

[I_PoPP_Service_mobile_Toke OpenAPI Schnittstellenspezifikation zur Ubertragung von
n_Generation.yaml] PoPP-Token an den PoPP-Client, wenn die Ubertragung
durch den PoPP-ServiceResource Server nach einem
Online Check-in initiiert wird
todo: Anpassung github-Link

[I_PoPP_Token_Generation.ya OpenAPI Schnittstellenspezifikation fur PoPP-
ml] Service Resource Server fur PoPP-Clients:

https://github.com/gematik/api-popp/blob/US-2_CC1/src/

openapi/l PoPP_Token_Generation.yaml

[I_AnbieterApp_mobile_Check OpenAPI Schnittstellenspezifikation fur den callback
In.yaml] Aufruf vom PoPP-Modul an die Anbieter-App.
todo: Anpassung github-Link

1196 8.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[RFC2119] Key words for use in RFCs to Indicate Requirement Levels
https://datatracker.ietf.org/doc/html/rfc2119

[RFC8414] OAuth 2.0 Authorization Server Metadata
https://datatracker.ietf.org/doc/html/rfc8414

[RFC7636] Proof Key for Code Exchange by OAuth Public Clients
https://datatracker.ietf.org/doc/html/rfc7636

[RFC8252] OAuth 2.0 for Native Apps
https://datatracker.ietf.org/doc/html/rfc8252

[RFC9396] OAuth 2.0 Rich Authorization Requests
https://www.rfc-editor.org/rfc/rfc9396

[RFC8259] D. B. Crockford, "The JavaScript Object Notation (JSON)," RFC 8259,
Dez. 2017.
https://datatracker.ietf.org/doc/html/rfc8259

[OpenID OpenlID Federation Standard
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Federation 1.0]

https://openid.net/specs/openid-federation-1_0.html

[RFC3629] D. B. Cohen, "UTF-8, a transformation format of ISO 10646," RFC
3629, Nov. 2003.
https://datatracker.ietf.org/doc/html/rfc3629

[BITV 2.0] Barrierefreie Informationstechnik-Verordnung
Bundesministerium der Justiz. (2023). Barrierefreie-
Informationstechnik-Verordnung (BITV 2.0).
https://www.gesetze-im-internet.de/bitv_2 0/

[DIN EN DIN EN 301 549:2021-08

301549] Barrierefreiheitsanforderungen fir IKT-Produkte und -Dienstleistungen
(deutsche Fassung EN 301 549:2021). Berlin: Beuth Verlag, 2021.
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9 Anhang - Ablaufbeschreibungen

9.1 Gesamtuberblick Auslosung und Ablauf der PoPP-Token-
Generierung

K PoPP Zustand | ‘Aus\user PoPP-Token Genenerung‘
Anbieter-App auf dem Smariphone des PoPP-Service mit
App mit PoPP-Modul, ZETA Client und Modul auf dem Smartphone des ZETA-Guard sekt IDP VZD
ﬁ‘eeplmk hat Kassen-App mit Authenticator-Modul gebﬁne}. l‘
Ve:icgetne " :Ianet + fachliche Parameler Versicherter startet Krankenversicherung App und wanlt eine
nbister- - ion, di %
P o TelematikID k Funktion, die eine PoPP-Token Generierung erfordert A

o WorkplacelD
o fhirvzdSearchRequest
o loginVerfahren
« technische Parameter
& URLKK,
o Rucksprung-URL

Anbieter-App N -
ermittelt Telematik-1D Inhabers I—l

Starte PoPP-Modul

Krankenversicherung

Anbieter-App
Ermittle Krankenversicherung
(ClientiD-KK)

Client ist registriert
und valide

Anbieter-App

Erzeuge Regquest an Client|D-KK

Detailablauf Ermittlung Telematik-1D, VZD-Datenabruf zur Ermittiung der Daten des Inhabers der Telematik-1D und Einwilligung des Versicherten in die

Anbieter-App
Sende Request an ClientlD-KK

PoPP-Modul
Authentifizierung mit
GesundneitsiD

fffffff =

Detailablauf Authentifizierung mit GesundheitsiD

Erstellung PoPP-Token
Datensatz (mobile) ist
abgeschlossen

J/im <Aufruf aus Kassen-App g\'ei—l
PoPP-Modul PoPP-Modul
Aufruf URL zum Rucksprung in Anbieter-App Zeige Status PoPP-Token Erstellung

J

deeplink hat Anbieter-App gedfinet

Anbieter-App
Verarbeite Antwort

(Status PoPP-Token Erstellung)
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Abbildung 9: Laufzeitsicht - Uberblick Auslésung und Ablauf der PoPP-Token-
Generierung

9.2 Detailablauf "ZETA Client Initialisierung”

Bei der Initialisierung des ZETA Client wird, wenn noch nicht bekannt, eine Client-
Registrierung und App-Attestierung im ZETA Guard vorgenommen. Wenn der Ablauf zum
PoPP-Modul zurickgekehrt ist, ist sowohl das Gerate als auch die App mit dem
integrierten PoPP-Modul im ZETA Guard registriert.

Komponenten PoPP Komponenten ZETA
App mit PoPP-Modul und ZETA Client auf dem Smariphone des Versicherten FoPP-Service mit ZETA Guard

PoPP-Modul

initialisiere ZETA Client

ZETA Client
Initialisierung

l

ZETA Client
Client-Reqgistrierung/Attestierung l

ZETA-Guard AS

Client-Reqgistrierung/Attestierung

Client ist registriert
und valide

Abbildung 10: Laufzeitsicht - Initialisierung ZETA Client

9.3 Detailablauf "FHIR-VZD-Anfrage"

Die Abfrage des FHIR-VZD nach Daten zu Inhabern vonTelematik-IDs muss die
Anwendungsfalle unterstitzen:

¢ Die Telematik-ID ist bekannt und es miussen fur die Einwilligung der VER weitere
Daten zum Inhaber der Telematik-ID ermittelt werden.

* Die Telematik-ID ist nicht bekannt und es muss mit eines Suche auf Basis von
bekannten Suchparametern (Name, Adresse/PLZ des Inhabers der Telematik-ID, u.a.)
durchgefuhrt werden. Als Ergebnis werden alle Daten des Inhabers der Telematik-ID
inklusive der Telematik-ID selbst fur die Einwilligung der VER erwartet.

Die Unterscheidung beider genannter Falle erfolgt lediglich aufgrund des formulierten
Requests an den FHIR-VZD.

Die FHIR-VZD-Abfrage erfolgt durch das PoPP-Modul Uber die ZETA-Komponenten durch
den PoPP-Service Resource Server . Das PoPP-Modul erstellt den eigentlichen FHIR-VZD
Search Request auf Basis der im PoPP-Modul vorhandenen Daten zum Inhaber der
Telematik-ID. Der FHIR-VZD Search Request wird Gber die ZETA-Komponenten an den

input.docx Spezifikation Seite 57 von 95
Version: 1.0.0_CC4 © gematik - 6ffentlich_Entwurf Stand: 03.09.2026



1226
1227
1228

1229
1230
1231

1232
1233

1234

1235
1236

1237

1238
1239

1240

Spezifikation PoPP (Proof of Patient = gematik
Presence) - Modul

PoPP-Service Resource Server propagiert. Dabei stellen die ZETA-Komponenten auf Basis
der Client-Registrierung ein Client Access-Token aus, mit dem der Suchauftrag beim
PoPP-Service angereichert wird.

Der PoPP-Service Resource Server ist ein registrierter FHIR-VZD-Client und fuhrt die
Suche mit dem Ubergebenen FHIR-VZD Search Request aus. Die ZETA-Komponenten
Ubertragen das Suchergebnis an das PoPP-Modul zur weiteren Verarbeitung.

Das PoPP-Modul filtert das Suchergebnis und zeigt der VER den Datensatz zur Erteilung
der Einwilligung in die Datennutzung an.

Abbildung 11: Laufzeitsicht - Ermittlung Suchkriterien, VZD-Datenabruf mit
Suchkriterien und Einwilligung in die Datenweitergabe

9.4 Detailablauf "Authentifizierung mit GesundheitsiD"

9.4.1 Allgemeiner Ablauf der PoPP-Token-Generierung durch
Authentifizierung VER uber ihre GesundheitsID
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Anbieter-App auf dem Smartphone des
Versicherten

= gematik

App it POPP-Modu, ZETA Cient

Versicherten

POPP-Service mit ZETA-Guard

sektiDp vzo

‘Anbieter-App. )
\ermitet Tolamati i nhaber

Anbieter-Aok
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Abbildung 12: Laufzeitsicht - Ablauf der PoPP-Token-Generierung aus einer Anbieter-
App oder Kassen-App und Authentifizierung tliber die GesundheitsID

9.4.2 Detaillierter Ablauf des Online Check-in durch
Authentifizierung VER uber ihre GesundheitsID

Das Sequenzdiagramm "Detaillierter Ablauf des Online Check-in aus einer Anbieter-App
und Authentifizierung Uber die GesundheitsID" stellt den vollstandigen Ablauf fur den Fall
dar, dass eine VER Uber ihre GesundheitsID authentifiziert wird. Als Ergebnis des Ablaufs
liegt im PoPP-ServiceResource Server ein PoPP-Datensatz und ein dazu gehérender
Nachrichten-Datensatz. Die Datensatze dienen der spateren Ausstellung uns Auslieferung
des PoPP-Token.

Der Status der PoPP-Token-Generierung wird dem PoPP-Modul zum Abschluss des Ablaufs
vom PoPP-Service Resource Server zugesendet.

Die Schnittstellen sind den OpenAPI spezifiziert:

e [I_PoPP_Modul _mobile_Checkln.yaml] - fir den Aufrufs des PoPP-Modul aus einer
Anbierter-App

* [I_PoPP_Service_mobile_Checkin.yaml] -fir die Aufrufe am PoPP-Service Resource
Server vom PoPP-Modul

* [l_AnbieterApp_mobile_Checkin.yaml] - fir den callback-Aufruf der Anbieter-App aus
demPoPP-Modul
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Abbildung 13: Laufzeitsicht - Detaillierter Ablauf des Online Check-in aus einer Anbieter-
App oder Kassen-App und Authentifizierung iiber die GesundheitsID
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9.4.3 Beschreibung der Schritte zur PoPP-Token-Erstellung bei
Authentifizierung VER mit ihrer GesundheitsID

Die Tabelle "Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung
der VER Uber ihre GesundheitsID" beschreibt die einzelnen Schritte vom Start der PoPP-
Token-Erstellung durch den Nutzer einer Fachanwendung bis zur Darstellung des

Ergebnis der PoPP-Token-Erstellung.

Tabelle 7: Beschreibung der Schritte zur PoPP-Token-Erstellung bei Authentifizierung

der VERiber ihre GesundheitsID

Schritt

Beschreibung

Start Alternative - Auslésen des Online Check-in aus einer Anbieter-App

1 Aktion starten

2 ermittle Telematik-ID/WorkplacelD oder
erzeuge FHIR-VZD Search Request zur

Datenermittlung zum Inhaber einer Telematik-

ID

3 zeige Auswahlliste Krankenversicherungen

Die VER wahlt eine Funktion in der
App eines Anbieters (z.B.
"Anmelden zum Arztbesuch",
"Rezept einldsen").

In der Anbieter-App werden
Informationen zum Inhaber einer
Telematik-ID ermittelt, fur welche
das PoPP-Token bestimmt ist. Dies
ist Anbieter-App-spezifisch und
kann auf unterschiedlichen Wegen
erfolgen. Z.B.

* Beider Anbieter-App (online
Apotheke) ist die Telematik-1D
bekannt.

* Bei der Anbieter-App zur
Vermittlung einer
Videosprechstunde bietet die
App entsprechende
Auswahlfunktionen an.

e Eine Praxis kann die Telematik-
ID als QR-Code bereitstellen.

« Es werden Suchkriterien erfasst,
mit denen eine FHIR-VZD
Anfrage durchgeflhrt werden
kann

Die Liste der moglichen
Krankenversicherungen kann am
idp-list-Endpunkt beim Federation
Master abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Name und Logo der
Krankenversicherung sowie der
ClientID (OpenlD-Provider URL) des
sektoralen IDP der
Krankenversicherung in der TI-
Fdderation. Einmalig ausgewahlt
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kann die Anbieter-App die
Informationen zur
Krankenversicherung speichern.

4 wahle Krankenversicherung Die VER wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenlID-Provider URL, iss)
des sektoralen IDP der
Krankenversicherung.

5 erzeuge HTTP-POST Request(telematikid, Die Anbieter-App erzeugt einen
workplaceld, fhirVzdSearchRequest, HTTP-Request und Ubergibt als
callBackAppURL, loginVerfahren) Parameter

e telematikld -ist die Telematik-ID
eines Telematik-ID Inhabers, flur
die ein PoPP-Token erstellt
werden soll,

* workplaceld (optional)-ist eine
WorkplacelD, wenn das PoPP-
Token einem bestimmten
Arbeitsplatz im Primarsystem
des Inhabers der Telematik-I1D
zugeordnet werden soll,

» fhirVzdSearchRequest
(optional)- Search-Request flr
den Aufruf der FHIR-VZD API,
um Daten zum Inhaber der
Telematik-ID zu erhalten

» callBackURL (Ruicksprung-
URL)- welche das PoPP-Modul
aufrufen muss, wenn die
Erzeugung eines PoPP-Token
abgeschlossen ist,

* Wertebereich: "gID", wenn der
Login durch die
Authentifizierung mit
GesundheitsID erfolgen muss.

Hinweise: Mit Einfihrung
weiterer Verfahren wie eGK-in-
Fernversorgung oder EUDI-
Wallet wird der Wertebereich

erweitert.
6 sende HTTP-POST Request(telematiklid, Die Anbieter-App sendet den HTTP-
workplaceld, fhirvzdSearchRequest, Request entsprechend der OpenAPI
callBackAppURL, loginVerfahren) Spezifikation

[I_PoPP_Modul_mobile_Checkin.yam
I] an OpenlD-Provider URL des
sektoralen IDP der
Krankenversicherung <iss>. Die
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URL entspricht der ClientID des
sektoralen IDP in der TI-Féderation
und wurde zuvor Uber die Auswahl
der Krankenversicherung ermittelt.
Der HTTP-Request gegen die URL
des sektoralen IDP 6ffnet die
Kassen-App mit integriertem
Authenticator-Modul und PoPP-
Modul.

Aufgrund des Requests wird das
PoPP-Modul in der Kassen-App
aufgerufen.

7 sende HTTP-ACCEPTED Das PoPP-Modul bestatigt den
Empfang mit einem HTTP-
ACCEPTED.

Ende Alternative - Ausldsen des Online Check-in aus einer Anbieter-App
Start Alternative - Auslésen des Online Check-in aus einer Kassen-App

8 Aktion starten Die VER wahlt eine Funktion in der
Kassen-App (z.B. "Praxis Check-in")

Ende Alternative - Auslésen des Online Check-in aus einer Kassen-App

9 CALL: initialisiereZETAClient(FQDN des PoPP- Beim ersten Aufruf einer Session
Service Resource Server) wird der ZETA Client initialisiert.

Dazu wird der FQDN des PoPP-
ServiceResource Server Ubergeben.
Der FQDN des PoPP-Service
Resource Server ist ein
Konfigurationsparameter des PoPP-
Modul.
Die ZETA-Komponenten prifen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung
statt (Attestation, Policies) statt.

1 RETURN: Initialisierung abgeschlossen Nach Abschluss der Initialisierung
0 kehrt die Anwendung in das PoPP-
Modul zurick.

FHIR-VZD Search Request erzeugen, wenn nicht bereits vorhanden
Alternative: Telematik-ID ermitteln

1 scanneQRCode Ist zu diesem Zeitpunkt noch keine
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1 Telematik-ID erfasst, fur die ein
PoPP-Token erstellt werden soll, so
muss dies in diesem Schritt
erfolgen. Bei "Check-in" in einer
Praxis ware das z.B. das Scannen
eines QR-Codes.

ermittle Telematik-1D aus QR-Code Der QR-Code wird gepruft und die
Telematik-ID sowie ggf. eine
WorkplacelD aus dem QR-Code
extrahiert.

N

erstelle FHIR-VZD Search Request Es wird ein Search-Request mit der
Telematik-ID fur den Aufruf der
FHIR-VZD API erstellt, um Daten
zum Inhaber einer Telematik-ID zu

w

erhalten.
Alternative: Suchkriterien erfassen
1 erfasse Suchkriterien zum Inhaber einer In diesem Schritt erfolgt die
4 Telematik-ID Erfassung der Suchkriterien zum

Inhaber einer Telematik-ID.
Suchkriterien kénnen z.B. bestehen
aus bekannten Angaben zum
Inhaber der Telematik-ID (Name,
Fachrichtung, PLZ) und
zusatzlichen Informationen
(Umkreissuche).

1 erstelle FHIR-VZD Search Request Es wird ein Search-Request mit den

5 Suchkriterien fur den Aufruf der
FHIR-VZD API erstellt, um Daten zu
einem Inhaber der Telematik-ID zu
erhalten.

Der FHIR-VZD-Abruf wird Gber den ZETA-Ablauf an den PoPP-ServiceResource Server
delegiert

1 generiere httpLoadPractitionerinformation- Das PoPP-Modul generiert einen

6 Request(fhirvzdSearchRequest) HTTP-Request
(httpLoadPractitionerinformationRe
quest) mit dem erstellten FHIR-
VZD-Request als
Parameter entsprechend der
Schnittstellendefinition
[I_PoPP_Service_mobile_Checkln.ya

mil].
1 CALL: Das PoPP-Modul ruft die
7 execute(httpLoadPractitionerinformationReque | Schnittstellen-Methode zur
st) Ausfiihrung des HTTP-Request am

ZETA Client [gemSpec ZETA] mit
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dem erzeugten HTTP-Request
(httpLoadPractitionerinformationRe
quest) als Parameter auf.

1 GET <ZETA AS>/authorize?params... ZETA Client sendet einen
8 Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.
1 create Client Access-Token Auf Basis der Client-Registrierung
9 wird vom ZETA Guard ein Client
Access-Token erzeugt.
2 HTTP-200: clientAccessToken Der ZETA Guard antwortet dem
0 ZETA-Client mit dem Access-Token.
2 GET: Der ZETA Client ruft am ZETA
1 httpLoadPractitionerinformationRequest(fhirVz = Guard HTTP-Proxy den
dSearchRequest) ursprunglichen
Header(clientAccessToken) httpLoadPractitionerinformationReq
uest mit dem Client Access-Token
auf.
2 reichere HTTP-Request mit Client- Der ZETA Guard HTTP-Proxy
2 Informationen an reichert den PoPP-Modul
httpLoadPractitionerinformation-
Request um Informationen zum
Client (ZETA Client ) aus der ZETA
Guard Client-Registry an.
2 GET: Der ZETA Guard HTTP-Proxy sendet
3 httpLoadPractitionerinformationRequest(fhirVz | den httpLoadPractitionerinformatio
dSearchRequest) nRequest mit den erweiterten
Header(Client-Information) Client-Informationen an den PoPP-
Service Resource Server.
2 GET: searchRequest(fhirVzdSearchRequest) Der PoPP-Service Resource Server
4 fGhrt den FHIR-VZD Search Request
aus.
2 HTTP-200: searchResult Der FHIR-VZD liefert dem PoPP-
5 Service Resource Server das
Anfrageergebnis zurlick.
2 createResponse(searchResult) Der PoPP-Service Resource Server
6 erzeugt eine Response mit dem
Anfrageergebnis.
2 HTTP-200: Response(searchResult) Der PoPP-Service Resource Server
7 antwortet dem ZETA Guard HTTP-
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2 HTTP-200: Response(searchResult)

RETURN: Response(searchResult)

O N

3 Filter Anzeigeergebnis(searchResult)

Zeige Consent-Dialog (Organisationsname,
Organisationsanschrift)

= W

3 Erteilt Einwilligung

3 Zeige Auswahl der Authentisierungsmittel

Wahlt GesundheitsID

W

Ablauf Erzeugung eines PoPP-Datensatzes

3 generiere httpCheckIinGID-Request(telematiklid,
5 workplaceld)

= gematik

Proxy mit der erstellten Response.

Der ZETA Guard HTTP-Proxy leitet
die Response zum ZETA
Client weiter.

Der ZETA Client gibt als Antwort
auf die Ausfihrungsanweisung des
httpLoadPractitionerinformationReq
uest das Response-Objekt mit

dem Anfrageergebnis an das PoPP-
Modul zurick.

Das PoPP-Modul filtert das
Anzeigeergebnis, dass das nur fur
die VER relevante Daten zur
Anzeige im Einwilligungsdialog
kommen.

Das PoPP-Modul zeigt der VER
einen Dialog mit den
Detailinformationen zum Inhaber
der Telematik-ID Organisation
(Name, Adresse, ggf. weiter
Informationen) an und bittet um
Zugriffserlaubnis auf KVNR und IK-
Nummer flr den Inhaber der
Telematik-ID.

Die VER erteilt ihre Einwilligung.
Verweigert die VER ihre
Einwilligung, so wird der Prozess
abgebrochen.

Das PoPP-Modul zeigt der VER die
Auswahl méglicher
Authentisierungmethoden an.
Aktuell ist dies die GesundheitsID.
Weitere mdgliche
Authentisierungsmethoden waren
perspektivisch die eGK (in
Fernversorgung) und die EUDI-
Wallet.

Die VER wahlt "GesundheitsID" aus.

Das PoPP-Modul generiert HTTP-
CheckInGID-Request entsprechend
der Schnittstellendefinition
[I_PoPP_Service_mobile_Checkln.ya
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3 generiere
6 authorizationDetails(openldProviderUrl)

3 CALL: execute(httpCheckinGIDRequest,
7 authorizationDetails)

GET <ZETA AS>/authorize?params...\nOffne
URL fur ZETA AS

oo W

extract
openldProviderUrl(authorization_details)

O W

POST <openldProviderUrl>/par (Pushed
Authorization Request)

o s

= gematik

ml]. Telematik-ID und WorkplacelD
sind Parameter des HTTP-
CheckInGID-Requests.

Das PoPP-Modul generiert
authorizationDetails als JSON-
Objekt welches die Client-ID des
sekt. IDP (openldProviderURL)
enthalt.
{ "app_details": {
"auth_preferences" : {
"openldProviderUrl" :
"<Client-ID des sekt. IDP>"
}
}}

Das PoPP-Modul ruft die
Schnittstellen-Methode zur
Ausfiihrung des HTTP-Request am
ZETA Client [gemSpec ZETA] auf.
Parameter sind:

* httpCheckinGIDRequest - vom
PoPP-Modul erzeugter HTTP-
CheckInGID-Request mit den
Parametern Telematik-ID und
WorkplacelD,

e authorizationDetails - vom
PoPP-Modul erzeugte
authorizationDetails mit
Informationen zur
Authentifizierung der VER.

ZETA Client sendet einen
Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

Da die Authentisierungsmethode
"GesundheitsID" ist, extrahiert der
ZETA Guard Authorization-Server
aus den Authorization-Details die
openldProviderUrl des sektoralen
IDP der gewahlten
Krankenversicherung.

Der ZETA Guard Authorization-
Server sendet einen Pushed
Authorization Request an den PAR-
Endpunkt des sektoralen IDP der
gewahlten Krankenversicherung.
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HTTP-201: request_uri Der sektoralen IDP der gewahlten
Krankenversicherung erzeugt eine
request_uri (URI-PAR) und sendet
diese an den ZETA Guard
Authorization-Server zurlck.

N

4 HTTP-200: request_uri (Redirect Authorization  Der ZETA Guard Authorization-

2 Request zum IDP) Server antwortet dem ZETA
Client mit einem Redirect auf die
request_uri.

4 CALL: Der ZETA Client ruft eine Methode

3 authorize(openldProviderUrl+request _uri) am Authenticator-Modul mit der

request_uri als Parameter auf.

4 GET: (openldProviderUrl+request_uri ) Die Kassen-App mit Authenticator-

4 Modul fihrt den Authorization
Request (redirect_uri) an den Auth-
Endpunkt des sektoralen IDP aus.

4 send Authentication Information Der sektorale IDP Ubermittelt dem

5 Authenticator-Modul der Kassen-
App die notwendigen Informationen
zur Authentifizierung (z.B. Status
Geratebindung, Einwilligungen,
Authentisierungsmittel).

4 Zeige Consent-Dialog (PoPP-Service, "Check-in"  Wenn nicht erfolgt holt der
6 Service, 0.a.) Authenticator-Modul eine Consent-
Freigabe flr den PoPP-Service ein.

Erteilt Einwilligung Die VER erteilt seine Einwilligung
zur Nutzung der KVNR durch den
PoPP-Service. Verweigert die VER
die Einwilligung, wird der Prozess
hier abgebrochen.

~N B~

4  Fuhre Authentifizierung durch Das Authenticator-Modul flhrt die

8 VER durch die Authentifizierung. Je
nach Konfiguration kann die
Auswahl der moglichen
Authentisierungsmittel angezeigt
werden oder direkt zur Erfassung
der Authentisierungsnachweise der
praferierten
Authentifizierungsmethode.

4 Eingabe Authentisierungsnachweise Die VER erfasst die

9 Authentisierungsnachweise zur
ausgewahlten
Authentifizierungsmethode.

5 Sende Authentisierungsnachweise und Das Authenticator-Modul sendet
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0 Einwilligung an IDP Server

fuhre Authentifizierung durch

= O

5 HTTP-302: Redirect-URL(authCodelDP)

5 RETURN: authCodelDP

5 POST: (authCodelDP)

5 GET (authCodelDP)

5 HTTP-200: ID-Token

5 prife ID-Token

= gematik

Einwilligung und
Authentisierungsnachweis an den
sekt. IDP.

Der sektorale IDP authentifiziert die
VER auf Basis der
Authentisierungsnachweise und der
ausgewahlten
Authentifizierungsmethode.

Der sektorale IDP erstellt einen
Authorization-Code (authCodelDP)
und antwortet dem Authenticator-
Modul mit einem Redirect auf die
URL zum ZETA-AS

Das Authenticator-Modul antwortet
dem Aufruf des ZETA Client und
Ubergibt den authCodelDP

Der ZETA Client ruft die URL

des ZETA-AS auf und Ubermittelt so
den Authorization-Code fur den
Token Abruf am sektoralen IDP an
den ZETA-AS.

ZETA-AS ruft den ID-Token durch
Ubergabe des Authorization-Code
(authCodelDP) am Token-Endpoint
des sektoralen IDP ab.

Der sektorale IDP antwortet dem
ZETA Guard Authorization-Server
mit einem ID-Token, welches u.a.
die Claims enthalt:

e urn:telematik:claims:id mit dem
Wert der KVNR der VER,

* urn:telematik:claims:organizatio
nmit dem Wert der IK-Nummer
der Krankenversicherung,

* amr mit dem Wert der
angewandten
Authentisierungsmethode,

e acr mit dem Wert des
Vertrauensniveau, auf dem die
Authentifizierung erfolgt ist.

Der ZETA Guard Authorization-

7 Server pruft die Signatur des ID-
Token und entschlisselt den Inhalt.
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5 savelnformation(kvnr, iknr, amr, acr)

5 HTTP-200: (authCodeAS)

6 GET: (authCodeAS)

HTTP-200: accessToken

[l ®)]

6 GET: httpCheckinGIDRequest(accessToken)

6 CALL: lade PoPP-Metainformationen zum
3 Access Token

6 RETURN: (kvnr, iknr, amr, acr)

6 reichere HTTP-Request mit PoPP-
5 Metainformationen an (kvnr, iknr, amr, acr)

6 reichere HTTP-Request mit Client-
6 Informationen an

6 GET: httpCheckinGIDRequest(telematikid,

= gematik

Der ZETA Guard Authorization-
Server pruft das ID-Token und
speichert die Werte fir KVNR, IK-
Nummer, amr und acr aus dem ID-
Token zur laufenden Session.

Der ZETA Guard Authorization-
Server erzeugt einen Authorization-
Code-AS (authCodeAS) und gibt
diesen als Redirect auf die
hinterlegte redirect_url an den
ZETA Client zurlck.

Der ZETA Client ruft mit dem
Authorization-Code-AS
(authCodeAS) das Access-Token am
Token-Endpoint des ZETA Guard
Authorization-Server ab.

Der ZETA Guard Authorization-
Server antwortet dem ZETA
Client mit finalem Access-Token.

Der ZETA Client ruft am ZETA
Guard HTTP-Proxy den
ursprunglichem HTTP-CheckInGID-
Request mit dem Access-Token auf.

Der ZETA Guard HTTP-Proxy ruft,
nachdem das Access-Token geprift
wurde, die zur Session (bzw. zum
Access-Token) gespeicherten
Metainformationen KVNR, IK-
Nummer, amr, acr am ZETA Guard
Authorization-Server ab.

Der ZETA Guard Authorization-
Server antwortet dem ZETA Guard
HTTP-Proxy mit den Daten.

Der ZETA Guard HTTP-Proxy
reichert den PoPP-Modul HTTP-
CheckInGID-Request um die PoPP-
Metainformationen an.

Der ZETA Guard HTTP-Proxy
reichert den PoPP-Modul HTTP-
CheckInGID-Request um
Informationen zum Client (ZETA
Client ) aus der ZETA Guard Client-
Registry an.

Der ZETA Guard HTTP-Proxy ruft
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7 workplaceld)
Header(accessToken, PoPP-Metainformation,
Client-Information)

6 extractinformationen(appDetail, HTTP-Header)

6 erstelle PoPP-Nachrichten-
9 Datensatz(messageld, status)

7 erstelle PoPP-Datensatz(kvnr, iknr, amr, acr,
0 telematikld, workplaceld, messageld)

= gematik

am PoPP-Service Resource Server
vom ZETA Guard HTTP-Proxy
erweiterten HTTP-CheckInGID-
Request auf.

Der PoPP-Service Resource Server
extrahiert:

* aus dem Request-Header

e die PoPP-Metainformationen
zur VER (KVNR, IK-Nummer)

* die Informationen zur
Authentifizierung (amr, acr)

* Informationen zum
aufrufenden Client

* aus den Request Parametern

* Telematik-ID, WorkplacelD
des Inhabers der Telematik-
ID

Der PoPP-Service Resource Server
legt einen Nachrichten Datensatz
erstellt mit::

* id - eindeutiger Identifier des
Nachrichten-Datensatzes. Diese
dient dem Auffinden zur
Abfrage oder Aktualisierung des
Status zur PoPP-Token-
Generierung

» status - enthalt den Status der
PoPP-Token-Generierung

* success - PoPP-Token wurde
erzeugt und dem Inhaber
der Telematik-ID zugestellt

* pending - PoPP-Token wurde
nicht erzeugt, da
der Inhaber der Telematik-1D
nicht online ist. Die
Zustellung wird weiter
versucht.

e canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B.
72h) abgebrochen

Der PoPP-Service Resource Server
legt einen PoPP-Datensatz mit allen
relevanten Informationen fur die
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7 createResponse(statusPoppTokenGeneration)
1

7 HTTP-201:
2 Response(statusPoPPTokenGeneration)

= gematik

Generierung eines PoPP-Token an.

Der PoPP-Service Resource Server
erstellt die Antwort an das PoPP-
Modul

* messageld - Identifier des
Nachrichten-Datensatzes

e status - Status der PoPP-Token-
Generierung

* success - PoPP-Token wurde
erzeugt und dem Inhaber
der Telematik-1D zugestellt

* pending - PoOPP-Token wurde
nicht erzeugt, da
der Inhaber der Telematik-1D
nicht online ist. Die
Zustellung wird weiter
versucht.

* canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit von
72h abgebrochen

Der PoPP-Service Resource Server
antwortet dem ZETA Guard HTTP-
Proxy mit HTTP-201 (created) oder
einem HTTP-Fehlercode und
Ubergibt den Status der PoPP-
Token-Generierung. Der Status
besteht aus einen der Statuscodes:

* success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt,

* pending - PoPP-Token wurde
nicht erzeugt, da der Inhaber
der Telematik-ID nicht online
ist. Die Zustellung wird weiter
versucht,

e canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie dem ldentifier zum
Nachrichten-Datensatz
(messageld), welcher die Daten
und den Status zur PoPP-Token-
Generierung enthalt.
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7 HTTP-201:
3 Response(statusPoPPTokenGeneration)

7 RETURN: Response(statusPoPPTokenGeneratio
4 n)

Start Alternative - Ergebnissverarbeitung des Online

7 ermittle Daten des Telematik-ID Inhabers zur ID
5 des Nachrichten-Datensatz

7 stelle der VER den Status des Online Check-in
6 zum Telematik-ID Inhaber dar

= gematik

Der ZETA Guard HTTP-Proxy leitet
die Antwort vom PoPP-
ServiceResource Server weiter,
antwortet dem ZETA Client also
ebenfalls mit HTTP-201 (created)
oder einem HTTP-Fehlercode und
Ubergibt den Status der PoPP-
Token-Generierung. Der Status
besteht aus einen der Statuscodes:

* success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-1D zugestellt,

* pending - PoPP-Token wurde
nicht erzeugt, da ser Inhaber
der Telematik-ID nicht online
ist. Die Zustellung wird weiter
versucht,

* canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie dem Identifier zum
Nachrichten-Datensatz
(messageld), welcher die Daten
und den Status zur PoPP-Token-
Generierung enthalt.

Der ZETA Client gibt als Antwort
auf die Ausfihrungsanweisung des
httpCheckinGIDRequest das
Response-Objekt mit dem Status zu
PoPP-Token Generierung an das
PoPP-Modul zurlck.

Check-in Prozess in der Kassen-App

Das PoPP-Modul ermittelt aus derlD
Nachrichten-Datensatzes die Daten
des Telematik-ID Inhabers des
urspringlichen Online Check-in
Prozesses.

Das PoPP-Modul erganzt die
Information des Telematik-ID
Inhabers um die Ubermittelte
Statusinformation und stellt der
VER eine verstandliche Nachricht
zun Online Check-in dar.

Ende Alternative - Ergebnissverarbeitung des Online Check-in Prozess in der Kassen-App
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Start Alternative - Ergebnissverarbeitung des Online Check-in Prozess in der Anbieter-

App
7 erzeuge HTTP-Request(URL=callBackAppURL, Das PoPP-Modul erzeugt einen
7 Response(statusPoPPTokenGeneration)) HTTP-Request fur den Rucksprung

zur aufrufenden App. Der Status
der PoPP-Token-Generierung wird
als Request-Parameter gesetzt.

7 POST: sende HTTP-POST Das PoPP-Modul sendet den HTTP-
8 Request(Response(statusPoPPTokenGeneration Request entsprechend der
) OpenAPI-Spezifikation

[I_AnbieterApp_mobile_Checkln.ya
ml] an die Rucksprung-URL aus
dem initialen Aufruf der App.

Der HTTP-Request 6ffnet Gber
Plattformmechanismen (deeplink,
universal link) die Anbieter-App.

sende HTTP-ACCEPTED Die Anbieter-App bestatigt den
Empfang mit einem HTTP-
ACCEPTED.

O

8 ermittle Daten des Telematik-ID Inhabers zur ID Das PoPP-Modul ermittelt aus derlD

0 des Nachrichten-Datensatz Nachrichten-Datensatzes die Daten
des Telematik-ID-Inhabers des
urspringlichen Online Check-in
Prozesses.

stelle der VER den Status des Online Check-in Das PoPP-Modul erganzt die

zum Telematik-ID Inhaber dar Information des Telematik-ID
Inhabers um die Ubermittelte
Statusinformation und stellt der
VER eine verstandliche Nachricht
zun Online Check-in dar.

= 00

Ende Alternative - Ergebnissverarbeitung des Online Check-in Prozess in der Anbieter-

App
1272
1273 9.5 Ablauf "PoPP-Token-Abruf aus einem Primarsystem"
1274 9.5.1 Ubersicht zum Ablauf des PoPP-Token-Abruf aus einem
1275 Primarsystem
1276 Ist das Primarsystem online und hat sich der Telematik-ID-Inhaber mit seiner SM(C)-B
1277 authentifiziert, kann der Abruf der PoPP-Token aus dem Online Check-in durchgefuhrt
1278 werden.
1279 Der PoPP-Service Resource Server ermittelt alle PoPP-Datensatze zur relevanten
1280 Telematik-1D, in denen der Status des zugeordneten Nachrichten-Datensatzes den Wert
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"pending" hat. Hat das Primarsystem zur Telematik-ID in der Anfrage zusatzliche eine
Workplace-ID Ubermittelt, wird diese bei der Ermittlung der PoPP-Datensatze ebenfalls

bericksichtigt.

Komponenten PoPP. Komponenten ZETA

POPP-Service mit ZETA-Guard

App mit PoPP-Modul, ZETA Client und Authenticator-Modul auf dem
Smartphone des herten

( HTTP-Request )
« fachliche Parameter.

o Telematik-ID

o WorkplacelD

\ |

Priffe Authentifizierung

Leistungserbringer
\__ authenifziertsich )

Erzeuge Reguest zum Abholen
der PoPP-Token

ZETA-Guard HTTP-Proxy
Enweitere HTTP-Request um Client
Informationen

ZETA-Guard HTTP-Praxy
Ausfunrung HTTP-Request

Empfange Liste mit PoPP-Token

PoPP-Semvice
Erstelle PoPP-Token aus PoPP-Datensatze.

] |

PoPP-Service
‘Signiere PoPP-Token

| |

PoPP-Senvice

PoPP-Senvice

es
Weiter POPP-Token
abzuholen?

Aktuglisiere Status zur PoPP-Token
Generierung im Nachrichten-Datensatz

l

‘Sende Liste mit PoPP-Token

o
Alle PoPP-Token zur Telematik-ID (und
WorkplaceID) aus dem Oniine Check-in

liegen im Primarsystem vor.
ZETA-Nolification Service

POPP-Service
‘Sende Push-Notification an PoPP-Modul

ZETA Ciient
EmpfangePush-Noliication

PoPP-Modul
‘Stelle Nachricht dar

‘Sende Push-Noltification

Versicherter ist iber erfolgreichen
Check-in informiert

SRR

Abbildung 14: Laufzeitsicht - Ablauf Einlosen von PoPP-Token aus dem Online Check-in
durch ein Primarsystem

9.5.2 Detaillierter Ablauf zum PoPP-Token-Abruf aus einem
Primarsystem

Das Sequenzdiagramm "Detaillierter Ablauf zum PoPP-Token-Abruf aus einem
Primarsystem" stellt den vollstandigen Ablauf des Abrufs von PoPP-Token aus einem
Primarsystem dar. Der Abruf ist so konzipiert, dass mit einem Aufruf begrenzt

viele (limit) PoPP-Token zu einer Telematik-ID von einem Primarsystem beim PoPP-Service
Resource Server abgerufen werden kénnen.

Uber Push Notification wird die VER informiert, ob ihr Check-in Prozess erfolgreich war
oder abgebrochen wurde.

Die Schnittstellen ist in der OpenAPI | PoPP_Service_mobile_Token Generation.yaml]
spezifiziert.
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Gesamtablauf: PoPP-Token Abruf aus einem Primérsystem

Anbieter PoPP

Popp

Telmati 10 inhaber PaPP-Client ZETA Client (PoPP) Zeta Guard (PoPP) Zeta Guard
i

L Phase 1: Autentifizierung

]
lidate SM(CIB | \ajdierung der SM(C)-B )
durch ZETA.

Phase 2: Abruf Token

PaPP Resource Server

(01) login

I [hasMore=true]

¥ Jpop ipractitio "“"""\ﬁﬁ;"‘“"‘"'"‘”“ Die Schnittstellendefinition ist L)
5 in der OpenAPl Spezifikation des
PoPP-Service fesigelegt.

ler

= limit]
Popp-Datensatz
htikid, workplacelds)

Nachrichten-Datensatz{ messageld)

(TTP-201 (resultSet, hasMore)

{ Phase 3: und Information an die Versicherten

| 1oop __/ [iiber alle Elemente des resultSet]

Push-Notification
hrichten-Datensatz, Status)

ibergebe Inhalte der Push-Notification (ID Nachrichten-Datensatz, Status)

ittle Daten des Inhabers zur 1D des

lle dem Versicherten den Status des Online Check-in zum Telematik-1D Inha

PoPP-Client

ZETA Client Authorization Server | | Notification Service PoPP Resource Server
(PoPP} Zeta Guard | | (PoPP) Zeta Guard

Telematik-1D Inhaber

Abbildung 15: Detaillierter Ablauf zum PoPP-Token-Abruf aus einem Primarsystem

9.5.3 Beschreibung der Schritte zum PoPP-Token-Abruf aus einem
Primarsystem

Tabelle 8: Beschreibung der Schritte zur Generierung und zum Abruf von PoPP-Token
aus dem Online Check-in

Schritt Beschreibung
Authentifizierung

1 login mit SM(C)-B Der Inhaber der telematik-1 authentifiziert sich
Uber sein Primarsystem mit seiner SM(C)-B.

2 validate SM(C)-B Die Validierung der SM(C)-B erfolgt durch die ZETA
Client Komponente im Primarsystem.
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Ende Authentifizierung

Der Start des PoPP-Token-Abrufs im Primarsystem eines Telematik-ID-Inhabers erfolgt
manuell oder automatisiert

Mit dem Aufruf der Schnittstelle am PoPP-
Service Resource Server durch

das Primarsystem wird Generierung und Abruf
der PoPP-Token aus dem Online Check-in
gestartet.

3  POST:/popp/practitioner/api/ .
v1/token-deliveries\
n(telematikld, workplaceld,
limit)

* Der Aufruf enthalt als Request-Parameter

¢ Telematik-ID, zu der die PoPP-Token
abgerufen werden sollen

*  WorkplacelD, zu der die PoPP-Token
abgerufen werden sollen

¢ Limit, maximale Anzahl der in einem
Request abzuholenden PoPP-Token

* Die Schnittstellendefinition ist in der OpenAPI
Spezifikation des PoPP-ServiceResource
Server
[I|_PoPP_Service_mobile_Token_Generation]
festgelegt.

Der PoPP-Service Resource Server ermittelt die
PoPP-Datensatze und Nachrichten-Datensatze zu
ubergebenen Telematik-ID und WorkplacelD, bei
denen das Attribut "status" des Nachrichten-
Datensatz den Wert "pending" hat.

Es werden maximal soviel Datensatze extrahiert,
bis "limit" erreicht ist.

4  ermittle PoPP-Datensatz\
n(telematikld, workplacelds)

5 ermittle Nachrichten-
Datensatz(messageld)

erzeuge PoPP-Token aus PoPP-
Datensatz

flge PoPP-Token zum resultSet

erstelle Response mit
generierten PoPP-
Token(resultSet)

erganze hasMore=true, wenn
weitere\nunverarbeitete PoPP-
Datensatze vorliegen

Aus jedem ermittelten PoPP-Datensatz wird durch
den PoPP-Service Resource Server ein PoPP-Token
generiert.

Das PoPP-Token und die zugeordnete WorkplacelD
(wenn vorhanden) werden der Ergebnismenge
hinzugefugt, die an das Primarsystem zu
Ubermitteln ist.

Der PoPP-Service Resource Server erstellt die
Antwort auf den Anfrage-Request. Die Antwort
enthalt

¢ Ein ResultSet mit
e den generierten PoPP-Token

e der WorkplacelD zum PoPP-Token (wenn
vorhanden)

e Die Information, ob weitere PoPP-Datensatze
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HTTP-201 (resultSet,hasMore)

= gematik

zur Telematik-ID abrufbar sind.

Der PoPP-Service Resource Server antwortet auf
dem Primarsystem-Aufruf.

Ende PoPP-Token-Erstellung und Abruf

StartAktualisierung Nachrichten-Datensatze und Information an die VER nach
erfolgreichem Versand der PoPP-Token

11 aktualisiere Nachrichten- Nach erfolgreichem Versand der generierten PoPP-

Datensatz status="success" Token an das Primarsystem aktualisiert der PoPP-
Service Resource Server den Nachrichten-
Datensatz zu jedem gesendeten PoPP-Token
indem der Wert des Attributs "status" auf
"success" gesetzt wird.

12 erzeuge Push-Notification\n(ID = Der PoPP-Service Resource Server erzeugt eine

Nachrichten-Datensatz, Status) Push-Notification gemal [gemSpec_ZETA]. Die

Push-Notification enthalt die Information zum
Status des Online Check-in zur Telematik-ID (und
WorkplacelD) und den Identifier des Nachrichten-
Datensatzes.

13 sende Push-Notification Der PoPP-Service Resource Server sendet die
Push-Notification den ZETA Notification Service.

14 sende Push-Notification ZETA Notification Service sendet die Push-
Notification an den ZETA-Client.

15 interpretiere Push-Notification  Der ZETA-Client interpretiert die Inhalte des
Notification und extrahiert die Nachricht fur das
PoPP-Modul.

16 Ubergebe Inhalte der Push- Der ZETA-Client Ubergibt die Inhalte der Nachricht
Notification (ID Nachrichten- (ID Nachrichten-Datensatz, Status) an das PoPP-
Datensatz, Status) Modul.

17 ermittle Daten des Telematik-  Das PoPP-Modul ermittelt aus derlD Nachrichten-
ID Inhabers zur ID des Datensatzes die Daten des Telematik-ID Inhabers
Nachrichten-Datensatz des ursprunglichen Online Check-in Prozesses.

18 stelle der VER den Status des  Das PoPP-Modul erganzt die Information des

Online Check-in zum Telematik-
ID Inhaber dar

Telematik-ID Inhabers um die Ubermittelte
Statusinformation und stellt der VER eine
verstandliche Nachricht zun Online Check-in dar.

EndeAktualisierung Nachrichten-Datensatze und Information an die VER

Offener Punkt: OP-PoPP-7 ( PoPP-Token Abruf -Step 16: Push Notification)
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Die aktuelle ZETA-Speczifikation (in Kommentierung) legt fest, dass der ZETA Client bzw.
das ZETA SDK die Push-Nachricht verarbeitet und den Klartext-Payload an die
aufrufende App Ubergibt.

Dazu gibt es auf Detailebene noch offene Punkte, bspw. kann das PoPP-Modul den Inhalt
der Nachricht modifizieren? Z.B. kommt die MessagelD und der Status zu einem Online
Check-in, angezeigt soll aber ein Text, z.B. "Der Check-in bei <LEI> war erfolgreich",
wenn status = success zurtick kommt.

Vorgehen:

Priufung und Abstimmung innerhalb der gematik parallel zur Kommentierung. Das
Ergebnis wird Uber einen Eigenkommentar der gematik verdffentlicht und in die
betroffenen Spezifikationen eingearbeitet

9.6 Ablauf "Abfrage des Status zur PoPP-Token-Generierung"

9.6.1 Ubersicht zum Ablauf der Abfrage des Status zur PoPP-
Token-Generierung

Die Abfrage des aktuellen Status der PoPP-Token-Generierung erfolgt, indem an den
PoPP-ServiceResource Server ein Request mit dem Identifier des Nachrichten-Datensatz
gestellt wird. Der PoPP-Service Resource Server ermittelt den Nachrichten-Datensatz und
gibt in seiner Antwort den dort gespeicherten Status-Wert zur PoPP-Token-Generierung
zuruck.

Ablauf gleicht in weiten Teilen dem zur Erstellung des PoPP-Datensatzes und des
Nachrichten-Datensatzes. So sind die Authentifizierung des Nutzers mit seiner
GesundheitsID Uber die ZETA-Komponenten und die Ubermittlung des Ergebnis identisch.
Abweichend sind lediglich die Requestparameter und die Funktion selb, die der PoPP-
Service Resource Server bei Eingang des Requests ausfuhrt.
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Anbieter-App auf dem Smartphone des
Versicherten

| ZETA Clent Versicher

Versicherter startet Krankenversicherung App und wahit eine
Funidion, die eine Aktualisierung des Checkin Status anfordert

PoPP-Service mit ZETA-Guard sektIDP

T

‘Starte POPP-Modul

l

Detailablau Infialisierung ZETA Clent

\

PoPP-Modul
rzeuge HTTP-Request
irage zur PoPP-Token Erstellung),

PoPP-Modul
rute ZETA Client API auf
(HTTP-Request, App-Details)

fo—)

£
(Statusabf
Authentifzierung des Versicherten Gber ZETA und sekt. IDP

ZETA Client
‘Speichere Access-Token 2u Session

ZETA Clent
Enweitere HTTP-Request (Access-
‘Token zu Session)
ZETA-Guard HTTP-Proxy
rweitere H

Envetere
Metadaten zu Access-Token

ZETA-Guard HTTP-Proxy.
o R

.........

ZETA-Guard HTTP-Proxy

Ausfuhrung HTTP-Request

PoPP-Service
Verarbeitung HTTP-Request

l

| Wacton Datenct et sngat
Servce

PoPPS
Erstelle Antwort an PoPP-Modul

ZETA-Guard HTTP-Proxy
l Versende Antwort an PoPP-Modul

ZETA Client
HTTP-Response(Status PoPP-Token Erstellung)

PoPP-Modul
i HTTP-Response(Status PoPP-Token Erstellung)

Abfrage Status PoPP-
Token Generierung ist
abgeschiossen

ng—<CAulru aus Kassen-App>—re

PoPP-Modul
Auftuf URL zum Rilcksprung in Anbieter-App

PoPP-Modul
Zeige Status PoPP-Token Erstellung
deepiink hat Anbieter-App geofnet

Abbildung 16: Laufzeitsicht - Ablauf der Statusabfrage zur PoPP-Token-Generierung aus
einer Anbieter-App oder Kassen-App und Authentifizierung liber die GesundheitsID

9.6.2 Detaillierter Ablauf der Abfrage des Status zur PoPP-Token-
Generierung

Das Sequenzdiagramm "Detaillierter Ablauf zu Ermittlung des Status zum Online Check-in
aus einer Anbieter-App oder Kassen-App und Authentifizierung tber die GesundheitsID"
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1328 stellt den vollstandigen Ablauf fur den Fall dar, dass der Status zu einem zuvor
1329 durchgefuhrten Online Check-in Prozess am PoPP-ServiceResource Server abgerufen wird.
1330 Der Abruf kann manuell durch aktive Einbeziehung der VER oder automatisiert im
1331 Hintergrund zu nicht abgeschlossenen Check-in Prozessen gestartet werden.
1332 Der Status der PoPP-Token-Generierung wird dem PoPP-Modul zum Abschluss des Ablaufs
1333 vom PoPP-Service Resource Server zugesendet.
1334 Die Schnittstellen sind den OpenAPI spezifiziert:
1335 * [I_PoPP_Modul_mobile_Checkln.yaml] - fir den Aufrufs des PoPP-Modul aus einer
1336 Anbierter-App
1337 * [I_PoPP_Service_mobile_Checkin.yaml] -fir die Aufrufe am PoPP-Service Resource
1338 Server vom PoPP-Modul
1339 * [I_AnbieterApp_mobile_Checkin.yaml] - fir den callback-Aufruf der Anbieter-App aus
1340 dem PoPP-Modul
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Abbildung 17: Laufzeitsicht - Detaillierter Ablauf zu Ermittlung des Status zum Online
Check-in aus einer Anbieter-App oder Kassen-App und Authentifizierung tuber die

GesundheitsID

9.6.3 Beschreibung der Schritte des Ablaufs der Abfrage des
Status zur PoPP-Token-Generierung

Tabelle 9: Beschreibung der Schritte zum Abruf des Status eines zuvor durchgefiihrten
Online Check-in Prozesses bei Authentifizierung der VER liber ihre GesundheitsID

Schritt

Beschreibung

Start Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus einer
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Anbieter-App

1 Aktion starten Der Start der Abfrage kann manuell
durch die VER Uber das User
Interface der App oder automatisiert
erfolgen.

2 ermittle ID Nachrichten-Datensatz Die ermittelt den Identifier des
Nachrichten-Datensatzes zu dem
Online Check-in Vorgang, zu dem
nun der Status abgerufen werden
soll.
Die ID des Nachrichten-Datensatzes
hat das PoPP-Modul der Anbieter-App
als Ergebnis des initialen Online
Check-in Prozesses Ubermittelt.

3 zeige Auswabhlliste Krankenversicherungen Ist die Krankenversicherung der VER
beim initialen Online Check-in nicht
gespeichert worden, so muss sie
interaktiv ermittelt werden. Dazu
zeigt die Anbieter-App die Liste der
moglichen Krankenversicherungan
an.

Die Liste der moglichen
Krankenversicherungen kann am idp-
list-Endpunkt beim Federation Master
abgefragt werden. Zu jeder
Krankenversicherung gibt es einen
Datensatz mit Name und Logo der
Krankenversicherung sowie der
ClientID (OpenlID-Provider URL) des
sektoralen IDP der
Krankenversicherung in der TI-
Foderation.

4 wahle Krankenversicherung Die VER wahlt seine
Krankenversicherung aus der Liste
aus. Die Auswahl enthalt auch die
ClientID (OpenlID-Provider URL, iss)
des sektoralen IDP der
Krankenversicherung.

5 erzeuge HTTP-POST Die Anbieter-App erzeugt einen
Request(messageld, callBackAppURL, HTTP-Request entsprechend der
loginVerfahren) OpenAPI Spezifikation

[I_PoPP_Modul_mobile_Checkin.yaml]
mit den Parametern:

* messageld -ist die Telematik-I1D
eines Telematik-ID Inhabers, flr
die ein PoPP-Token erstellt
werden soll,

» callBackURL (Rucksprung-
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6 sende HTTP-POST Request(messageld,
callBackAppURL, loginVerfahren)

7 sende HTTP-ACCEPTED

= gematik

URL)- welche das PoPP-Modul
aufrufen muss, wenn der
Statusabruf abgeschlossen ist,

* Wertebereich: "gID", wenn der
Login durch die Authentifizierung
mit GesundheitsID erfolgen muss.

Hinweise: Mit Einfihrung weiterer
Verfahren wie eGK-in-
Fernversorgung oder EUDI-Wallet
wird der Wertebereich erweitert.

Die Anbieter-App sendet den HTTP-
Request entsprechend der OpenAPI
Spezifikation
[I_PoPP_Modul_mobile_Checkin.yaml]
an OpenlD-Provider URL des
sektoralen IDP der
Krankenversicherung <iss>. Die URL
entspricht der ClientID des
sektoralen IDP in der TI-Féderation
und wurde zuvor Uber die Auswahl
der Krankenversicherung ermittelt.
Der HTTP-Request gegen die URL des
sektoralen IDP 6ffnet die Kassen-App
mit integriertem Authenticator-Modul
und PoPP-Modul.

Aufgrund des Requests wird das
PoPP-Modul in der Kassen-App
aufgerufen.

Das PoPP-Modul bestatigt den
Empfang mit einem HTTP-ACCEPTED.

Ende Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus einer

Anbieter-App

Start Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus

Kassen-App

8 Aktion starten

9 ermittle ID Nachrichten-Datensatz

Der Start der Abfrage kann manuell
durch die VER Uber das User
Interface der App oder automatisiert
erfolgen.

Die ermittelt den Identifier des
Nachrichten-Datensatzes zu dem
Online Check-in Vorgang, zu dem
nun der Status abgerufen werden
soll.

Die ID des Nachrichten-Datensatzes
hat das PoPP-Modul der Anbieter-App
als Ergebnis des initialen Online
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Check-in Prozesses uUbermittelt.

Ende Alternative - Initialisierung Abruf des Status der PoPP-Token-Generierung aus
Kassen-App

1 CALL: initialisiereZETAClient(FQDN des PoPP- | Beim ersten Aufruf einer Session

0 Service Resource Server) wird der ZETA Client initialisiert.
Dazu wird der FQDN des PoPP-
ServiceResource Server Ubergeben.
Der FQDN des PoPP-Service Resource
Server ist ein
Konfigurationsparameter des PoPP-
Modul.
Die ZETA-Komponenten prufen, ob
der Client (Gerat und App) bereits
registriert ist. Ist das nicht der Fall,
findet eine Client-Registrierung statt
(Attestation, Policies) statt.

1 RETURN: Initialisierung abgeschlossen Nach Abschluss der Initialisierung
1 kehrt die Anwendung in das PoPP-
Modul zurtck.

Ablauf Abruf des Status der PoPP-Token-Generierung

Zeige Auswahl der Authentisierungsmittel Das PoPP-Modul zeigt der VER die
Auswahl mdglicher
Authentisierungmethoden an. Aktuell
ist dies die GesundheitsID. Weitere
madgliche Authentisierungsmethoden
waren perspektivisch die eGK (in
Fernversorgung) und die EUDI-
Wallet.

N

1 Wahlt GesundheitsID Die VER wahlt "GesundheitsID" aus.

1 generiere httpReadStatusPoPP- Das PoPP-Modul generiert HTTP-

4 Request(messaged) Request entsprechend der
Schnittstellendefinition
[I_PoPP_Service_mobile_Checkln.yam
[T mit dem Identifier des Nachrichten-
Datensatzes zum Online Check-in
Prozess als Parameter des Requests.

1 generiere Das PoPP-Modul generiert
5 authorizationDetails(openldProviderUrl) authorizationDetails als JSON-Objekt
welches die Client-ID des sekt. IDP
(openldProviderURL) enthalt.
{ "app_details": {
"auth _preferences" : {
"openldProviderUr!" : "<Client-
ID des sekt. IDP>"
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}
1
1 CALL: execute(httpReadStatusPoPP, Das PoPP-Modul ruft die
6 authorizationDetails) Schnittstellen-Methode zur

Ausfihrung des HTTP-Request am
ZETA Client [gemSpec_ZETA] auf.
Parameter sind:

e httpReadStatusPoPP- vom PoPP-
Modul erzeugter HTTP-
httpReadStatusPoPP-Request mit
dem Identifier des Nachrichten-
Datensatzes zum Online Check-in
Prozess als Parameter,

e authorizationDetails - vom PoPP-
Modul erzeugte
authorizationDetails mit
Informationen zur
Authentifizierung der VER.

1 GET <ZETA AS>/authorize?params...\nOffne  ZETA Client sendet einen

7 URL fur ZETA AS Authorization Request mit den
Parametern des Authorization Code
Flow und den
authorizationDetails{auth} an den
ZETA Guard Authorization-Server.

1 extract Da die Authentisierungsmethode

8 openldProviderUrl(authorization_details) "GesundheitsID" ist, extrahiert der
ZETA Guard Authorization-Server aus
den Authorization-Details die
openldProviderUrl des sektoralen IDP
der gewahlten Krankenversicherung.

1 POST <openldProviderUrl>/par (Pushed Der ZETA Guard Authorization-Server

9 Authorization Request) sendet einen Pushed Authorization
Request an den PAR-Endpunkt des
sektoralen IDP der gewahlten
Krankenversicherung.

2 HTTP-201: request uri Der sektoralen IDP der gewahlten

0 Krankenversicherung erzeugt eine
request_uri (URI-PAR) und sendet
diese an den ZETA Guard
Authorization-Server zurlck.

2 HTTP-200: request_uri (Redirect Authorization Der ZETA Guard Authorization-Server

1 Request zum IDP) antwortet dem ZETA Client mit
einem Redirect auf die request_uri.

2 CALL: Der ZETA Client ruft eine Methode

2 authorize(openldProviderUrl+request_uri) am Authenticator-Modul mit der
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request_uri als Parameter auf.

GET: (openldProviderUrl+request_uri) Die Kassen-App mit Authenticator-
Modul fGhrt den Authorization
Request (redirect_uri) an den Auth-
Endpunkt des sektoralen IDP aus.

wN

send Authentication Information Der sektorale IDP Ubermittelt dem
Authenticator-Modul der Kassen-App
die notwendigen Informationen zur
Authentifizierung (z.B. Status
Geratebindung, Einwilligungen,
Authentisierungsmittel).

~N

FUhre Authentifizierung durch Das Authenticator-Modul flhrt die
VER durch die Authentifizierung. Je
nach Konfiguration kann die Auswabhl
der moéglichen
Authentisierungsmittel angezeigt
werden oder direkt zur Erfassung der
Authentisierungsnachweise der
praferierten
Authentifizierungsmethode.

U N

2 Eingabe Authentisierungsnachweise Die VER erfasst die

6 Authentisierungsnachweise zur
ausgewahlten
Authentifizierungsmethode.

Sende Authentisierungsnachweise und Das Authenticator-Modul sendet

Einwilligung an IDP Server Einwilligung und
Authentisierungsnachweis an den
sekt. IDP.

NN

2 fuhre Authentifizierung durch Der sektorale IDP authentifiziert die

8 VER auf Basis der
Authentisierungsnachweise und der
ausgewahlten
Authentifizierungsmethode.

2 HTTP-302: Redirect-URL(authCodelDP) Der sektorale IDP erstellt einen

9 Authorization-Code (authCodelDP)
und antwortet dem Authenticator-
Modul mit einem Redirect auf die
URL zum ZETA-AS

3 RETURN: authCodelDP Das Authenticator-Modul antwortet
0 dem Aufruf des ZETA Client und
Ubergibt den authCodelDP

POST: (authCodelDP) Der ZETA Client ruft die URL
des ZETA-AS auf und Ubermittelt so
den Authorization-Code fur den

= W
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3 | GET (authCodelDP)

3 HTTP-200: ID-Token

3 | prufe ID-Token

3 savelnformation(kvnr, iknr, amr, acr)

3 | HTTP-200: (authCodeAS)

3 GET: (authCodeAS)

3 HTTP-200: accessToken

3 | GET:
9 httpReadStatusPoPPRequest(accessToken)

4 reichere HTTP-Request mit Client-
0 Informationen an

4 GET:

= gematik

Token Abruf am sektoralen IDP an
den ZETA-AS.

ZETA-AS ruft den ID-Token durch
Ubergabe des Authorization-Code
(authCodelDP) am Token-Endpoint
des sektoralen IDP ab.

Der sektorale IDP antwortet dem
ZETA Guard Authorization-Server mit
einem ID-Token.

Der ZETA Guard Authorization-Server
pruft die Signatur des ID-Token und
entschlisselt den Inhalt.

Der ZETA Guard Authorization-Server
praft das ID-Token und speichert die
Werte fur KVNR, IK-Nummer, amr
und acr aus dem ID-Token zur
laufenden Session.

Der ZETA Guard Authorization-Server
erzeugt einen Authorization-Code-AS
(authCodeAS) und gibt diesen als
Redirect auf die hinterlegte
redirect_url an den ZETA

Client zuruck.

Der ZETA Client ruft mit dem
Authorization-Code-AS (authCodeAS)
das Access-Token am Token-
Endpoint des ZETA Guard
Authorization-Server ab.

Der ZETA Guard Authorization-Server
antwortet dem ZETA Client mit
finalem Access-Token.

Der ZETA Client ruft am ZETA Guard
HTTP-Proxy den urspriinglichem
HTTP-ReadStatusPoPP-Request mit
dem Access-Token auf.

Der ZETA Guard HTTP-Proxy reichert
den PoPP-Modul HTTP-
ReadStatusPoPP-Request um
Informationen zum Client (ZETA
Client ) aus der ZETA Guard Client-
Registry an.

Der ZETA Guard HTTP-Proxy ruft am
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1 httpReadStatusPoPPRequest(messageld) PoPP-Service Resource Server vom
Header(Client-Information) ZETA Guard HTTP-Proxy erweiterten
HTTP-ReadStatusPoPP-Request auf.

4  extractinformationen(appDetail, HTTP- Der PoPP-Service Resource Server

2 Header) extrahiert die ID des Nachrichten-
Datensatzes (messageld) aus den
Request Parameter.

4  ermittel PoPP-Nachrichten- Der PoPP-Service Resource Server
3 Datensatz(messageld) ermittelt denNachrichten-Datensatz
zur messagelD.

4  ermittle des Statuswert im Nachrichten- Der PoPP-Service Resource Server

4 Datensatz ermittelt den Wert des Attributes
"status" aus demNachrichten-
Datensatz.

4 createResponse(statusPoppTokenGeneration) Der PoPP-Service Resource Server
5 erstellt die Antwort an das PoPP-
Modul

* messageld - Identifier des
Nachrichten-Datensatzes

e status - Status der PoPP-Token
Generierung

* success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt

* pending - PoOPP-Token wurde
nicht erzeugt, da der Inhaber
der Telematik-ID nicht online
ist. Die Zustellung wird weiter
versucht.

* canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit von
72h abgebrochen

4 HTTP-201: Der PoPP-Service Resource Server

6 Response(statusPoPPTokenGeneration) antwortet dem ZETA Guard HTTP-
Proxy mit HTTP-201 (created) oder
einem HTTP-Fehlercode und lbergibt
den Status der PoPP-Token-
Generierung. Der Status besteht aus
einen der Statuscodes:

* success - PoPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt,

* pending - POPP-Token wurde
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nicht erzeugt, da der Inhaber der
Telematik-ID nicht online ist. Die
Zustellung wird weiter versucht,

» canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie dem Identifier zum
Nachrichten-Datensatz (messageld),
welcher die Daten und den Status
zur PoPP-Token-Generierung enthalt.

4 HTTP-201: Der ZETA Guard HTTP-Proxy leitet

7 | Response(statusPoPPTokenGeneration) die Antwort vom PoPP-Service
Resource Server weiter, antwortet
dem ZETA Client also ebenfalls mit
HTTP-201 (created) oder einem
HTTP-Fehlercode und ubergibt den
Status der PoPP-Token-Generierung.
Der Status besteht aus einen der
Statuscodes:

* success - PoOPP-Token wurde
erzeugt und dem Inhaber der
Telematik-ID zugestellt,

e pending - PoPP-Token wurde
nicht erzeugt, da der Inhaber der
Telematik-ID nicht online ist. Die
Zustellung wird weiter versucht,

» canceled - Prozess wurde
aufgrund eines Fehlers oder
wegen Uberschreitung der
maximalen Wartezeit (z.B. 72h)
abgebrochen

sowie dem ldentifier zum
Nachrichten-Datensatz (messageld),
welcher die Daten und den Status
zur PoPP-Token-Generierung enthalt.

4 RETURN: Response(statusPoPPTokenGenerati Der ZETA Client gibt als Antwort auf

8 on) die Ausfihrungsanweisung des
httpReadStatusPoPPRequest das
Response-Objekt mit dem Status zu
PoPP-Token-Generierung an das
PoPP-Modul zurtck.

Start Alternative - Auswertung des Abruf zum Status des Online Check-in in der Kassen-
App

4  ermittle Daten des Telematik-ID Inhabers zur Das PoPP-Modul ermittelt aus derlD
9 ID des Nachrichten-Datensatz des Nachrichten-Datensatzes die
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Daten des Telematik-ID-Inhabers des
urspruinglichen Online Check-in
Prozesses.

5 | stelle der VER den Status des Online Check-in Das PoPP-Modul erganzt die

0 zum Telematik-ID-Inhaber dar Information des Telematik-ID-
Inhabers um die Ubermittelte
Statusinformation und stellt der VER
eine verstandliche Nachricht zun
Online Check-in dar.

Ende Alternative - Auswertung des Abruf zum Status des Online Check-in in Kassen-App

Start Alternative - Auswertung des Abruf zum Status des Online Check-in in einer
Anbieter-App

5 | erzeuge HTTP-Request(URL=callBackAppURL, Das PoPP-Modul erzeugt einen HTTP-

1 Response(statusPoPPTokenGeneration) Request fur den Rucksprung zur
aufrufenden App. Der Status der
PoPP-Token-Generierung wird als
Request-Parameter gesetzt.

5 POST: sende HTTP-POST Das PoPP-Modul sendet den HTTP-
2 Reqguest(Response(statusPoPPTokenGenerati  Request entsprechend der OpenAPI-
on)) Spezifikation

[I_AnbieterApp_mobile_Checkln.yaml
] an die Rucksprung-URL aus dem
initialen Aufruf der App.

Der HTTP-Request 6ffnet Uber
Plattformmechanismen (deeplink,
universal link) die Anbieter-App.

5 sende HTTP-ACCEPTED Die Anbieter-App bestatigt den
3 Empfang mit einem HTTP-ACCEPTED.

5 ermittle Daten des Telematik-ID Inhabers zur = Das PoPP-Modul ermittelt aus derlD

4 ID des Nachrichten-Datensatz Nachrichten-Datensatzes die Daten
des Telematik-ID-Inhabers des
ursprunglichen Online Check-in
Prozesses.

5 | stelle der VER den Status des Online Check-in Das PoPP-Modul erganzt die

5 zum Telematik-ID-Inhaber dar Information des Telematik-ID-
Inhabers um die Ubermittelte
Statusinformation und stellt der VER
eine verstandliche Nachricht zun
Online Check-in dar.

Ende Alternative - Auswertung des Abruf zum Status des Online Check-in in einer
Anbieter-App

1350
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1351 10 Anhang C - Offene Punkte, Fragen
1352 10.1 Offene Punkte
1353

OP- 4.1.13 [gemSpec_PoPP-
PoPP Service#4.5.3]: PoPP-Token
-1 bei Online Check-in

OP-
PoPP 1.3]
-2

OP-
PoPP  2.2]
-3

[gemSpec_Popp_Modul#3.2.

[gemSpec_Popp_Modul#3.2.

OP-PoPP-1 (zusatzliche Push-Notification fiir
PS)

Flir PoPP Stufe 2 ist noch nicht festgelegt, ob und
wie Priméarsysteme (ber neu bereitgestellte PoPP-
Token aktiv informiert werden oder diese
ausschlielich durch regelmalSige Abrufe
ermitteln. Die hierfur notwendigen Festlegungen
befinden sich derzeit in Abstimmung.

Vorgehen zur Auflésung:

Klarung innerhalb der gematik gemeinsam mit
den verantwortlichen ZETA-Teams parallel zur
Kommentierung. Das Ergebnis wird lber einen
Eigenkommentar der gematik veréffentlicht und
in die Spezifikationen eingearbeitet.

Offener Punkt: OP-PoPP-2

Fdr die Authentisierung eines Versicherten mit
GesundheitsID mussen Informationen zum
verwendeten sektoralen Identity Provider der
Krankenversicherung an die ZETA-Komponenten
Ubergeben werden. Die Ausgestaltung dieser
Ubergabe und die hierfiir verwendeten
Schnittstellenparameter sind derzeit noch nicht
abschlieBend festgelegt.

(Stichwort: idp_iss via authorization_details,)
Vorgehen:

Klarung innerhalb der gematik gemeinsam mit
den verantwortlichen ZETA-Teams parallel zur
Kommentierung. Das Ergebnis wird lber einen
Eigenkommentar der gematik veréffentlicht und
in die Spezifikationen eingearbeitet.

Offener Punkt: OP-PoPP-3 (DeepLink)

Die derzeit spezifizierte Ubergabe von
Informationen zwischen Anbieter-App und Kassen-
App mittels HTTP-POST lber Deep Links ist
hinsichtlich ihrer technischen Umsetzbarkeit noch
nicht abschlieBend geklart. Insbesondere ist offen,
ob die vorgesehene Ubergabeform durch die
relevanten mobilen Betriebssysteme und die
hierftir vorgesehenen Mechanismen zuverlassig
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unterstatzt wird.

Flr die Umsetzung des Online Check-in wird
gegebenenfalls eine alternative Lésung auf Basis
von App-Links und einer parameterbasierten
Ubergabe innerhalb der Ziel-URL erforderlich.
Vorgehen:

Prifung und Abstimmung innerhalb der gematik
parallel zur Kommentierung. Die betroffenen
Spezifikationsstellen werden identifiziert und
konsistent angepasst. Das Ergebnis wird lber
einen Eigenkommentar der gematik veréffentlicht
und in die betroffenen Spezifikationen
eingearbeitet.

OP- [gemSpec_Popp Modul#5.6. Offener Punkt: OP-PoPP-4 (2-Gerate-Flow)

PoPP 3] Wie der 2-Gerate-Flow abzubilden ist, ist derzeit
-4 noch offen.
Vorgehen:

Prifung und Abstimmung innerhalb der gematik
parallel zur Kommentierung. Das Ergebnis wird
uber einen Eigenkommentar der gematik
veréffentlicht und in die betroffenen
Spezifikationen eingearbeitet.

OP- [gemSpec_Popp_Modul#5.6. Offener Punkt: OP-PoPP-5 - (Anforderungen

PoPP 4] an Anbieter-App)

-5 Im Zusammenspiel mit dem PoPP-Token-Abruf
ergeben sich Anforderungen an die Anbieter-Apps
- das sind zum Beispiel Videosprechstunden-Apps,
die PoPP nutzen und selbst kein PoPP-Modul
integrieren.
Es ist noch offen, ob es hierfiir einen eigenen
Steckbrief gibt, bzw. an wen und wie dieses
Anforderungen im Anforderungsmanagement
gefluhrt werden.
Vorgehen:
Priifung und Abstimmung innerhalb der gematik
parallel zur Kommentierung. Das Ergebnis wird
liber einen Eigenkommentar der gematik
veréffentlicht und in die betroffenen
Speczifikationen eingearbeitet.

OP- [gemSpec_Popp Modul#8.2] Offener Punkt: OP-PoPP-6 (Bezeichnung von

PoPP Kassen-Systemen als Primarsysteme)

-6 Die Erlduterung zum Eintrag Primérsystem
bezeichnet auch die Systeme der Kassen, die
einen PoPP-Client zum PoPP-Token-Abruf
implementiert haben, als Primarsysteme.

Konkret: "Primarsystem- Primarsystem im Kontext
der Spezifikation umfasst alle Systeme, die ein
PoPP-Token vom PoPP-Service erhalten. Unter
Primarsystem fallen demnach PVS, AVS und KIS
sowie Systeme von Kostentragern."

Vorgehen:
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Wenn es im Rahmen der Kommentierung keinen
Widerspruch -von Kostentragern- dazu gibt, wirde
der offene Punkt geschlossen werden und die
aktuell gewahlte Formulierung verwendet.

OP- [gemSpec_Popp_Modul#9.5. Offener Punkt: OP-PoPP-7 ( PoPP-Token

PoPP | 3] Abruf -Step 16: Push Notification)

-7 Die aktuelle ZETA-Spezifikation (in
Kommentierung) legt fest, dass der ZETA Client
bzw. das ZETA SDK die Push-Nachricht verarbeitet
und den Klartext-Payload an die aufrufende App
libergibt.

Dazu gibt es auf Detailebene noch offene Punkte,
bspw. kann das PoPP-Modul den Inhalt der
Nachricht modifizieren? Z.B. kommt die
MessagelD und der Status zu einem Online Check-
in, angezeigt soll aber ein Text, z.B. "Der Check-in
bei <LEI> war erfolgreich", wenn status =
success zurtick kommt.

Vorgehen:

Prifung und Abstimmung innerhalb der gematik
parallel zur Kommentierung. Das Ergebnis wird
uber einen Eigenkommentar der gematik
veroffentlicht und in die betroffenen
Spezifikationen eingearbeitet

OP- 4.1.13 [gemSpec_PoPP- Offener Punkt: OP-PoPP-8 (Beriicksichtigung
PoPP Service#4.5.3]: POPP-Token der WebSocket-Schnittstelle in AF_10390)
-8 bei Online Check-in Mit Einfahrung der Schnittstelle

[I_PoPP Service_mobile_Token_Generation_async.
yaml] steht neben REST auch eine WebSocket-
basierte Zustellung von PoPP-Token zur
Verfligung. Der Anwendungsfall AF_10390
beschreibt bislang den REST-basierten Abruf.

Zu prtifen ist, ob AF_10390 um die WebSocket-
Nutzung erweitert werden kann oder ein eigener
Anwendungsfall erforderlich ist. Dabei sind
insbesondere die Token-Zustellung tuber
bestehende Verbindungen, die Zuordnung von
Telematik-ID und WorkplacelD sowie das
Zusammenspiel von REST und WebSocket zu
betrachten.

Vorgehen:

Erstellung eines neuen Anwendungsfalls oder
Erweiterung von AF-10390 parallel zur
Kommentierung. Das Ergebnis wird Uber einen
Eigenkommentar der gematik veréffentlicht und
in die Spezifikationen eingearbeitet.
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