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1 Anderungsbeschreibung

Mit dem KIM 1.5.5 Spezifikations-Release sollen folgende Punkte adressiert werden:

¢ durch CCC gemeldete sicherheitsrelevante Schwachstellen und Designschwachen
bzgl. der Nachrichten-Integritat bezuglich Signatur

« Adaption der Anderungen aus dem zugehérigen KIM Security Hotfix 1.5.2-10

* Problemszenarien im Umgang mit Fehlernachrichten und daraus unter anderem
resultierenden Lastszenarien

* Behebung verschiedener technisch-fachlicher Konsistenz- und Textfehler, usw.
Basis dieser Anderungen ist der Release-Stand KIM 1.5.4
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2 Adaption der Anderungen aus KIM Security Hotfix 1.5.2-10
- Schwachstellen

Die Anderungen mit dem KIM Security Hotfix 1.5.2-10 erfolgten auf dem Release-Stand
KIM 1.5.2-9 und mussen aquivalent, aufbauend auf den aktuellen Release-Stand KIM 1.5.4
aufgenommen werden.

2.1 Anderungen bzgl. Priiffung von TLS-Zertifikaten

Die folgenden Informationen dienen lediglich dem besseren Verstandnis und sind nicht
Bestandteil der Spezifikation!

Aus CVDP-Meldung, folgendes Szenario

Ein "regulares" KIM Clientmodul kommuniziert mit einem "bésartigen" KIM Fachdienst,
dermissbrauchlich, als Serverzertifikat ein valides KIM Clientmodul Client-Server-Zertifikat
verwendet (men in the middle). Voraussetzung ist Zugang zur Tl und KIM.

Die Analyse der bestehenden Spezifikationslage zeigte, dass TLS-Zertifikate in KIM nicht
ausreichend, gemals der Mdglichkeiten, geprift werden und sowohl fur das KIM
Clientmodul als auch den KIM Fachdienst Optimierungen notwendig sind.

Die nachfolgenden Anderungen sollen eine entsprechende, mehrstufige Priifung von TLS-
Zertifikaten abbilden, welche Sicherheitsaspekte wie men in the middle, dns
spoofing/cache poisoning ebenfalls adressieren.

2.1.1 Anderung in gemSpec_CM_KOMLE

geéandert:

KOM-LE-A_2075-03 -Priufung von TLS-Server-Zertifikaten

Das Clientmodul MUSS bei der Prifung von TLS-Server-Zertifikaten der KOM-LE-
Fachdienste prufen, ob es sich um ein KOM-LE Fachdienst Zertifikat handelt
(lgemSpec_OID] - Tab_PKI_406-* OID-Festlegung technische Rolle in X.509-Zertifikaten -
C.FD.TLS-S; OID: 1.2.276.0.76.4.172). Zusatzlich MUSS das Clientmodul den FQDN fur die
Prifung gemaR [GS-A 5077-*] anhand des Domainanteils, der zur Adressierung des
Endpunkts relevanten KIM-Adresse, per DNS-Auflésung ermitteln. Resultiert eine dieser
PriGfungen in einem negativen Ergebnis, MUSS der Verbindungsaufbau abgebrochen
werden.Bei positivem Ergebnis der vorangegangenen Prufschritte MUSS das Clientmodul
die Operation "VerifyCertificate" nutzen, um die Gultigkeit des Zertifikats zu validieren.
Wird durch diese Operation das Prifergebnis "INVALID" zurtickgegeben, MUSS der
beabsichtigte Verbindungsaufbau abgebrochen werden.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, Sich.techn. Eignung: Herstellererklarung]

Entfallt:
A—17503-01-Prufung-ven-TLS-Server-Zertifikatenin der

gemSpec_BasisKTR_Consumer, da redundant

geandert:

A _22348-02 -Caching der Prifergebnisse der TLS-Server-Zertifikate
Das Clientmodul MUSS das Ergebnis der Zertifikatsprtufung fur eine definierte
ZeitdauerTTL_FD_CERT(Tabelle15: Tab_Konf Param Standardkonfiguration allgemeine
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Parameter) temporar und manipulationssicher speichern. Fir die Zuordnung sind
eindeutige Identifikatoren, wie bspw. der Zertifikats-Fingerabdruck, zu verwenden. Bei
erneuter Prifung eines gleichen Zertifikats kann das vorangegangene Verifikations-
Ergebnis dieses Zertifikats genutzt werden. Die Speicherdauer ist an die zeitliche
Glultigkeit ("notAfter") des Zertifikats anzupassen, d.h. darf nicht Gber dessen Gultigkeit
hinweg reichen.Fuhrt die Zertifikatsprifung zu einem negativen Ergebnis erfolgt die
Speicherung des Ergebnisses analog, jedoch fur eine geringere Zeitdauer gemal dem

WertTTL_FD_CERT_ERR.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

Tabelle 1: Tab_Konf_Param Standardkonfiguration allgemeine Parameter

Parameter

TLS_AUTH_KONNEKTOR

KONNEKTOR_TIMEOUT

SMTP_TIMEOUT_SERVER

SMTP_TIMEOUT_CLIENT

POP3_TIMEOUT_SERVER

POP3_TIMEOUT_CLIENT

TTL VZD_DATA

TTL_AM_DATA

TTL_EMAIL_ICCSN

TTL_FD_CERT

Beschreibung des Parameters

Authentifizierung des Clientmoduls
gegenuber dem Konnektor bei aktivierter
TLS-Verbindung (zertifikatsbasiert, Basic-
Authentifizierung, ohne)

Timeout fur Aufrufe von Schnittstellen des
Konnektors

Timeout fGr Antworten vom SMTP-Server
auf SMTP-Kommandos

Timeout fur das Warten auf neue SMTP-
Kommandos vom Clientsystem

Timeout fur Antworten vom POP3-Server
auf POP3-Kommandos

Timeout flr das Warten auf neue POP3-
Kommandos vom Clientsystem

Time to Live fUr gecachte Daten vom VZD
wie VerschlUsselungs-zertifikate und
Prifergebnisse und KOM-LE-Versionen
(minimaler Wert 1 Stunde; maximaler Wert
24 Stunden)

Time to Live fir gecachte Nutzer-
Konfigurationsdaten (Operation getLimits)
vom Account-Manager (minimaler Wert 1
Stunde; maximaler Wert 24 Stunden)

Time to Live fur gecachte Zuordnungen von
E-Mail-Adressen der Sender bzw.
Empfanger zu ICCSNs von deren HBAs/SM-
Bs (minimaler Wert 10 Tage; maximaler
Wert 30 Tage)

Time to Live flr gecachte TLS-Server-
Zertifikate, nach erfolgreicher

Defaultwert

zertifikats-
basiert

1 Minute

5 Minuten

5 Minuten

5 Minuten

5 Minuten

12 Stunden

12 Stunden

30 Tage

24 Stunden
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OESPZertifikats-Prifung

TTL_FD_CERT_ERR Time to Live fur gecachte TLS-Server- 5 Minuten
Zertifikate, nach negativer Zertifikats-
Prifung (minimaler Wert 1 Minute;
maximaler Wert 60 Minuten)

TTL_PROTS Time to Live fur Protokolldateien. 30 Tage
PROT_PERF Protokolldatei flr Performance JA
KONNEKTOR_URI URI des DVD des Konnektors -

CM_KAS TIMEOUT Timeout bei Inaktivitat der Kommunikation ' 30 Sekunden

zwischen Clientmodul und KAS

TTL_ERR_MSG Time to Live fur gecachte Informationen 12 Stunden
bzgl. bereits versendeter, gleicher KIM-
Fehlerbenachrichtigungen (minimaler Wert
1 Stunde; maximaler Wert 24 Stunden)

TTL_MSG_AUTH Zeitliche Gultigkeit des Tokens aus X-KIM- | 60 Minuten
AUTH [A_28582-*] (minimaler Wert 15
Minuten; maximaler Wert 120 Minuten)

2.1.2 Anderung in gemSpec_FD_KOMLE

gedndert (KOM-LE-A _2144-01):

KOM-LE-A_2144-03 -Schritte beim Aufbau der TLS-Verbindung

Beim Aufbau einer TLS-Verbindung MUSS der KOM-LE-Fachdienst folgende Schritte bei
der Prifung des vorgelegten TLS-Zertifikats (C.CM.TLS-CS-Zertifikat des Clientmoduls,
C.FD.TLS-C Client-Zertifikat,C.FD.TLS-S Server-Zertifikateines anderen KOM-LE-
Fachdienstesoder C.ZD.TLS-S des Verzeichnisdienstes) durchflihren:

* Prufung, ob es sich um ein Zertifikat folgender technischer Rollen handelt
(lgemSpec_OID] - Tab_PKI_406-* OID-Festlegung technische Rolle in X.509-
Zertifikaten)

e FUr Kommunikation zwischen KOM-LE Fachdiensten: C.FD.TLS-C oder C.FD.TLS-S
OID: 1.2.276.0.76.4.172

e FUr Kommunikation zwischen KOM-LE Clientmodul und KOM-LE Fachdienste:
C.CM.TLS-CS; OID: 1.2.276.0.76.4.174

¢ FiUr Kommunikation zwischen KOM-LE Fachdienst und VZD: C.ZD.TLS-S; OID:
1.2.276.0.76.4.171

¢ Prufung des Vertrauensstatus der Aussteller-CA gegen die TSL,
« mathematische Prifung der Zertifikatssignatur,
¢ Prufung der zeitlichen Giltigkeit des Zertifikats und
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* Prifung des Zertifikatsstatus in der folgenden Reihenfolge
* durch einen gultigen Eintrag im lokalen Cache

* existiert kein Eintrag im lokalen Cache, durch Abfrage des relevanten OCSP-
Responders.

Die Reihenfolge ist empfohlen z. B. hinsichtlich wirtschaftlicher Umsetzbarkeit (Offline-
Schritte vor Online-Schritten), aber nicht zwingend vorgegeben. Vorbedingung fur die
Zertifikatsprifung ist, dass eine validierte TSL in Form eines Trust Stores vorliegt.

Bei einer nicht positiven Prafung im Verlauf eines dieser Schritte, MUSS der
Verbindungsaufbau abgebrochen werden.

[<=, KOM-LE FD, funkt. Eignung: Herstellererklarung]

Entfallt:

KOM-LE-A_2228 01 hlieRlicheAl TLS Ch Zartifi] KOMLE
Clentmodulen

2.2 Anderungen bzgl. KAS-Freigabelink

Aus CVDP-Meldung, folgendes Szenario

Im Anwendungsfall KAS - Versand KIM-Nachrichten > 15 MiB, werden E-Mail-Daten durch
einen "Freigabelink" referenziert und dieser Link innerhalb einer KIM-Nachricht (KAS-
Nachricht) Gbermittelt. Anhand des Links werden auf der Empfanger-Seite die Daten
abgerufen. Eine solche KAS-Nachricht kann "missbrauchlich” gefalscht erstellt und mit
einem beliebigen "Freigabelink" GUbermittelt werden. In der KIM-Nachrichtenverarbeitung
wird dieser Link adressiert und kann so genutzt werden, um bspw. externe, 6ffentliche IP-
Adressen von KIM-Teilnehmern zu ermitteln oder ,bésartige” Daten/Inhalte
bereitzustellen. Voraussetzung ist Zugang zur Tl und KIM.

Die nachfolgenden Anderungen stellen sicher, dass die wesentlichen KAS-Endpunkt-
Informationen stets ermittelt werden mussen und der empfangene KAS-Link nicht
unbehandelt verwendet wird.

2.2.1 Anderung in gemSpec_CM_KOMLE

geandert:

A_19370-08 -Download von E-Mail-Daten

Das KOM-LE- CI|entmoduI MUSS ére—E—Ma#Dafeeﬂ—amqand—des—eﬂﬂqemmeﬂeﬂ—FFewmes—
zunachst anhand
der Absender- Informatlon aus der empfangenen E-Mail, mlttels DNS Service Discovery
den "host" und "port" des KAS ermitteln und diese Informationen als "authority"-
Komponente [RFC3986] in der URL (Freigabelink) verwenden. Hierzu sind umliegende
Festlegungen bzgl. der Absender-Information [A_23422-*] zu beachten. Daten werden in
diesem Anwendungsfall stets vom KAS, der dem Absender zugehdrig ist, bereitgestellt
bzw. abgerufen. AnschlieBend MUSS das KOM-LE-Clientmodul die E-Mail-Daten anhand
des resultierenden Freigabelinks, via der REST-API-OperationreadMailData abrufen. Tritt
beim Herunterladen der E-Mail-Daten ein Fehler auf, MUSS das Clientmodul eine
Fehlernachricht gemaB [A_28602-*] und damit korrespondierendem Fehlertext
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aus[Tab_Fehlertext Download] erzeugen. Das subject Header-Element der neuen
multipart/mixed Nachricht erhalt den Wert , Die E-Mail-Daten konnten nicht abgerufen
werden".[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

KAS-LINK Beispiele anpassen, siehe tGber Abschnitt
https://gemspec.gematik.de/docs/gemSpec/gemSpec_CM_KOMLE/latest/#A 19360-02

[RFC3986] in 5.5.2 Weitere Dokumente aufnehmen

Anderungep bzgl. des Fehlerfalls, der Fehlernachricht werden hier im
Abschnitt"Anderungen bestehender Anforderungen der E-Mail-
Fehlernachrichten" beschrieben.
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2.2.2 Anderung in gemSpec_FD_KOMLE

geéndert:

A _19380-04 -KAS - Erzeugung Freigabelink
Der KAS MUSS bei Aufruf der REST- Operatlon addMallData einen Frelgabelmk aIs URL
[RFC3986] erzeugen

au#u#eﬁdeﬂ—eheﬂt—zwuekgebeﬂ Dleser MUSS das Schema ,,https” aIs ,,host“ den FQDN

der Teilkomponente KAS verwenden und die Ressource im , path” mit einer zufalligen und
eindeutigen ID (z. B. einer UUID [RFC4122]) referenzieren. Dieser Freigabelink wird
gemal [AttachmentService.yaml] an den aufrufenden Client zuriickgeben.

[<=, KOM-LE FD, funkt. Eignung: Test Produkt/FA]

Hinweis:

Bildung Freigabelink KAS, inkl. Festlegungen aus [AttachmentService.yaml]:
https://{KAS-FODN}/attachments/{version}/attachment/{id}

Beispiel Freigabelink KAS:
https://kas.fqdn/attachments/v2.3/attachment/469bf002-701f-4362-a9bc-6585¢c1871250

Entfallt:
\-10381 —KAS— FrelgabelinkT il :

[RFC3986] in 6.5.2 Weitere Dokumente aufnehmen

2.3 Anderungen bzgl. Behandlung von Nachrichten die am Mail-
Server des Fachdienstes eingeliefert werden

Die folgenden Informationen dienen lediglich dem besseren Verstandnis und sind nicht
Bestandteil der Spezifikation!
Aus CVDP-Meldung, folgendes Szenario

Gemal aktueller Spezifikation werden KIM-Fehlernachricht, in Annahme der Generierung
durch zugelassene, technische Komponenten, weder signiert noch verschlisselt
Ubertragen. Eine solche Fehlernachricht kann, "missbrauchlich" erstellt, als regulare KIM-
Nachricht "getarnt" direkt Gbermittelt werden. Diese Nachrichten miUssen sowohl der KIM
Fachdienst als auch das empfangende KIM Clientmodul unbehandelt
weiterleiten/zustellen. Folglich kdnnen "bdsartige" (phishing, falsche Daten, ...)
Nachrichten, als scheinbar regulare KIM-Nachrichten ungepruft, ohne Signatur und
Verschlisselung Ubermittelt werden. Voraussetzung ist Zugang zur Tl und KIM.

Die nachfolgenden Anderungen stellen sicher, dass an zentraler Stelle, durch den KIM
Fachdienst jede KIM-Fehlernachricht entsprechend behandelt wird.

2.3.1 Anderung in gemSpec_FD_KOMLE

geandert:
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A_20771-03 -Generierung von Fehlermeldungen am Fachdienst

Der Fachdienst KOM-LE MUSS sicherstellen, dass eine E-Mail-Nachricht vom KOM-LE
Clientmodul, auf welche mindestens eines der Priufkriterien gemafs
Tab_Fehlercodes KOMLE-Fachdienst zutrifft, ausschlieBlich wie folgt behandelt wird.

Der Fachdienst KOM-LE MUSS eine Fehlernachricht entsprechend Delivery Status
Notification gemal [RFC3461-3464] erzeugen, das Header-Attribut X-KIM-Fehlermeldung
mit den Werten aus der folgenden Tabelle beflllen und an den Absender Ubermitteln. Die
originar eingelieferte E-Mail DARF NICHT Ubermittelt werden. Der Fachdienst KOM-LE
MUSS sicherstellen, dass die DSN keine Teile des Bodies der originalen Nachricht enthalt,
sofern dies nachfolgend nicht naher definiert wurde.

Es gilt die Annahme der Unterscheidung zwischen einer Kommunikation

1. KOM-LE Clientmodul zu KOM-LE Fachdienst und
2. KOM-LE Fachdienst zu KOM-LE Fachdienst

Bekannte Unterscheidungsmaéglichkeiten sind u.a. durch Clientzertifikats-Informationen
(mTLS) und/oder Port-Differenzierung gegeben.

Im Fall 2) sind weitere, sog. "server-generierte" Nachrichtentypen relevant (DSN, NDR,
Auto-Reply/Abwesenheitsnachricht, ...), die zwischen den Mail-Servern der KOM-LE
Fachdienste ausgetauscht werden. Fur diesen Fall kann diese Anforderung nicht ganzlich
angewandt werden.

Tabelle 2: Tab_Fehlercodes_KOMLE-Fachdienst

Prifkriterien Fehler Wert

Prifung der Mailbody- Die Mail entspricht nicht dem KOM-LE  fdgerr_1

Eigenschaften auf S/MIME- S/MIME-Profil

Konformitat

Subject ungleich "KOM-LE- Der Betreff der Mail ist ungultig fdgerr_2

Nachricht"

Header "X-KOM-LE-Version" Die ibergebeneX-KOM-LE-Version ist fdgerr_3

ungultig ungultig

ContentType beginnt nicht mit = Der ContentType der Mail ist ungultig fdgerr_4

"application/pkcs7-mime;"

oder enthalt nicht "smime-

type=authenticated-

enveloped-data"

Prifung der MailgréRe Die maximale GroRe der Mail wurde fdgerr_5
Uberschritten

Fehlernachricht, Fehlernachricht/Benachrichtigung von  fdgerr_6

Benachrichtigung von KOM-LE
Clientmodul

Wenn Header "X-KIM-

KIM-Clientmodul. Prifen Sie den Inhalt
der Fehlernachricht/Benachrichtigung
und kontaktieren sie ggf. Ihren/lhre
Systembetreuer*in. Nachfolgend der
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Fehlermeldung" vorhanden, Text-Inhalt der eingegangenen

wird nur dieses Prufkriterium Nachricht.

betrachtet. <text/plain -Teil der empfangenen
Fehlernachricht>

[<=, KOM-LE FD, funkt. Eignung: Test Produkt/FA]
Entfallt:
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3 Anderungen bzgl. Transportsignatur und
Integritatsprufung von KiIM-Nachrichten - Design-Schwachen

—

Aus CVDP-Meldung, folgendes Szenario

In KIM werden regulare Nachrichten signiert und verschlisselt Ubertragen. Dabei wird
technisch nicht sichergestellt oder gepruft, ob die KIM-Absenderadresse zur Signatur bzw.
technischen Identitat gehort, welche die KIM-Nachricht signiert hat (vgl. S/MIME). Der
Versand bietet keinen Nachweis zum Besitz des privaten Schlisselmaterials = Kein
Nachweis, dass Absender (in proximity) der berechtigten LEI angehért. Mit Kenntnis eines
KIM-Accounts kann eine beliebige Umgebung mit KIM-Zugang "genutzt" werden, um KIM-
Nachrichten zu versenden.

Ursachen

* In KIM wird lediglich mit einer "nutzbaren" SMC-B signiert, auch in Szenarien in denen
mehrere SMC-B vorhanden sind

* Integritats- und Signaturpriafung, nach Abruf einer Nachricht gibt lediglich Aussage
Uber Validitat der Signatur

* Es gilt/galt die Annahme "Versand erfolgte aus berechtigter LEI"

¢ Konfigurationen in Infrastruktur der LElI sowie des Tl-Konnektors fuhren dazu, dass
dieser Umstand ausgenutzt und eine nicht der Absender-Adresse zugeordnete SMC-B
fUr die Signatur von KIM-Nachrichten genutzt werden kann

Ziele der Anderung

¢ Sicherstellung, dass eine KIM-Nachricht im Kontext der Identitat = Telematik-ID (TID)
signiert und versendet wird zu der die KIM-Absender-Adresse zugeordnet ist

* Abwartskompatibilitat
* Schnelle Umsetzbarkeit
Einordnung

¢ Mit Blick in die mdégliche Zukunft Tl & KIM 2.0 ff. wird diese Design-Schwache generell
als sicherheitsrelevant betrachtet und kann technisch bereits adressiert werden

* Eine eindeutige 1:1 Beziehung von KIM-Adresse zu Signaturzertifikat existiert aktuell
nicht und wurde grundlegende Anderungen oder S/MIME-Zertifikate notwendig
machen

* Mit der Annahme, dass eine Identitat (TID) mehrere E-Mail-Adressen und mehrere
Zertifikate besitzen kann, so wie in praktischer Anwendung eine Person mehrere
E-Mail-Adressen & ... besitzen kann, ist die Zuordnung der KIM-Absender-Adresse
und des Signaturzertifikat zu einer TID Uber den VZD mdéglich und geeignet!

e Primare Schwierigkeit ist die notwendige Nutzung des HBA zur Signatur beim Versand
von KIM-Nachrichten, sofern die KIM-Absender-Adresse einem HBA zugeordnet ist.
Bisher wurde in diesem Fall der HBA inkonsistent, lediglich zum Abruf von KIM-
Nachrichten bendtigt.

¢ Verbreitung der HBA-Nutzung in KIM hangt von Zuordnung der KIM-Adresse zu einer
HBA-Identitat im VZD ab
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e Stand 29.10.2025 befinden sich in der PU 854 KIM-Adressen, die einem HBA
zugeordnet sind. DemgegenUber stehen >200000 KIM-Adressen die einer SMC-B
zugeordnet sind. Die gematik darf keine Kenntnis Uber die tatsachliche Nutzung
dieser Adressen haben.

¢ Nachfolgende MaRnahmen ahnlich DomainKeys Identified Mail (DKIM)

3.1 Anderung in gemSpec_CM_KOMLE

3.1.1 Nutzung HBA im KIM-Versand

—

Bisher wird der HBA, sofern diesem eine KIM-Adresse zugeordnet ist, lediglich beim Abruf
von KIM-Nachrichten, fir die Entschlisselung der Daten bendétigt.

Damit ein HBA fur entsprechende Operationen des TI-Konnektors genutzt werden kann,
wird eine "Userld" als Bestandteil des Aufrufkontextes des TI-Konnektors benétigt.

Folglich muss die "Userld" im SMTP-Benutzernamen, analog dem POP3-Benutzernamen,
als optionale Komponente aufgenommen werden. SMTP- und POP3-Benutzername
mussen in KIM, aufgrund struktureller Abwartskompatibilitat, weiterhin getrennt
betrachtet werden.

geéandert:
3.3.2.2 Verbindungsaufbau mit MTA

[...]

Um mit SM-B/HBAUber den Konnektor kommunizieren zu konnen, werden dem KOM-LE-
Clientmodul ebenfalls als Teil des SMTP-Benutzernamens, die Parameter

* Mandantld

¢ ClientSystemid

* Workplaceld

¢ Konnektorld (optional)

e Userld (optional - ist flr einen Zugriff auf HBA erforderlich)

Ubergeben (siehe Kapitel 3.5 und [gemSpec_Kon] fur Details zu Mandantid,
ClientSystemld, Workplaceldund Userld). Die Parameter entsprechen denen des
aufrufenden Clients und werden voneinander durch das Zeichen "#' getrennt.Der
optionale Parameter Konnektorld, als Bestandteil des Aufrufkontextfe+SM-B, ermdglicht
die Unterstltzung von Multikonnektor-Umgebungen. Er kann entfallen, wenn das
Clientmodul nicht mit mehreren Konnektoren kommunizieren muss.Der optionale
Parameter Userld wird nur flr den Zugriff auf einen HBA bendtigt und kann entfallen,
wenn kein HBA erforderlich ist.

Der Aufbau des SMTP-Benutzernamens entspricht dem folgenden Muster. Die Reihenfolge
entspricht der den Parametern vorangestellten Nummer.

[0] Benutzername
[2] Mandantld
[3] Clientsystemid
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[4] Workplaceld

— <optional> —

[1] <Domain Adresse des SMTP-Servers>:<Port>
[5] Konnektorld

[6] Userld
[...]
AufrufKontext + UserlD fiir
MTA AufrufKontext fiir HBA
Zugangsdaten SM-B
r A - A N —
benutzername#adresse:port#Mandantld#Clientsystemld#Workspaceld#Konnektorid#Userld#...
\ AN J
N V e

Eigentlicher MTA“ URI und optionale

SMTP- Port Nummer Parameter

Benutzername (optional)

Abbildung 1: Abb_MTA_Nutzer Name Format des SMTP-Benutzernamens

Beispiel:

Bei folgenden Informationen

* Benutzername des Clients = ,erik.mustermann@hrst_domain.kim.telematik”,

* Domain Adresse des MTAs = ,hrst_ domain.kim.telematik” und Porthummer = 465,
* Mandantld = 1,

* Clientsystemld = KOM_LE,

*  Workplaceld =7

* Konnektorld = Konn_1

* Userld = 13

erwartet das Clientmodul, dass das Clientsystem ihm folgenden SMTP-Benutzernamen als
String Ubertragt:

erik.mustermann@hrst_domain.kim.telematik#hrst_domain.kim.telematik:465#1#K
OM_LE#7#Konn_1#13

Das Beispiel ohne den Ubergebenen Parameter "Domain Adresse des MTAs" sieht wie
folgt aus:

erik.mustermann@hrst_domain.kim.telematik#*#1#KOM_LE#7#Konn_1#13

Das KOM-LE-Clientmodul bricht die Kommunikation mit dem entsprechende SMTP-
Antwortcode ab (siehe Tabelle Tab_SMTP_Verbindung), wenn der erhaltene SMTP-
Benutzername nicht alle erforderlichen Parameter enthalt. Beinhaltet der SMTP-
Benutzername zusatzliche optionale durch ,#’ abgegrenzte Parameter (z. B.
#Konnektorld), dann missen diese Parameter vom Clientmodul ausgewertet werden und
der Sendevorgang wird fortgesetzt.

[...]

geéndert:

A _21387-04 -Priufung der verwendeten Clientmodul-Version beim Senden
Das KOM-LE-Clientmodul MUSS mindestens einmal am Tag, vor dem Versenden einer
Nachricht, die KOM-LE-Version des Absenders mittels des LDAP-Directory
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AttributskimDataaus dem Verzeichnisdienst [gemSpec_VZD#5] abfragen und in einem
Cache gemals TTL VZD_DATA vorhalten.

Ist die KOM-LE-Version des Clientmoduls kleiner als die im Verzeichnisdienst
eingetragene, so MUSS das Clientmodul den Absender mit einer KIM E-Mail dariber
informieren. Aus dem Inhalt der E-Mail MUSS hervorgehen, dass die verwendete
Clientmodul Version veraltet ist. Die E-Mail ist weder zu signieren noch zu verschlisseln
und entspricht der Delivery Status Notification gemal [RFC3461-3464].

Ist die KOM-LE-Version des Clientmoduls gréRer als die im Verzeichnisdienst abgefragte
Version MUSS das Clientmodul die Aktualisierung des LDAP-Directory Attributkimbatafur
den Absender mit der neuen Version Uber den Account Manager durch den Aufruf der
Operatlon setAccount veranlassen Handeltessich-bei-der Mal-Adresse umeinenHBA-

Naehﬁehfeeﬂablﬁu-f—e#elrgHst—k— KIM |CM KOM LE CM funkt Elgnung Test Produkt/FA]

Hinweis: Das Attribut kimData ist in [gemSpec _VZD] definiert. Fiir die Aktualisierung der
KOM-LE-Version im Verzeichnisdienst ruft das Clientmodul die Operation SetAccount an
der Schnittstelle | AccountManager Service am Fachdienst des Absenders auf.

Beispiel: empfaenger@hrst_domain.kim.telematik,1.5

3.1.2 Authentizitat von KIM-Nachrichten

—

Bisher erfolgt in KIM die Transportsignatur ausschlieBlich als CMS-Signatur mit einer
nutzbaren SM-B-ldentitat (SMC-B). Dies erfolgt unabhangig davon, ob dieser Identitat
auch die KIM-Adresse des Absender zugeordnet ist.

Die Sicherstellung, dass eine KIM-Nachricht im Kontext einer Identitat (SM-B oder HBA)
versendet wird, zu der auch die KIM-Absender-Adresse zugeordnet ist, wird nachfolgend
beschrieben.

Die Signatur in KIM basiert bisher ausschlieSlich auf einer nonQES CMS-Signatur mittels
SM-B. Eine CMS-Signatur mit HBA ware nur als QES mdglich. Dieser Umstand impliziert
verschiedene Probleme und ist in realer Anwendung nicht praktikabel:

¢ Beijedem Versand. im Kontext HBA, ist stets PIN-Eingabe oder Komfort-Signatur-
Kontext notwendig

¢ Das zusatzlich zur ggf. vorangegangen PIN-Eingabe zur regularen QES von u.a. eAU,
eArztbrief, ...

¢ Komfortsignatur (nur 1-stufig fir Primarsysteme gedacht) - Kontext musste
systemuUbergreifend verwaltet, synchronisiert werden

QES ist nicht fur automatisiert, dunkel-verarbeitende (headless) Prozesse
konzipiert, was in KIM haufig der Fall ist.

neu:

A 28582 -Authentisierung einer KIM-Nachricht
Das Clientmodul MUSS anhand der vollstandig, vorverarbeiteten, originalen Mail vom
Clientsystem, vor der CMS-Signhatur gemal [KOM-LE-A 2299-*], ein JSON-Web-Token
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gemal [RFC7519] mit den Elementen aus der folgenden Tabelle erzeugen und in der
originalen Mail als Wert des Header-Element "X-KIM-Auth" einflgen.

Das Clientmodul MUSS sicherstellen, dass die Signatur des Tokens mit einem AUT-
Zertifikat C.HP.AUT (HBA) oder C.HCI.AUT (SMC-B bzw. HSM-B) erfolgt, welches der
gleichen Telematik-ID zugeordnet ist, wie auch die Absender-Adresse aus dem SMTP-
Kommando MAIL FROM (RFC 5322 ,addr-spec”). Das Clientmodul MUSS entsprechend
[KOM-LE-A 2021-*] reagieren, wenn das Signieren des Tokens nicht gemaR der
umliegenden Festlegungen maoglich ist, oder bei der Erstellung der Signatur ein Fehler
auftritt.

Das Clientmodul MUSS sicherstellen, dass dieses Header-Element nur ein mal vorkommt
und stets das im Verarbeitungskontext neu-erzeugte Token als Wert dieses Header-
Elements angegeben ist.

JSON Web Token

Header
alg BP256R1 oder PS256
typ IJWT

x5c | [BASE-64 kodiertes AUT-
Cert]

Body

nbf [Gultigkeitsbeginn
(Unixzeit)]

jti UUID [RFC4122]

iss Wert von X-KIM-
CMVersion gemaf
A 21388-*

sub Absender-Adresse aus
SMTP MAIL FROM
(RFC 5322 ,addr-
spec”)

aud Wert
istI_Message_Service

Der Parameter alg wir in Abhangigkeit zum verwendeten Signature Type eingetragen
und MUSS nach der Auswertung des XML-Attribut
dss:SignatureObject/dss:Base64Signature/@Type in der vom ExternalAuthenticate
zurlickgegebenen ASN.1 Struktur ermittelt werden. Es sind die relevanten
Implementierungshinweise im Kontext [A 19457-*] zu beachten.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]
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Schema der Angabe als Header der Mail:
X-KIM-Auth: Bearer <JWT>

Hinweise:

Die Notwendigkeit einer Identifikation eines AUT-Zertifikats zur Token-Signatur, welches
der KIM-Adresse/dem KIM-Account zugeordnet ist, besteht bereits aquivalent im Kontext
der Nutzung von Operationen des Interface | AccountManager Service [A 21387-

*, A_21381-*] beim Versand oder Abruf von KIM-Nachrichten.

Die Ermittlung der TID kann anhand der beim Versand zu nutzenden VZD-Daten erfolgen.
Dariber hinaus, kann anhand der Daten aus dem VZD ebenfalls eingeschrénkt werden,
ob eine SMC-B oder ein HBA genutzt werden muss.

Daten aus der dazu notwendigen Ermittlung lokaler Zertifikatsinformationen kénnen
synergetisch im Kontext anderer Anforderungen [KOM-LE-A 2061-*] genutzt werden.

Die folgenden Informationen dienen lediglich dem besseren Verstandnis und sind nicht
Bestandteil der Spezifikation!
Zwischen KOM-LE-A 2028 und KOM-LE-A 2193 einfligen?

Information zu A 28582 - Authentisierung einer KIM-Nachricht

Eine dquivalente Anderung bzgl. der bestehenden Anforderungslage zur CMS-Signatur mit
SM-B (u.a. KOM-LE-A 2052 - Quellen zur Ermittlung der SM-B des Senders beim Signieren)
ist nicht zielfuhrend, da diese den HBA-Fall nicht berlcksichtigen kann. Ohnehin wiirden
diesbezligliche Anderungen in "alten" Clientmodulennicht, jedoch in zuklinftigen
Versionen der Clientmodule, noch vor der CMS-Signatur, fur sowohl SM-B als auch HBA
wirken. Folglich wird eine allgemeine Lésung flr sowohl SM-B als auch die HBA-Variante
favorisiert, welche in der realen Nutzung eine geringe Auswirkung hat und
abwartskompatibel ist. Die Signatur mittels AUT-Zertifikat ist sowohl mit HBA als auch
mit SM-B nonQES madglich und verhalt sich somit analog zu der bisherigen, bekannten
KIM-Nutzung.

Mit dieser Losung wird eine mehrschichtige Authentifizierung abgebildet, da das
zusatzliche Token als Authentisierungsinformation innerhalb der CMS-Signatur und E2E-
Verschllsselung Ubertragen wird. Somit ist erreicht, dass:

* Abwartskompatibilitat gewahrleistet ist, da zusatzliche Information gegeben und die
bisherigen Festlegungen nicht verandert wurden

e Ein technisch einheitlicher Nachweis besteht, dass eine KIM-Nachricht im Kontext der
Identitat = telematik-id (TID) signiert und versendet wird, der die KIM-
Absenderadresse zugeordnet ist

¢ Eine schnelle Umsetzbarkeit far Industrie im Marktmodell mdglich ist, da bekannte
Anforderungen & Feature nachgenutzt werden kénnen

Fur die Ubermittlung des Tokens wurde ein KIM-spezifischer Header "X-KIM-Auth"
definiert, da das sonst Ubliche Header-ElementAuthorization (RFC 7235) far HTTP-
Requests gilt und semantische Inkonsistenz sowie potenzielle Wechselwirkungen mit
bspw. Security-, Mail-Gateways vermieden werden soll.

Nachfolgend wird der "aud" claim ebenfalls fir diebestehende Anforderung zur
Erzeugung eines JWT aufgenommen.

geandert:
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A_19457-05 -Client Authentisierung Administrationsmodul
Das Administrationsmodul MUSS bei der initialen Registrierung eine serverseitig
gesicherte TLS-Verbindung zum Account Managers des Fachdienstes aufbauen.

Far die Authentisierung am Account Manager MUSS das Administrationsmodul ein JSON-

Web-Token gemals [RFC7519] mit den Elementen aus der folgenden Tabelle erzeugen
und zusammen mit dem Passwort des Nutzers an den Account Manager Ubergeben.

JSON Web Token

Header
al BP256R1 oder PS256
g
ty JWT
p
x5 [BASE-64 kodiertes AUT-
c Cert]

Body

nb [Glltigkeitsbeginn
f (Unixzeit)]

au I_AccountManager_Servic
d e

Der Parameter alg wir in Abhangigkeit zum verwendeten Signature Type eingetragen
und MUSS nach der Auswertung des XML-Attribut
dss:SignatureObject/dss:Base64Signature/@Type in der vom ExternalAuthenticate
zurlickgegebenen ASN.1 Struktur ermittelt werden.[<=, KIM-iCM, KOM-LE CM, funkt.
Eignung: Test Produkt/FA]

3.1.3 Erweiterung Integritatspriufung von KiIM-Nachrichten

—

Die Integritatsprifung von KIM-Nachrichten im KIM Clientmodul gibt bisher lediglich die
Aussage, ob eine KIM-Nachricht nicht verandert und ob diese aus einer berechtigten
Leistungserbringer-Institution (LEI) versendet wurde. Dies lasst bisher keine Aussage zu,
ob der Absender der KIM-Nachricht der LEI angehdrt bzw. die Transportsignatur dem
Absender zugeordnet ist.

geéandert:
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KOM-LE-A_2048-02 -Prifung der Signatur und Integritat einer KOM-LE-
Nachricht

Das Clientmodul MUSS die Integritat der KOM-LE-Nachricht prifen. Dabei missen die
digitale Signatur selbst, der Zertifizierungspfad flr das verwendete Signaturzertifikat, die
Integritat des Headers der auBeren Nachricht und die Integritat des recipient-emails
Attributs geprift werden.

Bei der Prufung der Integritat des Headers der auBeren Nachricht sind die Header-
Elemente from, sender, reply-to, to und cc mit denen der signierten inneren Nachricht
zu vergleichen.

Bei der Prifung der Integritat des recipient-emails Attributs sind die Werte dieses
Attributs aus signerInfos und aus dem enveloped-data CMS-Objekt miteinander zu
vergleichen.

Prifschritte bzgl. des Header-Element , X-KIM-Auth” [A_28582-*] sind nur dann
notwendig, wenn:

1. ,X-KIM-Auth“ Header in der inneren und der auBeren Nachricht angegeben ist

2. Die Absender-Adresse aus Header-Element ,from“ der entschlisselten Mail, nicht der
Telematik-ID im VZD zugeordnet ist, welche im signer-certificate der CMS-
Signatur [RFC5652] angegeben ist [GS-A 4709-* - gemSpec_ PKI]

Integritatsprifungen im Bezug auf das Token aus dem Header-Element ,X-KIM-Auth*:

1. Prifung, dass das Header-Element ,X-KIM-Auth” in innerer und auBere Nachricht nur
ein mal vorkommt

Prifung, ob die Token aus innerer und auBerer Nachricht identisch sind
Claim "aud" hat Wert "I_Message_Service"

4. Zeitliche Glltigkeit des Tokens - Zeitwert aus Token claim "nbf" liegt nicht in der
Zukunft

5. Prifung, ob das Token korrekt ist (mit Validierung der erzeugten Signatur bzw. des
Tokens)

6. Prifung, ob die Absender-Adresse aus Token claim ,, sub“ mit dem Wert der Absender-
Adresse aus Header-Element ,from” der entschlisselten Mail GUbereinstimmt

7. Prifung, ob die Absender-Adresse der Telematik-ID im VZD zugeordnet ist, welche im
Token-Zertifikat (,x5c") angegeben ist [GS-A_4709-* - gemSpec_PKIl]

8. Prifung des Token-Zertifikats aus Token claim ,x5c” Uber die Operation
VerifyCertificate

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, Sich.techn. Eignung: Herstellererklarung,
funkt. Eignung: Test Produkt/FA]

Hinweis:

e Fdr den Prifschritt VerifyCertificate besteht ein jeweils temporarer Edge-Case, da
aufgrund der Lebensdauer von KIM-Nachrichten (dataTimeTolLive
in I_AccountLimit_Service) ein zu prtfendes Zertifikat zum Prifzeitpunkt als "ungdaltig"
gelten kann. Dieser Fall tritt bspw. dann ein, wenn SMC-B- oder HBA-Zertifikate
offiziell ablaufen, die damit signierten Nachrichten beim Empfdnger noch nicht
abgerufen wurden. In Annahme, wird dies nur vereinzelte Nachrichten betreffen, die
lber langen Zeitraum nicht abgerufen oder kurz vor Ablauf des jeweiligen Zertifikats
versendet wurden. Diese Szenario wird entsprechend [A_23165-*] behandelt, sodass
kein Payload verloren geht.
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* Die Auswertung von "nbf" bzgl. TTL_MSG_AUTH wird dezentral nicht vorgesehen, da die
variable Lebensdauer von KIM-Nachrichten zentral, anhand einer Loschfrist abgebildet
und im Kontext [A_23422-*] ausgewertet wird. Nachrichten, welche die
Loschfrist/Lebensdauer Uberschreiten sind folglich nicht abrufbar und damit die
Prifung innerhalb dieser Anforderung nicht relevant.

Zur Priufung korrespondierender Eintrag in "Tabelle 9: Tab_Verm_Sig Prif
Vermerke mit Ergebnissen der Signaturpriufung" erfolgt in einem nachfolgenden
Abschnitt.

3.2 Anderung in gemSpec_FD_KOMLE

3.2.1 Erweiterung der Prufung der Absender-Integritat am KIM
Fachdienst

F

Aufgrund der Anforderung "KOM-LE-A_2098-* - Header der auReren Nachricht"
(gemSMIME_KOMLE) wird das Header-Element "X-KIM-Auth" in die auBere Nachricht
Ubernommen, welche zum Mailserver des KIM-Fachdienst Gbertragen wird. Folglich ist
diese Information fur u.a. die nachfolgende Zwecke zentral, am KIM Fachdienst
auswertbar:

* Motivation zum Update von KIM-Clientmodulen

¢ Generelle Erweiterung der Absenderintegritat (erst sinnvoll wenn hinreichend grol3e
Verbreitung von "X-KIM-Auth")

* Anomalie-Erkennung

geéndert:

A _23422-01 -Sicherstellung Absenderintegritat einer KOM-LE-Nachricht
Der Fachdienst KOM-LE MUSS vor der Verarbeitung einer KOM-LE-Nachricht folgende
Prifregeln umsetzen:

1. Der Fachdienst KOM-LE MUSS die Verarbeitung eine KOM-LE-Nachricht mit einem
SMTP-Fehler ablehnen, wenn eines der folgenden Merkmale der ,originator” Header-
Elemente (RFC 5322) zutrifft, zu beachten ist die unter (3) formulierte Ausnahme:

a. Es wurde keine Adresse im Header-Element ,from“ angegeben

b. Es ist genau eine Adresse im Header-Element , from“ angegeben und diese
stimmt nicht mit der Adresse aus dem SMTP-Protokollschritt ,MAIL FROM"“ Uberein
(RFC 5322 ,,addr-spec”)

c.Es ist mehr als genau eine Adresse im Header-Element ,,from“ angegeben und
die Adressen stimmen nicht mit der Adresse aus dem SMTP-Protokollschritt ,MAIL
FROM“ Ubereinstimmen (RFC 5322 ,,addr-spec”)

d.Ein ,sender“-Header wurde angegeben und dessen Inhalt entspricht nicht der
Adresse (RFC 5322 ,,addr-spec”) aus dem SMTP-Protokollschritt ,MAIL FROM“

input.docx Seite 20 von 45
Version: 1.0.0 © gematik - 6ffentlich_Entwurf Stand: 17.12.2025



C_12547 Anlage —_ gemal:ik

e.Es sind Adressdaten im Header-Element ,,reply-to“ angegeben und diese
enden nicht mit den definierten KIM-Domainparts ,,.kim.telematik” (PU) bzw.

“ kim.telematik-test” (RU/TU) (RFC 5322 ,,addr-spec”). Da heifst, es MUSS
sichergestellt werden, dass die Angabe, an welche KIM-Adresse eine Antwort
gerichtet werden soll, weiterhin maglich ist und dass dies nur fur KIM-Adressen
erlaubt ist.

2. Der Fachdienst KOM-LE MUSS, nach Prafungen gemaR (1), die Verarbeitung einer
KOM-LE-Nachricht mit einem SMTP-Fehler ablehnen, wenn bei Vorhandensein des Header-
Elements ,X-KIM-Auth” [A 28582-*] einer der folgenden Prifschritte zutrifft:

1. Header-Element ,X-KIM-Auth“ ist nicht oder mehrfach vorhanden

2. Claim "aud" hat nicht den Wert "I_Message_Service"

3. Token ist nicht korrekt (mit Validierung der erzeugten Token-Signatur)
4

Absender-Adresse aus Token claim ,,sub” stimmt nicht mit dem Wert der Adresse aus
dem SMTP-Protokollschritt ,MAIL FROM“(RFC 5322 ,addr-spec”) Uberein

5. Token ist zeitlich nicht gultig

a. Prufzeitpunkt liegt zeitlich nicht zwischen dem Zeitwert aus claim "nbf" und "nbf"
+TTL_MSG_AUTH (siehe Tabelle Tab_Konf Param Standardkonfiguration allgemeine
Parameter)

6. Es wurde ein ungultiges Zertifikat im Token claim ,, x5c¢“ angegeben. Prifung gemaR:
a. Prufung des Vertrauensstatus der Aussteller-CA gegen die TSL

Mathematische Prifung der Zertifikatssignatur

Prifung der zeitlichen Gultigkeit des Zertifikats

Prifung, ob der ZertifikatstypC.HP.AUT oder C.HCI.AUT entspricht [gemSpec_OID -
Tab PKI_405-* OID-Festlegung Zertifikatstyp in X.509-Zertifikaten; gemaR
gemSpec_PKI erfolgt Angabe CertificatePolicies]

e 0 o

3. Der Fachdienst KOM-LE DARF die Verarbeitung einer empfangenen KOM-LE-Nachricht
gemal (1) & (2) NICHT ablehnen, wenn genau eine Adresse im SMTP-Protokoll ,,RCPT TO“
Ubermittelt wurde und diese Adresse der Absender Adresse aus dem SMTP-
Protokollschritt ,,MAIL FROM“ (RFC 5322 , addr-spec”) entspricht.

4. Der Fachdienst KOM-LE MUSS die obigen Prufregeln (1) & (2) oder granularer, jeweils
konfigurativ (de-)aktivieren kénnen. Im Fall der Deaktivierung mussen die Prifergebnisse
in der Protokollierung bzw. im Monitoring erfasst werden.

[<=, KOM-LE FD, funkt. Eignung: Test Produkt/FA]

Hinweise:

e [tem (3) entspricht dem Anwendungsfall Versand/Weiterleitung ,,an sich selbst”.

* Die oben formulierten Prtifregeln gelten nur fir SMTP vom Clientmodul kommend.

* Prifungen im Kontext des Item (2), dlrfen zur Einfihrung des , X-KIM-Auth“-Headers
far eine Ubergangszeit, gemals (4) die Priifergebnisse nur protokollieren, ins
Monitoring lberfiihren.

* Prifung des Zertifikats aus Token claim "x5c" gegen OCSP oder weiterfihrend gemaf
[GS-A _4652-*] wird aus dem Grund der Erzeugung von Last an den OCSP-Endpunkten
und dem Mail-Server des KOM-LE Fachdienstes sowie der folgend notwendigen
Prifung beim Empféanger nicht gefordert [ROM-LE-A_2048-*].
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* Eine Prufung der Zuordnung Telematik-ID zu Absenderadresse ist i.d.R. technisch
nicht ohne direkte Aufrufe an VZD oder KIM Account Manager abbildbar. Eine
entsprechende Priifung an dieser zentralen Stelle erzeugt Abhéangigkeit, Last und
Fehlerpotenzial. Diese Priifung ist bereits auf Seite des Empfangers gefordert [KOM-
LE-A 2048-*].

* Die Auswertung des Token claim "nbf" legt ebenfalls die zeitliche Glltigkeit des
Tokens fest, was u.a. die Wiederverwendung des Tokens einschrdanken kann. Der
Zeitwert der Glltigkeitsdauer basiert auf der Annahme, dass die Gesamt-
Verarbeitungszeit beim Versand einer KIM-Nachricht (wesentlich sind Signatur,
Verschlisselung, ggf. KAS-Upload, SMTP DATA) diesen Zeitwert nicht Gberschreitet.

Nachfolgend wird die Auswertung des "aud" claims bzgl. [A_19457-*] auch in
bestehender Anforderung, abwartskompatibel aufgenommen.

geéndert:

KOM-LE-A_2187-07 -Authentifizierung des KOM-LE-Teilnehmers uber AUT-
Zertifikat am Account Manager

Zur Pflege der Basisdaten des Verzeichnisdienstes und bei der Registrierung und
Deregistrierung MUSS der Fachdienst die Authentizitat des KOM-LE-Teilnehmers Uber das
AUT-Zertifikat des HBA bzw. der SM-B Uber das vom Clientmodul Ubergebene Json-Web-
Token prufen. Hierzu MUSS der Fachdienst folgende Prifschritte durchfihren:

« ist das Token korrekt (mit Validierung der erzeugten Signatur),

* der claim "aud" muss den Wert "I_AccountManager_Service" haben oder darf
aufgrund Abwartskompatibilitat nicht angegeben sein

e ist das Token zeitlich glltig (also die Verarbeitung erfolgt zwischennbf +
konfigurierter Ablaufzeitspanne (jwtExpiration)),

¢ sind Username und Passwort korrekt

Fur die Operationen gilt:

* bei Aufruf der Operation registerAccount und revokeDeregistration:
Die Fachdaten des KOM-LE-Teilnehmers missen wahrend der Registrierung bzw. bei
der Ricknahme einer Deregistrierung in den VZD-Datensatz mit der Telematik-ID des
AUT-Zertifikats aus dem Token eingetragen werden.

¢ bei Aufruf der Operation setAccount:
Wenn Uber setAccount Daten im VZD geandert werden sollen (z.B. kimVersion), dann
muss der - in der Operation angegebene - Parameter username (E-Mail Adresse) in
dem VZD-Datensatz mit der Telematik-ID des AUT-Zertifikats aus dem Token im mail
Attribut der Fachdaten vorhanden sein.

¢ bei Aufruf der Operation deregisterAccount:
Der - in der Operation angegebene - Parameter username (E-Mail Adresse) muss in
dem VZD-Datensatz mit der Telematik-ID des AUT-Zertifikats aus dem Token im mail
Attribut der Fachdaten vorhanden sein.

Ist einer dieser Prifschritte nicht erfolgreich MUSS die Nachricht zurickgewiesen werden.
Sind alle Prifungen erfolgreich, ist die Nachricht valide und MUSS vom Account

Manager verarbeitet werden.

[<=, KOM-LE FD, funkt. Eignung: Test Produkt/FA]
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3.3 Auswirkungen der Anderungen Transportsignatur und
Integritatsprufung von KIM-Nachrichten - Design-Schwachen

—

1. Harmonisierung der HBA-Nutzung in KIM

a. Analog dem Abruf von KIM-Nachrichten, benétigen HBA-assoziierte KIM-Accounts
nun auch beim KIM-Versand die Angabe der "UserID" im Benutzernamen, sowie
einen gesteckten HBA.

b. Es resultiert vertretbarer, analog bekannter Aufwand in Konfiguration und Nutzung

c. (Einzelfallbetrachtung) Sofern diese Anderung im Kontext der Nutzung von HBA-
assoziierten KIM-Accounts nicht tragbar ist, kann Gber das technische Feature
"Wechsel der Telematik-ID" die KIM-Adresse auch einer SMC-B zugeordnet und
entsprechend genutzt werden.

2. Edge-Case: KIM-Adresse wechselt die Telematik-ID

a. Wird die KIM-Adresse des Absenders vor dem Abruf einer KIM-Nachricht beim
Empfanger einer anderen Telematik-ID zugewiesen, resultiert es in einem Fehler in
der Integritatsprufung.

b. Dieser Fehlerzustand ist bei der Integritatsprifung erkennbar und wird in einer
Fehlernachricht dem Empfanger angezeigt. Der originale Payload wird bei solchen
Fehlerfallen aus der Integritatsprifung trotzdem dem Empfanger bereitgestellt
[A_23165-*].

3. Beim Versand von KIM-Nachrichten werden zusatzliche, verarbeitungstechnisch
aufwandsarme, performante Aufrufe von Operationen des TI-Konnektors benétigt
(ReadCardCertificate, ExternalAuthenticate)

a. Dieses Vorgehen ist jedoch bereits seit KIM 1.5, im Kontext der Anforderung
[A_21387-*], gefordert und wird nachgenutzt.

4. Beim Abruf von KIM-Nachrichten wird im Fall der Integritatspriufung bzgl. Token aus
"X-KIM-Auth"-Header [KOM-LE-A 2048-02], welches im Kontext eines HBA erzeugt
wurde, ein zusatzlicher Aufruf der Konnektor-Operation "VerifyCertificate" notwendig.

a. Vertretbar, da in diesem Fall die Prifung der Authentizitat einer KIM-Nachricht
Uberhaupt méglich wird.

5. Die Prifungen auf Basis des Tokens aus dem Header-Element "X-KIM-Auth", werden
entsprechende Fehlerfalle verursachen, die auf Missbrauch oder unsachgemalie
Konfigurationen des TI-Konnektors rickschlieBen lassen.

6. Diese Losung ist Abwartskompatibel und sollte bei regelgerechter, sachgemaler
Nutzung sowie Konfiguration der beteiligten Komponenten keine nachteiligen
Auswirkungen bieten.

Insgesamt wird die Authentizitat in der KIM-Kommunikation gestarkt.

Diese technische Lésung kann in der zukunftigen Fortentwicklung nachgenutzt
werden.
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3.4 Betrachtung Missbrauch des Token aus "X-KIM-Auth"

F

Aufgrund der Konstellation, dass mit Einfihrung des Header-Elements "X-KIM-Auth" auch
weiterhin KIM-Systemkomponenten im Feld sind, welche diese Information noch nicht
kennen sowie im Sicherheitskontext "never trust the client" bzw. dem
Sicherheitsparadigma "ZeroTrust", gilt nachfolgende Betrachtung:

* Header-Element "X-KIM-Auth" wird flr Primarsysteme sichtbar und kénnte
("missbrauchlich") weitergenutzt werden

Die Wiederverwendung des Tokens kann stets gemal [A_23422-01] behandelt
werden.

Mit Blick in Zukunft, kénnte Header-Element "X-KIM-Auth" durch Primarsysteme
analog ausgewertet werden.

e Wird eine originale Nachricht bereits mit dem Header-Element "X-KIM-Auth" tGber KIM
versendet, werden folgende Szenarien betrachtet (Primarsystem/Angreifer (PS); KIM
Clientmodul (CM), KIM Fachdienst (FD)):

a.

Sender PS -> Sender CM (alt) -> FD (alt, neu) -> Empfanger CM (alt) -> Empfanger
PS

¢ Sender CM (alt) leitet Header-Element "X-KIM-Auth" weiter
* FD handelt gemal [A 23422-01]

* Empfanger CM (alt) wertet Information nicht aus, wie bisher = keine
Auswirkung

Sender PS -> Sender CM (neu) -> FD -> Empfanger CM (alt) -> Empfanger PS

¢ Sender CM (neu) uUberschreibt Header-Element "X-KIM-Auth", oder Abbruch
gemal [A 28582-*]

* FD handelt gemald [A_23422-01]

*  Empfanger CM (alt) wertet Information nicht aus, wie bisher = keine
Auswirkung

Sender PS -> Sender CM (alt) -> FD -> Empfanger CM (neu) -> Empfanger PS

* Sender CM (alt) leitet Header-Element "X-KIM-Auth" weiter

* FD handelt gemal [A 23422-01]

* Empfanger CM (neu) fur Integritatsprifung gemaR [KOM-LE-A_2048-02] durch
Sender PS -> Sender CM (neu) -> FD -> Empfanger CM (neu) -> Empfanger PS

e Sender CM (neu) Uberschreibt Header-Element "X-KIM-Auth", oder Abbruch
gemal [A_28582-*]

* FD handelt gemafR3 [A 23422-01]
* Empfanger CM (neu) fur Integritatsprifung gemal [KOM-LE-A_2048-02] durch

Szenario (2) & (3) sind fur den Fall, dass ein PS direkt an FD sendet analog zu
betrachten.

* Verwendung des Token aus "X-KIM-Auth" anl_AccountManager_Service

Token kénnte flr Authentisierung am KIM Account Manager genutzt werden
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¢ Verhinderung durch abwartskompatible EinfiUhrung und Priafung des Token claims
"aud" gemals [KOM-LE-A 2187-07]. Angabe des Token claim "aud" wird mit
[A 28582]; [A 19457-05] und durch [KOM-LE-A 2187-071;[A 23422-01]; [KOM-LE-
A 2048-02] pruft

¢ Token claim "nbf", als Angabe zum Gultigkeitsbeginn, wird im Kontext [KOM-LE-
A 2187-07] & [A_23422-01] ausgewertet, um die Wiederverwendung von Token in
KIM zentral einzuschranken.

Far KIM FD wurde angenommen, dass dieser die Feature bereits zentral bereitgestellt hat.

In Folge der Betrachtung, der sicherheitstechnischen Bewertung des Kontext JWT -
"replay attack", ist die Wiederverwendung eines Token aus dem Header-Element "X-KIM-
Auth" als unproblematisch anzusehen, da:

¢ das Token in Konstellationen "alter" KIM-Komponenten nicht ausgewertet wird,

* das Token keinen Zugriff 0.3. legitimiert, sondern Aussage Uber die Authentizitat des
Absenders beim Empfanger bietet,

» die Prafung der Authentizitat im Kontext der Integritatsprifung gegeben ist, auf
Empfangerseite stattfindet,

¢ das Token sogar durch Primarsysteme analog ausgewertet werden kénnte,
* die Wiederverwendung durch [A_23422-01] am FD erkannt werden kann,

* die Kombination der zentralen Sicherstellung der Absender-Integritat [A 23422-01]
und Integritatsprufung auf Empfanger-Seite [KOM-LE-A 2048-02] auch bei
Wiederverwendung eines solchen Tokens sicherstellt, dass die Nachricht vom
zugehorigen Absender stammen muss.
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4 Anderungen bzgl. Ergebnis der Integritatspriifung von KIM-
Nachrichten - Design-Schwachen

—

Im Kontext des Abrufs von KIM-Nachrichten erfolgt nach der Entschliisselung eine
Integritatsprifung. Die aktuelle Umsetzung der Integritatsprifung lasst es zu, dass im Fall
technisch transienter Fehlerbilder KIM-Nachrichten nicht oder immer unbehandelt an den
Empfanger ausgegeben werden. Folglich resultieren auch missbrauchlich induzierte,
technisch transiente oder ganzlich persistente Fehlerbilder in einem positiven Ergebnis
der Integritatsprifung. Teil der Integritatsprifung ist u.a. die Signaturprifung, welche
wiederum von einer Vielzahl technischer Komponenten (Konnektor, OCSP, ...) abhangig
ist.

Aus Sicht der Sicherheit muss standardmaRig gelten, dass bei einem negativen Ergebnis
der Integritatsprifung, den empfangenen Daten nicht vertraut werden darf. Jedoch
mussen auch in diesem Fall stets entsprechende Fehler-Informationen an den Empfanger
ausgegeben werden, damit der Fehlerzustand erkannt und behandelt werden kann.

KIM wird zu einem Grof3teil als Transportschicht von Fachverfahren genutzt, bspw. eAU.
Diese Verfahren sehen i.d.R. eine zusatzliche Authentizitat des payloads vor, bspw. QES
signierter eAU payload. Ein transientes Problem in der Integritatsprifung, durch bspw.
temporare Stérung OCSP, kann folglich zu massenhaften Fehlerfallen in der Verarbeitung
der Fachverfahren des Empfangssystems fiihren. Folglich muss die Ausgabe des
entschlUsselten payloads auch bei Fehlern in der Integritatsprifung, als Teil der
Fehlernachricht, konfigurativ méglich sein. Die Authentizitat des payloads kann durch das
Empfangssystem (nach-)gepruift werden.

Abgeleitet gilt, dass eine KIM-Nachricht nur bei positiven Ergebnis der Integritatsprifung,
ohne nachfolgend beschriebene Fehlernachricht, an den Empfanger ausgegeben werden
darf (Positiv-Fall). Die nachfolgenden Anderungen adressieren ebenfalls den Bedarf nach
eindeutig identifizierbaren Fehler-Informationen, welche zusatzlich maschinell auswertbar
sein sollen. In friiheren Iterationen von KIM konnten Informationen zu Fehlern aus der
Integrationsprifung (Signaturprifungsbericht, Vermerke) nicht eindeutig zugeordnet
werden und waren falschbar, ausblendbar.

Die nachfolgenden Anderungen zur Fehlernachricht aus der Integrationspriifung sind als
abwartskompatibel anzusehen. Geeignete, maschinenauswertbare Informationen
auBerhalb des FlieStext werden weitergenutzt und Informationen erganzt. Es resultieren
wiederum mehr Mdglichkeiten & Freiheitsgrade der maschinellen Auswertung durch
Primarsysteme. Bestehende Sicherheitsmechanismen in Empfanger-Umgebungen werden
durch diese Anderung nicht obsolet.

4.1 Anderung in gemSpec_CM_KOMLE

geandert:

A 23165-01 -Verhalten bei fehlgeschlagener Integritatspriifung

Das Clientmodul MUSS nach einer fehlgeschlagenen Integritatsprifung eine
Fehlernachricht mit folgenden Inhalten generieren und an Stelle der entschlisselten,
originalen Mail an den aufrufenden Client zurlickgeben. Entgegen [A 28602-*] gelten flr
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diese Fehlernachricht spezifische Festlegungen.

Das Clientmodul MUSS die Header-Elemente der entschllsselten, originalen Mail als
Header-Elemente der Fehlernachricht Gbernehmen und diese entsprechend umliegender
sowie nachfolgender Anforderungen analog anpassen. Das Header-Elementsubject ist
wie folgt anzugeben: "Fehler bei der Integritatsprifung festgestelit"

Das Clientmodul MUSS eine UUID [RFC4122] als jene in diesem Fehler-Kontext aktuelle
Referenz auf angehangte Daten generieren und diese als Wert des Header-Element X-
KIM-IntegrityCheckRefID angeben. Das Clientmodul MUSS sicherstellen, dass dieses
Header-Element nur ein mal vorkommt und stets die im Verarbeitungskontext neu-
erzeugte UUID als Wert dieses Header-Elements angegeben ist.

Zusatzlich MUSS das Clientmodul das Header-Element X-KIM-IntegrityCheckResult mit
der dazugehdrigen ID aus der Tabelle "Tab_Verm_Sig _Pruf" beftllen. Kommt es bei der
Integritatsprafung zu Fehlern, die nicht in der Tabelle "Tab_Verm_Sig_Pruf" definiert sind,
MUSS das Clientmodul fur diese Fehler das Mail-Header-AttributX-KIM-
IntegrityCheckResult mit einem herstellerspezifischen Fehlercode beflllen, welcher
mit "X" beginnt.

Das Clientmodul MUSS gemals einer Konfiguration im Clientmodul die entschlisselte,
originale Mail der Fehlernachricht als Anhang, mit folgenden Header-Elementen alsMIME-
Part anfugen kénnen:

Content-Type: message/rfc822; name="<Wert von X-KIM-
IntegrityCheckRefID>.eml1"

Content-Disposition: attachment; filename="<Wert von X-KIM-
IntegrityCheckRefID>.eml"

Diese Konfiguration MUSS standardmaRig deaktiviert sein.

Das Clientmodul MUSS bei negativem Ergebnis der Signaturprifung den
VerificationReport aus dem VerificationResult (oasis-dssx-1.0-profiles-vr-cdl.xsd)
der VerifyDocumentResponse entnehmen (sofern vorhanden) und der Fehlernachricht als
Anhang, mit folgenden Header-Elementen als MIME-Part anfigen:

Content-Type: application/xml; name="VerificationReport_<Wert von X-KIM-
IntegrityCheckRefID>.xm1"

Content-Disposition: attachment; filename="VerificationReport_<Wert von X-
KIM-IntegrityCheckRefID>.xml1"

(Hinweijs: Sofern das Format des VerificationReports nicht xml entspricht, kann die
Formatangabe in diesem MIME-Part entsprechend angepasst werden.)

Das Clientmodul MUSS im Mail-Body der Fehlernachricht genau einen text/plain MIME-
Part mit folgendem Text angeben:

"Bei der Prifung dieser abgerufenen KIM-Nachricht wurde eine Verletzung der
technischen Integritat festgestellt. Somit darf den empfangenen Daten nicht vertraut
werden.

Details:

<Angaben zum Prlfschritt und Ursache(n) aus der Integritétsprtfung. Zum Beispiel wenn
negatives Ergebnis Zertifikatspriifung, Details zum Zertifikat angeben, um zu Erkennen
ob diese abgelaufen ist.>

Anhénge:
- (wenn vorhanden)Signaturpriifungsbericht ,,<wert von X-KIM-
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IntegrityCheckRefID>.xml"

- (abhangig von Konfiguration)Empfangene KIM-Nachricht ,<Wert von X-KIM-
IntegrityCheckRefID>.eml”, diese kénnen Sie eigenverantwortlich, nach Priifung
(Virenscanner oder Sonstige) mit E-Mail-Software, oder Andere 6ffnen und
weiterverarbeiten.

Weitere Anhédnge dieser Nachricht, welche nicht die Referenz<Wert von X-KIM-
IntegrityCheckRefID>ausweisen, sind diesem Fehlerfall nicht zugeordnet.

Bitte kontaktieren sie lhren/lhre Systembetreuer*in zum sicheren Umgang bzgl. der
angehangten Daten sowie technischen Problembehebung!“

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

Hinweis:

* Es muss sichergestellt werden, dass eine entschliisselte KIM-Nachricht und damit
nutzbarer Payload an den Empfanger ausgegeben wird. U.a. dlrfen technisch transiente
Ursachen nicht dazu fiihren, dass ggf. zeitkritischer Payload den Empfanger nicht
erreicht. Es gilt in diesen Fallen die Sorgfalt und security policies der
Empfangerumgebung einzubeziehen.

* Das Dateiformat ".eml", in dem die entschlisselte, originale Mail der Fehlernachricht
angehangt wird, kann geeignet nachverarbeitet, so auch in marktiblicher E-Mail-Client-
Software gedffnet/importiert werden.

* Sollten mehrere negative Ergebnisse aus der Integritatsprifung hervorgehen KANN das
Mail-Header-Attribut X-KIM-IntegrityCheckResult mehrmals verwendet werden.

Beispiel:
X-KIM-IntegrityCheckResult: 08
X-KIM-IntegrityCheckResult: X99

Anpassung Auflistung zu Fehlerfallen der Integritatsprifung

Aufgrund der Erweiterung der Integrationsprifung [A_23422-01] sowie Anpassung im
Umgang mit Fehlern aus der Integrationsprifung [A 23165-01], wird nachfolgend die
Auflistung entsprechender Zustande angepasst.

geandert:
Tabelle 3: Tab_Verm_Sig_Priif Vermerke mit Ergebnissen der Signaturpriifung
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ID* Fehlercod Ergebnis
e

01 - Die Signatur der Nachricht wurde erfolgreich gepruft.

02 4115 Die Integritat der Nachricht wurde verletzt.

03 4253 Die digitale Signatur ist nicht vorhanden.

04 4112 Die digitale Signatur konnte aufgrund des falschen Formats
nicht gepruft werden.

05 4206 Der Zertifizierungspfad des Signaturzertifikats kann nicht
validiert werden.

06 [Fehlercode Die digitale Signatur konnte aufgrund eines nicht zuordenbaren

| Fehlercodes des Konnektors nicht geprift werden.

07 4264- Die digitale Signatur ist mathematisch korrekt, der
Zertifikatsstatus des Signaturzertifikats konnte aber nicht
gepruft werden.

08 - Die digitale Signatur ist mathematisch korrekt und der
Zertifikatsstatus des Signaturzertifikats konnte erfolgreich
gepruft werden, aber beim Vergleich der Header-Elemente from,
sender, reply-to, to und cc der auBeren Nachricht mit denen der
inneren Nachricht wurden Abweichungen festgestellt.

09 - Die digitale Signatur ist mathematisch korrekt und der
Zertifikatsstatus des Signaturzertifikats konnte erfolgreich
gepruft werden, aber das recipient-emails-Attribut aus
signerinfos enthalt nicht die gleichen Werte wie das recipient-
emails-Attribut aus dem enveloped-data CMS-Objekt.

10 - Prifung der Authentisierung der KIM-Nachricht (X-KIM-Auth)
schlug fehl.

Hinweis:
Fehlertext soll <erganzende Information zum den Fehler
auslésenden Priifschritt> angeben.
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5 Veranderung bzgl. E-Mail-Fehlernachrichten des KIM
Clientmoduls - Design-Schwachen

—

Das KIM-Clientmodul (CM) erzeugt im Verlauf technischer Funktionen zwei
differenzierbare Typen von E-Mail-Fehlernachrichten:

1. E-Mail-Fehlernachricht, die als DSN - Delivery Status Notification gemafs [RFC3461-
3464] an den KIM-FD versendet wird. Empfanger ist der Absender der urspriinglichen
Nachricht, in deren Kontext der Fehlerfall aufgetreten ist.

2. E-Mail-Fehlernachricht, die beim Nachrichten-Abruf generiert und direkt, an Stelle der
entschlUsselten, originalen E-Mail an den abrufenden Client ausgegeben werden.

Problem-Aspekte bzgl. E-Mail-Fehlernachrichten

* Eine als DSN generierte Fehlernachricht kann schitzenswerte Daten der originalen
Nachricht enthalten (Header-Element oder ganze Nachricht) und wird weder signiert
noch verschlisselt Gbertragen.

¢ Es existieren keine Festlegungen zum Umgang des RET-Parameters (Werte: HDRS
= nur Header, FULL = ganze Nachricht) gemafs RFC 3464.

¢ Ist der RET-Parameter nicht in SMTP MAIL FROM angegeben, kann das System
selbst entscheiden, welche Daten zusatzlich in der DSN angegeben werden.

* Festlegungen aus KIM Hotfix 1.5.2-10 zur Anforderung A _20771-02 behandeln bereits
jede definierte E-Mail-Fehlernachricht zentral als DSN.

* Gemal RFC 3464 sollen DSN durch das tatsachlich zustellende System (MTA)
generiert werden. Das KIM CM ist lediglich Proxy, sodass eine DSN-Erzeugung in
CM architektonisch unsauber ist.

* Festlegungen der A_20771-02 reduzieren das Datenschutzrisiko bereits, da nur ein
Text-Teil der von CM eingelieferten DSN Gbernommen wird.

* Folglich entstehen unnétige Komplexitat und Fehlerquellen im KIM CM bzgl. der
Generierung von zu versendenden E-Mail-Fehlernachrichten als DSN.

* Redundante Festlegungen an verschiedenen Stellen der Spezifikation bzgl. o.g.
Fehlernachrichten, beglinstigen Komplexitat und Risiko heterogener, fehlerhafter
Umsetzungen.

Problem-Aspekt haufig wiederholter, redundanter E-Mail-
Fehlerbenachrichtigung

* Primarsysteme rufen E-Mail- Fehlerbenachrichtigungen meist nicht ab oder werten
diese nicht aus.

* Automatisiert arbeitende Primarsysteme verursachen wiederholt und in grofSer Menge
gleiche Fehlerfalle, die wiederum zu massenhaft redundanten E-Mail-
Fehlerbenachrichtigung fUhren, die das Gesamt-System KIM und die Tl belasten.

¢ Beispiel: Ein dunkel-verarbeitendes Labor-Primarsystem sendet pro Tag
tausendfach automatisiert KIM-Nachrichten mit einem Empfanger aus KIM-fremder
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E-Mail-Domain (@xyz.de). Daraus resultieren in mindestens gleicher Menge E-Mail-
Fehlernachrichten, u.a. gemalk KOM-LE-A_2024-*, die den gleichen Inhalt haben

* Entsprechende Problem-Falle sind auch an anderen Stellen der Spezifikation
moglich, bekannt oder vorhanden.

¢ Redundante Festlegungen an verschiedenen Stellen der Spezifikation bzgl. o.g.
Fehlernachrichten, somit Komplexitat und Risiko heterogener, fehlerhafter
Umsetzungen.

Diese Problem-Aspekte sollen durch die nachfolgenden neuen Anforderungen adressiert
werden. Diese Anforderungen erzeugen eine notwendige Abstraktion und fuhren zu
entsprechenden Anderungen, Vereinfachung sowie Reduktion der Komplexitat in
bestehenden Anforderungen, ohne jedoch diesbezugliche Bestandsfunktionalitat
wesentlich zu verandern. Die Menge der veranderten Anforderungen, welche in ihren
Teilen die Generierung von E-Mail-Fehlernachrichten behandeln, ist damit begrindet,
dass redundante Festlegungen in diesen Anforderungen bestehen, welche in die
nachfolgenden neuen Anforderungen herausgeldst, abstrahiert werden sollen.

5.1 Anderung in gemSpec_CM_KOMLE

neu:

A 28601 -Vorgaben fiir zu versendende E-Mail-Fehlernachrichten

Das Clientmodul MUSS eine E-Mail-Fehlernachricht so erzeugen, dass diese einen MIME-
Part des Content-Type: text/plain; charset=utf-8 enthalt, in dem ein Fehlertext
angegeben ist. Das Clientmodul MUSS das Header-Element ,,X-KIM-Fehlermeldung” mit
einem dem Fehler entsprechenden Wert angeben.

Das Clientmodul MUSS sicherstellen, dass die generierte E-Mail-Fehlernachricht an die
Empfangeradresse gesendet wird, welche als Absenderadresse im SMTP-Protokollschritt
+~MAIL FROM"“ (RFC 5322 ,addr-spec”) vom Clientsystem angegeben wurde und diese eine
Adresse in den Header-Elementen , from“ und , to“ der E-Mail-Fehlernachricht angeben.

Veranderungen des Inhalts dieser E-Mail-Fehlernachricht, bspw. zusatzliche Header-
Elemente, fehler-relevante Informationen durch spezifischere Festlegungen, MUSS
maoglich sein.

Die E-Mail-Fehlernachricht ist entgegen der Festlegung [KOM-LE-A 2019-*] weder zu
signieren, noch zu verschlisseln.
[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

neu:

A_28602 -Vorgaben fiir beim Nachrichten-Abruf generierten E-Mail-
Fehlernachrichten

Das Clientmodul MUSS eine E-Mail-Fehlernachricht, die direkt dem aufrufenden
Clientsystem zurlckgegeben wird, mit dem Content-Type: multipart/mixed und den
nachfolgenden Inhalten erzeugen:

+ Ubernahme der Header-Elementeorig-date, from, sender, reply-to, to, cc sowie
alle mit X-KIM- beginnenden Header-Elemente der dulSeren, abgerufenen
KOM-LE-S/MIME-Nachricht als Header-Elemente der E-Mail-Fehlernachricht

* Ein MIME-Part des Content-Type: text/plain; charset=utf-8 in dem ein Fehlertext
angegeben ist
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* Ein MIME-Part Content-Type: message/rfc822, welcher die vom Fachdienst
abgerufene verschllisselte KOM-LE-S/MIME-Nachricht enthalt

Eine Veranderungen des Inhalts dieser E-Mail-Fehlernachricht, bspw. zusatzliche Header-
Elemente, fehler-relevante Informationen, durch spezifischere Festlegungen, MUSS
maoglich sein.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

Hinweis:

Entsprechend spezifischere Festlegungen existieren bspw. im Kontext von [A_23165-*]

neu:

A 28603 -Caching einer gesendeten E-Mail-Fehlerbenachrichtigung

Das Clientmodul MUSS sicherstellen, dass gleiche, fir einen SMTP-Versand bestimmte E-
Mail-Fehlerbenachrichtigungen, innerhalb des Zeitraums von TTL_ERR_MSG (siehe
Tabelle Tab_Konf Param Standardkonfiguration allgemeine Parameter), nur einmal an
den gleichen Empfanger gesendet werden.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Herstellererklarung, funkt.
Eignung: Test Produkt/FA]

Hinweis:

Da Fehlernachrichten veranderlichen Inhalt haben kénnen, wird ein caching anhand der
normalisierten Empfangeradresse, des Fehlercodes sowie einem eindeutigen hash des
Textinhalts des text/plain MIME-Parts empfohlen. So kann erkannt werden, dass ein
Fehlerfall wiederholt, mit gleichem Informationskontext aufgetreten ist und verhindert
werden, dass E-Mail-Fehlernachrichten mit gleicher Aussage mehrfach, in kurzem
Abstand versendet wird.

5.1.1 Anderungen bestehender Anforderungen der E-Mail-
Fehlernachrichten

A _24020-06 -GroBRe der auf dem KAS abgelegten Mail-Daten

Das Clientmodul MUSS beim Empfang einer KOM-LE-Nachricht mit einer KIM-Attachment-
Datenstruktur die HTTP Head Methode an der OperationreadMailData der Schnittstelle
|_Attachment_Service aufrufen, um die Grofle der auf dem KAS abgelegten Mail-Daten
Uber den Header Content-Length zu ermitteln. Der ausgelesene Wert wird flr den
Abgleich mit dem im Mail-Header Attribut X-KIM-KAS-EncSize hinterlegten Wert genutzt.
Entspricht der Wert nicht dem dort hinterlegten Wert, dann wird der Download nicht
durchgefuhrt und der Empfanger mit einer Fehlernachricht gemaR [A 28602-*] und
korrespondierenden Fehlertext aus Tab_Fehlertext_Download informiert.[<=, Basis-
Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

A 23512-03 -Auswertung der KOM-LE-Version bei Nachrichten mit KAS-Content
Das Clientmodul MUSS beim Empfang einer KOM-LE-Nachricht mit einer KIM-Attachment-
Datenstruktur prifen, ob fur den Empfanger eine Freigabe zum Empfang groflSer
Nachrichten vorliegt. Ist dies nicht der Fall, MUSS das Clientmodul die Weiterverarbeitung
der Nachrlcht und damit dem Abruf der KAS- Daten unterblnden Das—eheﬂfemeelﬂ-l—MUSS—m—
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beinhattet: In diesem Fall muss eine Fehlernachricht gemal [A 28602-*] an das
Clientsystem ausgegeben werden. Das subject Header-Element der reden-
mtipartfmixed-NachriehtFehlernachricht erhalt den Wert ,,Die KIM-Nachricht kann nicht
empfangen werden, weil der Empfang groBer Nachrichten nicht aktiviert wurde”. Im
Fehlertext der Nachricht muss der Empfanger darauf hingewiesen werden, dass eine
Nachricht empfangen wurde, die aufgrund deren GroRe gemaR der Account-Einstellung
(KOM-LE-Version) nicht verarbeitet werden darf. Das Header-Element X-KIM-
Fehlermeldung MUSS den Fehlercode 4018 enthalten. Es MUSS im Fehlertext darauf
hingewiesen werden, wie entsprechende Konfigurationen tuber den Account-Manager
angepasst werden kénnen und wie der Empfanger den Empfang durch Weiterleitung der
Fehlernachricht wiederholen kann. So kann, nach Anpassung der KOM-LE-Version, die
Nachr|cht an den Empfanger we|tergele|tet und erneut abgerufen Werden Zusat—zl+eh—

a .
N—aehﬁc—ht—ubememmeﬂ—k_ Ba5|s Consumer KIM iCM, KOM LE CM, funkt Eignung: Test
Produkt/FA]

Weitere Anderungen von A_19370-08 - Download von E-Mail-Daten (in diesem
Dokument in Abschnitt 2.1.2):

Die Unterscheidung zwischen persistentem und transientem Fehler wird entfernt, da:

¢ im Fall des persistenten Fehler die Abbildung als multipart/mixedMIME-Nachricht
nicht korrekt war,

* erhalt von Freiheits-Graden im Fall eines persistenten Fehlers

* Persistenter Fehler an einem Interface kann nicht deterministisch aussagen, ob die
Daten jemals, durch bspw. organisatorische Manahmen, Updates, Backups, doch
wieder verfluigbar, abrufbar, verarbeitbar werden,

¢ Harmonisierung & Komplexitatsreduktion der Fehlerbehandlung im Clientmodul,

* Erhalt von ggf. wichtigen Header-Information der abgerufenen KOM-LE-S/MIME-
Nachricht, auch im Falle eines persistenten Fehlers,

¢ Die KOM-LE-S/MIME-Nachricht bedeutet an dieser Stelle nur eine geringe
Datenmenge, da es sich um die verschllUsselte KAS-Nachricht handelt, so wie sie auch
in allen verwandten, Fehlerfallen an dieser Stelle zuriickgegeben wird.

Tabelle 4: Tab_Fehlertext_Download Fehlertext beim Download von E-Mail-Daten

Bedingung Fehlertext

E-Mail-Daten konnten nicht Die E-Mail-Daten dieser Nachricht konnten
heruntergeladen werden. nicht heruntergeladen werden. Bitte leiten
HransientenFehler) Sie diese Nachricht nach einer

angemessenen Zeit an lhre eigene E-Mail-
Adresse (<Email Adresse>) weiter. Beim
nachsten Abholen wird der Download
wiederholt.Bleibt der Fehler bestehen
kontaktieren sie lhren/lhre
Systembetreuer*in.

£ MailE | it hlisselt Die E-Mail-E y Nachri |

| . ; i | ' bi
E 2 Fehl } | Kk = | Al | | Nachricht.
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E-Mail-Daten auf dem KAS passen nicht | Die E-Mail-Daten dieser Nachricht passen

zu der, in der KIM-Attachment- nicht zu der vom Sender angeklndigten
Datenstruktur, angeklindigten GroRe. Groéle. Eine erneute Abholung ist nicht
sinnvoll.

A _22412-03 -Behandlung von Zugriffs-Limitierung

Das Clientmodul MUSS bei Aufruf der Operation readMailbData und der Rickgabe des
HTTP-Fehlercodes 429 vom KAS, eine Fehlernachricht gemals [A_28602-*], mit dem
Header-ElementX-KIM-Fehlermeldung und Wert 4013 [Tab_Fehlercodes KOMLE-
Clientmodule] erzeugen und an das Clientsystem ausgeben. Als Fehlertext sind die
korrespondieren Texte aus den Tabellen [Tab_Fehlercodes KOMLE-Clientmodule] und
[Tab_Fehlertext_ Download] anzugeben. Das subject Header-Element Fehlernachricht
erhalt den Wert ,,Die E-Mail-Daten konnten nicht abgerufen werden®”.

[<=, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

A _19356-09 -Prifen der Version des Empfangers

Das Clientmodul MUSS, wenn es vom Clientsystem ein RCPT TO:<recipient-address>
Kommando erhalt, prufen, welche KOM-LE-Version fiur den im Kommando aufgeflihrten
Empfanger im LDAP-Directory Attributs:kimData im Verzeichnisdienst [gemSpec_VZD#5]
eingetragen ist. Ist das LDAP-Directory Attribut: kimData fur den Empfanger undefiniert,
dann muss ein KOM-LE-Clientmodul mit einer Version 1.0 angenommen werden.

Wenn eine Client-Mail gréRer als 15 MiB versendet werden soll, dann MUSS fir jeden
Empfanger durch Abfrage des Eintrags im Verzeichnisdienst geprift werden, ob die KOM-
LE-Version des Empfangers mit einem + (zum Beispiel Wert: 1.5+4) erweitert wurde. Wenn
eine Client-Mail groBer als 15 MiB an einen Empfanger mit KOM-LE-Version < 1.5
versendet werden soll,oder die KOM-LE-Version nicht mit einem + (zum Beispiel Wert:
1.5+) erweitert wurde, MUSS das KOM-LE-Clientmodul diesen Empfanger aus der Mail
entfernen. Beim Entfernen eines Empfangers MUSS das KOM-LE-Clientmodul den
Absender mit einer E-Mail-Fehlernachricht gemafs [A 28601-*] Uber den Fehlerfall
informieren. Aus dem Inhalt der Fehlernachricht muissen alle aus der Mail entfernten

Empfanger hervorgehen De—Fethnaemreht—rst—wede&u—ﬁg-FﬂeFeﬂ—ﬁeeh—w—

P05|t|vfall MUSS das Cllentmodul das Kommando an den MTA Welterle|ten

Kann die Mail fur keinen der Empfanger versendet werden, wird das Senden der
Nachricht abgebrochen. Dabei wird dem MTA das RSET-Kommando gesendet und das
Clientsystem wird mit dem SMTP-Antwortcode "451" Gber den Fehlerfall informiert.
[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

KOM-LE-A_2192-03 -Fehlernachricht bei Empfanger mit unterschiedlichen
Telematik-IDs in den Verschliisselungszertifikaten

Existieren flr einen Empfanger mehrere Verschlisselungszertifikate mit
unterschiedlichen Telematik-IDs MUSS das Clientmodul den Absender der Nachricht mit
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einer E-Mail-Fehlernachricht gemafi [A 28601-*] informieren.BieFehlerrachrichtist-
wederzu-signieren-nechzu-versehlisseln-und-entspricht der Belivery Status Netification-

gemai{REC3461-34641
[<=, Basis-Consumer, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

KOM-LE-A_2024-03 -Information des Absenders uber Empfanger, fiir die nicht
verschliisselt werden kann

Eine Nachricht darf nur an Empfanger versendet werden, fur die verschlisselt werden
konnte. Uber alle anderen Empfanger, fur die aufgrund von fehlenden oder ungiltigen
Zertifikaten nicht verschlisselt werden konnte, MUSS das Clientmodul den Absender mit
einer E-Mail-Fehlernachricht, gemafl [A 28601-*] und dem Mail-Header-Attribut X-KIM-
Fehlermeldung m|t dem Wert 4004 uber den FehIerfaII informieren. D+e—Fethemaeth—ht—

[<=, Basis-Consumer, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

A 21391-04 -Auswertung des X-KOM-LE-Version Header Elements

Das Clientmodul MUSS prifen, ob das Header-Element X-KOM-LE-Version in der auReren
Nachricht eine vom Clientmodul unterstitzte Version enthalt. Wenn das nicht der Fall ist,
MUSS das Clientmodul eine Fehlernachricht gemafd [A 28602-*], mit dem Fehlertext, "Das
verwendete Clientmodul unterstltzt die in der empfangenen Nachricht angegebene KIM-
VerS|on<KIMVer51on> mcht " enthalten an das Cllentsystem zuruckgeben Zusatz—Heh—

emp#angeﬂeﬂ—Naehﬁeht—ubememmeﬂ— Das subject Header Element Reden-
mttipartfmixed-NachriehtFehlernachricht erhalt den Wert ,,Die KIM-Version der

empfangenen Nachricht wird nicht unterstatzt”.
[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

KOM-LE-A_2046-02 -Aufbau der Fehlernachricht bei fehlgeschlagener
Entschliisselung

Das Clientmodul MUSS eine empfangene, dem KOM-LE-S/MIME-Profil entsprechende
Nachricht, die z.B. auf Grund des fehlenden SchlUssels nicht entschlisselt werden kann,
als elneFehIernachrlcht gemaE [A_ 28602 *] dem Cllentsystem ubermltteln Zusat—z++eh—

a&s—deeemp#angeﬂeﬂ—Naehﬂeht—&beFﬂ%emeﬂ— Das subject Header Element der peden-
mitipartfmixed-NachriehtFehlernachricht erhalt den Wert ,,Die Nachricht konnte nicht

entschluesselt werden“.[<=, Basis-Consumer, KOM-LE CM, funkt. Eignung: Test
Produkt/FA]

A 21381-02 -Automatischer Abruf der PKCS#12-Datei
Das Administrationsmodul MUSS einen Monat vor Ablauf des TLS-Zertifikates automatisch
ein neues Zertifikat Gber die Operation createCert() beantragen und herunterladen. Die
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zeitliche Gultigkeit des Zertifikats muss vom Clientmodul beim TLS-Verbindungsaufbau
gepruft werden. Zusatzlich MUSS geprtft werden, ob flr den TLS-Verbindungsaufbau
bereits ein ECC (NIST) Zertifikat im Clientmodul hinterlegt ist. Existiert bereits ein ECC
(Brainpool) Zertifikat, darf dieses, bis zum Laufzeitende, genutzt werden. Ist dies nicht
der Fall, MUSS Uber die Operation createCert(), ein neues Zertifikat beantragt und
heruntergeladen werden.

Wenn wahrend der Aktualisierung ein Fehler auftritt, dann MUSS das KOM-LE-Clientmodul
den Absender mit einer E-Mail-Fehlernachricht gemaB [A_28601-*] tiber den Fehlerfall
informieren. Aus dem Inhalt der Fehlernachricht MUSS hervorgehen, dass bei der
AktuaI|5|erung der PKCS#12- Date| eln Fehler aufgetreten ist. Die—FehJanaehHeht—rst—

gema@—[—P«F&M-é—l—%%% Zusatzllch muss der vom Account Manager gemeldeter
Fehlertext wie folgt eingefligt werden: Fehlertext: <message>.

[<=, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]
Weitere:
1. In Abschnitt "3.4.1 Ubersicht":

¢« Wenn die Integritatsprifung der entschlisselten KOM-LE-Nachricht fehlschlagt ...
"eine Fehlernachricht an den Empfanger der KOM-LE-Nachrichtgesendet
zurlckgegeben"

2. In Abschnitt "3.4.4.2.1 Entschllsselung":
Absatz zum Umgang mit Entschlisselungsfehler andert sich wie folgt:

Wenn die EntschIUsseIung fehlschlagt, wird dem Clientsystem die verschlisselte
Nachrlcht im Anhang elner Fehlernachrlcht gemaB [A 28602 gl ubermlttelt Hierzd-

- Der Betreff der neuen Nachrlcht
enthalt die Zeichenkette ,,Die Nachricht konnte nicht entschluesselt werden*“.
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6 Weiteres

6.1 Inkonsistenzen ESMTP & POP3 Capabilities

6.1.1 Anderung in gemSpec_CM_KOMLE

F

Durch KIM 1.5 wurde die Méglichkeit geschaffen E-Mail-Daten bis zu 500 MB zu
Ubermitteln. Die Kommunikation zu diesem Feature bezieht sich auf die Nutzersicht,
sodass heterogene Funktionsweisen von E-Mail-Clients einbezogen werden missen, die in
KIM genutzt werden. Da E-Mail-Clients die Daten vor dem Versand, oft fur den Nutzer
nicht sichtbar "anpassen", nimmt die Brutto-Datenmenge durch bspw. base64-Kodierung
(500 MB -> ~700 MB) zu. Daraus wurde das Problem-Szenario entstehen, in dem ein
Nutzer eine E-Mail mit 500 MB Datei-Anhang erstellt, diese aber nicht versenden kann, da
das KIM-Clientmodul nicht die entsprechend groBere Datenmenge zulasst. In solchen
Fallen waren generell, aus Nutzersicht "nur" ~357 MB, statt der zugesagten 500 MB
maoglich.

Diese Funktionsweise ist bereits seit KIM 1.5 gegeben. Die nachfolgende Anderung passt
lediglich die falsche Angabe des "alten" Werts von 35 MiB auf 700 MiB an, was ebenfalls
Konsistenz zur geltenden Spezifikation bzgl. "maxMailSize" in |_AccountLimit_Service
schafft.

geandert:
im Kapitel 3.3.2.1 Initialisierung
[...]

Tabelle Tab_SMTP_Ant_Init beschreibt Antworten, die das Clientmodul dem Clientsystem
im CONNECT-Zustand sendet.

Tabelle 5: Tab_SMTP_Ant_Init Antworten Clientmodul im CONNECT-Zustand

SMTP-Kommando SMTP-Antwortcode

(Clientsystem -> (Clientmodul -> Clientsystem)

Clientmodul)

HELO “250 OK” Antwortcode

EHLO “250 OK” Antwortcode mit folgenden EHLO Kennworten:

SIZE <size>

AUTH LOGIN PLAIN
8BITMIME
ENHANCEDSTATUSCODES
DSN

und <size> gleich oder groRer als 35882577734003200

AUTH Anmeldungsdaten erhalten und Verbindungsaufbau mit
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dem MTA beginnen (siehe Kapitel 3.2.2.2)

RSET, NOOP »250 OK" Antwortcode
MAIL, RCPT, DATA »530 5.7.0" Antwortcode (Authentication required)
QUIT »221 OK" Antwortcode senden und die Verbindung mit

dem Clientsystem schlieRen

Andere Meldungen .502 5.5.1“ Antwortcode (Invalid command)

[...]
im Kapitel 3.4.2.2 Verbindungsaufbau mit dem POP3-Server

Unter die Anforderung "KOM-LE-A 2033-01 Verbindungsaufbau mit POP3-Server Uber
Adresse und Portnummer" wird der folgende Hinweis erganzt:

Hinweis: Sind die POP3-Adresse und die zugehoérige Portnummer nicht Bestandteil des
libergebenen POP3-Benutzernamens, dann ermittelt das Clientmodul diese fehlenden
Parameter mit Hilfe des libergebenen Benutzernamens (Domainanteil) und damit
ausgeléster DNS Service Discovery [gemSpec_ FD KOMLE#Tab_KOMLE Service
Discovery].

[...]

im Kapitel 4.1.4 Transportsicherung zwischen Clientmodul und
Fachdienst

[...]

—

Die Anforderung A 23225 - lokales Caching von Sperrinformationen und Toleranzzeiten
(gemSpec_PKI) beschreibt Funktionalitat, welche bereits Teil der zu nutzenden Operation
"VerifyCertificate" ist. Folglich ware dies redundant zu [A_22348-*], sowie nicht adaquat
durch das KIM Clientmodul umsetzbar.

Die Zuordnung der Anforderung A_23225 zum KIM CM/iCM wird geldscht.

6.1.2 Anderung in gemSpec_FD_KOMLE

—
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Fur das KIM Clientmodul wird gemal "A 23554 - Weiterleitung MAIL FROM - SIZE-
Parameter" gefordert, dass der Parameter "SIZE" lUbermittelt werden soll. Die
Unterstutzung dieses Parameters muss entsprechend vom KIM Fachdienst als SMTP-
Response auf SMTP EHLO angegeben werden.

Ahnliches gilt fiir POP3 UIDL, welches zwingend durch die Primérsysteme zu nutzen ist
und durch die KIM Clientmodule weitergeleitet wird.

Folglich werden zur Konsistenzbildung entsprechende Anforderung fur den KIM-
Fachdienst aufgenommen, die jedoch notwendigerweise bereits technisch umgesetzt sein
mussten.

neu:

in Kapitel 4.1.1 Operation send_Message

A 28584 -SMTP BegriBung am Fachdienst KOM-LE

Der Fachdienst KOM-LE MUSS, nachdem die SMTP-Verbindung zwischen dem Fachdienst
KOM-LE und dem Clientmodul aufgebaut wurde, den SMTP-Dialog mit dem Clientmodul
entsprechend Tabelle "Tab_SMTP Dialog Fachdienst KOM-LE" unterstitzen. Um zu
signalisieren, dass Extended SMTP unterstitzt wird, MUSS die SMTP-BegrifSung ,ESMTP*“
enthalten.

[<=, KOM-LE FD, funkt. Eignung: Test Produkt/FA]

Beispiel Antwort SMTP-BegrufSung: 220 KOM-LE-Fachdienst ESMTP
Table 1 Tab_SMTP_Dialog Fachdienst KOM-LE

SMTP-Kommando SMTP-Antwortcode
(Clientmodul -> (Fachdienst KOM-LE -> Clientmodul)
Fachdienst KOM-LE)

HELO “250 OK” Antwortcode

EHLO “250 OK” Antwortcode mit folgenden EHLO Kennworten:
SIZE 22020096
AUTH LOGIN PLAIN
8BITMIME
ENHANCEDSTATUSCODES
DSN

neu:
in Kapitel Operation receive_Message

A 28585 -POP3-Dialog mit Clientmodul

Der Fachdienst KOM-LE MUSS, nachdem die POP3-Verbindung zwischen dem Fachdienst
KOM-LE und dem Clientmodul aufgebaut wurde den POP3-Dialog mit dem Clientmodul
entsprechend Tabelle "Tab_POP3_Dialog Fachdienst KOM-LE" unterstutzen.[<=, KOM-LE
FD, funkt. Eignung: Test Produkt/FA]

Table 2 Tab_POP3_Dialog Fachdienst KOM-LE
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Clientmodul -> Fachdienst Fachdienst KOM-LE -> Clientmodul
KOM-LE

CAPA “4+0K” Antwortcode mit folgenden CAPA Kennworten:
TOP
USER
SASL PLAIN
uUIDL

6.2 Anderung zur Absender-Integritidt CM und Vermeidung von
Folgefehler-Last

—

Es traten/treten vermehrt Fehlerfalle auf, welche durch Fehladressierung an bspw.
("@xyz.de") E-Mail-Adressen begrundet sind. Da eine Verarbeitung dieser Adressen
gesichert Fehlerfalle sowie ggf. unnétige Abfragen an zentralen Diensten der Tl (VZD)
verursachen koénnen, sollten diese Adressen direkt ignoriert und aus der Verarbeitung
ausgeschlossen werden.

6.2.1 Anderung in gemSpec_CM_KOMLE

A _23174-03 -Sicherstellung der Empfangeradressen

Das Clientmodul MUSS sicherstellen, dass nur die vom Clientsystem an das Clientmodul
Ubergebenen E-Mail-Adressen die zuvor im SMTP-Kommando RCPT TO gemal [A 19356-
Ox*, KOM-LE-A 2176-9x*] gepruft wurden, im Mail Header to, cc und, wenn
vorhanden,bcc in der KOM-LE-Nachricht verbleiben. Das Clientmodul MUSS den
Versandvorgang vor der Weiterverarbeitung mit SMTP-Fehlercode "553 Nicht zugelassene
Empfangeradresse" abbrechen, wenn ein oder mehrere Empfanger-Adressen angegeben
wurden, die keinen Domain-Partgemal [A_21456-*] ausweisen.

[<=, Basis-Consumer, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

6.3 Angabe Tl-User-Agent in HTTP-Requests

F

Dienste und Anwendungen wie KIM (inhaltsagnostisches Transportmedium), werden
zunehmend auch als Teil automatisierter Prozesse (Dunkelverarbeitung) genutzt. Dies
kann zu einer unbekannten Zusatzlast, Fehlfunktionen und Stabilitatsrisiken der
involvierten Systemkomponenten fuhren. Um zuklnftig eine bessere Aussage zur
Nutzung dieser Dienste und Anwendungen treffen zu kénnen, sollen Produkttypen (in
diesem Fall der KOM-LE Fachdienst & Clientmodul), bei der HTTP-Kommunikation

ein zusatzliches Header-Feld namens "TI-User-Agent" mit-Ubermitteln. Fir den KIM
Fachdienst sind das u.a. die Kommunikationsbeziehungen zum VZD, BDE, TSL und fur das
KIM Clientmodul zu den KIM Fachdienstteilen Account Manager und KAS. Dieses Header-
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Feld ist auch in der bzw. fur die Zukunft der Tl und KIM relevant und notwendig. Folglich
leitet sich identischer Nutzen auch fir die KIM Fachdienstteile ab.

Generell soll zuklnftig die gesamte Infrastruktur entsprechende Informationen liefern, um
eine bessere Datengrundlage flr Betrachtungen der Stabilitat, Sicherheit und Skalierung
abzubilden.

Fir die Produkttypen

* Fachdienst KOM-LE

* KOM-LE-Clientmodul

* Integriertes Clientmodul KIM (KIM-iCM)

* Basis-Consumer

wird nachfolgende Anforderung aus gemSpec _Perf aufgenommen:

A 27784 -User-Agent - Senden eines User-Agents (Clientsysteme)

Das Clientsystem (z.B. FdV) MUSS in allen HTTP-Requests an Dienste der Tl ein
zusatzliches Header-Feld namens "TI-User-Agent" im Format <Client-ID>/<Version>
erstellen und wie folgt befillen:

* <Client-ID>: Alphanumerische Zeichen a-z,A-Z,0-9, sowie dem Trennzeichen "-" mit
Lange von 3 bis 20 Zeichen - vergeben durch die gematik

* <Version>: Alphanumerische Zeichen a-z,A-Z,0-9, sowie dem Trennzeichen "." und "-"
mit Lange von 3 bis 20 Zeichen — vergeben durch Clientsystem

Die Versionsnummer MUSS eindeutig sein und geadndert werden, wenn es eine Anderung
am Clientsystem gibt. Es ist empfohlen, dass das Format der Versionsnummer dabei dem
grundlegenden Aufbau der TI-Versionsnummern gemals [gemSpec_ OM#GS-A 3695]
entspricht.

Beispiel: "CLIENTID1234567890AB/2.1.12-45"
[<=, KOM-LE FD, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

Die Client-ID wird liber einen gemeinsamen, organisatorischen Prozess den KIM
Providern bereitgestellt.
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7 Anderungen gemSpec_ DS _Anbieter

Anderung der Zuordnung der Anforderung A_27098-01 - Verpflichtung zur
Umsetzung des Tl Security Standards zum KIM Fachdienst wurde korrigiert und ist
nur noch dem Anbieter Fachdienste KOM-LE zugewiesen.

"Der Anbieter MUSS die im Tl Security Standard (in seiner jeweils aktuell durch die
gematik freigegebenen und verdffentlichten Fassung) festgelegten betrieblichen Pflichten
in Abhangigkeit der ihm zugewiesenen Security Governance Stufe umsetzen."
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8 Anderungen gemSpec_Perf

Die Performance-Anforderungen an KIM werden aktuell in zwei (A_26323, A_20129),
teilweise redundanten, inkonsistenten Anforderungen abgebildet. Die marktanteiligen
Spitzenlastvorgaben aus A 20129 kénnen analog auf A 26323 angewendet werden,
sodass A 20129 entfallen kann.

entfallt:

KiM-Clientmodul-
Download 25 600 15
Nachrichtanici- 31066 160
EFB-senden
25-660 8
Naehriehtvon- 1066 1606
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Unterhalb der Anforderung A_26323-01 wird eine Erladuterung hinzugeflgt.

Erlauterung zu [A_26323-*]:

Der Anbieter muss die Anzahl seiner KIM-Teilnehmer kennen und sein System mindestens
so dimensionieren, damit die Lastvorgaben eingehalten werden.

Beispielrechnung: Flir 210.000 KIM-Teilnehmer (siehe Tabelle "Tab_Mengengertst:
Annahmen filir Modellierung") ergibt sich auf Basis von 10.000 Teilnehmern eines
Anbieters eine Lastvorgabe von mindestens 8 Anfragen pro Sekunde flir das senden von
Mails mit einer NachrichtengrélSe von 100KB. (5% von 160 Anfragen pro Sekunde).
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9 Anderungen in der gemSpec_Krypt

geandert:

A 19644-01 -Hashfunktion fiir Hashwert-Referenzen beim Fachdienst
Download-Server (KAS)

Ein KOM-LE-Clientund-derFachdienst Download-Server{{KAS)}-MUSSEN MUSS bei der
Erzeugung und Verwendung von Hashwert-Referenzen fur Anhange - die auf dem
Fachdienst Download-Server (KAS) abgelegt werden - die Hashfunktion SHA-256 [FIPS-
180-4] verwenden.[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, Sich.techn. Eignung:
Herstellererklarung]
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