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1 Anderungsbeschreibung

In der Produktionsumgebung wurde festgestellt, dass Signaturprufungen unter
bestimmten Umstanden fehlschlagen. Dies tritt insbesondere dann auf, wenn eine OCSP-
Response in der Signatur enthalten ist und diese zu einem Zeitpunkt ausserhalb der
erlaubten Zeittoleranz zum Signaturzeitraum erstellt wurde ist.

In solchen Fallen fUhrt die negative Prifung der eingebetteten OCSP-Response dazu, dass
die gesamte Signaturprufung als ungultig bewertet wird, was wiederum den weiteren
Verarbeitungsprozess blockiert. Dies kann dazu fUhren, dass E-Rezepte abgelehnt werden
und der Arbeitsablauf bei Leistungserbringern beeintrachtigt wird.

Der vorgeschlagene Anderungseintrag zielt darauf ab, diesen Prozess zu optimieren,
indem der E-Rezept-Fachdienst bei negativer Prifung der eingebetteten OCSP-Response
eigenstandig eine OCSP-Response fur das Signaturzertifikat abruft und diese zur
Validierung verwendet. Der E-Rezept-Fachdienst wird dabei auf einen vertrauenswirdigen
OCSP-Responder zugreifen, um die Gultigkeit des Signaturzertifikats sicherzustellen.

Durch diese Anderung wird die Robustheit und Zuverlassigkeit des Systems in der
Produktionsumgebung erheblich gesteigert. Dies tragt dazu bei, Fehler im
Verarbeitungsprozess zu vermeiden und die Nutzererfahrung fur alle Beteiligten zu
verbessern.
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2 Anderung in gemSpec_FD eRp

Alt:

A 20159-03 -E-Rezept-Fachdienst - Task aktivieren - QES Priifung
Signaturzertifikat des HBA

Der E-Rezept-Fachdienst MUSS das QES-Signaturzertifikat C.HP.QES in der Signatur des
Ubergebenen QES-Datensatzes gemal [gemSpec_PKI#TUC_PKI_030] mit folgenden
Parametern auf Gultigkeit prufen:

Tabelle 1 : TAB_eRPFD_006 Parameter Priifung Signaturzertifikat QES des HBA

Parameter

Zertifikat Signaturzertifikat des HBA (eingebettet in Signatur-Objekt des
QES-Datensatzes):

* C.HP.QES (oid_hba_ges = 1.2.276.0.76.4.72 gemal’
gemSpec_OID)

* bzw. fir HBA-Vorlauferkarten C.HP.ENC (oid_vk_eaa_enc =
1.3.6.1.4.1.24796.1.10 gemals gemSpec_OID)
Hinweis: die OID dieses Profil wird fiir Arzte- und
Zahnarzteschaft gleichermalien genutzt

Referenzzeitpunkt | <Zeitpunkt der QES.Erstellung gemalSsigningTime im QES-

Datensatz>
Offline-Modus nein
OCSP-Response eingebettet in QES-Datensatz

und darf die OCSP-Response flur die Abfrage des Zertifikatsstatus fur 12 Stunden
zwischenspeichern.

Ist keine OCSP-Response eingebettet, MUSS der E-Rezept-Fachdienst die gecachte OCSP-
Response verwenden oder eine OCSP-Response beim benannten TSP anfragen und die
genutzte OCSP-Response nachtraglich in den QES-Datensatz einbetten.

Das Signaturzertifikat muss anhand der Zertifikatsprifung fur [mathematisch gultig UND
zeitlich gultig UND online gultig ] befunden werden und der HTTP-Request andernfalls mit
dem HTTP-Status-Code 400 abgelehnt werden, damit sichergestellt wird, dass
ausschlieBlich E-Rezepte verwaltet werden, die von einer gultigen, nicht gesperrten
Heilberufsidentitat eines HBA signiert wurden.

Wenn die Abfrage des OCSP-Response fUr das Signaturzertifikat fehlschlagt, muss der
HTTP-Request mit dem HTTP-Status-Code 512 abgelehnt werden.[<=,eRp_FD,Sich.techn.
Eignung: Produktgutachten]

Neu:

A _20159-04 -E-Rezept-Fachdienst - Task aktivieren - QES Priifung
Signaturzertifikat des HBA
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Der E-Rezept-Fachdienst MUSS das QES-Signaturzertifikat C.HP.QES in der Signatur des
Ubergebenen QES-Datensatzes gemaRl [gemSpec_PKI#TUC_PKI_030] mit folgenden
Parametern auf Gultigkeit priafen:

Tabelle 2 : TAB_eRPFD_006 Parameter Priifung Signaturzertifikat QES des HBA

Parameter

Zertifikat Signaturzertifikat des HBA (eingebettet in Signatur-Objekt des
QES-Datensatzes):

e C.HP.QES (oid_hba_ges = 1.2.276.0.76.4.72 gemaR

gemSpec_OID)

* bzw. fur HBA-Vorlauferkarten C.HP.ENC (oid_vk eaa_enc =
1.3.6.1.4.1.24796.1.10 gemaR gemSpec_OID)
Hinweis: die OID dieses Profil wird fur Arzte- und
Zahnarzteschaft gleichermalien genutzt

Referenzzeitpunkt = <Zeitpunkt der QES.Erstellung gemalksigningTime im QES-

Datensatz>
Offline-Modus nein
OCSP-Response eingebettet in QES-Datensatz

und darf die OCSP-Response fur die Abfrage des Zertifikatsstatus fur 12 Stunden
zwischenspeichern.

Ist keine OCSP-Response eingebettet oder die eingebettete OCSP Response nicht gultig,
MUSS der E-Rezept-Fachdienst die gecachte OCSP-Response verwenden oder eine OCSP-
Response beim benannten TSP anfragen und die genutzte OCSP-Response nachtraglich in
den QES-Datensatz einbetten.

Das Signaturzertifikat muss anhand der Zertifikatsprifung fur [mathematisch gultig UND
zeitlich gultig UND online gultig ] befunden werden und der HTTP-Request andernfalls mit
dem HTTP-Status-Code 400 abgelehnt werden, damit sichergestellt wird, dass
ausschliefSlich E-Rezepte verwaltet werden, die von einer gultigen, nicht gesperrten
Heilberufsidentitat eines HBA signiert wurden.

Wenn die Abfrage des OCSP-Response fur das Signaturzertifikat fehlschlagt, muss der
HTTP-Request mit dem HTTP-Status-Code 512 abgelehnt werden.[<=,eRp_FD,Sich.techn.
Eignung: Produktgutachten]
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