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1 Anderung in gemKPT _Betr

Anpassung Kapitel 3.4.4

gemKPT_Betr "Tab_KPT_Betr_Betriebliche Rolle_Anbieterkonstellationen" soll folgende
Zeile hinzugeflgt werden:

Spezifische Auspragung Zulassige Bemerkung
der Rolle Anbieterkonstellationen
E-Rechnung Fachdienst | abschlieSend

Anpassung Kapitel 3.5.2

EinflUgen einer neuen Tabelle der Servicezerlegung

input.docx Spezifikation Seite 2 von 41
Version: 1.0.0_CC © gematik - 6ffentlich_Entwurf Stand:



C_ 11592 Anlage —_ gemal:ik

|EQEHEYSEMCE E @
Unterstitzungsservice u E
Vermitielnder Unterstitzungssenvice v 5 o
Unterstiizung optional 0 g £
Keine verpflichtende Verbindung ﬁ !f h7] c %
o = @
@ = = < = o
= = |3 =) 2 <
- z S | g 5|2 £ s .=
= 218 == lx|s(8 [B]: ElE
2 o|x = HE g |E|5)® S1E 2% HE N
5 =9 Q¥ |52 2 ElE|5|2 z glg| 2|8 HEEBEEEE
5 2la ez = 213 HE=|= 5| SlEl=|8|2|2|&|
| & = Ile 2le|8|5 2 S|El&|a|a|ls 2|5 Z| 22|29 5|28
23 (3] |s|5|Z2| 58|22 «|E|3[2|8]2|2/8|8 HEEE R RS
glzlolf|z||B Elg|2|5 AR Flg|g|El8|e £ 2 S 8|le|2g|lala|e
SIS E|E|E|<|8|=*|2|5|8 HE AR - AR e L] HE R R
325\2(2/2|2(2|2\2|2|2|2|5|5|5(5|8\2)2|2\2)2|2(52 2)2|e 2|s|202)8)2)2 2
s|z|z|s|a|a|a|a|a|z|z|a|a|Z|Z|Z|e|a|a|a|a|x = - 5|z 5|2 5|a|a|=
(5K E|E|E|CE|S|F|E| 5 5|5 5[(5(2|S |25 || | = = E|E| 5|5
Dve] a1 | Az | A3 ] A4 ] A8 | A0 | A | At | A1 | A | AT | at6| AW | A | A9 | Aeo] Aet| Aee | 23] Azs | en| ace| Aev| Aeo| A2s| Ax0 | Ast| ase 38 | a7 | A% | A39 | hen| AsT| A4Z
SKFD VSDM VIV ]VI]E v N
|§KS\gnaIUrund 2 v V| v|v v U Vv
SK Zugang zur Tl 3 E[E E
SK Sicherer 4 E -
SK Konnektor Konfigurationsservice des LE 5 uj|v v u
SKinitiale Integration SMC-B des LE 5 U ulu u
SK Anbindun, T 7 uju uju u
SK 15dienst 5 V. R R v
SK 5 V! I} Ulululululu U v U
SK Zentrales Netz w v ulululu U ulu ululu Ul v
SK Zeitdienst i v Ululu ulv
= vI|E[U o Julu ulufululu Ulv
= V|E ululu 1] Ululu ulv
0 . vV [E[V U v
" E
1s V. E[E E[U Ululu v
7 V! E v
= v E[E|E Ulululululu U Ul v Ululu
SK OCSP Responder Proxy \s v E[E|E U v
2 ulu U[E|E[E U U U
SK Anschlusspunkt Ell uju E . U
SKE-Rezept-Fachdienst 2 v [0 ulufulu U UlE[U ulu ulu Ulu
SK1dP-Dienst 23 v U ululu ] _|Elufulu ulu v [0 ululu
SKE-Rezept FV 2 U U UJU[UE U
SK Apothekenverzeichnis 25 . ulu E - ]
SKKOM-LE 2% UluU E Ulu U
SK ePA-AKtensystem 28 ulufu ululu R EJU ululu ulufuufulu ulu
SK KTR-Consumer 28 u U U E -
SK Basis-Consumer a0 u u U UJE
SK Signaturdienst 3 v E7[U U U U V[0
SKE5GD_ePAam FD 3 U ] E u U U
SK SGD_ePA zentral 3 U U U E U U
SKKTR-AdV a U U U E
SKVZD FHIR Directory 38 E U U 1]
SKTI Fachdienst kil u . u = uju
SKTI Client 3 u R u E u
FKP\ghspeedKnnneklnr 38 U u U ulufulu ululu E E
SK sektoraler Identity Provider KTR 0 1] U ulu U E[U U ulu
SK Federation Waster o U ulu U ule U ulu
SKNCPeH-Fachdienst 43 . U PR R e VN 9] U . |E
SKTI-Gatewa o E Ulufululul . T.Ju ulufulu ululu R E 1
|§K Frontend des I U U U ulu U U E U
SKTI i s U U E ulu U
SKTI lient a7 T . .o U ul. E
SK eHealth-CardLink 4 R T . . . E
SK E-Rezept AdV P U U ululu U E
SK PoPP-Senvice 50 ufu U U U ulu U E U
SKVSDM 2 Fachdienst 5 ulu u U u ulu E[U
SK Zero Trust- PIP und PAP Service 52 E
SK E-Rechnung Fachdienst 53 U E
Anbieten eines User Help Desks (UHD) 00-00 bis 17-00° | . ETE L. TETET . I E . TE
nbieten eines User Help Desks (UHD) 2477 101 E] . Ll - L L E
Anbieten eines Help Desks (VHD) 09:00 bis 17:00 Mo-Fr* E E E
Anbieten eines Help Desks (VHD) 08:00 bis 20:00 Mo-Fr ™ | wa|
nbieten eine Help Desks (VHD) 07.00 bis 22.00 Mo Fr®  ws| = E
Pew\:eLevel (SLA) Zuordnung in Haupt- und Nebenzeit (HIN [ HTHMNHMHTH RN H [HNTH TH]  AMN[HT [ ] HM[ H [ H [HN[HN[HNHN]HNTENT THNTHNTHNTHN]H THMHMNHMNHNTHNTHN]
Lieferung von (R el [RT . [RIR[RIRIR] .| [ TR] [T 71 R [ TRIRIR] [RIR[ [RIR[IRIR] [ [ [RIR[R[R]
"Die der erfolat der der gematik

“Die SK Signaturdienst neu nicht mehr Option des Anbieters TSP X 500 eGK
“siehe AFO TIP1-A_7260-01

' sighe AFQ A_19532-01

sighe AFQ A_16217-01

sighe AFQ A_20734-01

*sighe AFQ A_20733-03

Tabelle "Tab_KPT_Betr_TI_003 Mitwirkungsverpflichtung im TI-ITSM" wird um folgende
Zeile erganzt:

Mitwirkung indenTlI- INC PRO CH SKM SL RF Per Cap KM CSI CM NM
ITSM-Prozessen: G M f M

E-Rechnung Fachdien A/E A/E X . AIE A A A A/E . A/E A/E
st

Anpassung 3.6.3.3
TIP1-A_7261 - Erreichbarkeit der TI-ITSM-Teilnehmer untereinander

input.docx Spezifikation Seite 3 von 41
Version: 1.0.0_CC © gematik - 6ffentlich_Entwurf Stand:



C_ 11592 Anlage —_ gemal:ik

Alle TI-ITSM-Teilnehmer MUSSEN untereinander uneingeschriankt elektronisch
erreichbar sein, aufgeteilt in Haupt- und Nebenzeit mit differenzierten Reaktionszeiten.
[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

TIP1-A_7262 - Haupt- und Nebenzeit der TI-ITSM-Teilnehmer

Alle TI-ITSM-Teilnehmer MUSSEN untereinander folgende Hauptzeit einhalten:

Mo - Fr 09:00 - 17:00 im Rahmen eines Einschichtbetriebs [auRer an bundeseinheitlichen
Feiertagen]. Alle anderen Zeiten gelten als Nebenzeit.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

Kapitel 5.2.2
Tabelle 1: Tab_gemKPT_Betr_OrgSL_Serviceleistung_Zeiten

Organisatorischer Service Level Betriebliche Rolle

zu Haupt- und Nebenzeit
(TIP1-A_7265) E-Rechnung Fachdienst

zu Hauptzeit
(A_13573)

TIP1-A_7265-05 - Serviceleistung der TI-ITSM-Teilnehmer im TI-ITSM-
Teilnehmersupport zur Haupt- und Nebenzeit

TI-ITSM-Teilnehmer mit Mitwirkungsverpflichtung zur Haupt- und Nebenzeit gemaf
Tab_KPT Betr TI_002 Mitwirkungspflichten der TI-ITSM-Teilnehmer MUSSEN die folgenden
Service Level (Zeiten) einhalten:

Tabelle 2: Tab_KPT_Betr_TlI_052 Service Level (Zeiten) im TI-ITSM
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1 INC 1 1 2 H+N| 1 2 H 95%
2 INC 2 1 4 H+N| 1 4 H 95%
3 INC 3 2 8 H 2 8 H 95%
4 INC 4 2 40 H 2 40 H 95%
5 PRO 1 176 H 176 H 95%
6 PRO 2 2% 232 H 2% 232 H 95%
7 PRO 3 400 H 400 H 95%
8 PRO 4 560 H 560 H 95%
9 CHG |Alle| 40 H |40 H 100%
10 REP Alle - 40 H - 40 H 100%
11| SLM | Alle - 104 H - 104 H 100%
12 RF Alle 8 e H 8 i H 90%
13 100%
Verifikationsfrist:
14 |INC, PRO, CHG, RF** 168 H+N 168 H+N| 100%

* Die Reaktionszeit gilt sowohl fur die Rolle Incident/Problem - Verantwortlicher als auch
Incident/Problem - Unterstutzer.

H (Hauptzeit): Mo - Fr 09:00 - 17:00 im Rahmen eines Einschichtbetriebs [auller an
bundeseinheitlichen Feiertagen].

N (Nebenzeit): Alle anderen Zeiten gelten als Nebenzeit.

** Abhangig vom im Business-Servicekatalog des TI-ITSM-Teilnehmers

angebotenen konkreten Service[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung
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< In Tabelle: Tab_gemKPT_Betr_ eRg_Performance-Kenngroessen >

Tab_gemKPT_Betr_eRg_Performance-Kenngroessen

Performance- Beschreibung berechnet aus SL- min/ Normative
KenngrolSe (Betriebsdaten Wert max Referenz
(ID) , Probing) (Soll-

Wert)

E-Rechnung Fachdienst - PDT74

PDT74-A01- Relative Verflgbarkeit - 99800 min A 27362*
D3-G14 im

Erfassungszeitraum

zur

Hauptzeit. [%*1000]

PDT74-A01- Relative Verfugbarkeit - 99000 min A 27362*
D3-G16 im

Erfassungszeitraum

zur

Nebenzeit. [%*1000]

6 Anhang A - Performance-KenngrofRen

<< Erganzung in AnhangA#Tab_gemKPT _Betr Produkttypen >>

ID Produkttyp / Anwendungstyp Produkttyp-Name / Anwendungsname
PDT74 gemProdT_eRg_FD E-Rechnung Fachdienst
PDT76 gemProdT_eRg _FdV Frontend des Versicherten E-Rechnung

<< Erganzung in AnhangA#Tab_gemKPT _Betr UC_Anwendungsfallibersicht >>

Produkttyp / ID Anwendungsfal Beschreibung Berichtsformat
Anwendungsty I -Alias
p
<..>
PDT74 A0 ERG.* Generische Schnittstelle
1
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PDT74 A0 ERG.2 Abfrage des
2 Rechnungsempfangers

PDT74 A0 ERG.3 Versand einer E-Rechnung
3

PDT74 A0 ERG.4 Abruf einer E-Rechnung
4

PDT74 A0 ERG.5 Suche nach einer E-Rechnung
5

PDT74 A0 ERG.6 Andern des Status einer E-
7 Rechnung

PDT74 A0 ERG.7 Markieren von E-Rechnungen
7

PDT74 A0 ERG.8 E-Rechnung Iéschen
8

PDT74 A0 ERG.9 Auditprotokoll einsehen
9

PDT74 Al ERG.10 Abruf einer Liste von
0 Berechtigungen

PDT74 Al ERG.11 Hinzuflgen einer Berechtigung
1

PDT74 Al ERG.12 Ldschen einer Berechtigung
2

PDT74 Al ERG.13 Status einer Berechtigung
3 andern

PDT74 Al ERG.14 Registrieren eines Nutzerkontos
4 fur Kostentrager

PDT74 Al ERG.15 Léschen eines Nutzerkontos flr
5 Kostentrager

PDT74 Al ERG.16 Registrieren eines Nutzerkontos
6 fir Rechnungsersteller

PDT74 Al ERG.17 Léschen eines Nutzerkontos flr
7 Rechnungsersteller

PDT74 Al ERG.18 Registrierung eines
8 Nutzerkontos fir Versicherte
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PDT74 Al ERG.19 Loschen eines Nutzerkontos flr
9 Versicherte

PDT74 A2 ERG.20 Aktualisieren eines
0 Nutzerkontos flUr Versicherte

PDT74 A2 ERG.ZT1 ZETA: Abruf gultiger
1 Autorisierungsserver

PDT74 A2 ERG.ZT2 ZETA: Nonce abrufen
2

PDT74 A2 ERG.ZT3 ZETA: Autorisierung ohne
3 Refresh Token

PDT74 A2 ERG.ZT4 ZETA: Autorisierung mit Refresh
4 Token

<.>
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2 Anderung in gemSpec_Perf

< Anpassung der Tabelle Tab_gemSpec_Perf Servicekomponente->Servicezeit,
Wartungsfenster >

Tabelle 3: Tab_gemSpec_Perf_Servicekomponente->Servicezeit, Wartungsfenster

Servicekomponente Servicezeit Wartungsfenster
E-Rechnung Fachdienst A 23348 - HZ Mo bis Fr A 23347-01
A 23615

2.1.1.1.1 Wartungsfenster

A_23347-01 - Performance - Wartungsfenster - Durchfiihrung

Der Anbieter SOLL Wartungsfenster so planen, dass diese vollstandig in der Nebenzeit
liegen.

Hinweis: Nach voriger Absprache mit und Genehmigung durch den
Gesamtverantwortlichen TI ist ein Wartungsfenster in der Hauptzeit mdglich.

Ist flr einen Anbieter und einem seiner zugeordneten Produkt(e) nur eine Hauptzeit und
keine Nebenzeit definiert, dann SOLL der Anbieter ein Wartungsfenster so planen, dass
dieses in Zeiten mit wenig Systemlast stattfindet. Das Wartungsfenster muss mit dem
Gesamtverantwortlichen Tl abgesprochen und durch diesen genehmigt werden.[<=]

hinzufiigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

2.1.1.1.2 Servicezeiten

A 23348 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis
Freitag
Der Produkttyp MUSS folgende Servicezeiten gewahrleisten:

¢ Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr.

¢ Bundeseinheitliche Feiertage und alle Gbrigen Stunden der Woche sind Nebenzeit.
[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Herstellererklarung

Hinwies zur Kommentierung: Nach Feedback aus dem Kommentierungsverfahren wird
angestrebt, dass alle Anforderungen des Kapitels 2.3.1.2 in gemSpec_Perf "Servicezeit" in
einem folgenden Betriebs-Maintenance-Release abgeandert werden. Das Problem besteht
darin, dass ein Hersteller diese Anforderung im Rahmen der Produktzulassung fur erfullt
erklaren muss. Diese Anforderung richtet sich jedoch an den Anbieter, der die
Gewahrleistung der Verfligbarkeit innerhalb dieser Zeiten sicherstellen muss. Daraus
ergibt sich keine Verpflichtung des Herstellers im Rahmen des Produktivbetriebs tatig zu
werden - dies ist immer Sache des Anbieters.
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Vorschau auf Losungsweg: Die Anforderungen sollen im zukunftigen Betriebs-
Maintenance-Release folgende Anderungen erfahren:

* Anforderungen werden dem Anbieter-, statt dem Produkt-typen zugewiesen in der
Prufsaule "organ./betr. Eignung: Anbietererklarung"

* Das Wording der AFO-Texte wird angepasst auf: "Der Anbieter MUSS folgende
Servicezeiten fur sein Produkt gewahrleisten:"

e FUr solche Produkte, wo diese Anderung nicht umsetzbar sein wird, bleibt die alte
Anforderungslage bestehen - alle anderen Produkte werden auf die neue
Anforderungslage migriert.

e Die Anforderung A 234962 wird hochstwahrscheinlich ersatzlos entfallen, dies wird im
Rahmen des Anderungseintrags zum Betriebs-Maintenance-Release gepruft.

A _ 24962 - Performance - Servicezeiten des Anbieters basierend auf
Produkttypen

Der Anbieter MUSS gemaR der in [gemKPT _Betr#Tab_gemKPT_Betr_Servicekomponente]
aufgefuhrten Servicekomponenten bzw. der Zuordnung von Produkttypen zu
serviceverantwortlichen Anbieter die dem entsprechenden Produkttypen zugeordneten
Servicezeiten erflullen.[<=]

hinzufiigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

2.1.1.2 Verfugbarkeitsberechnung

A _23615 - Performance - Wartungsfenster und Ausfall - Ausnahme zur
Verfugbarkeitsberechnung bei Wartung

Der Anbieter MUSS den Anteil der Ausfallzeit, der innerhalb einer geplanten Ausfallzeit
innerhalb eines genehmigten Wartungsfensters liegt, von der Verfigbarkeitsberechnung
ausschlieBen.

Hinweis: Fallt der Dienst vor oder nach einem genehmigten Wartungsfenster aus, so ist
die Zeit aulBerhalb des Wartungsfensters als Ausfall in die Verfligbarkeitsberechnung des
Dienstes mit einzubeziehen.[<=]

hinzufiigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

2.1.1.3 Redundanz

<..>

A 26151-01 - Redundanz - Lokale Redundanz

Der Anbieter MUSS sicherstellen, dass bei Ausfall eines funktionalen Elements die
Gesamtverfugbarkeit gemaf der definierten Performancevorgaben in [gemSpec_Perf]
weiterhin gegeben ist.

Das Ziel der MaBnahme ist, dass lokale Beeintrachtigungen nicht zu einem Ausfall oder
verminderter Leistungsfahigkeit des angebotenen Dienstes fuhren.
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Hinweis: Dazu nutzt der Anbieter beispielsweise die Verteilung der eingesetzten
Instanzen auf verschiedene Abschnitte eines Standorts.[<=1]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

2.1.2 Einbindung von Betriebsdaten

2.1.2.1 Datenliefermodelle

Tabelle 4: Tab_gemSpec_Perf_Zuordnung_Datenliefermodelle

PDT-ID Name des Produkttyps Aktuelle Datenliefermodelle
PDT74 E-Rechnung Fachdienst BDEv2, Selbstauskunft v2,
Bestandsdaten

2.1.2.2 Zugehorige Anforderungen Betriebsdatenlieferung

A_22057 - Performance - Betriebsdatenlieferung - Verpflichtung des Anbieters
Der Anbieter MUSS die Erfassung, Aufbereitung und Ubermittlung der Betriebsdaten
gemaR der allgemeinen und spezifischen Anforderungen gewahrleisten.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Prozessprifung

A _22482-01 - Performance - Betriebsdatenlieferung - Erfassung von
Betriebsdaten

Der Produkttyp MUSS Betriebsdaten gemals der Vorgaben an der Aulienschnittstelle
erfassen.

Hinweis: Der Begriff AuBenschnittstelle ist im Kapitel 1.1 Bearbeitungszeit definiert.
[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA
A_22002 - Performance - Betriebsdatenlieferung v2 - Ubermittlung

Der Produkttyp MUSS zur Ubertragung der Betriebsdatenlieferung die Schnittstelle
| OpsData_Update::fileUpload gemals [gemSpec SST LD BD#A 17733] verwenden.

Die Ubermittlung der Betriebsdatenlieferung MUSS pro Produktinstanz (CI ID -
Configuration Item ID) nach Vorgabe der gematik erfolgen. [<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _ 21976 - Performance - Betriebsdatenlieferung v2 - Konfigurierbarkeit der
Lieferintervalle
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Der Produkttyp MUSS die Lieferintervalle der Berichtsdateien flexibel zwischen 1 Minute
und 24 Stunden (1440 Minuten) mit einer Taktung von 1 Minute konfigurieren kénnen,
ohne ein Produktupdate durchflhren zu muissen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 22005 - Performance - Betriebsdatenlieferung v2 - Frist fur Nachlieferung

Der Produkttyp MUSS, falls im Ausnahmefall eine Lieferung nicht wie gefordert erfolgt, die
Datei(en) in der geforderten Qualitat bis zum Ende des folgenden Werktages (Mo-Fr
ausgenommen bundeseinheitliche Feiertage) nachliefern.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 22047 - Performance - Betriebsdatenlieferung v2 - Anderung der
Konfiguration der Lieferintervalle

Der Produkttyp MUSS eine Anpassung der Lieferintervalle von Betriebsdatenlieferungen
ermoglichen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _21981-02 - Performance - Betriebsdatenlieferung v2 - Format

Der Produkttyp MUSS bei der Erstellung der Datenlieferung folgende Konventionen
umsetzen:

Die Datei:

e MUSS ein CSV-Format mit den Feldern

timestamp; duration_in_ms; operation; status; message mit folgender
Bedeutung verwenden:

* timestamp = unix-Epoch Zeitstempel in Millisekunden (Integer),

e duration_in_ms = Dauer der Ausfuhrung gemaf produkttypspezifischer Definition in
Millisekunden (Integer),

* operation = Operationsbezeichnung gemal produkttypspezifischer Definition (String),
» status = max. 5-stelliger Statuscode gemaR [A 22500] (String),

* message = JSON-formatierter String gemaf produkttypspezifischer Definition (String)
* MUSS das Semikolon ";" als Feldtrennzeichen verwenden.

* DARF das Feldtrennzeichen innerhalb der CSV-Felder NICHT inhaltlich verwenden.

* DARF Feldinhalte NICHT quotieren.

¢ DARF Feldinhalte weggelassen, sofern diese Produkttyp- oder operationsbedingt
entfallen kénnen, was ggf. zu direkt aufeinanderfolgenden Semikola fuhrt.

* MUSS UTF-8 Zeichensatzkodierung ohne ByteOrderMark verwenden.

¢ MUSS CR-LF-Zeilenumbruche (ASCII-13-Zeichen (Carriage return), ASCII-10-Zeichen
(Line feed)) verwenden.

¢ DARF Kommentierungen NICHT verwenden.

* DARF leeren Zeilen NICHT verwenden.

* DARF Tausendertrennzeichen NICHT verwenden.
* DARF einen CSV-Header NICHT verwenden.

e MUSS Leerzeichen am Rand der Feldinhalte entfernen, sofern diese nicht intendiert
sind.

[<=]
hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA
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A_21975-01 - Performance - Betriebsdatenlieferung v2 - Default-Wert des
Lieferintervalls
Der Produkttyp MUSS den Lieferintervall von 5 Minuten als Standardeinstellung nutzen.

[<=]
hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A_22001-02 - Performance - Betriebsdatenlieferung v2 - Dateiname der
Lieferung

Der Produkttyp MUSS fiir die Ubermittlung der Datei zur Betriebsdatenlieferung beim
Dateinamen folgende Konventionen umsetzen:

<CI-ID>_<Start> <Ende> perf.log

* <CI-ID> = identifiziert die Produktinstanz, gemal [A_17764] in [gemRL_Betr_TI].

e <Start> = Startzeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(immer volle Minuten, erster Zeitraum des Tages beginnt um 00:00 Uhr UTC).

* <Ende> = Endezeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(offenes Intervallende, d.h. erster Zeitpunkt, der gerade nicht mehr zum Intervall
gehort, immer volle Minuten)

[<=]
hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 21979 - Performance - Betriebsdatenlieferung v2 - Bezug der
Lieferverpflichtung

Der Produkttyp MUSS sich bei der Betriebsdatenlieferung ausschlielSlich am Lieferintervall
orientieren (NICHT z.B. an der Datenmenge).[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _ 22996 - Performance - Betriebsdatenlieferung v2 - Zeitpunkte der
Ubermittlungen

Der Anbieter MUSS jede Lieferung der Betriebsdaten unverzlglich - spatestens innerhalb
der 10 auf das Lieferintervall folgenden Minuten - beginnen.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

A 22620 - Performance - Betriebsdatenlieferung v2 - Umsetzungszeit fur
Anderung der Lieferintervalle

Der Anbieter MUSS die Anpassung der Lieferintervalle gemaR [A 22047] innerhalb von 5
Werktagen (ausgenommen bundeseinheitliche Feiertage) vornehmen.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

A _22500-01 - Performance - Betriebsdatenlieferung v2 - Status-Block

Der Produkttyp MUSS im Status-Block entweder einen HTTP-Statuscode gemafd
Tab_gemSpec_Perf Standard_Statuscodes oder gemaR produkttypspezifischer Definition
Ubermitteln.

Tabelle 5: Tab_gemSpec_Perf Standard_Statuscodes

HTTP- Name der Beschreibung
Statuscodes Statuscodegruppe
1xx INFORMATIONAL Der Server hat die Anfrage erhalten und

befindet sich in der Bearbeitung.
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2XX SUCCESSFUL Die Operation wurde erfolgreich
durchgefihrt.
3xx REDIRECTION Der Client muss zusatzliche Mallnahmen

ergreifen, um die Anfrage abzuschlieRBen.

4xx CLIENT_ERROR Ein Client-seitiger Fehler verhindert die
erfolgreiche Durchfihrung der Operation.

5xx SERVER_ERROR Ein Server-seitiger Fehler verhindert die
erfolgreiche Durchfiihrung der Operation.

[<=]
hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 22003-01 - Performance - Betriebsdatenlieferung v2 - Nachlieferung auf
Anforderung

Der Anbieter MUSS auf Anforderung der gematik eine Nachlieferung der Betriebsdaten bis
zum 5. Werktag (ausgenommen bundeseinheitliche Feiertage) des auf dem
Lieferzeitraum folgenden Monats ermdglichen.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarug

A 22513-02 - Performance - Betriebsdatenlieferung v2 - Message-Block im
Fehlerfall

Der Produkttyp MUSS das betroffene Key-Value-Paar mit <<"key":null>> Gbermitteln
oder das gesamte Key-Value-Paar entfernen, sofern die - im Fehlerfall oder aus einem
anderen Grund - fur die Erstellung des Message-Blocks (message-Feld in der CSV-
formatierten Betriebsdatenlieferung) notwendigen Informationen nicht vorliegen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _21982-01 - Performance - Betriebsdatenlieferung v2 - Message-Block

Der Produkttyp MUSS bei der Erstellung des Message-Blocks (message-Feld in der CSV-
formatierten Betriebsdatenlieferung) das JSON-Format (gemaR [RFC 8259] oder [ECMA-
404]) fur den gesamten Message-Block verwenden.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _21980-01 - Performance - Betriebsdatenlieferung v2 - Leerlieferung

Der Produkttyp MUSS die Lieferung gemal des konfigurierten Lieferintervalls
gewabhrleisten, auch wenn im dazugehoérigen Lieferintervall keine Operationsausfihrung
stattgefunden hat. In diesem Fall ist die Datei zur Betriebsdatenlieferung mit dem Inhalt
'leer' (4 Zeichen) zu Ubertragen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A_22004 - Performance - Betriebsdatenlieferung v2 - Korrektheit

Der Produkttyp MUSS die Lieferung vollstandig, zeitlich lickenlos (auch Uber Ausfalle
hinweg), Uberlappungsfrei, intervalltreu, syntaktisch und semantisch korrekt
senden. [<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

2.1.2.3 Zugehorige Anforderungen Selbstauskunft
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A 26178 - Performance - Selbstauskunft - Umsetzungszeit zur Anderung des
Lieferintervalls

Der Anbieter MUSS die Anderung der Konfiguration vom Lieferintervall (gemaR
[A_26177%]) nach Aufforderung durch die gematik innerhalb von 5 Werktagen
(ausgenommen bundeseinheitliche Feiertage) vornehmen.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Prozessprifung

A_26177 - Performance - Selbstauskunft - Konfigurierbarkeit des
Lieferintervalls

Der Produkttyp MUSS die Lieferintervalle der Selbstauskunft flexibel zwischen 1 Minute
und 1440 Minuten (24 Stunden) konfigurieren kénnen, ohne ein Produktupdate
durchfihren zu mussen.[<=]

hinzufiigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 26176 - Performance - Selbstauskunft - Lieferintervall

Der Produkttyp MUSS die Selbstauskunft in einem konfigurierbaren Lieferintervall
senden. Sofern nicht explizit anders spezifiziert, ist das Lieferintervall von 60 Minuten als
Default-Wert zu nutzen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A_26175 - Performance - Selbstauskunft - Verpflichtung des Anbieters
Der Anbieter MUSS die Erfassung, Aufbereitung und Ubermittlung der Daten zur
Selbstauskunft gewahrleisten.[<=]

hinzufiigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Prozessprufung

A 26174 - Performance - Selbstauskunft - Verpflichtung zur Erfassung
Der Produkttyp MUSS notwendige Metadaten fur die Lieferung einer Selbstauskunft
erfassen und verarbeiten.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

< Zuordnung Selbstauskunft v2 >

A 26181 - Performance - Selbstauskunft v2 - Format und Ubermittlung

Der Produkttyp MUSS notwendige Metadaten fur die Selbstauskunft im JSON-Format
gemall A 26180 erfassen, verarbeiten und an die Schnittstelle | OpsData_Update der
Betriebsdatenerfassung gemal [gemSpec_SST LD _BD] versenden.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

Hinweis: Die Verarbeitung kann auch in geeigneter Form aulRerhalb des Produkttyps
umgesetzt werden, sodass der Anbieter die vollstandige Aufbereitung und Ubermittlung
gewahrleitet und die Erflllung nicht direkt tGber den Produkttyp erfolgt.

Die Anforderung A 26180 wird insofern abgeandert, dass sie das GrundgeruUst der
Selbstauskunfts-Lieferung darstellt. Konkrete Schemaversionen werden im
weiterfUhrenden Kapitel 2.5.3.2.1 hinterlegt, die ggf. weitere Feldwerte enthalten kénnen.

A _ 26180 - Performance - Selbstauskunft v2 - Grundgeriist
Der Produkttyp MUSS folgende Werte als Grundgerist fur die Selbstauskunft v2 im
angegebenen Format zusammenstellen und liefern.

{
"timestamp": < Zeitangabe als String gemaR 1SO 8601 unter expliziter Angabe
einer Zeitzone im Format YYYY-MM-DDTHH:mm:ss[.fff]Z, als String >,
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"ci": < logische CI-ID des abgefragten Dienstes gemaf TI-ITSM, als String >,
"host": < Hostname der liefernden Instanz mit maximal 50 Zeichen, als String>,
"ptv": < Produkttypversion gem. gemSpec_OM::ProductTypeVersion, als String >,
"pv": < Produktversion gem. gemSpec_OM::Tab_Prodldent*, als String >,

"konv": < Konfigurationsversion gem. [A_20219-*], als String >,

"sv": < Ubermittelte Schemaversion der Selbstauskunftslieferung, als Integer >

}

Bei der Erstellung der Selbstauskunft ist darauf zu achten, dass weder Whitespaces noch
Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben nach
[RFC7493] eingehalten werden.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA
< Einfigen neues Kapitel 2.5.3.2.1 "Schemadefinitionen" >

2.5.3.2.1 Schemadefinitionen

In diesem Kapitel werden die verschiedenen Schemaversionen der Selbstauskunft
gelistet.

Far die Lieferung der Selbstauskunft v2 sind vom E-Rechnungs Resource-Server
erforderliche Informationen wie eingesetzte Produktversion und Produkttypversion an die
OpenTelemetry-Schnittstelle des ZETA-Guards zu senden, (analog SIEM-Daten), sofern
der Anbieter die Lieferung der Selbstauskunft nicht selbst umsetzen soll.

A_27271 - Performance - Selbstauskunft v2 - Schemaversion 1
Der Produkttyp MUSS folgende Werte flr die Selbstauskunft v2 im angegebenen Format
zusammenstellen und liefern.

{

"timestamp": < Zeitangabe als String gemaB 1ISO 8601 unter expliziter Angabe
einer Zeitzone im Format YYYY-MM-DDTHH:mm:ss[.fff]Z, als String >,

"ci": < logische CI-ID des abgefragten Dienstes gemal TI-ITSM, als String >,
"host": < Hostname der liefernden Instanz, als String>,

"ptv": < Produkttypversion gem. gemSpec_OM::ProductTypeVersion des Resource
Servers, als String >,

"pv": < Produktversion gem. gemSpec_OM::Tab_Prodldent des Resource Servers,
als String >,

"konv": < Konfigurationsversion gem. [A_20219-01] des Resource Servers, als
String >,

"ztpv": <Produktversion gem. gemSpec_OM::Tab_Prodldent des ZETA-Guard, als
String >,

"ztkonv": < Konfigurationsversion gem. [A 20219-01] des ZETA-Guard, als String
>I

"sv': 1

H<=1

hinzufiigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

2.2 Produkttypspezifische Vorgaben - neues Kapitel 3.X

Im Folgenden werden die spezifischen Leistungsanforderungen und Anforderungen des
Fachdienstes E-Rechnung aufgefluhrt.
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Anderungen in Kapitel 3.X E-Rechnung (PDT74)

< Einfugen einer neuen Tabelle zu performance-relevanten Fachdienstoperationen als
Einleitung im Hauptkapitel >

Table 1 Tab_gemSpec_Perf_eRechnung: Performancerelevante UseCases

UseCas Fachdienstoperation Beschreibung

e

ERG.2 GET /Patient Abfrage des
Rechnungsempfangers

ERG.3 GET /Patient/$erechnung-submit Versand einer E-Rechnung

ERG.4 POST /DocumentReference/$retrieve Abruf einer E-Rechnung

ERG.5 GET /DocumentReference Suche nach einer E-Rechnung

ERG.6 POST /DocumentReference/<id>/ Andern des Status einer E-

$change-status Rechnung
ERG.7 POST /DocumentReference/<id>/ Markieren von E-Rechnungen

$process-flag

ERG.8 POST /DocumentReference/<id>/$erase E-Rechnung lIéschen

ERG.9 GET /AuditEvent Auditprotokoll einsehen

ERG.10 A GET /permission Abruf einer Liste von
Berechtigungen

ERG.11 POST /permission Hinzufligen einer Berechtigung

ERG.12 DELETE /permission/<id> Léschen einer Berechtigung

ERG.13 | POST /permission/<id>/status Status einer Berechtigung andern

ERG.14 | POST /InsuranceAccount Registrieren eines Nutzerkontos

fur Kostentrager

ERG.15 | DELETE /InsuranceAccount/<id> Léschen eines Nutzerkontos flr
Kostentrager
ERG.16  POST /PractitionerAccount Registrieren eines Nutzerkontos

fur Rechnungsersteller

ERG.17 DELETE /PractitionerAccount/<id> Loschen eines Nutzerkontos flr
Rechnungsersteller

ERG.18 | POST /InsurantAccount Registrierung eines Nutzerkontos
far Versicherte
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ERG.19 DELETE /InsurantAccount/<id> Loschen eines Nutzerkontos fur
Versicherte

ERG.20 | PUT /InsurantAccount Aktualisieren eines Nutzerkontos
far Versicherte

ERG.ZT | GET /.well-known ZETA: Abruf gultiger

1 Autorisierungsserver

ERG.ZT | GET /nonce ZETA: Nonce abrufen

2

ERG.ZT POST /token <JWT Client Assert> ZETA: Autorisierung ohne

3 Refresh Token

ERG.ZT | POST /token <Refresh Token> ZETA: Autorisierung mit Refresh
4 Token

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

< Referenz zur ZETA-Guard Schemadefinition fur Teil-Selbstauskunft >

A _ 27494 - Telemetrie-Daten Service, Custom Collector fur Selbstauskunft
Der Telemetrie-Daten Service MUSS einen Custom Collector fur die Selbstauskunft des
Resource Servers implementieren.

Die Selbstauskunft des Resource Servers erfolgt fir jede eigenstandige Instanz.

Die OTLP Metrik ist wie folgt definiert:

Name:

Typ: Gauge (zeigt den aktuellen Zustand)

Labels/Attributes:

* - Name des Produkts

e - Aktuelle Produktversion

* - Version des Produkt-Typs

* - Konfigurationsversion

* - Name des Pods/der Instanz des Resource Servers
s - Zeitpunkt der letzten Anderung

Fiir jeden pod.name MUSSEN alle Attribute (auRer timestamp) mit dem letzten
empfangenen Wert verglichen und bei Anderung aggregiert werden.

Die Aggregation MUSS die Anzahl der Instanzen mit gleichen Attributen enthalten und bei
jeder Anderung an die BDE gesendet werden.

[<=]

2.2.1 Leistungsanforderungen E-Rechnung

A _ 27543 - Performance - E-Rechnung - Messung von Bearbeitungszeiten
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Der E-Rechnung Fachdienst MUSS alle Zeiten zu einem Request/Response-Paar
aufzeichnen und verarbeiten. Unterzeitraume werden gleichzeitig gesondert gemessen
und verarbeitet.

Rahmenbedingungen:

Die Zeit (in ms) vom vollstandigen Eingang eines Requests an der Aulenschnittstelle bis
hin zum Start des Versands einer Antwortnachricht (Response) an derselben ist die
Gesamtbearbeitungszeit.

Die Gesamtbearbeitungszeit unterteilt sich ggf. in Unterzeitraume, die gesondert
gemessen und ausgewertet werden (z.B. gem. [A_27544%*]).[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Herstellererklarung

A_27544 - Performance - E-Rechnung - Bearbeitungszeiten fiir Unterzeitraume
Der E-Rechnung Fachdienst MUSS zu folgenden Zeitraumen eigene Unterzeitraume
selbststandig erfassen, verarbeiten und im Rahmen des Monitorings weiterleiten.

¢ ResourceServer-Duration: Zeit in ms bei jedem Aufruf des Resource Servers ab Erhalt
des Requests vom ZeTA-Guard bis zum vollstandigen Versand der Antwort an den
ZeTA-Guard.

[<=]
hinzufigen der Zuordnung zu Produkttyp: eRg _FD - funkt. Eignung: Herstellererklarung

< Die Anforderung wird hinzugeflgt, jedoch sollen Bearbeitungszeiten nach Best Effort
ausgefuhrt werden >

A_27361 - Performance - E-Rechnung - Bearbeitungszeit unter Last
Der E-Rechnung Fachdienst MUSS die Bearbeitungszeitvorgaben unter Last aus Tabelle
"Tab_gemSpec_Perf eRechnung: Last- und Bearbeitungszeitvorgaben" erflllen.

Tabelle 6: Tab_gemSpec_Perf_eRechnung: Last- und Bearbeitungszeitvorgaben

Operatio Spitzenlas Mittlere Maximale Erfillungsquot
n t Bearbeitungszeit Bearbeitungszeit e
[1/sec] [msec] [msec] [%]
ERG.2 10 - -
ERG.3 5 - -
ERG.4 10 - -
ERG.5 10 - -
ERG.ZT1 - - -
ERG.ZT2 - - -
ERG.ZT3 - - -
ERG.ZT4 - - -
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[<=]
hinzufiigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

< Die Performance Werte und Aufrufkontexte von ZETA - Anwendungsfallen werden im
Rahmen der Ausschreibung und Herstellung der ZETA Komponenten nachgereicht >

2.2.1.1 Performancevorgaben

A 27362 - Performance - E-Rechnung - Verflugbarkeit
Der Anbieter E-Rechnung Fachdienst MUSS folgende Verfligbarkeit in den festgelegten
Servicezeiten einhalten:

¢ Hauptzeit: 99,80% und
¢ Nebenzeit: 99,00%
[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Anbietererklarung

A 27363 - Performance - E-Rechnung - Skalierung

Der Anbieter E-Rechnung Fachdienst MUSS die Skalierbarkeit des angebotenen Dienstes
im laufenden Betrieb jederzeit gewahrleisten und der gematik nachvollziehbar darstellen.
Dazu dokumentiert er das eingesetzte Skalierungskonzept im Betriebshandbuch.[<=]

hinzufigen der Zuordnung zu Anbietertyp: Anb_eRg_FD - organ./betriebl. Eignung:
Betriebshandbuch

2.2.2 Betriebsdatenlieferung v2 - Spezifika E-Rechnung

A 27365 - Performance - Betriebsdatenlieferung v2 - Spezifika E-Rechnung -
Status

Der E-Rechnung Fachdienst MUSS bei Betriebsdatenlieferungen bzgl. des Feldes "status"
vorrangig den Fehlercode aus der Spalte "Errorcode" gemaR
[A_27547*#gemSpec_eRg FD] verwenden. In allen anderen Fallen ist der gultige, an den
Client zurickgemeldete, HTTP-Response Code in das Feld einzutragen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

< Referenz zur E-Rechnung Spezifikation >

A _ 27547 - E-Rechnung Fachdienst - interne Fehlercodes
Der E-Rechnung Fachdienst MUSS folgende interne Fehlercodes verwenden:

Tabelle 7 : Tab_eRg_interne_Fehlercodes

BDE- Errorcode Referenz Beschreibung Fehler-

Code adressat
79030 MISSING_OR _INVALID_HEADER The required header Clientsystem
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79031

79032

79040

79041

79100

79112

79113

79205

79206

79400

79401

79403

UNSUPPORTED_MEDIATYPE

UNSUPPORTED_ENCODING

INVALID_HTTP_OPERATION
INVALID_ENDPOINT

SERVICE_INTERNAL_SERVER_ERROR

OCSP_NOTREACHABLE

OCSP_TIMEOUT

MISSING_HEADER_CLIENTDATA

MISSING_HEADER_USERINFO

ERROR_HEADER_CLIENTDATA

ERROR_HEADER_USERINFO

ZETA _DPOP_VALIDATION_ERROR

<header> is missing or
invalid.

The clientsystem asked
for an unsupported
media type <media
type>.

The clientsystem asked
for an unsupported
encoding

scheme <encoding
scheme>.

ERROR
ERROR

Unexpected internal
server error.

Certificate validation
services can not be
reached

Certificate validation
services timed out

Header ZTA-Client-
Data fehlt.

Header ZTA-User-Info
fehlt.

Client-Data Daten
konnen nicht verarbeitet
werden.

User-Info Daten konnen
nicht verarbeitet
werden.

Signature verification of
the DPoP-JWT failed

gematik

Clientsystem

Clientsystem

Clientsystem
Clientsystem

Clientsystem

HTTP-Proxy

HTTP-Proxy
HTTP-Proxy
HTTP-Proxy

HTTP-Proxy
HTTP-Proxy

Clientsystem

79404 ZETA INVALID_ACCESSTOKEN Signature verification of  Clientsystem
the presented access
token failed

79405 ZETA _EXPIRED_ACCESSTOKEN Access token has Clientsystem
expired
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[<=

A 27366 - Performance - Betriebsdatenlieferung v2 - Spezifika E-Rechnung -
Operation

Der E-Rechnung Fachdienst MUSS bei Betriebsdatenlieferungen bzgl. des Feldes
"operation" die Angabe der Spalte "UseCase" aus Tabelle
[Tab_gemSpec_Perf_eRechnung: Performancerelevante UseCases] nutzen.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A _ 27565 - Performance - Betriebsdatenlieferung v2 - Spezifika E-Rechnung -
Konfigurierbarkeit der Lieferung

Der E-Rechnung Fachdienst MUSS bei Betriebsdatenlieferungen das an- und abschalten
von gelieferten Operationen gemaR [A 27366] konfigurativ ermdglichen. StandardmaRig
ist die Lieferung aller definierten Operationen angeschaltet.

Hinweis: Die Anderung dieser Konfiguration darf nur auf betriebliche Anordnung der
gematik vorgenommen werden.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 27367 - Performance - Betriebsdatenlieferung v2 - Spezifika E-Rechnung -
Duration

Der E-Rechnung Fachdienst MUSS bei Betriebsdatenlieferungen bzgl. des Feldes
"duration_in_ms" die Gesamtbearbeitungszeit gemal [A 27543*] verarbeiten.[<=]

hinzufugen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA

A 27368 - Performance - Betriebsdatenlieferung v2 - Spezifika E-Rechnung -
Message

Der E-Rechnung Fachdienst MUSS bei Betriebsdatenlieferungen bzgl. des Feldes
"message" folgende spezifischen Festlegungen hinsichtlich des Formates und der Inhalte
bericksichtigen:

{ "cid": "$clientid", "cv": "$clientversion”, "size": $size, "rsdur":
$resourceServerDuration }

* S$clientid: <product_id> gemals Token Self-Assessment des Clientsystems, Datentyp
String

* S$clientversion: <product _version> gemald Token Self-Assessment des Clientsystems,
Datentyp String

e $size: GrolBe des Requests in kilobyte, Datentyp Integer

* $resourceServerDuration: Zeit in ms fur die Bearbeitungszeit im Resource-Server,
Datentyp Integer

Bei der Erstellung des Feldes "message" ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.[<=]

hinzufigen der Zuordnung zu Produkttyp: eRg_FD - funkt. Eignung: Test Produkt/FA
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2.2.3 Bestandsdatenlieferung - Spezifika E-Rechnung

A 27369 - Performance - Bestandsdaten - Spezifika E-Rechnung
Der Anbieter E-Rechnung Fachdienst MUSS in einem definierten, konfigurierbaren
Zeitintervall folgende Informationen berichten:

* Anzahl der neu eingestellten E-Rechnungen
¢ Anzahl aller abgelegten E-Rechnungen
* davon im Status "offen"
¢ davon im Status "erledigt"
¢ davon im Status "Papierkorb"
¢ Anzahl aller registrierten Nutzerkonten
* davon Versicherte
* davon Kostentrager
* davon Rechnungsersteller
(Das Default Zeitintervall ist taglich, beginnend mit 00:00:00)[<=]
hinzufigen der Zuordnung zu Anbietertyp: Anbieter eRg_FD - org./betr. Anbietererklarung

A_27370 - Performance - Bestandsdaten - Spezifika E-Rechnung - Format

Der Anbieter E-Rechnung MUSS jeweils zum Wechsel in den nachsten Berichtsintervall,
folgende Informationen im JSON Format als HTTP Body an die Betriebsdatenerfassung
gemal [A_23110-*] liefern.

{

"timestamp": "<Zeitstempel der Abfrage gemaf ISO 8601 unter expliziter Angabe der
Zeitzone UTC im konkreten Format: YYYY-MM-DDTHH:mm:ss[.fff]Z, als String>",

"ci": "<CI-ID der abgefragten Produktinstanz gemaR [A_17764], als String>",

"rech": {

"total": <Anzahl aller gespeicherten E-Rechnungen, als Integer>,
"offen": <Anzahl im Status "offen", als Integer>,

"erledigt": <Anzahl im Status "erledigt", als Integer>,
"papierkorb": <Anzahl im Status "Papierkorb", als Integer>

}I
"accounts": {

"total": <Anzahl aller registrierten Nutzerkonten, als Integer>,
"versicherte": <Anzahl von Versicherten, als Integer>,

"ktr": <Anzahl von Kostentragern, als Integer>,

"ersteller": <Anzahl von Rechnungserstellern, als Integer>

}
H<=1
hinzufigen der Zuordnung zu Anbietertyp: Anbieter eRg_FD - org./betr. Anbietererklarung
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3 Zuweisungen aus gemSpec_OM

< Folgende Anforderungen werden dem E-Rechnungs Fachdienst oder seinem Anbieter
zugewiesen >

GS-A 5039-01 - Anderung der Produktversion bei Anderungen der
Produkttypversion )

Hersteller bzw. Anbieter von Produkten MUSSEN folgende Festlegungen bei der Vergabe
einer Produktversion bei Produktanderungen bericksichtigen, falls sich die
zugrundeliegende Produkttypversion durch die gematik andert:

¢ Die Hauptversionsnummer MUSS geandert werden, wenn sich die Haupt- oder
Nebenversionsnummer des zugrundeliegenden Produkttypen andert.

[<=]

GS-A 5040-01 - Anderung der Produktversion bei Produktanderungen
auBerhalb von Produkttypanderungen

Hersteller bzw. Anbieter von Produkten MUSSEN folgende Festlegungen bei der Vergabe
einer Produktversion bei Produktanderungen bertcksichtigen, falls die zugrundeliegende
Produkttypversion durch die gematik unverandert bleibt oder die Produktanderung neben
Anderungen aufgrund einer neuen Produkttypversion weitere Anteile enthalt:

* Die Hauptversionsnummer MUSS geandert werden, wenn die Produktanderung
groBere Features oder Feature-Anderungen enthalt (Signifikante Anderung).

* Die Nebenversionsnummer MUSS geandert werden, wenn die Produktanderung
kleinere Features oder Feature-Anderungen enthalt (Moderate Anderung).

* Die Revisionsnummer MUSS geandert werden, wenn die Produktanderung das
Verhalten des Produktes an den AuRenschnittstellen beeinflusst, jedoch keine
signifikante oder moderate Anderung vorliegt.

e Das optional vorhanden Patchlevel MUSS geandert werden, wenn die
Produktanderung das Verhalten des Produktes an den AuBenschnittstellen nicht
beeinflusst und auch keine signifikante oder moderate Anderung vorliegt.

[<=]

GS-A_3695 - Grundlegender Aufbau Versionsnummern

Versionsnummern der TI MUSSEN folgenden grundlegenden Aufbau haben:
Hauptversionsnummer.Nebenversionsnummer.Revisionsnummer<Trenner>Suffix

Die Bestandteile , Trenner” und Suffix sind optional. Details hierzu werden pro Artefakttyp
(vgl. 2.1.1) festgelegt.

Die kleinste Versionsnummer ist 0.0.1<Trenner>0. Die Bestandteile der Nummerierung
sind numerisch.

[<=]

GS-A_3696 - Zeitpunkt der Erzeugung neuer Versionsnummern

Neue Versionsnummern fUr zu versionierende Artefakte der TI MUSSEN mindestens dann
erzeugt werden, wenn die Artefakte zur Nutzung freigegeben werden, unabhangig vom
Grund ihrer Erstellung im Entwicklungsprozess.

[<=]

GS-A_3697 - Anlass der Erh6hung von Versionshummern
Bei der Erh6hung von Versionsnummern MUSS nach folgenden Regeln verfahren werden:
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¢ Die Hauptversionsnummer eines Artefakts MUSS sich erhdhen, falls daran
signifikante Anderungen durchgeflhrt werden.

+ Die Nebenversionsnummer MUSS sich erhéhen, falls moderate Anderungen
durchgefuhrt werden.

+ Die Revisionsnummer MUSS sich erhéhen, falls Anderungen notwendig werden, die
das Artefakt beziglich seiner AuBensicht nicht beeinflussen.

« Das optionale Suffix MUSS sich erhéhen, falls Anderungen notwendig werden, die das
Artefakt bezlglich seiner AulBensicht nicht beeinflussen und nicht bereits durch die
Revisionsnummer abgebildet wurden.

* Bei einer Erhohung eines Versionsnummernteils (Haupt-, Neben-, Revisionsnummer)
MUSSEN alle rechts davon angegebenen Versionsnummernanteile auf null gesetzt
werden.

[<=]
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4 Zuweisungen aus gemRL_Betr_TI

< Folgende Anforderungen werden dem Anbieter E-Rechnung Fachdienst zugewiesen -
Referenz>

GS-A 5611 - Umsetzung von autorisierten RfC

TI-ITSM-Teilnehmer MUSSEN vor der Umsetzung eines RfC die Autorisierung des
Gesamtverantwortlichen Tl einholen. Ausnahmeregelungen beziehen sich einzig auf
Emergency Changes.

[<=]

GS-A 5610-03 - Change Management - Vorlaufzeiten in der Bewertung von
Changes

Alle betroffenen TI-ITSM-Teilnehmer MUSSEN mindestens folgende Vorlaufzeiten des
Gesamtverantwortlichen Tl bei der Erstellung und Umsetzungsplanung (im Sinne
Vorlaufzeiten vor Implementierungsbeginn) eines RfCs berucksichtigen:

* Master-Change: mindestens 24 Stunden zur Hauptzeit (zwischen
Validierungsanforderung und Umsetzungsbeginn des ersten Sub-Changes)

* Standard-/Sub-Change: mindestens 24 Stunden zur Hauptzeit (zwischen
Validierungsanforderung und Umsetzungsbeginn

[<=1

GS-A 5607 - Inhalte eines Servicekataloges der angebotenen TI-Services
TI-ITSM-Teilnehmer MUSSEN alle von ihnen angebotenen TI-Services und -qualitéten
gegenuber anderen TI-ITSM-Teilnehmern in einem Servicekatalog im TI-ITSM-System
dokumentieren und dabei mindestens folgende Angaben beifugen:

1. Vertraglich zugesicherte Leistung:
* Prozess des Abrufs und der Freigabe des Services
» Kosten des Serviceabrufs
¢ Reaktions-, Lé6sungs- und Verifikationsfrist
e Prozess der Verifikation der Servicelieferung

2. Notwendige Daten zum Abruf des Service Requests:
* Bendtigte Input Informationen
¢ Betriebsumgebung

[<=]

GS-A _5606 - Unterstiutzung bei Definition von Kapazitatsanforderungen
TI-ITSM-Teilnehmer MUSSEN auf Anforderung des Gesamtverantwortlichen Tl an
Gesprachen zur Bewertung der aktuellen Kapazitatssituation teilnehmen. Sie MUSSEN
den Gesamtverantwortlichen Tl bei der Entwicklung und Definition von zuktlnftigen
Kapazitatsanforderungen unterstutzen.

[<=]

GS-A 5604 - Bewertung der Messergebnisse
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TI-ITSM-Teilnehmer MUSSEN in allen Fallen einer Untererfiillung der gemessenen Werte
von den Zielwerten eine Begrindung fur die Untererfillung sowie eine Information zu
getroffenen und geplanten MaRinahmen angeben.

[<=]

GS-A_5603 - Eingangskanal fur Informationen von TI-ITSM-Teilnehmern
TI-ITSM-Teilnehmer MUSSEN den vom Gesamtverantwortlichen Tl bereitgestellten
Eingangskanal fur die Einlieferung von Informationen nutzen.

[<=]

GS-A _5600-01 - Change Management - Beschreibung der Verifikation des
Changes in Auswirkung auf andere TI-Services im RfC

Jeder TI-ITSM-Teilnehmer, der einen RfC stellt, MUSS eine Verifikation beschreiben,
welche die Ende-zu-Ende-Verflugbarkeit und -Funktionalitdt der entsprechenden
Anwendungsfalle nach der vollstandigen Implementierung des Changes in Auswirkung auf
andere TI-Services nachweist.

[<=]

GS-A _5599-01 - Change Management - Beschreibung der Verifikation des
Changes im RfC

Jeder TI-ITSM-Teilnehmer, der einen RfC stellt, MUSS flr diesen eine Verifikation
beschreiben, welche die Wirksamkeit des Changes nachweist.

Mit der Verifikation wird nachgewiesen, dass der Change wie geplant Ende-zu-Ende
implementiert wurde und die TI-Services weiterhin verfigbar und funktional sind. Die
Verifikationsbeschreibung ist Bestandteil eines jeden Changes.

[<=]

GS-A _5597-01 - Change Management - RfC (Sub-Changes) erstellen

Der TI-ITSM-Teilnehmer MUSS zur Umsetzung der Anderungen des Master-Changes in den
konkreten Betriebsumgebungen die abgeleiteten Sub-Changes auf Basis des autorisierten
Master-Changes und der abgestimmten Rahmenbedingungen stellen.

[<=1

GS-A_5594 - Identifikation von TI-Konfigurationsdaten

TI-ITSM-Teilnehmer MUSSEN TI-Konfigurationsdaten gemal Konfigurationsschema im TI-
ITSM-System ermitteln und definieren.

[<=]

GS-A_5593 - SchlieBung des Service Requests ohne Verifikation
TI-ITSM-Teilnehmer DURFEN Service Requests schlieen, wenn die Verifikationsfrist
(entsprechend [gemKPT _Betr#TIP1-A 7265-03]) ohne Rickmeldung uUberschritten ist.
[<=]

GS-A 5592 - SchlieBung des Service Requests

TI-ITSM-Teilnehmer MUSSEN vor SchlieBung eines Service Requests die fehlerfreie

Lieferung des Services durch den Servicenehmer verifizieren lassen. Bei negativer

Verifikation ist flr diesen Service kein neuer Request zu stellen. Stattdessen ist der
bestehende Service Request weiterzubearbeiten.

[<=]

GS-A 5591 - Verifikation des Service Requests

TI-ITSM-Teilnehmer MUSSEN die Verifikation eines ausgeflhrten Services gemal der im
Servicekatalog beschriebenen Angaben durchfiihren und das Ergebnis im TI-ITSM-System
dokumentieren.

[<=]
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GS-A_5590 - Nutzung Business-Servicekatalog bei der Erfassung von Service
Requests

TI-ITSM-Teilnehmer MUSSEN den im TI-ITSM-System veréffentlichten Business-
Servicekatalog bei der Erfassung von Service Requests nutzen und alle geforderten
Informationen laut der dort genannten Servicebeschreibung dem Service Request
beiflgen.

[<=]

GS-A_5589 - Prifung auf Verantwortung zur Losungsunterstiutzung
TI-ITSM-Teilnehmer MUSSEN jede an sie gerichtete Anfrage zur Losungsunterstitzung
eines Ubergreifenden Problems dahingehend prifen, ob sie zur Lésungsunterstitzung
gemal Betriebskonzept verpflichtet sind.

[<=]

GS-A 5588 - Abbruch der Problembearbeitung

Der serviceverantwortliche TI-ITSM-Teilnehmer KANN die Problembearbeitung mit
Zustimmung des Gesamtverantwortlichen Tl abbrechen, falls die Auswirkungen des
Problems und der Aufwand zu deren Behebung in keinem wirtschaftlichen oder
sicherheitsrelevanten Verhaltnis zueinander stehen.

[<=]

GS-A 5587 - Ablehnung der Losungsunterstiitzung bei einem iibergreifenden
Incident

TI-ITSM-Teilnehmer, die die Lésungsunterstiitzung eines Ubergreifenden Incidents
ablehnen, MUSSEN dies mit einer qualifizierten Rickmeldung an den anfragenden TI-
ITSM-Teilnehmer durchfihren, aus der nachvollziehbar zu entnehmen ist, warum keine
Lésungsunterstitzung maoglich ist.

[<=]

GS-A_5450 - Typisierung eines libergreifenden Incidents als
rdatenschutzrelevant“

TI-ITSM-Teilnehmer MUSSEN eine Stérung als ,datenschutzrelevant” markieren, wenn
personenbezogene Daten gemal Art. 4 Nr. 1 DSGVO betroffen sind.

[<=]

GS-A 5449 - Typisierung eines lubergreifenden Incidents als
nSicherheitsrelevant*

TI-ITSM-Teilnehmer MUSSEN einen Vorgang als ,sicherheitsrelevant” markieren, wenn die
Vertraulichkeit bzw. Integritat eines schutzbedurftigen Informationsobjektes gefahrdet ist.
[<=]

GS-A 5402 - Eigenverantwortliches Handeln bei Ausfall von
Kommunikationsschnittstellen

Bei Ausfall des TI-ITSM-Systems oder anderer Kommunikationsschnittstellen MUSS die
Kommunikation durch die TI-ITSM-Teilnehmer eigenverantwortlich untereinander
sichergestellt werden. Vorgange mussen im TI-ITSM-System nachdokumentiert werden.

[<=]

GS-A_5400 - Priifung der L6sung durch den Melder eines ubergreifenden
Incidents

Der meldende TI-ITSM-Teilnehmer MUSS die ihm vorgelegte Lésung des Ubergreifenden
Incidents prifen und sein Ergebnis dem serviceverantwortlichen TI-ITSM-Teilnehmer
innerhalb der Verifikationsfrist (entsprechend [gemKPT _Betr#TIP1-A 7265-03]) Uber das
TI-ITSM-System mitteilen.

[<=]

GS-A 5378 - Change Management: Durchfithrung von Emergency-Changes
durch TI-ITSM-Teilnehmer

TI-ITSM-Teilnehmer MUSSEN bei der Umsetzung eines Emergency-Changes die zeitliche
Kritikalitat beachten, d. h., die eingetretene Notsituation schnellstméglich beseitigen und
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bei der Umsetzung den Anweisungen (Freigabe, Ablehnung, Testanforderungen,
Dokumentation) des Gesamtverantwortlichen Tl folgen.
[<=]

GS-A 5377 - Durchfithrung einer Problemstornierung
Der serviceverantwortliche TI-ITSM-Teilnehmer KANN ein Problem stornieren, falls einer
der folgenden Aspekte zutrifft:

¢ die ursachliche Stérung, der bekannte Fehler oder die bekannte Ursache hat sich
nachvollziehbar und dokumentiert erledigt;

ODER
* das Ticket wurde irrtimlich angelegt.
[<=1]

GS-A 5366-01 - Change Management - Mitwirkungspflicht der TI-ITSM-
Teilnehmer bei der Festsetzung von Standard-Changes

TI-ITSM-Teilnehmer MUSSEN zur abschlieRenden Kategorisierung von Changes als
.Standard-Change” den Gesamtverantwortlichen Tl unterstitzen, indem sie die zur
Prifung erforderlichen Inhalte auf Anforderung an den Gesamtverantwortlichen TI liefern.
TI-ITSM-Teilnehmer MUSSEN fir die zukinftige Umsetzung des Changes als ,Standard-
Change” die zum jeweiligen Change dazugehdrigen Umsetzungsaktivitaten
dokumentieren und diese dem Gesamtverantwortlichen Tl Gbergeben.

[<=1]

GS-A 5361 - Change Management: Durchfithrung von Emergency-Changes
durch TI-ITSM-Teilnehmer bei Nichterreichbarkeit des Gesamtverantwortlichen
TI

TI-ITSM-Teilnehmer MUSSEN bei Nichterreichbarkeit des Gesamtverantwortlichen TI
auBerhalb der Servicezeit - und daraus resultierenden fehlenden Freigabe - einen
Emergency Change in eigenem Ermessen durchfihren.

TI-ITSM-Teilnehmer MUSSEN dabei das Zutreffen aller drei folgenden Bedingungen
beachten:

1. Es handelt sich nach fachlich-fundierter Bewertung des TI-ITSM-Teilnehmers um eine
Notsituation, die nur durch einen Emergency-Change geldst werden kann.

2. Der TI-ITSM-Teilnehmer wird nach erfolgter Umsetzung des Emergency-Changes
unverzuglich die Dokumentation im TI-ITSM-System erstellen und an den
Gesamtverantwortlichen Tl Gbermitteln.

3. Es entstehen - soweit durch den TI-ITSM-Teilnehmer in dieser Situation erkennbar -
durch die Umsetzung des Emergency Changes keine finanziellen Auswirkungen fur
den Gesamtverantwortlichen TI.

[<=]

GS-A 5352 - Lésung bzw. Bearbeitung des Service Requests

Der Serviceverantwortliche MUSS sicherstellen, dass jeder Service Request gemafd
Bedingungen des Servicekataloges (SLA) bearbeitet und abgeschlossen wird.
[<=]

GS-A 5351 - Prifung von Service Requests

Der Serviceverantwortliche MUSS den Service Request eines TI-ITSM-Teilnehmers auf
Vollstandigkeit und Plausibilitat prifen.

[<=]

GS-A_5343-01 - Definition inhaltlicher Ausziige aus dem Betriebshandbuch
Die Auszlige aus dem Betriebshandbuch des TI-ITSM-Teilnehmers MUSSEN nachfolgende
Themen beinhalten:
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6.
7.

EinfUhrung

Betriebliche Rolle und Identifikation

Version

Freigabe- und Prifungsverantwortung

Erganzende Dokumente soweit vorhanden

Dokumentenstand-Basis

Systemuberblick

Architektur

System

Komponenten

AuBenschnittstelle des Produkttypen

Aufnahme, Unterbrechung und Beendigung des Betriebes

Initiale Aufnahme des Betriebs (insbesondere Reihenfolge, Rahmenbedingungen)
(kontrollierte) Unterbrechung des Betriebs (Ubergang in den Notbetrieb)
Wiederaufnahme des Normalbetriebs (Wiederherstellung des Normalbetriebs)

Beendigung des Betriebs (insbesondere Reihenfolge der Abschaltung,
Aufraumarbeiten)

Darstellung des lokalen ITSM (vor- und nachgelagerte Prozesse im Verhaltnis zu den
Ubergreifenden ITSM-Prozessen)

Insbesondere sind hier die in diesen Richtlinien beschriebenen ITSM-Prozesse in den
internen Prozessablaufen des Anbieters kompakt darzustellen.

Alle weiteren internen ITSM-Prozesse des Anbieters sind aufzulisten und kurz zu
beschreiben soweit diese fur die Prozesse gemaR diesen Richtlinien begleitend
erforderlich sind.

Das Ziel der Darstellung ist die korrekte Verzahnung zwischen dem lokalen ITSM und
den uUbergreifenden ITSM-Prozessen.

Integration des lokalen ITSM in das Ubergreifende ITSM der Tl (Ubergreifende
Prozesse)

Die Bedienung der in diesen Richtlinien beschriebenen TI-ITSM-Prozesse durch den
Anbieter ist ausfuhrlich zu beschreiben.

Schnittstellen und Interaktionen zwischen den internen ITSM-Prozessen des Anbieters
und Ubergreifenden TI-ITSM-Prozessen sind zu dokumentieren.

Relevanter Teil des Servicekataloges

Nachweis zur Umsetzung der Anforderungen.

[<=]

GS-A _5250 - Ablehnung der Losung eines ubergreifenden Incidents

Wird die Losung eines Incidents durch den meldenden TI-ITSM-Teilnehmer abgelehnt
MUSS der serviceverantwortliche TI-ITSM-Teilnehmer den uUbergreifenden Incident erneut
bearbeiten, die Messung der Losungszeit wird dann fortgesetzt.

[<=]
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GS-A_4855-02 - Auditierung von TI-ITSM-Teilnehmern

TI-ITSM-Teilnehmer MUSSEN Auditierungen durch Gesamtverantwortlichen Tl zur
Uberprifung der Einhaltung von Betriebs- und Produktvorgaben erméglichen und
angemessen unterstitzen.

Sofern ein TI-ITSM-Teilnehmer bereits gesetzlichen Vorgaben einer Auditierung unterliegt,
ihm also eine Prifung durch eine in der gesetzlichen Vorgabe benannte Instanz
vorgeschrieben ist, unterliegt er nicht der Auditierung gemafR dieser Anforderung. Der TI-
ITSM-Teilnehmer MUSS die gesetzliche Vorgabe gegentiber dem Gesamtverantwortlichen
Tl benennen. Fachdienste VSDM, KTR-AdV und KTR-Consumer sind von dieser
Anforderung ausgeschlossen.

[<=]

GS-A 4425-01 - Change Management - Ubermittlung von
Optimierungsmoglichkeiten zur Umsetzung von genehmigten Changes
TI-ITSM-Teilnehmer MUSSEN mit erfolgtem Abschluss oder Abbruch des Changes eine
Bewertung des Changes durchfiilhren und dabei gegebenenfalls erkannte Potenziale flr
maogliche Optimierungen zuklnftiger Durchfuhrungen von Changes dem
Gesamtverantwortlichen Tl mitteilen.[<=]

GS-A_4424-01 - Change Management - Umsetzung des Fallbackplans
TI-ITSM-Teilnehmer MUSSEN einen Fallbackplan erstellen und - bei erkannter
Notwendigkeit wahrend des Change - umsetzen.

[<=]

GS-A_4419 - Nutzung der Testumgebung (RU/TU)

TI-ITSM-Teilnehmer MUSSEN die Anforderungen und die geplante Belegung an die
Nutzung der Referenzumgebung (RU) und der Testumgebung (TU) fir ihre Produkttests
mit dem Gesamtverantwortlichen Tl abstimmen.

[<=]

GS-A 4418-01 - Change Management - Ubermittlung von Abweichungen vom
RfC

TI-ITSM-Teilnehmer, die wahrend der Umsetzung des autorisierten Changes
Abweichungen zur Planung in Bezug auf zeitliche, inhaltliche und in der Auswirkung im
RfC feststellen, MUSSEN diese unverzuglich dem Gesamtverantwortlichen Tl melden.
[<=]

GS-A_4417-01 - Change Management - Stetige Aktualisierung des Change-
Datensatzes im TI-ITSM-System

Realisierende TI-ITSM-Teilnehmer MUSSEN die interne Dokumentation der Planungs- und
Realisierungsdaten von autorisierten Changes stetig im TI-ITSM-System aktuell halten.
[<=]

GS-A_4407-01 - Change Management - Bereitstellung der Dokumentation des
Change Managements fiir genehmigungspflichtige Changes
TI-ITSM-Teilnehmer MUSSEN fir jeden genehmigungspflichtigen Change eine
Dokumentation der Aktivitaten und Nachweise im TI-ITSM-System ablegen.[<=]

GS-A_4402-01 - Change Management - Mitwirkungspflicht bei der Bewertung
vom RfC

Alle betroffenen TI-ITSM-Teilnehmer MUSSEN bei der Bewertung eines RfC mitwirken.
[<=]

GS-A_4400-01 - Change Management - Request for Change erstellen

Alle TI-ITSM-Teilnehmer MUSSEN je nach Anderungsbedarf einen Request for Change im
TI-ITSM-System erstellen.

[<=]
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GS-A 4399-01 - Configuration Management - Ubermittlung von Produktdaten
nach Abschluss von autorisierten Normal-Changes

Alle TI-ITSM-Teilnehmer MUSSEN mit der Umsetzung eines Software Deployments die
Konfigurationsdaten im TI-ITSM (ibermitteln. Die Ubermittlung der Konfigurationsdaten
erfolgt mit der Beantragung eines Change Requests im TI-ITSM-System. Nach Abschluss
des Changes werden die Konfigurationsdaten in der CMDB aktualisiert.

[<=]

GS-A_4398-01 - Change Management - Priufung auf genehmigungspflichtige
Anderung

Alle TI-ITSM-Teilnehmer MUSSEN jeden festgestellten Anderungsbedarf einer Priifung
gemaR der unten abgebildeten Tab_Betr TIP_024 CHG - Vorpriifung Anderungsbedarf
unterziehen. Dabei ist - durch Feststellung der Wechselwirkungen mit anderen Produkten
sowie der Abweichung von Produkttypvorgaben - zu prifen, ob es sich um eine
genehmigungspflichtige Anderung handelt.

Tabelle 8: Tab_Betr TIP_024 CHG - Vorpriifung. Anderungsbedarf

Change Typ Wechselwirkungen mit Abweichung von
anderen Produkten (an | Produkttypvorgaben
den Schnittstellen)

genehmigungspflichtig Nein Nein

genehmigungspflichtig Nein Ja

genehmigungspflichtig | Ja Nein
genehmigungspflichtig | Ja Ja

[<=]

GS-A_4397 - Teilnahme am Service Review

TI-ITSM-Teilnehmer MUSSEN am Service Review teilnehmen und die bilateral vereinbarten
Optimierungsaktivitaten umsetzen.

[<=]

GS-A 4138 - Erstellung des Wiederherstellungsberichts nach TI-Notfallen
TI-ITSM-Teilnehmer MUSSEN zu jeder Wiederherstellung in der TI-Notfallbewaltigung
einen Wiederherstellungsbericht erstellen.

TI-ITSM-Teilnehmer MUSSEN einen Wiederherstellungsbericht mit allen durchgefihrten
Aktionen und Anderungen sowie Angaben zu Erfolg und Misserfolg jeder einzelnen
Aktivitat im eigenen Verantwortungsbereich, welche im Rahmen der Wiederherstellung
durchgefuhrt wurden, erstellen.

[<=1

GS-A_4137 - Dokumentation im TI-Notfall-Logbuch

TI-ITSM-Teilnehmer MUSSEN zu jedem TI-Notfall ein TI-Notfall-Logbuch erstellen.
TI-ITSM-Teilnehmer MUSSEN im Rahmen der TI-Notfallbewéltigung im eigenen
Verantwortungsbereich folgende Angaben im TI-Notfall-Logbuch dokumentieren:

* Zeit (Wann?)

¢ Verantwortung (Wer?)

¢ Durchfihrung (Was, Wie?)
¢ Ergebnis einer MaBnahme
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TI-ITSM-Teilnehmer MUSSEN dabei das Tl-Notfall-Logbuch in den Phasen vom
Bekanntwerden des Notfalls bis zur Notfalldeeskalation standig aktualisieren.
[<=]

GS-A_4136 - Statusinformation bei TI-Notfallen

TI-ITSM-Teilnehmer, die von einem TI-Notfall betroffen sind, MUSSEN im Rahmen der TI-
Notfallbewaltigung den Gesamtverantwortlichen Tl standig uber den aktuellen Status der
Durchfuhrung der TI-NotfallmaBnahmen informieren.

[<=]

GS-A_4134 - Auswertungen von TI-Notfallen

TI-ITSM-Teilnehmer MUSSEN nach Abschluss der TI-Notfallbewéltigung den TI-Notfall
hinsichtlich seiner Ursache, Auswirkung, Dauer, Wahrscheinlichkeit eines erneuten
Eintritts und der Angemessenheit der ergriffenen MaBnahmen zur Tl-Notfallbewaltigung
auswerten. Die Auswertungsergebnisse sind zusammen mit TI-Notfall-Logbuch und
Wiederherstellungsbericht, an den Gesamtverantwortlichen Tl zu Ubergeben.

[<=]

GS-A_4132 - Durchfihrung der Wiederherstellung und TI-Notfallen
TI-ITSM-Teilnehmer MUSSEN alle Aktivitaten, welche der Wiedererreichung und
Stabilisierung des Leistungsumfangs im eigenen Verantwortungsbereich dienen,
durchfihren und dokumentieren.

[<=]

GS-A_4130 - Festlegung der Schnittstellen des EMC
Prozessbeteiligte TI-ITSM-Teilnehmer MUSSEN die vom Gesamtverantwortlichen Tl
bereitgestellten Schnittstellen im Rahmen der Einberufung des EMC nutzen.

[<=]

GS-A_4129 - Unterstitzung bei TI-Notfillen

TI-ITSM-Teilnehmer MUSSEN bei der Bewaltigung sowie Koordination der TI-Notfalle den
Gesamtverantwortlichen Tl oder andere TI-ITSM-Teilnehmer im erforderlichen Umfang
unterstutzen.

[<=]

GS-A_4128 - Bewaltigung der TI-Notfalle
TI-ITSM-Teilnehmer MUSSEN vom EMC autorisierte TI-Notfallmanahmen zur Bewaltigung
von TI-Notfallen im eigenen Verantwortungsbereich umsetzen.

[<=]

GS-A 4127 - SofortmaBnahmen TI-Notfalle

TI-ITSM-Teilnehmer, deren Dienste von einem Tl-Notfall betroffen sind, MUSSEN
entsprechende MalBhahmen einleiten, mit dem Ziel die Auswirkungen der TI-Notfalle
eigenstandig zu reduzieren oder einzuschranken.

[<=]

GS-A_4126 - Eskalation TI-Notfalle

TI-ITSM-Teilnehmer MUSSEN erkannte TI-Notfalle unverziiglich an den
Gesamtverantwortlichen Tl eskalieren. Eine Meldung an den Gesamtverantwortlichen Tl
MUSS im Sinne einer umgehenden und persénlichen Benachrichtigung erfolgen.

[<=]

GS-A_4125 - TI-Notfallerkennung

TI-ITSM-Teilnehmer MUSSEN potenzielle TI-Notfélle im operativen Betrieb im Rahmen des
Incident Managements feststellen. Potenzielle TI-Notfalle werden als Incidents der
Prioritat 1 mit Kennzeichnung , TI-Notfall“ klassifiziert.

[<=]
GS-A_4124 - Umsetzung Vorkehrungen zur TI-Notfallvorsorge
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TI-ITSM-Teilnehmer MUSSEN die erarbeiteten Vorkehrungen zur TI-Notfallvorsorge
umsetzen.

[<=]

GS-A_4123 - Entwicklung und Pflege der TI-Notfallvorsorgedokumentation
TI-ITSM-Teilnehmer MUSSEN eine TI-Notfallvorsorgedokumentation, welche die
Ergebnisse der Auswirkungsanalyse sowie Vorkehrungen zur TI-Notfallvorsorge des
Serviceverantwortlichen enthalt, entwickeln und pflegen. In der TI-
Notfallvorsorgedokumentation sind die Aktivitaten festgelegt, die bei Eintritt eines TI-
Notfalls durchzufthren sind.

[<=]

GS-A_4121 - Analyse Auswirkungen moglicher Schadensereignisse auf
Sicherheit und Funktion der TI-Services

TI-ITSM-Teilnehmer MUSSEN die Auswirkungen méglicher Schadensereignisse auf von
ihnen verantworteten TI-Services analysieren und bewerten. Die Auswirkungsanalyse
MUSS mit mindestens folgenden Vorgaben erstellt werden:

¢« angenommener Ausfall einer tatsachlichen Funktionalitat bzw. Eigenschaft des
Produkts (Notfallszenario),

¢ Beschreibung der Auswirkung moglicher Wechselwirkung mit anderen Produkten bzw.
auf den Tl-Service,

* Risikobewertung des Notfallszenarios.
[<=]

GS-A_4117 - Informationsbereitstellung durch TI-ITSM-Teilnehmer
TI-ITSM-Teilnehmer KONNEN Produkt- bzw. Serviceinformationen, moégliche
Stérungsursachen und Hinweise zu deren Behebung elektronisch an den
Gesamtverantwortlichen Tl Ubermitteln und stets aktuell halten.[<=1

GS-A_4115 - Datenanderung fur TI-Konfigurationsdaten
TI-ITSM-Teilnehmer MUSSEN TI-Konfigurationsdaten Uber den gesamten Zeitraum der
Serviceerbringung aktuell halten und im TI-ITSM-System hinterlegen.[<=]

GS-A 4114 - Bereitstellung von TI-Konfigurationsdaten

TI-ITSM-Teilnehmer MUSSEN entsprechend ihrer Rolle (vgl.

[gemKPT _Betr#Tab_KPT Betr TI_002]) TI-Konfigurationsdaten mit dem
Gesamtverantwortlichen Tl zu Beginn der Serviceerbringung initial abstimmen und im TI-
ITSM-System hinterlegen.

[<=]

GS-A 4101 - l'.'lbermij:tlung der Service Level Messergebnisse
TI-ITSM-Teilnehmer MUSSEN die Service Level Messergebnisse an die durch den
Gesamtverantwortlichen Tl benannte Kommunikationsschnittstelle Gbermitteln.
[<=]

GS-A_4100 - Messung der Service Level
TI-ITSM-Teilnehmer MUSSEN alle nicht durch das TI-ITSM-System gemessenen Service
Level gemaR [gemKPT _Betr] bzw. [gemSpec_Perf] messen.[<=]

GS-A_4090 - Kommunikationssprache

Alle TI-ITSM-Teilnehmer MUSSEN sowohl schriftlich als auch mundlich in deutscher
Sprache kommunizieren. Dies gilt insbesondere fir die gemall [GS-A_4085] festgelegten
Kommunikationsschnittstellen und fur alle Dokumentationen.

[<=]

A 26501 - Kommunikation - Benennung von Ansprechpartnern und Kontakten
(FULL)
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Der TI-ITSM-Teilnehmer MUSS Kontaktdaten von Ansprechpartnern und bei Bedarf auch
von notwendigen Funktionskontakten im TI-ITSM-System erfassen und stets aktuell
halten. Der vom TI-ITSM-Teilnehmer benannte Partner Manager Ubernimmt flr seine
Organisation verantwortlich diese Aufgabe.

Kontaktdaten werden jeweils bendtigt fur

e die Rolle Partner Manager,

¢ die Rolle Service Delivery Manager,

e die Rolle Service Executive Manager,

¢ die Rolle TI-ITSM Prozess-Manager,

* die Rolle Notfallbeauftragter,

¢ den Ansprechpartner Unternehmenskommunikation / Krisenkommunikation,

¢ den Ansprechpartner Informationssicherheit,

* den Ansprechpartner Datenschutz,

¢ den Ansprechpartner fur vertragliche und kaufmannische Fragestellungen.

Alle oben benannten Ansprechpartner sind Personenkontakte und MUSSEN mit der
entsprechenden Fach- und Entscheidungskompetenz ausgestattet sein.

Sofern der TI-ITSM-Teilnehmer einen VHD bzw. UHD gemaR [gemKPT_Betr] bereitstellt,
MUSSEN auch folgende Informationen zur Verfigung gestellt werden:

* Erreichbarkeit des jeweiligen Help Desks (Funktionskontakt)

* verantwortlicher Ansprechpartner fir den Help Desk

DarlUber hinaus sind folgende Funktionskontakte erforderlich:

* 24/7-Kontaktpunkt,

* Single-Point-of-Contact (SPOC),

* Manager-on-Duty.

Hat der Anbieter einen Unterauftragnehmer beauftragt, so muss der Anbieter daflr Sorge
tragen, dass die entsprechenden Kontakte fir die delegierten Tatigkeiten vom
Unterauftragnehmer bereitgestellt werden.

[<=]

GS-A_4086 - Erreichbarkeit der Kommunikationsschnittstellen

Alle TI-ITSM-Teilnehmer MUSSEN die Kommunikationsschnittstellen wahrend der
festgelegten Servicezeiten erreichbar halten und einer regelmaRigen Eingangsprufung
und Bearbeitung unterziehen.

[<=]

GS-A_4085 - Etablierung von Kommunikationsschnittstellen durch die TI-ITSM-
Teilnehmer

Alle TI-ITSM-Teilnehmer MUSSEN im Rahmen der (ibergreifenden Betriebsprozesse
mindestens die nachfolgenden Kommunikationsschnittstellen etablieren:

e Telefon (bspw. zur Ricksprache zu einem TI-ITSM-Vorgang);
« E-Mail (bspw. zur Ubermittlung von Ad-hoc-Reports);

e TI-ITSM-System zur Informationsibermittlung eines lGbergreifenden Vorgangs
entsprechend [GS-A_3886-*].
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[<=]

GS-A_3991 - WDB-Aktualisierung nach SchlieBung eines iibergreifenden
Problems

Serviceverantwortliche TI-ITSM-Teilnehmer MUSSEN nach der Behebung eines
Ubergreifenden Problems die Wissensdatenbank der Tl um die relevanten
Problemldsungsinformationen aktualisieren.

[<=]

GS-A_3990 - SchlieBung eines ubergreifenden Problems

Serviceverantwortliche TI-ITSM-Teilnehmer MUSSEN nach verifizierter Losung des
Problems die Dokumentation des Ubergreifenden Problems abschlieBend bearbeiten und
das Problem schlielSen.

[<=]

GS-A_3989 - Ablehnung der Losung eines ubergreifenden Problems

Wird die Losung eines uUbergreifenden Problems durch den meldenden TI-ITSM-
Teilnehmer abgelehnt, MUSS der serviceverantwortliche TI-ITSM-Teilnehmer das
Ubergreifende Problem erneut bearbeiten, die Messung der Losungszeit wird dann
fortgesetzt.

[<=]

GS-A_3988 - Priiffung der Lé6sung durch den Melder eines libergreifenden
Problems

Der meldende TI-ITSM-Teilnehmer MUSS die ihm vorgelegte Lésung des Ubergreifenden
Problems prifen und sein Ergebnis dem serviceverantwortlichen TI-ITSM-Teilnehmer
innerhalb der Verifikationsfrist (entsprechend [gemKPT_Betr#TIP1-A 7265-03]) Uber das
TI-ITSM-System mitteilen.

[<=]

GS-A_3987 - Initiierung eines Change Request

Der serviceverantwortliche TI-ITSM-Teilnehmer MUSS wahrend der
Problemlésungsentwicklung einen Change Request lber das TI-ITSM-System mit Verweis
auf das zugrundeliegende Problem initiieren, in dem die DurchfiUhrung von Autorisierung,
Entwicklung, Test und Implementierung der Losung dokumentiert wird.

[<=]

GS-A 3986 - Koordination bei uibergreifenden Problems

Der serviceverantwortliche TI-ITSM-Teilnehmer MUSS die Koordination zwischen allen
erforderlichen Lésungs- bzw. Unterstutzungsbeteiligten im Rahmen der
Problemlésungsentwicklung Gbernehmen.

[<=]

GS-A_3984 - Service Request zur Bereitstellung der TI-Testumgebung (RU/TU)
TI-ITSM-Teilnehmer MUSSEN flr die Nutzung (d.h. zur Anbindung) der TI-Testumgebung
(RU/TU) einen Service Request im TI-ITSM-System stellen.

[<=]

GS-A_3983 - Ursachenanalyse eines ubergreifenden Problems durch
Serviceverantwortlichen

Der serviceverantwortliche TI-ITSM-Teilnehmer MUSS nach erfolgter Erstellung bzw.
Annahme eines Ubergreifenden Problems unverziglich mit der Problem-Bearbeitung
beginnen und - innerhalb der vereinbarten Lésungszeiten - eine Lésung flr das Problem
herbeifihren und dieses beheben.

[<=]

GS-A_3982 - Ablehnung eines ubergreifenden Problems

TI-ITSM-Teilnehmer MUSSEN das abgelehnte Ubergreifende Problem mit einer
qualifizierten Rickmeldung an den meldenden TI-ITSM-Teilnehmer versehen, aus der
nachvollziehbar zu entnehmen ist, warum keine Bearbeitung erfolgen kann.

[<=]

input.docx Spezifikation Seite 36 von 41
Version: 1.0.0_CC © gematik - 6ffentlich_Entwurf Stand:



C_ 11592 Anlage —_ gemal:ik

GS-A_3981 - Annahme eines ubergreifenden Problems
TI-ITSM-Teilnehmer MUSSEN das Ubergreifende Problem annehmen, wenn sie die
Serviceverantwortung haben.

[<=]

GS-A_3977 - Annahme der Verantwortung zur Lésungsunterstiatzung
TI-ITSM-Teilnehmer MUSSEN die Anfrage zur Losungsunterstitzung eines Ubergreifenden
Problems annehmen, wenn sie die gemaR TIP1-A 7266 [gemKPT_Betr] fur die
Servicekomponenten mitverantwortlich sind.

[<=]

GS-A 3976 - Ablehnung der Losungsunterstitzung

TI-ITSM-Teilnehmer MUSSEN die Ablehnung der Lésungsunterstitzung des
Ubergreifenden Problems mit einer qualifizierten Rickmeldung an den
serviceverantwortlichen TI-ITSM-Teilnehmer versehen, aus der nachvollziehbar zu
entnehmen ist, warum keine Losungsunterstitzung erfolgen kann.

[<=]

GS-A_3975 - Prifung auf Serviceverantwortung zum ubergreifenden Problem
TI-ITSM-Teilnehmer MUSSEN jedes an sie gerichtete Ubergreifende Problem dahingehend
prufen, ob das Problem in der eigenen Serviceverantwortung liegt.[<=]

GS-A _3971 - Verifikation vor SchlieBung eines uibergreifenden Problems
Serviceverantwortliche TI-ITSM-Teilnehmer MUSSEN vor der SchlieRung einer
Ubergreifenden Problem-Dokumentation sicherstellen, dass das Problem gelést ist.

Ist das Problem nicht geldst, dann ist das bestehende Problem weiterzubearbeiten. Es
beginnt keine erneute Losungszeit.

Liegt nach Ablauf der Verifikationsfrist (entsprechend [gemKPT_Betr#TIP1-A_7265-03])
keine Ruckmeldung durch den problemerkennenden TI-ITSM-Teilnehmer vor, KANN das
Ubergreifende Problem geschlossen werden.

[<=]

GS-A_3964 - Festlegung von Dringlichkeit und Auswirkung von ubergreifenden
Problems

TI-ITSM-Teilnehmer MUSSEN zur Ermittlung der Prioritat eines Ubergreifenden Problems
die beiden Faktoren ,Dringlichkeit” und , Auswirkung” festlegen.

Tabelle 9: Tab_Betr_TIP_102 PRO - Festlegung von Dringlichkeit

Dringlichkeit Beschreibung

Hoch Das Problem muss schnellstmdglich geldst
werden, eine maximale negative Auswirkung
liegt vor; ein Workaround ist nicht oder nur
nach viel Aufwand vorhanden

Mittel Das Problem sollte so schnell wie méglich
geldst werden; eine Ausweitung ist absehbar

Niedrig Das Problem besteht, ist aber durch geeignete
MaRBnahmen unter Kontrolle. Es sollte in
absehbarer Zeit geldst werden.

Tabelle 10: Tab_Betr_TIP_103 PRO - Festlegung von Auswirkung

Auswirkung Beschreibung
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Hoch * Es liegt ein Ausfall gemal
[gemSpec_Perf#2.3] vor.

* Das Incident Management konnte keinen
Workaround zur Verfugung stellen

Mittel * Der TI-Service ist durch das Problem negativ
beeinflusst und wird nicht wie vereinbart zur
Verflgung gestellt.

e Es existiert ein Workaround, der aufwandig
und nur schwer umzusetzen ist

Niedrig e Der TI-Service wird durch das Problem
negativ beeinflusst

e Es existiert ein Workaround, der einfach und
ohne viel Aufwand umzusetzen ist

[<=]

GS-A 3959 - Prifung auf iibergreifendes Problem

TI-ITSM-Teilnehmer MUSSEN jedes erkannte Problem dahingehend priifen, ob es sich um
ein Ubergreifendes Problem handelt, fir das zur Problem-Ldsung die
serviceverantwortlichen und/oder |6sungsunterstitzenden TI-ITSM-Teilnehmer sowie der
Gesamtverantwortliche Tl herangezogen werden sollen.

[<=]

GS-A_3958 - Problemerkennung durch TI-ITSM-Teilnehmer

TI-ITSM-Teilnehmer MUSSEN geeignete MaRnahmen implementieren, um proaktiv und
reaktiv eine Problemerkennung zu ermdéglichen.

[<=]

GS-A 3922 - Mitwirkung bei Taskforces

TI-ITSM-Teilnehmer MUSSEN bei Aufforderung durch den Gesamtverantwortlichen Tl an
einer Taskforce zur Behebung von uUbergreifenden Vorgangen mit der Prioritat 1 oder 2
teilnehmen, der Taskforce gemals der zeitlichen Vorgabe der Aufforderung beitreten, die

Lésungsfindung und die Erstellung des Abschlussberichtes unterstitzen.
[<=]

GS-A_3920-01 - Eskalationseinleitung durch den TI-ITSM-Teilnehmer
TI-ITSM-Teilnehmer MUSSEN bei Gbergreifenden Vorgangen eine hierarchische Eskalation
an den Gesamtverantwortlichen Tl einleiten, wenn einer der nachfolgenden Aspekte
zutrifft:

* es kann kein serviceverantwortlicher TI-ITSM-Teilnehmer (entsprechend
[gemKPT_Betr#Tab_KPT_Betr_TI_002]) ermittelt werden

ODER

* es kann keine Einigung uber die Serviceverantwortung fur den Ubergreifenden
Vorgang mit anderen TI-ITSM-Teilnehmern erzielt werden

ODER

¢ es kann keine Einigung Uber die Lésungsunterstutzung fur den Ubergreifenden
Vorgang mit anderen TI-ITSM-Teilnehmern erzielt werden

ODER

* es treten bei der Bewertung oder Durchfihrung eines Changes schwerwiegende
Konflikte auf
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ODER

e es ist zur Gewahrleistung der Performance, Sicherheit und Stabilitat der zentralen und
dezentralen Produkte eine Ubergeordnete Koordination notwendig.

[<=]

GS-A_3917 - Bereitstellung der ITSM-Dokumentation bei Audits
TI-ITSM-Teilnehmer MUSSEN bei der Durchfiihrung von Audits auf Verlangen alle
relevanten Informationen (z.B. TI-ITSM relevante Tickets im ITSM-System) im Rahmen der
Umsetzung bzw. Erfallung der betrieblichen Anforderungen bereitstellen.[<=]

GS-A 3907 - Lésung von ubergreifenden Incidents

Der serviceverantwortliche TI-ITSM-Teilnehmer MUSS nach erfolgter Erstellung bzw.
Annahme eines Ubergreifenden Incidents unverziglich mit der Incident-Bearbeitung
beginnen und - innerhalb der vereinbarten Lésungszeiten - eine Lésung flr den Incident
herbeifihren und diesen beheben.

[<=]

GS-A_3905 - Ablehnung eines Ubergreifenden Incidents

TI-ITSM-Teilnehmer MUSSEN die Ablehnung eines Ubergreifenden Incidents mit einer
qualifizierten Rickmeldung an den meldenden TI-ITSM-Teilnehmer versehen, aus der
nachvollziehbar zu entnehmen ist, warum keine Bearbeitung erfolgen kann.

[<=]

GS-A_3904 - Annahme eines ubergreifenden Incidents
TI-ITSM-Teilnehmer MUSSEN einen Ubergreifenden Incident annehmen, wenn sie die
Serviceverantwortung haben.

[<=]

GS-A_3902 - Priufung auf Serviceverantwortung
TI-ITSM-Teilnehmer MUSSEN jeden an sie gerichteten Ubergreifenden Incident
dahingehend prifen, ob der Incident in der eigenen Serviceverantwortung liegt.

[<=]

GS-A 3889 - SchlieBung eines ubergreifenden Incidents

Serviceverantwortliche TI-ITSM-Teilnehmer MUSSEN nach verifizierter Behebung der
Stérung die Dokumentation eines ubergreifenden Incidents abschlieBend bearbeiten und
diesen Incident schlieRen.

[<=]

GS-A 3888 - Verifikation vor SchlieBung eines uibergreifenden Incident
TI-ITSM-Teilnehmer MUSSEN vor der SchlieRung einer Gbergreifenden Incident-
Dokumentation sicherstellen, dass der Incident behoben ist.

Ist der Incident nicht behoben, dann ist der bestehende Incident weiterzubearbeiten. Es
beginnt keine erneute Lésungszeit.

Liegt nach Ablauf der Verifikationsfrist (entsprechend [gemKPT_Betr#TIP1-A_7265-03])
keine Ruckmeldung durch den meldenden TI-ITSM-Teilnehmer vor, KANN der
Ubergreifende Incident geschlossen werden.

[<=]

GS-A _3886-01 - Nutzung des TI-ITSM-Systems bei der Ubermittlung eines
ubergreifenden Vorgangs

Alle TI-ITSM-Teilnehmer MUSSEN alle GUbergreifenden Vorgange, zwecks
Informationsibermittiung, im TI-ITSM-System erfassen.

[<=1

GS-A_3884 - Festlegung von Dringlichkeit und Auswirkung von ubergreifenden
Incidents
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TI-ITSM-Teilnehmer MUSSEN zur Ermittlung der Prioritat eines Uibergreifenden Incidents
die beiden Faktoren ,Dringlichkeit” und ,,Auswirkung” festlegen.

Tabelle 11: Tab_Betr_TIP_026 INC - Festlegung der Dringlichkeit

Dringlichkeit Beschreibung

Hoch * Durch die Stérung stehen die bereitgestellten
Leistungen (und/oder Funktionen) nicht zur Verfigung
bzw. nur so eingeschrankt, dass die Nutzung des
Services nicht zumutbar ist.

* Die Sicherheit der Tl ist nicht mehr gewahrleistet.

e Die Stérung der bereitgestellten Leistungen (und/oder
Funktionen) Iasst sich nicht durch eine
Umgehungslésung unmittelbar beseitigen.

Mittel e Durch die Stérung stehen bereitgestellte Leistungen
(und/oder Funktionen) erheblich eingeschrankt zur
Verfugung. Die Nutzung des Services ist jedoch mit
Einschrankungen madglich.

* Esist absehbar, dass sich die Stérung ausweitet, wenn
keine Gegenmalinahmen ergriffen werden.

Niedrig * Durch die Stérung stehen die bereitgestellten
Leistungen (und/oder Funktionen) mit leichten
Einschrankungen zur Verfugung.

e Der von dem Incident verursachte Schaden nimmt im
Verlauf der Zeit nicht oder nur unwesentlich zu.

Tabelle 12: Tab_Betr_TIP_027 INC - Festlegung von Auswirkung

Auswirkung Beschreibung

Hoch * Es liegt ein Ausfall gemal [gemSpec_Perf#2.3] vor.

* Der durch die Stérung verursachte Schaden weitet sich
schnell aus, falls nicht unmittelbar eine Lésung
bereitgestellt werden kann.

* Die Storung fuhrt zu Verletzung gesetzlicher
Vorschriften, wie z.B. aus Datenschutz und
Informationssicherheit.

* Die Storung hat eine hohe Auswirkung in der
offentlichen Wahrnehmung und fihrt zu einem
erheblichen Imageverlust der TI.

Mittel e Der vom TI-ITSM-Teilnehmer verantwortete Service ist
nur mit sehr starken Einschrankungen nutzbar.

e Die Stérung kann zu Verletzung gesetzlicher
Vorschriften fUhren, wie z.B. aus Datenschutz und
Informationssicherheit.

Niedrig * Der vom TI-ITSM-Teilnehmer verantwortete Service ist
nur mit Einschrankungen nutzbar.

* Eine Verletzung gesetzlicher Vorschriften ist nicht
gegeben.
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[<=]

GS-A 3876 - Prifung auf iibergreifenden Incident

TI-ITSM-Teilnehmer MUSSEN jeden gemeldeten Incident dahingehend priifen, ob es sich
um einen Ubergreifenden Incident handelt, fur den zur Incident-L6sung die
serviceverantwortlichen und/oder I6sungsunterstutzenden TI-ITSM-Teilnehmer und/oder
der Gesamtverantwortliche Tl herangezogen werden sollen.[<=]

A_18407-01 - Change Management - Unterstitzung bei Change-Verifikation
TI-ITSM-Teilnehmer, deren Service von einem Change betroffen ist, MUSSEN nach der
Change-Implementierung bei der Ende-zu-Ende-Verifikation unterstitzen.

[<=]

A_18406 - Nachlieferung zu einer Root Cause Analysis
Lésungsverantwortliche TI-ITSM-Teilnehmer MUSSEN auf Rickfrage des
Gesamtverantwortlichen der Tl Informationen zur Root Cause Analysis nachreichen.[<=]

A_18405 - Erstellung einer Root Cause Analysis durch am Incident beteiligte TI-
ITSM-Teilnehmer

Am Incident beteiligte TI-ITSM-Teilnehmer MUSSEN auf Anfrage des
Gesamtverantwortlichen der Tl mit der Erstellung einer Root Cause Analysis beginnen,
daflr das vom Gesamtverantwortlichen der Tl bereitgestellte Formular nutzen und
anschlieend ausgeflllt an ihn Gbermitteln.[<=]

A _24983 - Erstellung einer Root Cause Analysis im Incident - Prio 1 bis 2
Lésungsverantwortliche TI-ITSM-Teilnehmer MUSSEN bei Incidents der Prioritat 1 oder 2
unaufgefordert im Rahmen der vereinbarten organisatorischen Service Level eine Root
Cause Analysis erstellen und an den Gesamtverantwortlichen Tl fristgerecht Gbermitteln.
Die notwendigen Informationen werden vom Gesamtverantwortlichen Tl bereitgestellt.

Hierbei kann eine erste Draft-Version durch den Gesamtverantwortlichen Tl vorab
eingefordert werden.
[<=1

A 24984 - Erstellung einer Root Cause Analysis im Incident - Prio 3 bis 4
Lésungsverantwortliche TI-ITSM-Teilnehmer MUSSEN bei Incidents der Prioritat 3 oder 4
auf Anfrage des Gesamtverantwortlichen Tl im Rahmen der vereinbarten
organisatorischen Service Level eine Root Cause Analysis erstellen und an den
Gesamtverantwortlichen TI fristgerecht Gbermitteln.

Die notwendigen Informationen werden vom Gesamtverantwortlichen Tl bereitgestellt.

Hierbei kann eine erste Draft-Version durch den Gesamtverantwortlichen Tl vorab
eingefordert werden.
[<=1

A_17764 - Verwendung CI-ID
Der TI-ITSM-Teilnehmer MUSS die von dem Gesamtverantwortlichen Tl vorgegebene CI-ID
fUr jede von ihm betriebene Produktinstanz verwenden.[<=]

A_13575 - Qualitat von RfC

Der RfC-stellende TI-ITSM-Teilnehmer MUSS die RfC so formulieren, dass der Umfang und
der Bedarf in sich vollstandig ist, so dass der Gesamtverantwortliche Tl den RfC ohne
Hinzuziehung weiterer Dokumente bewerten kann.[<=]
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