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1 Anderungsbeschreibung

Der Wegfall von HBA-Vorlauferkarten (HBA-qSig und ZOD 2.0) fuhrt dazu, dass der OCSP-
Responder-Proxy nicht mehr bendtigt wird. Im vorliegenden Ticket werden die
betroffenen Dokumenten (Konzepte und Spezifikationen) und Produkttypsteckbriefe auf
Anderungen in Bezug auf die Abkindigung der

Spezifikation [gemSpec_OCSP_Proxy] untersucht. Die Anpassung von betroffenen
Dokumenten und Steckbriefen ist ein Teil des QG-Prozesses, welches nicht Gegenstand
des vorliegenden Tickets ist.

Hinweis 1: Die folgenden Anforderungen werden als weggefallene Anforderung in
Polarion markiert:

gemKPT_PKI_TIP

* TIP1-A 2159 - Leistung des OCSP-Responder Proxy

* TIP1-A 2160 - Erreichbarkeit des OCSP-Responder Proxy

* TIP1-A 5131 - CA-Zertifikate der HBA-Vorlauferkarten im TI-Vertrauensraum
* TIP1-A_5282 - OCSP-Auskunfte der HBA-Vorlauferkarten innerhalb der TI
gemSpec_OCSP_Proxy

* TIP1-A 5831 - FehlerLog (gemSpec_OCSP_Proxy)

e TIP1-A 5832 - OCSP-Proxy Security-Log (gemSpec_OCSP_Proxy)

e TIP1-A 5833 - OOCSP-Proxy Performance-Log (gemSpec_OCSP_Proxy)

* TIP1-A 5834 - OCSP-Proxy Debug-Log fur Testbetrieb (gemSpec_OCSP_Proxy)
e TIP1-A 5835 - Fehlerprotokollierung

* TIP1-A_5836 - Schutz von Log-Dateien

* TIP1-A_5837 - Technische DatenschutzmalSnahmen

* TIP1-A_5838 - Verwendung von Standards und Best Practices

e TIP1-A 5848 - Erreichbarkeit OCSP-Proxy

* TIP1-A_5849 - OCSP-Anfragen aus der Tl beantworten

* TIP1-A 5851 - Weiterleitung von OCSP-Anfragen fur nonQES- und QES-EE-Zertifikate
der zu unterstutzenden HBA-Vorlauferkarten

* TIP1-A 5852 - Verbindungsaufbau zu OCSP-Respondern im Internet

* TIP1-A 5853 - Ablehnung von Anfragen aus dem Internet

* TIP1-A 5855 - Speicherung von OCSP-Anfragen

* TIP1-A 5856 - Speicherung von OCSP-Antworten

* TIP1-A 5857 - Protokollierung von OCSP-Anfragen und OCSP-Antworten
gemSpec_Perf

* A 24159 - Performance - Betriebsdatenlieferung v2 - Spezifika OCSP-Responder-Proxy
- Operation (gemSpec_Perf)

* A 24158 - Performance - Betriebsdatenlieferung v2 - Spezifika OCSP-Responder-Proxy
- Duration (gemSpec_Perf)
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* A 24160 - Performance - Betriebsdatenlieferung v2 - Spezifika OCSP-Responder-Proxy
- Status (gemSpec_Perf)

* A 24161 - Performance - Betriebsdatenlieferung v2 - Spezifika OCSP-Responder-Proxy
- Message (gemSpec_Perf)

Hinweis 2 (*): Das zu den folgenden Anforderungen zugeordneten Prifverfahren "funkt.
Eignung: Test Produkt/FA" bzw. "funkt. Eignung: Herstellererklarung" wird entfernt:

(*) Anpassung weiterer dem OCSP-Responder Proxy zugeordneten Prufverfahren wird
nach der GS-Freigabe anhand des folgenden Tool ermittelt: Suche nach KonfigElementen
zu Prufverfahren < Zuordnung Produkttypen und Prufverfahren < Documents & Pages <
Mainline

gemSpec_Perf
*  GS-A 4145 (funkt. Eignung: Test Produkt/FA)
* GS-A_4155-03 (funkt. Eignung: Herstellererklarung)
gemSpec_Net
* A 17824 (funkt. Eignung: Test Produkt/FA)
gemSpec_PKI
A 17821 (funkt. Eignung: Test Produkt/FA)
A 17820 (funkt. Eignung: Test Produkt/FA)
A 17700 (funkt. Eignung: Test Produkt/FA)
A 17690 (funkt. Eignung: Test Produkt/FA)

( )

( )

A 17688 (funkt. Eignung: Test Produkt/FA

* A 17689 (funkt. Eignung: Test Produkt/FA

gemSpec_Krypt

e A 17775 (funkt. Eignung: Herstellererklarung)

* A 17322 funkt. Eignung: Herstellererklarung/Sich.techn. Eignung: Herstellererklarung)

Hinweis 3: Der Produkttypsteckbrief gemProdT_OCSP_Proxy wird abgekundigt.
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2 Anderung in gemKPT_PKI_TIP

2.1 zum Kapitel 2.3 Vertrauensmodelle in der PKI der TI

Ein definierter PKI-Vertrauensraum fur die Anwendungsbereiche der Gesundheitskarte
bildet den Kern der kryptographisch abgesicherten Geschaftsprozesse des
Gesundheitswesens. GemaR der regulatorischen Hoheit der unterschiedlichen
Anwendungsfelder missen zu deren Abbildung innerhalb und auBerhalb der Tl
verschiedene Vertrauensmodelle implementiert werden fir:

» Zertifikate fUr die Erstellung qualifizierter elektronischer Signaturen (QES), die speziell
fur die Anwendungsbereiche der Gesundheitskarte zusatzlich unter den
Bestimmungen des SGB implementiert werden.

* Digitale Zertifikate, fir deren Einsatz innerhalb der Tl und des Internets die Regularien
einerseits der gematik sowie andererseits die der Vertretungsorganisationen von
Leistungserbringern und Kostentragern bestimmend sind.

2.1.1 zum Kapitel 2.3.5 Vertrauensmodell von Zertifikaten der
HBA-Vorlauferkarten in der Ti
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2.1.2 zum Kapitel 7.4.1 Geltungsbereich

Verzeichniseintrage mussen einer bereits bestehenden elektronischen Identitat
zuordenbar sein. Dabei handelt es sich um:

¢ Natdurliche Personen, denen aufgrund ihrer bestatigten Berufszugehoérigkeit als
Leistungserbringer des deutschen Gesundheitswesens ein HBA/BA {ederHBA-
Verauferkarte} ausgestellt wurde.

¢ Juristische Personen (Organisationen/Institutionen) des deutschen Gesundheitswesens
denen eine SMC-B ausgestellt wurde.

(...)

2.2 zum Kapitel 4.5.1 OCSP-Responder Proxy
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3 Anderung in gemSpec_PKI

3.1.1 zum Kapitel 5.3.1 Definition der Organisationsidentitat

(...)

Hinweis +: Von dieser Regelung sind SM-B ohne CVC (SMC-B ORG) oder mit dem
Zugriffsprofil CHAT.0 und CHA.8 [gemSpec_PKI#Tab_PKI_254-*]) nicht betroffen, da sie
keinen Zugriff auf die entsprechenden Daten erlauben. Ebenso sind SM-B mit
Zugriffsprofil CHAT.1 [gemSpec_PKI#Tab_PKI_254-*) nicht betroffen, da sie dem Zugriff
des Versicherten selbst in der KTR-AdV-Umgebung dienen.

Hinwaw e n—HBA aa NNne-ciecar Anfo

3.2 in Kapitel 8.1 Vertrauensraum der Tl

Grundlage jeder zertifikatsbasierten Prifung auf Vertrauenswirdigkeit in der Tl ist die
gesicherte Information Uber den aktuell glltigen TI-Vertrauensraum, gegen den eine
solche Prufung erfolgt.

(...)

3.3 in Kapitel 8.6 Fehlercodes bei TSL- und Zertifikatsprufung
X.509

GS-A _4751-01 -Fehlercodes bei TSL- und Zertifikatsprifung

Die Produkttypen der TI, die Zertifikate priifen und die TSL auswerten MUSSEN die
Fehlercodes gemaR Tab_PKI 274* nutzen. Das Element CompType MUSS belegt werden
mit , [Produkttyp]:PKI“, wobei [Produkttyp] zu ersetzen ist durch den konkreten
Produkttyp in der umzusetzenden Anforderung

Tabelle 1: Tab_PKI_274* Fehlercodes des SubCompTyps PKI bei TSL- und
Zertifikatspriufung

Co | Seve | ErrorT | ErrorText Detail Meldungskiirzel
de | rity ype
10 | Error | Techni | Es liegt TSL_INIT_ERROR
01 cal keine
gultige
TSL vor
10 | Error | Techni [ Zertifikate TSL_CERT_EXTRACTION
02 cal lassen
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sich nicht
extrahieren

_ERROR

10 Error
03

Securit
y

Mehr als
ein
markierter
V-Anker
gefunden

MULTIPLE_TRUST_ANCHOR

10 Error
04

Techni
cal

TSL-
Signer-

CA lasst
sich nicht
extrahieren

TSL_SIG_CERT
_EXTRACTION_ERROR

10 Error
05

Techni
cal

Element
»,PointersTo
OtherTSL"
nicht
vorhanden

TSL_DOWNLOAD
_ADDRESS_ERROR

10 Error
06

Techni
cal

TSL-
Download-
adressen
wiederholt
nicht
erreichbar

TSL_DOWNLOAD_ERROR

10 Error
07

Securit
y

Vergleich
der ID und
Sequence-
Number
entspricht
nicht

der
Vergleichs-
variante 6a

TSL_ID_INCORRECT

10 | Warni
08 | ng

Securit
y

Die TSL ist
nicht mehr
aktuell

VALIDITY_WARNING_1

10 | Warni
09 | ng

Securit
y

Uber-
schreitung
des
Elements
NextUpdate
um TSL-
Grace-
Period

VALIDITY_WARNING_2

10 Warni
10 | ng

Securit
y

Veraltet:
Diese
Warn-
meldung
ist
redundant
zZu
VALIDITY

TSL_ NEXTUPDATE_EXPIRED
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_WARNING

1

(Code 1008).
Sie soll
deshalb
nicht mehr
verwendet
werden.

10
11

Error

Techni
cal

TSL-Datei
nicht
wellformed

TSL_NOT_WELLFORMED

10
12

Error

Techni
cal

Schemata
der TSL-
Datei nicht
korrekt

TSL_SCHEMA_NOT_VALID

10
13

Error

Securit
y

Signatur ist
nicht gultig

XML_SIGNATURE_ERROR

10
16

Error

Securit
y

KeyUsage
ist nicht
vorhanden
bzw.
entspricht
nicht der vor-
gesehenen
KeyUsage

WRONG_KEYUSAGE

10
17

Error

Securit
y

Extended-
KeyUsage
entspricht
nicht der
vor-
gesehenen
Extended-
KeyUsage

WRONG
_EXTENDEDKEYUSAGE

10
18

Error

Securit
y

Zertifikats-
typ-OID
stimmt
nicht
Uberein

CERT_TYPE_MISMATCH

10
19

Error

Techni
cal

Zertifikat
nicht
lesbar

CERT_READ_ERROR

10
21

Error

Securit
y

Zertifikat ist
zeitlich
nicht giltig

CERTIFICATE_NOT_VALID_TIM
E

10
23

Error

Securit
y

Authority-
Key-
Identifier
des End-
Entity-
Zertifikats
von

AUTHORITYKEYID_DIFFERENT
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Subject-

Key-

Identifier

des CA-
Zertifikats unter-
schiedlich

10
24

Error

Securit
y

Zertifikats-
Signatur

ist mathe-
matisch
nicht gultig.

CERTIFICATE_NOT_VALID

_MATH

10
26

Error

Techni
cal

Das

Element
»Service-
Supply
Point”
konnte nicht
gefunden
werden,

SERVICESUPPLYPOINT

_MISSING

10
27

Error

Techni
cal

CA kann
nicht in
den TSL-
Infor-
mationen
ermittelt
werden.

Keine
Adresse
hinterlegt.

CA_CERT_MISSING

10
28

Warni
ng

Techni
cal

Die OCSP-
Prifung
konnte nicht
durchgefuhrt
werden (1)

TOLERATE_
OCSP
_FAILURE=
true

OCSP_CHECK_
REVOCATION_FAILED

10
29

Error

Techni
cal

Die OCSP-
Prifung
konnte

nicht
durchgefuhrt
werden (2)

TOLERATE_
OCSP
_FAILURE=
false

OCSP_CHECK_
REVOCATION_ERROR

10
30

Error

Securit
y

OCSP-
Zertifikat
nicht

in TSL-
Infor-
mationen
enthalten

OCSP_CERT_MISSING

10
31

Error

Securit
y

Signatur
der Response
ist nicht

gultig.

OCSP_SIGNATURE_ERROR

10
32

Error

Techni
cal

OCSP-
Responder
nicht

OCSP_NOT_AVAILABLE
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verfugbar

10
33

Error

Securit
y

Kein

Element
Policyldentifier v
orhanden

CERT_TYPE_INFO_MISSING

RE

10
36

Error

Securit
y

Das

Zertifikat

ist ungultig.

Es wurde

nach der
Sperrung

der aus-
gebenden

CA ausgestellt.

CA_CERTIFICATE_
REVOKED_IN_TSL

10
39

Warni
ng

Securit
y

Warnung, dass
Offline-

Modus

aktiviert ist und
keine

OCSP-

Status-

abfrage durch-
geflhrt

wurde

NO_OCSP_CHECK

10
40

Error

Securit
y

Bei der
Online-
status-
prifung

ist ENFORCE_
CERTHASH
_CHECK
auf “true’
gesetzt,

die OCSP-
Response
enthalt
jedoch
keine
certHash-
Erweiterung

CERTHASH_EXTENSION
_MISSING

10

Error

Securit

Der
certHash

CERTHASH_MISMATCH
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41

in der

OCSP-

Response
stimmt nicht

mit dem
certHash

des vorliegenden
Zertifikats
Uberein.

10
42

Error

Techni
cal

Das TSL-
SignerCA-
Zertifikat

kann nicht

aus dem sicheren
Speicher

des

Systems

geladen

werden.

TSL_CA_NOT _LOADED

10
43

Error

Techni
cal

CRL kann

aus technischen
Grinden

nicht
ausgewertet
werden.

CRL_CHECK_ERROR

10
44

Warni
ng

Techni
cal

Warnung, dass
zum an-
gefragten
Zertifikat
keine

Status-

infor-
mationen
verfligbar
sind.

CERT_UNKNOWN

10
47

Warni
ng

Securit
y

Das
Zertifikat
wurde vor
oder

zum
Referenz-
zeitpunkt
widerrufen.

CERT_REVOKED

10
48

Error

Techni
cal

Es ist ein

Fehler

bei der Prifung
des QC-
Statements
aufgetreten (z. B.
nicht vorhanden,
obwohl
gefordert).

QC_STATEMENT_ERROR
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10
50

Warni
ng

Techni
cal

Die einem TUC
zur Zertifikats-
prafung
beigefugte OCSP-
Response

zu dem zu
pruafenden
Zertifikat kann
nicht

erfolgreich
gegen

das

Zertifikat
validiert werden.

PROVIDED_OCSP_RESPONSE
_NOT_VALID

10
51

Error

Securit
y

Die in

einem OCSP-
Response zurick-
gelieferte

Nonce stimmt
nicht mit

der Nonce des
OCSP-

Requests
Uberein.

OCSP_NONCE_MISMATCH

10
52

Error

Securit
y

Attribut-
Zertifikat kann
dem uber-
gebenen
Basis-Zertifikat
nicht zu-
geordnet werden.

ATTR_CERT_MISMATCH

10
53

Error

Techni
cal

Die CRL kann
nicht herunter-
geladen werden.

CRL_DOWNLOAD_ERROR

10
54

Error

Techni
cal

Eine
verwendete
CRL ist

zum aktuellen
Zeitpunkt nicht
mehr gultig.

CRL_OUTDATED_ERROR

10
55

Error

Securit
y

CRL-Signer-
Zertifikat nicht
in TSL-
Informationen
enthalten

CRL_SIGNER_CERT_MISSING

10
57

Error

Securit
y

Signatur
der CRL
ist nicht gultig.

CRL_SIGNATURE_ERROR

10
58

Error

Techni
cal

Die OCSP-
Response enthalt
eine Exception-
Meldung.

OCSP_STATUS_ERROR
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10 | Error | Securit | CA-Zertifikat CA _CERTIFICATE_NOT _
59 y fur QES- QES_QUALIFIED
Zertifikats-
prafung
nicht qualifiziert
10 | Error | Techni | Die VL kann VL UPDATE_ERROR
60 cal nicht
aktualisiert
werden.
10 | Error | Securit | CA (laut TSL) CERT_TYPE_CA_NOT_AUTHORI
61 y nicht autorisiert ZED
fur die
Herausgabe
dieses
Zertifikatstyps.
10 | Error | Securit | Das QES-EE- CA_CERTIFICATE_REVOKED_IN
62 y Zertifikat ist _BNETZA VL
ungultig. Es
wurde nach der
Sperrung der
ausgebenden
QES-CA
ausgestellt.
210
211
212 [<=, TSP X.509 nonQES - HBA, Intermediar VSDM, TSP X.509 nonQES - eGK, Zentrales-
213 Netz, KOM-LE FD, Konfigdienst, TSP X.509 nonQES - SMC-B, TSP X.509 nonQES - gSMC,
214 NCPeH_FD, gematik Root-CA, Konnektor Highspeed, Basis-Consumer, TSL-Dienst, SigD,
215 VSDD, Zeitdienst, Aktensystem_ePA, Verzeichnisdienst, UFS, SG_BestNetze, TSP X.509
216 QES, IDP-D, CMS, Namensdienst, eRp_FD, Konnektor PTV5, Konnektor PTV5PIlus, TI-
217 Flow_FD, Konnektor PTV6, Zugangsdienst, funkt. Eignung: Herstellererklarung]
218

219 3.4 in Kapitel 9.1 Statusprufung

220 Gemal [gemKPT_Arch_TIP] ist zur Statusprifung die Schnittstelle
221 I_ OCSP_Status_Information durch die Produkttypen
222 e TSL-Dienst,
223 ¢ gematik Root-CA
224 * TSP-X.509 nonQES,
225 e TSP-X.509 QES und
226 +  OCSP-ResponderProxy
227 anzubieten. Dariber kénnen Nutzer, wie z. B. Konnektor und VPN-Zugangsdienst,
228 Statusinformationen zu X.509-Zertifikaten von OCSP-Respondern erhalten. Die
229 Schnittstelle implementiert die logische Operation check Revocation_Status mit der der
230 Sperrstatus eines X.509-Zertifikats ermittelt werden kann (vgl. auch [gemKPT_PKI_TIP]).
231 GS-A_4669-01 -Umsetzung Statusprifdienst
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238

240
241
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Die Produkttypen TSL-Dienst, gematik Root-CA, TSP-X.509 nonQES und TSP-X.509 QES
uhe-OCSP-ResponderProxy MUSSEN die Schnittstelle | OCSP_Status_Information
implementieren.

[<=, gematik Root-CA, TSP X.509 nonQES - HBA, TSP X.509 nonQES - eGK, TSL-Dienst,
TSP X.509 QES, TSP X.509 nonQES - SMC-B, TSP X.509 nonQES - gSMC, funkt. Eignung:
Herstellererklarung, funkt. Eignung: Test Produkt/FA]
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242 4 Anderung in gemKPT _Betr
243 4.1 zum Kapitel 3.5.2 Servicezerlegung
244 (...)
245 Tab_gemKPT Betr _Servicekomponenten
Servicekomponent Service Produkt- Produkttyp- Anbieter-
e (SK) Provider typ Name ausschluss
(Eigener (SK)
Service)
Anbindung n/a n/a n/a
Bestandsnetze

Proof of Patient Anbieter Proof PDT71 Proof of Patient n/a
Presence-Service of Patient Presence-Service
Presence-
Service

246

247 4.1.1 zum Kapitel 7.1.1 Produkttypen (PDT-IDs)

248 Tab_gemKPT_Betr_Produkttypen
ID Produkttyp / Produkttyp-Name / Anwendungsname
Anwendungstyp
PBFOE  gemProd—OCSPProxy OCSP-RespenderProxy
PDT86 gemProdT_PoPP_Client Proof of Patient Presence-Client
249
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250 4.2 zum Kapitel 8.1 Abkliirzungen

251 Tabelle 16: Tab_gemKPT_Betr_Abklrzungsverzeichnis
Kiirzel Erlauterung
BDE Betriebsdatenerfassung / Betriebsdatenlieferung

WANDA Smart Weitere Anwendungen flr den Datenaustausch mit Nutzung der TI
oder derer kryptografischen Identitaten fur eigene
Anwendungszwecke
252
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253 5 Anderung in gemSpec_Perf

254 5.1.1 zum Kapitel 2.3.1 Wartungsfenster und Servicezeiten

255 (...)

256 Folgende Tabelle "Tab_gemSpec_Perf_Servicekomponente->Servicezeit,

257 Wartungsfenster" stellt in einer Ubersicht alle Servicekomponenten bzw. Produkttypen

258 und ihre serviceverantwortlichen Anbieter dar, die bereits auf die generischen

259 Festlegungen in diesem Kapitel umgestellt wurden.

260 Tabelle 1: Tab_gemSpec_Perf_Servicekomponente->Servicezeit, Wartungsfenster
Servicekomponente Servicezeit Wartungsfenster
CVC-Root - -
OCSP-Responder-Proxy A23350—HZMo-bisSe- A23347%

L Prsot \"33615
Zentrales Netz der TI A_ 23350 - HZ Mo bis So A 23347*
eingeschrankt A 23615

261

262 5.2 zum Kapitel 2.5 Datenliefermodelle

263 (...)

264 Tabelle 3: Tab_gemSpec_Perf Zuordnung_Datenliefermodelle
PDT-ID Name des Produkttyps Aktuelle Datenliefermodelle
PBTO1E OCSP-ResponderProxy BBEv2,-Selbstauskunftvi
PDT79 VSDM 2 Fachdienst Telemetriedaten
PDT83 TI-Messenger Pro Fachdienst Ereignisdaten, Selbstauskunft v2

265

266
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294

295

296
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5.3 zum Kapitel 3.15 OCSP-Responder-Proxy (PDTO1)

5.3.1 zum Kapitel 3.15.1 Leistungsanforderungen OCSP-
Responder-Proxy

5.3.1.1 zum Kapitel 3.15.2 Performancevorgaben OCSP-Responder-Proxy

5.3.2 zum Kapitel 3.15.2 Betriebsdatenerfassung v2 Spezifika
OCSP-Responder-Proxy
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328
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5.3.3 zum Kapitel 3.15.3 Performance-KenngroBRen OCSP-
Responder-Proxy

icht defini

5.3.4 zum Kapitel 3.15.4 Performance-KenngroBen OCSP-
Responder-Proxy
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329

|
§

330

331

332
333

334

335

336 5.3.4.1 zum Kapitel 3.21.1.1 Lastmodell Zentrales Netz der TI
337
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338 (...)
339 In der Tabelle Tab_gemSpec_Perf Netzlast 1 sind die Spitzenlastvorgaben am VPN-
340 Zugangsdienst (Punkt 1) aufgelistet.
341 Tabelle 122: Tab_gemSpec_Perf_Netzlast_1Spitzenlasten am VPN-Zugangsdienst (Punkt
342 1)
Datenstrom Zusammensetzung Spitzenlast
Mbit/sec
VPN-Zugangsdienst Summe 3.417
zur
zentralen Zone Bestandsnetz 150
VSDM Intermediar 8
OCSP-Responder +—OCSP-Proxy 8
KIM-Fachdienst 3.248
Verzeichnisdienst 3
zentrale Zone Summe 4.016
zu
VPN-Zugangsdienst KSR (Download Softwarepakete) 100
Bestandsnetz 150
OCSP-Responder +-OCSP-Proxy 104
VSDM Intermediar 13
TSL-Dienst (Download TSL, 360
BNetzA VL)
KIM-Fachdienst 3.248
Verzeichnisdienst 41
343
344
345
346
347 5.3.4.2 3.6.1.1 Bearbeitungszeiten VPN-Zugangsdienst
348 A _23610-01 -Performance - VPN-Zugangsdienst - Bandbreite - VPN-
349 Konzentratoren
350 Der VPN-Zugangsdienst MUSS eine Anbindungsbandbreite ab VPN-Konzentrator in das
351 interne Netz mit folgenden Eigenschaften bereitstellen:
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386
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* mindestens eine Bandbreitenanbindung der "Summe aus der Spitzenlastsumme
gemal Tab_gemSpec_Perf Netzlast 1" mal Anzahl der registrierten und diesem
Standort zugeordneten Konnektoren geteilt durch Gesamtanzahl der Konnektoren
gemal gemSpec_Perf#M21.

[<=, Zugangsdienst, funkt. Eignung: Herstellererklarung]

5.4 zum Kapitel 5.2 Produkttypen der zentralen Zone der TI-
Plattform

GS-A_4155-04 -Performance - zentrale Dienste - Verflugbarkeit

Die Produkttypen Namensdienst, Sicherheitsgateway Bestandsnetze, VPN-Zugangsdienst,
BESPPrexy; TSP X.509 nonQES - Komp (Komponente OCSP-Responder /CRL-Dienst und
Komponente Provisioning/Revocation), gematik-Root-CA (Komponente OCSP-Responder),
Verzeichnisdienst und Signaturdienst MUSSEN zur Hauptzeit eine Verfiigbarkeit von
99,9% und zur Nebenzeit von 99% fur alle Operationen der technischen Schnittstellen
aufweisen.

Der Anschluss an das zentrale Netz muss Uber die Anschlussoption ,,redundante
Anbindung” erfolgen.[<=, gematik Root-CA, VZD_FHIR, Verzeichnisdienst, SG_BestNetze,
Zugangsdienst, Namensdienst, TSP X.509 nonQES - gSMC, funkt. Eignung:
Herstellererklarung]

5.4.1 zum Kapitel 5.1.2 Produkttyp Konnektor (PDT17, PDT67)
(...)

Alle Ubrigen Aufrufe liegen im Verantwortungsbereich des Konnektors. Tatsachlich
verantworten kann er nur die Koordination der Aufrufe nicht das tatsachliche
Antwortzeitverhalten, das von den koordinierten dezentralen Produkttypen
(Kartenterminals und Smartcards) abhangt. Fur die Antwortzeitvorgaben wurden daher
dezentrale Produkttypen mit einem normierten Verhalten gewahlt, das wie folgt definiert
ist:
* Kartenterminal und Karten mit normierten Bearbeitungszeiten gemaf Tabelle
"Tab_gemSpec_Perf Konnektorbearbeitungszeiten _pro Komponente".

e (..)

e FUr die Abfrage der Sperrstatusinformation wird von folgenden normierten
Bearbeitungszeiten ausgegangen, welche die Ubertragungszeiten des Netzes
inkludieren: 1095 msec fur OCSP-Responder desTSP-X.509nonQES, 660-mseefar
OESPProxy; 2105 msec fur OCSP-Responder des TSP-X.509QES....)

o (...)

e FUr die Operationen ReadMP und WriteMP wird davon ausgegangen, dass jeweils eine
Card-to-Card-Authentisierung (C2C) zwischen SM-B und eGK erforderlich ist. Werden
fur eine gesteckte eGK ReadMP und WriteMP in Folge (innerhalb einer eGK-
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395 Kartensitzung) ausgefthrt, wird davon ausgegangen, dass C2C nur einmal in der
396 Operation ReadMP durchgefihrt wird.
397 (...)

398 5.5 Anderungen in gemProdT_gematik_Root CA, gemProdT_NambD,
399 gemProdT_SG_BestNetze, gemProdT_VPN_Zug_D, gemProdT_VZD,
400 gemProdT_VZD_FHIR und gemProdT_X509_TSP_nonQES_Komp

401 Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
402 verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT _gematik Root CA,
403 gemProdT _NamD, gemProdT _SG_BestNetze, gemProdT VPN _Zug D, gemProdT VZD,
404 gemProdT VZD FHIR, gemProdT X509 TSP_nonQES Komp]. Alle Anforderungen der
405 Tabelle des Originaldokuments, die in der folgenden Tabelle nicht ausgewiesen sind,
406 bleiben unverdndert bestehenden.
407 Tabelle 2: Anforderungen zur funktionalen Eignung "Herstellererklarung"
Afo-ID Afo-Bezeichnung Quelle (Referenz)

GS-A 4155-  Performance - zentrale Dienste - Verfligbarkeit gemSpec_Perf
04

408 5.6 Anderungen in gemProdT_VPN_Zug D

409 Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar
410 und verteilen sich innerhalb der Tabelle des Originaldokuments
411 [gemProdT _VPN_Zug D]. Alle Anforderungen der Tabelle des Originaldokuments,
412 die in der folgenden Tabelle nicht ausgewiesen sind, bleiben unverdndert
413 bestehenden.
414 Tabelle 3: Anforderungen zur funktionalen Eignung "Herstellererklarung"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A 23610-01 Performance - VPN-Zugangsdienst - Bandbreite -  gemSpec_Perf
VPN-Konzentratoren
415
416
417
418
419
420
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