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1 Einordnung des Dokumentes

1.1 Zielsetzung

Beim vorliegenden Dokument handelt es sich um die Festlegungen zur ersten
Ausbaustufe des TI-Messengers. Diese Ausbaustufe ist definiert durch die Ad-hoc-
Kommunikation zwischen Organisationen des Gesundheitswesens. Dabei wird
insbesondere die Ad-hoc-Kommunikation zwischen Leistungserbringern bzw. zwischen
Leistungserbringerinstitutionen betrachtet. Festlegungen zur Nutzergruppe der
Versicherten und Anforderungen an K organisationen werden in
der zweiten Ausbaustufe des TI-Messengers Berucksichtigung finden und daher im
vorliegenden Dokument nicht weiter betrachtet.

Dieses Dokument beschreibt basierend auf den Anforderungen des Konzeptpapiers TI-
Messenger [gemKPT_TI_Messenger] die systemspezifische Lé6sung des TI-Messengers des
deutschen Gesundheitswesens. An dieser Stelle werden insbesondere die Anforderungen
des Konzeptes in Form von definierten Anwendungsfallen zu Herstellung, Test und
Betrieb des TI-Messenger-Dienstes beschrieben. Die jeweiligen Anwendungsfalle
beschreiben den gesamten, fur die Erfullung notwendigen, Prozess und benennen alle flar
die Umsetzung notwendigen Teilkomponenten. Die weitere funktionale Spezifikation
erfolgt in der jeweiligen dedizierten Spezifikation des Produkttyps.

Die vorliegende Spezifikation ist als funktionale Einheit mit der jeweils auf einen
konkreten Produkttyp bezogenen Spezifikation zu betrachten.

1.2 Zielgruppe

Das Dokument richtet sich zum Zwecke der Realisierung an Hersteller von Produkttypen
des TI-Messengers sowie an Anbieter, welche

Produkttypen betreiben . Alle Hersteller und Anbieter von
TI-Anwendungen, deren Schnittstellen einen der Produkttypen des TI-Messengers nutzen,
oder Daten mit den Produkttypen des TI-Messengers austauschen oder solche Daten
verarbeiten, missen dieses Dokument ebenso bertcksichtigen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Anbietertypsteckbrief, u.a.) oder Webplattformen (z. B. gitHub, u.a.) festgelegt und
bekanntgegeben.

Schutzrechts-/Patentrechtshinweis
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Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MalBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

In diesem Dokument werden die Ubergreifenden Anforderungen in Form von
Anwendungsfallen spezifiziert. Die Funktionsmerkmale, die fur die hier beschriebenen
Anwendungsfalle genutzt werden, werden in den Spezifikationen der einzelnen
Produkttypen des TI-Messenger-Dienstes weiter definiert.

Die vom TI-Messenger-Dienst bereitgestellten Schnittstellen werden in den
Spezifikationen der einzelnen Komponenten des TI-Messenger-Dienstes definiert. Von
anderen Produkttypen benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die
entsprechenden Dokumente wird referenziert.

Die vollstandige Anforderungslage fur den TI-Messenger-Dienst ergibt sich aus mehreren
Spezifikationsdokumenten. Diese sind in den einzelnen Produkt- und
Anbietertypsteckbriefen des TI-Messengers verzeichnet.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

« Der gesamte Text in der Spezifikation ist sowohl fiir den Hersteller des
Produktes TI-Messenger-Dienst als auch fiir den betreibenden Anbieter
entsprechend [gemKPT_Betr] verbindlich zu betrachten und gilt als
Zulassungskriterium beim Produkt und Anbieter.

* Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet werden.

* Da in dem Beispielsatz ,,Eine leere Liste DARF NICHT ein Element besitzen.” die
Phrase ,,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht
zwei?), wird in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element
besitzen.” verwendet.

+ Die Schliisselworte KONNEN auRerdem um Pronomen in GroBbuchstaben erganzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Akzeptanzkriterien als Ausdruck normativer Festlegungen werden
als Grundlage fur Erlangung der Zulassung durch Tests gepruft und nachgewiesen. Sie
besitzen eine eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.
Die Tests werden gegen eine von der gematik gestellte Referenz-Implementierung
durchgefihrt.
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Anwendungsfalle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums>

Text / Beschreibung

[<=]

Die einzelnen Elemente beschreiben:
* ID: einen eindeutigen Identifier.

* Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_' gefolgt
von einer Zahl,

¢ Der Identifier eines Akzeptanzkriterium wird von System vergeben, z.B. die
Zeichenfolge 'ML_' gefolgt von einer Zahl

* Titel des Anwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher
zusammenfassend den Inhalt beschreibt

* Text / Beschreibung: Ausflihrliche Beschreibung des Inhalts. Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium samtliche zwischen ID
und Textmarke [<=] angeflhrten Inhalte.

Der fir die Erlangung einer Zulassung notwendige Nachweis der Erfillung des
Anwendungsfalls wird in den jeweiligen Steckbriefen festgelegt, in denen jeweils der
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief
gelistet.

Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes erganzt.
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2 Systemuberblick

Der H-Messenger-Bienstsichere Nachrichtenaustausch zwischen beteiligten Akteuren des
deutschen Gesundheltswesens—wwd—elu-lﬁeh erfolqt uber d|e von TI-Messenger- Anbletern

FH-Fd-EH—N—&Gh—HGh—EGH&HSE&H—SGh—MFd—VreItQGStthen TI- Messenqer Fachdlenste und TI-

Messenger-Clients. Die Ad-Hoc Kommunikation dzwischen beteiligtkden Akteuren eirfindet
hierbei Uber zugelassene TI-Messenger-Client-verwendes statt. Hierbeifindetdiesichere-
Ad-heckemmunikationzwischen-denNutzerntber-dDie Produkttypen TI-Messenger-
Fachdienst sowie TI-Messenger-Clients-und-die-vom- werden durch von der gematik
zugelassene TI-Messenger-Anbieter bereitgestellten-.

Ein TI-Messenger-Fachdienste-statt:

besteht aus einem oder mehreren Messenger-Services werdenmmer(basierend auf dem
Matrix-Protokoll) die jeweils fir eine Organisation (SMC-B-Inhaber) des
Gesundheitswesens bereitgestellt urd-werden. Diese unterscheiden sich lediglich in der
Art des verwendeten Authent|ﬁ2|erungsverfahrens Akteure, Dies-ermbghicht zugehorig z
eine-pahtloselntegrr Organisation agieren, KONNEN den durch diese Organisation -
bereitgestellten Messenger-Service verwenden Altag,—da-bestehendesichereund die_
innerhalb dieser Organisation bereits eigesetzten Authentifizierungswverfahrmethoden
nachgenutzbwerdenkénnren—Nutzeren. Dies ermdglicht eine nahtlose Integration in den
Alltag. Akteure, die nicht zugehdérig zu einer Organlsatlon agieren, KONNEN Messenger-
Services von Verbanden nutzen, falls diese durch einen Verband fur ihre Mitglieder zur
Verfligung gestellt werden. Hierbei kann das bestehende Authentifizierungsverfahren des

Verbandes rachgenutzverwendet werden. Nutzerdie zugehorigzu-einer Organisation-
agieren-Messenger-Services KONNEN den-durch-diese-Organisation-bereitgestelitmit
unterschiedlichen Tl-Messenger-Service-rutzenund-die-irnrerhalb-

dieser-OrganisationClients verwendeten-Authentifizierungsmetho_ werden—verwenden—Es.
So ist

far-Nutzer-mégheh-versehiedene H-Messenger-Clientsuntersehiedlicher
Organisationen—zu-nutzen{Beispiel-Arztes beispielweise moglich, dass ein Arzt, der
parallel in ista-einer Klinik und in einer niedergelassenen Praxis tatig urd-bekemmt
venist, durch beider Organisationen eijeweils einen H-Messenger-Service zur Verfiigung
gestellt):t bekommt.

Die Messenger-Services werden-durehdes TI-Messenger-Anbieterdezentral-for
OrganisDienstes werden in einer TI-Foderationer{SMC-BIrhaber)-bereitgesteltdie tber
dasMatrixProtekeHl-Nachrichten zusammengefasst, um nicht zugehdrige Messenger-
Dienste austazuschen-

liefen. Um Teil der Féderation des TI-Messenger-Dienstes des-deutschen-
Gesundheitswesens-zu werden, MUSS die jeweilige Domain eines Messenger-Services
vom Tl-Messenger-Anbieter durch einden Registrierungs-Dienst indedes TI-Messenger-
Fachdienstes im VZD-FHIR-Directory hinterlegt werden. Ist dies erfolgt, erhalten dessen
NutzerAkteure Lesezugriff auf das VZD-FHIR-Directory und KONNEN je nach Berechtigung
die Kommunikation mit NutzerAkteuren in anderen Organisationen undfeder
Leistungserbringern-ststarten. Die Kommunikation findet dabei Ende-zu-Ende-
verschlUsselt zwischen den jeweiligen-TI-Messenger-Clients der beteiligten Messenger-
Services unrd-H-statt. Die Adressierung der Akteure innerhalb eines Messenger-Eliepts-
statt-Services erfolgt Uber die Matrix-User-ID und wird im Kontext des TI-Messenger-
Dienstes als MXID bezeichnet. Um die beteiligten Akteure Gber den Eingang neuer
Nachrichten zu informieren, MUSSEN-dieUSS der TI-Messenger-Fachdienst-Arbieterein-

Uber ein Push-Gateway verflgen.
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Hinweis: Im Sinne des Matrix-Protokolls sind Enden Endgeréate - in der Matrix-Spezifikation
als "devices" bezeichnet -, welche die Fahigkeit haben, die an sie gesendeten Daten
erstmalig nach der vollstandigen Ubertragung zu entschliisseln. Dabei ist zu beachten,
dass mit "Endgeréaten" dedizierte Client-Instanzen und nicht zwangslaufig physische
Gerate gemeint sind, die eindeutig Uber ihredevice ID identifizierbar sind und von einem
Client in dem Moment erzeugt werden, in dem dieser zur Anmeldung an einem
Nutzerkonto verwendet wird. Damit sind ein oder mehrere Endgerate einem Nutzerkonto,
das selbst durch eine kryptographische Identitdt gekennzeichnet ist, untergeordnet und
befdhigen den Nutzer lberhaupt erst zum Empfang und Versand Ende-zu-Ende-
verschltsselter Daten. Erst nach der Entschliisselung der Daten kbnnen diese von einem
Nutzer gelesen und von den von ihm eingesetzten Systemen wie beispielsweise einem
Krankenhausinformationssystem dem Zweck entsprechend verarbeitet werden.

In der folgenden Abbildung sind alle beteiligten Komponenten der TI-Messenger-
Architektur dargestelit:
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Abbildung 1: Komponenten der TI-Messenger-Architektur (vereinfachte Darstellung)

Der TI-Messenger-Dienst basiert auf dem offenen Kommunikationsprotokoll Matrix, das
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bereits von der Matrix Foundation gemafs [Matrix FeurdSpecification] spezifiziert ist. In
den von der Matrix Foundation erstellten Spezifikationen ist sowohl die Client-Server- , die
Server-Server-Kommunikation undals auch die API des Matrix-Push-Gateways
beschrieben. Fir die Sicherstellung der féderalen und dezentralen Struktur des TI-
Messenger-Dienstes-und- im deutschen Gesundheitswesen und zur
KentreteEinschrankung des Nutzerkreises werden weitere Komponenten benétigt, welche
in der jeweiligen durch die gematik veroffentlichten Spezifikation-dieserkKempenenten
beschrieben werden.-Bie-Kempenrenten-si
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3 Systemkontext

| 3.1 Akteure und se-ausgelegt,—dass-Rollen

Im Kontext des TI-Messenger-die
Funktienen-desTH-Messenstes werden verschiedene Akteure und Rollen definiert. Ein
Akteur ist eine naturliche Person (Leistungserbringers_/ mit-darbeiter Funktionalitatdeiner

Matrix-SpezifikOrganisation weiterentwickeltwerdenkonnen-:

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 15 von 130
Version: 1.1.1 © gematik - o6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst = gemati k

4-Sim Gesundheitswesen) oder ein technisches
Systemkontext

| 4-1-Akteure-und-Rollen

tmKentext-des (Chatbot) die mit einem TI-Messenger-FachDienstes-werden—verschiedene
Akteure-und-Relen-betrachtet interagieren. Abhangig von dem verwendeten
Authentifizierungsverfahren ergeam Messenger-Service eines Tl-Messenger-Fachdienstes
ergeben sich unterschiedliche Rollen, die ein Akteur einnehmen kann. Biese-sind-in-der
FabelleAkteureundlm Folgenden werden diese Rollen* weiter beschrieben.

| 4.1.1 FabeRolle-1: Akteure-und"User"

| Die Rollen

?
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) Unter-dem-BegriffDirect-Messag"User" kann von einem Leistungserbring-verstehtman-
ta-lenteddeorMatrbe Spezifflcationcelrellommunitcation=wischer sowie von einem
Mitarbeiter im Gesundheitswesen zweiFeilnrehmernfgemSpec—H-Messenger-Client]-

*%) Yatereingenommen werden. Die Authentifizierung dem-Begrff-Group-
Messaging-verstes Akteurs erfolgt hierbei nicht man-imKentext-uber eine SMC-B oder

Matrix-Spezifikation-eine-Kommunikationzwischen-mehr-als-zwei-
FeinehmernfgemSpec—H-Meeinen HBA, sondern dber ein vom Messenger-Eliertf—

Es-bestehtkeinnotwendiger Relenraussehlusszwischen-denService bereitgestelltes
Authentifizierungsverfahren. Fir einzetren-Ren Akteur in der Rollen—auech-wenn-sieh-Y-

"User-und-User-HBA-rein-logisch-ausschliefen-

For" KANN dessen MXID im Org-Adminsbesteht-die Netwendigkeiteiren-
Administraanisationsverzeichnis auf dem VZD-FHIR-Director-eirzusetzen;y hinterlegt
weleherrden, um fir-Fhremen-dertnform Akteure aullerhalb seiner

Organis atlonss+ehe+ﬂhe+t—gesehu+kuﬁd—seﬂs+ aufﬁndbar zu werden Chatbots zur Abb|I+s+eFt—

Aéms—vem—ﬁa@etdunq von Funktlonsaccounts nehmen ebenfalls dle RoIIe "User" ein

und werden im Kapitel5.6- Funktionsaccounts naher zurtickgegriffer-werden-

beschrieben.

In dieser Rolle kann Ein Akteur-iste:
e sich gegenuber eine-Persen-oder-eine-Organisation—die-mit-dm Messenger-Service

authentisieren und

»__sich an einem H-Messenger-Fachdienstinteragiert—bBiesetnteraktiService anmelden.

4.1.2 Rolle: "User-HBA"

Die Rolle "User-HBA" kann ausschlieBlich von wire-dureheinem Leistungserbringer einen-

T e

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 18 von 130
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst e gemati k

Leistungserbringerim-Besitzeires-genommen werden. Die Authentifizierung des Akteurs
erfolgt hierbei Uber seinen HBA. Ein Akteur in der Rolle"User-HBAs-KONNEN-ikr" KANN
seine MXID im VZPersonenverzeichnis im VZD-FHIR-Directory hinterlegen, um-fardamit
andere LeistungserbringerAkteure in der Rolle "User-HBA", die ebenfalls die eigene MXID
auf dem VZD-FHIR-Directory hinterlegt haben, auffindbarzu-seihn kontaktieren konnen.

in {dieser Rolle-tserHBA)Hinterlegtein-teistungserbringerim-Besitzeines HBAS- kann

ein Akteur:

e sich am zustandigen IDP-Dienst authentisieren,

e sich am Messenger-Service anmelden und

* seine MXID richtiauf dem VZD-FHIR-Directory;se-kann-erledigl hinterlegen, um sich
als-Mitarbeitereiner-damit persdnlich, sektorubergreifend erreichbar zu machen.

4.1.3 Rolle: "Organisation-gefundenwerden-o-Admin"

Die Rolle "Org-Admin" stellt eine besonder-Chatrachrichtene Rolle im Namen-seinrTl-
Messenger Organisation-empfaKontext dar. Leistungserbringen+{Reller-User)-

r oder Mitarbeiter einer Organisation im-Gesundheitswkonnen diesen-in-derR Rolle Yser-
KOeiNNEN-zunichstnurAkteurenschreibendieihmen, nachdem sie ihrer Organisation
zugeordnetsind—YmmitMitarbeitervor erfolgreich am Registrierungs-Dienst unter
Verwendung ihrer SMC-B oder durch das KIM-Verfahren auserhatb-diesthentifiziert haben
(siehe AnwendungsfallAF_10103 - Authentisieren einer Organisation am TI-Messenger-
Dienst). Nach der Organisation-kemmunerfolgreichen Authentifiziereazu-kénnenMUSS-
zwischen-denTeHnehmernein-gutbiiges PASSporfFausgetausehitwerung wird ein Admin-

Account am Registrierungs-Dienst vom TI-Messenger-Fachdienst angelegt. Mit der
Anmeldung am Registrierungs-Dienst Uber den—D+eses—'Fekeﬂ—w+Fel—Je—ﬁaeh—

Admin-Account nimmt ein Akteur
die Rolle "Org-Admin" ein. Dieser KANN Messenger-Services fur seine Organisation
registrieren und Eintrage im VZD-FHIR-Directory-ederdesjeweitig_verwalten. Flr die Rolle
"Org-Admin" besteht die Notwendigkeit, Administratoren Messenger-Service-
bereinzusetzen, welche fir Themen der Informationssicherheit gesteltNchult und
sensibilisiert wurden. eben-derfalls ist es mdglich, dass direkte Organisation den
Kemmunikationzwischen-Personen-haben-Mitarbeiter-TI-Messenger-Anbieter beauftragt,
die Rolle "Org-Admin" zu Ubernehmen.

In dieser Rolle kann ein Akteur:

° Messenger-Services fur seiner Organisation zusatzlich-registrieren,

+ die Méglichkeit-Kontaktpunkte seine-anrderer Organisation anrzdusehreibuf dem VZD-
FHIR-Server administrieren {z—B-—Kardiologie-eiresKrankenhauses)—DabeiANN-

hirund damit sektorubergreifend erreichbar machen,

° die Mitarbeiter der eigenen Organisation
stehen—Hiermit-wird-verallem-derKemmunikals Akteure dieses Messenger-Services
im Matrix-Homeserver administrieren (Benutzerverwaltung) sowie fur seine
Organisation Funktionsaccounts einrichten und

e Matrix-Homeserver-Konfiguration-zwiseheren fir seine OrganisationerSerge-
getragen_vornehmen.

Die folgende Tabelle "Akteure und weitergehende-Prozesse-vorbereitet:
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LeistRollen" gibt einen Uberblick lber die im Kontext des Tl- Messenqer Dlenstes
definierten Rollen, abhangig vom verwendeten Authentifizierungs
eiresHBAseverfahren, die ein Akteur einnehmen kann. Die Tabelle stellt alle mdglichen
Nutzerszenarien nach der ein-Mitarbeiterrfolgreichen Authentifizierung einer Organisation
m-Gesundheitswesen;am Registrierungs-Dienst dar.

Tabelle 2 mit Zugriff-auf-eAkteure und Rollen

Welcher Akteur bin | Wie authentisiere ich mich Welcher Dienst | Welch

ich authentifiziert e Rolle
mich nehme
ich ein
Leistungserbringer HBA VZD-FHIR- User-
(z. B. Arzte, Directory Uber HBA
Zahnarzte, Apotheker, den zentralen
psychologische IDP-Dienst
Psychotherapeuten,
Pflegepersonal, Authentifizierungsverfahren der | Messenger- User
Hebammen Organisation + 2. Faktor Service

Mitarbeiter einer
Kasse) im Sinne SGB

Vv Admin-Account Credentials + 2. | Registrierungs- Org-

- Faktor Dienst Admin

Mitarbeiter einer Authentifizierungsverfahren der | Messenger- User

Organisation im Organisation + 2. Faktor Service

Gesundheitswesen

die keine | Admin-Account Credentials + 2. | Registrierungs- Org-

Leistungserbringer im | Faktor Dienst Admin

Sinne SGB V sind.

Beauftragter Admin-Account Credentials + 2. | Reqistrierungs- Org-

Administrator eines Faktor Dienst Admin

TlI-Messenger-

Anbieters

Chatbot Authentifizierungsverfahren der | Messenger- User
Organisation Service

Hlne—SMeB—eleFGFgamsaHeﬂ—bekemmwe/s

Bei den in- der ReTabelle
zd-genannten Nutzerszenarien mit der 2- Faktor Authent:ﬁz;eruna MUSS der TI- Messenaer

Anbieter sicherstellen-urdzuadministrieren—Eir-H-MessengerAnbiet, dass die
S/cherhe/tsempfehlunqen des Bundesamt fur Slcherhe/t in der ka-HH—mQ—AH-FEFag—a-Ls—QFg—

anbieteninformationstechnik (BSI) geméal [BSI 2-Faktor] berticksichtigt werden. Hierbei
MUSS zur Resilienz gegen Angriffe aus der Ferne ein Verfahren gewahlt werden, das
mindestens mit "mittel" bewertet ist.

= Versicherte DURFEN aktuell NICHT als NutzerAkteure auf einem Messenger-Service
eingetragen werden. FiUr die Nutzung eines Messenger-Service sind nur NutzerAkteure
zugelassen, die durch ein bestehendes Vertragsverhaltnis mit-der jeweiligen

Organisation zugeordnet werden kénnen—Ein-Nutzer-AccountMUSS-einerjuristisehen-
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\ Persen_oder im Besitz eines HBAS sind.

Im Folgenden wird die Kommunikation fur eindeutigzugeordnetseinr—bBasFeilenvon-
Passwérterregehende und ausgehende Nachrichten aus der Zugahgsdatenfirdie-

gleichzeitige NutzunrgSicht eines Akteurs in den verschiedenen Rollen in eines-Aeceunts-
{st-ar Kommunikationsmatrix verdeutlicht-erl.

|
| Tabelle 3: Kommunikaubt-

| tionsmatrix

Org- User User- Kommunikationsart
Admin HBA

Ausgehende Kommunikation an:

X X X Akteure in der Rolle "User" innerhalb
seiner Organisation

- X X Akteure in der Rolle "User" auBerhalb
seiner Organisation

- - X Akteure in der Rolle "User-HBA" aufSerhalb seiner
Organisation

- X X Akteure in der Rolle "User" und "User-HBA" durch
Scan eines QR-Codes

Eingehende Kommunikation von:

X X X Akteuren in der Rolle "User" innerhalb seiner
Organisation

- X - Akteuren in der Rolle "User" aulRerhalb
seiner Organisation

- - X Akteure in der Rolle "User-HBA" auRerhalb seiner
Organisation

- X X Akteuren in der Rolle "User" und "User-HBA" durch
Scan eines QR-Codes

4.2 Nachbarsysteme

| Die folgende Abbildung zeigt die benachbarten Produkttypen des TI-Messenger-Dienstes:
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Abbildung 2: Benachbarten Produkttypen des TI-Messenger-Dienstes

Der TI-Messenger-Dienst-rutst als System besteht aus den Komponenten TI-Messenger-
Fachdienst und TI-Messenger-Client.

Der Registrierungs-Dienst des TI-Messenger-Fachdienstes nutzt die SOAuth- und REST-
Schnittstellen—ve_des VZD-FHIR-Directory, um SwarteardbBPich mittels OAuth Client
Credential Flow zu authentisieren um somit Zugriff auf das FHIR-Dierst-der
gematikrectory zu erhalten. Der TI-Messenger-Client nutzt die Schnittstellen

eines zustandigen IDP-Dienstes zur Authentifizierung veneines Akteurens sowie
Schnittstellen des gesendertspezifizierten-VZD-FHIR-Directory, um z. B. Nutzerund-
derFHIR-Ressourcen zu finden MXiBsoder zu fidndern.

4.3 Auspragungen des Messenger-Services

Der Messenger-Service ist eine Teilkomponente des TI-Messenger-Fachdienstes und wird
dezentral-durch den jeweiligen Anbieter fur Organisationen bereitgestellt. Der Messenger-
Service besteht aus einem Matrix-Homeserver (basierend auf dem Matrix-Protokoll) und—
kempoenenten-die_einem Messenger-Proxy der sicherstellent, dass eine
EeeleFKommumkatlon m|t anderen Messenger Services, als Teil des TI Messenger—
Dienstes-e
. nhur mnerhalb der qemelnsamen MesseﬁgeF—PFe*yLeHeFeﬁe%PASSpeﬁPSeMeeTl—

Foderatlon erfolgt. Die Messenger-Services KONNEN den Nutzernaufgrund-derVielzahl-
an-verschiedenen-AAkteuren unterschiedliche Authentifizierungsverfahren anbieten, bei

denen der Besitz einer SMC-B oder eines HBAs nicht vorausgesetzt werden-kannird.
Messenger-Services MUSSEN immer Organisationen bzw. Verbanden zugeordnet
werdesein, die Uber die Kontrolle ders verbuwendenten Authentifizierungsverfahren
verflgen.

Abhangig vom jeweiligen Messenger-Service gibt es verschiedene Ablaufe bei der
Anmeldung an einem TI-Messenger-Fachdienst. Dabei kdnnen diverse
Authentifizierungsmechanismen durch eine Organisation fur lhre NutzerAkteure
bereitgestellt werden. Die Organisation und der von ihr gewahlte TI-Messenger-Anbieter
vereinbaren den-as zur Anwendung kommende Authentifizierungsmechanismusverfahren
bilateral und stimmen sich Uber die technische Realisierung der Authentifizierdafur
notwendigen Anbindung ab. Moéglich ist beispielsweise die Nachnutzung eines in der
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Organisation betriebenen Active Directory Servers-(AD/LDAP) oder eines geeigneten
Single-Sign-On-Verfahrens (SSO). Der Anbieter MUSS sicherstellen, dass die Organisation
die Kontrolle Uber die jeweiligen Authentifizierungsmechanismen besitzt;wm-ein und die
mogliche-Nutzerkeit erhalt eine notwendige |6schung oder Sperrung seines Nutzer-
Accounts sicherzustellen.

Zum besseren Verstandnis werden im Folgenden vierAerschiedene, beispielhafte
Anwendungsbeispiele-dargesteltszenarien fur den TI-Messenger skizziert und mdgliche
Auspragungen eines Messenger-Service erlautert. Es besteht hierbei kein Anspruch auf
Vollstandigkeit :

Anwendungsbeispiel fUr eine Arztpraxis

Eire-ArztDie folgenden User Stories sollen die Bedarfe von niedergelassenen
Leistungserbringern an asynchrone Ad-hoc-Kommunikation beispielhaft verdeutlichen:

User Story 1 - Nutzung des TI-Messengers unabhangig von der HBA-Verfugbarkeit

Als niedergelassener Arzt in einer praxis—+registriertsich-mittels SMCB-beie stehe ich den
GrofRteil meines Tages in direktem Patientenkontakt. Einen grof8en Teil der Organisation
in der Praxis und der Kommunikation mit externen Stakeholdern Ubernimmt daher das
Praxisteam. Als niedergelassener Arzt moéchte ich meinem ganzen Praxisteam
unabhangig von der Verflugbarkeit eines HBAs die Nutzung des TI-Messengers

ermdglichen.

User Story 2 - Persdnliche Erreichbarkeit als Arzt

Als niedergelassener Arzt in einerm-Registrierungs-Bienst-eires-MessengerAnbieters—r
Praxis mochte ich persdnlich nicht immer fur alle anderen TI-Messenger-Nutzer erreichbar
sein. Vor allem fur medizinische Anfragen von arztlichen Kollegen méchte ich in der
Nutzersuche intersektoral gefunden werden kénnen.

User Story 3 - Erreichbarkeit der eigenen Praxis fur externe Leistungserbringer

Als niedergelassener Arzt in einer Praxis mdchte ich, dass meine Praxis als Einrichtung im
Gesundheitswesen fur andere TI-Messenger-Nutzer erreichbar ist und adressiert werden
kann. Dabei mdchte ich selbst entscheiden, wie ich die individuelle Struktur meiner Praxis
bei Der AnbietKontaktsuche abbilde und ob ich selbst oder mein Praxisteltdaraufhin-am_
initial in die Kommunikation eingebunden wird.

User Story 4 - Erreichbarkeit anderer Einrichtungen im Gesundheitswesen

Als niedergelassener Arzt_ in einer praxis-eir_bekomme ich Patienten aus anderen
Einrichtungen Messenrger-Serviceim Gesundheitswesen Uberwiesen und habe Rickfragen
zu Befunden oder Verschreibungen. Besonders bei Einrichtungen, mit eirem-sdenen ich

nicht regelmafig im Kontakt stehe, mdchte icherer-Authentifizierungsverfahr auch ohne

bekannte Kontaktdaten eine Kommunikation aufbauen kénnen und dabei sowohl! die
richtige Unterstruktur der Einrichtung (z. B. bestimmte Station in einem Krankenhaus) als
auch den richtigen bereit—Burch-die-Dezentralitat KANN-dieser-Ansprechpartner in dieser
Unterstruktur (z. B. diensthabender Entscheider) erreichen kénnen.

User Story 5 - Herstellung des Fallbezugs bei Kommunikationen

Als niedergelassener Arzt in einer Praxis findet ein groBer Teil meiner Kommunikation mit
anderen Leistungserbringern unter Bezugnahme zu einem Patienten oder Fall statt. Meine
Nachrichten moéchte ich unter diesem Aspekt verwalten kénnen.

UService-sowohl-on-premisealsauch-neinremRechenzentrom—in_Story 6 - Archivieren

von Kommunikationen

Als niedergelassener Arzt in einer Praxis modchte ich fallbezogene Kommunikation in
meinem Praxisverwaltungssystem in der jeweiligen Akte dokumentieren und somit
nachvollziehbar speichern kénnen.

User Story 7 - Gerate unabhangige Nutzung des TI-Messengers
Als Arzt in einer niedergelassenen Praxis arbeite ich vorrangig in meinem
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Praxisverwaltungssystem an meinem statiertwerden—tionaren Arbeitsplatz und mdchte
den TI-Messenger in diesem System integriert nutzen kénnen. Wenn ich Hausbesuche
mache, mdchte ich Zusatzlich-wird-einren-Aeccountfirein_die Moglichkeit haben, auch
mobil auf alle meine Kommunikationen zuzugreifen und den TI-Messenger so uberall
nutzen kénnen.

User Story 8 - Archivierbarkeit von Kommunikationen

Als Arzt in einer Praxis mdchte ich fallbezogene Kommunikation in meinem
Praxisverwaltungssystem in der jeweiligen lokalen Akteurin-derRelle-Org-_ des Patienten
dokumentieren und somit nachvollziehbar speichern kénnen.

Aus den aufgezeigten User Stories ergibt sich der nachfolgende Ablauf fur die Einrichtung
und die Admin-dureh-den-istration eines TI-Messenger-Services:

Ein Akteur in einer Arztpraxis authentisiert seine Organisation unter Verwendung der
SMC-B bei einem Registrierungs-Dienst eines TI-Messenger-Anbieter-erstelit—Bers. Nach
erfolgreicher Authentifizierung durch den Registrierungs-Dienst wird flr die Organisation
ein Administrator-Account angelegt. Nach erfolgreicher Anmeldung am Registrierungs-
Dienst nimmt der Akteur die Rolle "Org-Admin-reldet-sich-am" ein und registriert einen
Messenger-Service, der in einem Rechenzentrum bereitgestellt wird. Der Anbieter stellt
daraufhin der Arztpraxis einen Messenger-Service anund-hinterlegtsamtmit einem
sicheren Authentifizierungsverfahren bereit. Zusatzliche-Nutzer kann der Akteur in der
Rolle "Org-Admin"Akteure fur seinerArztpraxis- Organisation auf den Matrix-Homeserver
einrichten (z. B. MFA, Arzte). Die angelegten NutzerAkteure melden sich am Messenger-
Service an und kénnen den TI-Messenger in der Roller "User" direkt nutzen.

Bie-Arztpraxis-wird-als-Ein Akteur in der Rolle "Org-Admin" richtet fur seine Organisation
Funktionsaccounts im Organisation-fé+Nutzersverzeichnis auf dem VZD-FHIR-Directory
ein, um diese fur Akteure anderer Organisationen des TI-Messenger-

Dienstes erreichbar—BazuKANN zu machen. Einem Funktionsaccount wird ein Akteur ia-
der Role-Org-AdminKeontaktpurkteaut-demVLB-FHR-DBirectory-
einrichten—NutzerEinrichtung (z. B. MFA) zugeordnet, der weitere Akteure in den
Chatraum einladen kann. Akteure der Arztpraxis im Besitz eines HBAs (Rolle "User-HBA")
KONNEN sich zuséatzlich im TI-Messenger-Client mittels HBA authentisieren und so die
eigene MXID als Practitioner-Eintrag im Personenverzeichnis auf dem VZD-FHIR-Directory
hinterlegen. -BaSomit kérrhaben dsie Nutzerzusatzlich die Moglichkeit andere-ki, auf
dem VZD-FHIR-Directory hinterlegte, HBA-Inhaber perBirect/Group-Messaging-erreichen;

(Rolle "User-HBA") in einen Chatraum einzuladen oder fur diese erreichbar zu werden.

Anwendungsbeispiel fUr ein Krankenhaus

Einr-Die folgenden User Stories sollen die Bedarfe innerhalb eines Krankenhaus—+registriert
sieh-mitteses an asynchrone Ad-hoc-Kommunikation beispielhaft verdeutlichen:

User Story 1 - Einfache Administration der Nutzer

Als SMC-B-IT-Administrator der Klinik mdéchte ich die Administration der Nutzer meiner
Organisation beim TI-Messenger mdéglichst automatisiert abbilden kénnen, um Arbei-
eirem-Registriertsaufwand bei der regelmaBigen Pflege der Nutzereintragen zu
minimieren.

User Story 2 - Einfache Bereitstellungs-Bienst-eires-MessengerAnbieters—BerAnbieter
pFu#t—eHe— und Anmeldung am Dienst

Als Arzt in einer Klinik mochte ich die bereits vorhandenen Mittel zur Anmeldung an den
IT-Systemen fur den TI-Messenger nachnutzen konnen. Die Anmeldung am Dienst sollte
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fur mich analog zu den Anmeldungen an anderen IT-Systemen ablaufen, die ich in der
Klinik nutze.

User Story 3 - Abbildbarkeit der unterschiedlichen Funktionsbereiche in einer Klinik

Als Arzt in einer Klinik habe ich Rickfragen an einen anderen Fachbereitgestelte- SMC-B-
uwrd-steltdemKrankenhausch und mochte die entsprechende Abteilung oder Station
erreichen kénnen, ohne dass ich bei der Kontaktsuche weil8, welche anderen Kollegen
dort beschaftigt sind oder Dienst haben.

User Story 4 - Interdisziplinare Teams

Als Arzt in einer Klinik bin ich in einem interdisziplinaren Team mit Kollegen anderer
Fachrichtungen tatig und mdéchte dabei zu einer-Messenger-Serviee-m Fall neue
Laborbefunde oder neu verfugbare Bilddaten mit den Kollegen austauschen kénnen.

User Story 5 - Fallbasierte Kommunikation

Als Pflegefachkraft auf einer Station mdéchte ich die Kollegen auf meiner Station Ubereit—
Pur Neuigkeiten zu einem Patienten informieren und relevante Informationen (z. B.
anstehende To-Dos bei einem Schichtwechsel) teilen.

Aus den aufgezeigten User Stories ergibt sich der nachfolgende Ablauf fir die
Dezeﬂtmrtat—l@-NN—d-resef—SeFv+ee—sewehkeﬂ—pFem+se—a+s—aHeh+ inrichtung und die
Administration eines TI-Messenger-Services innerhalb eines Krankenhauses:

Ein Akteur eines Krankenhauses authentisiert sich mittels SMC-B bei dem Registrierungs-
Dienst eines TI-Messenger-Anbieters. Der Registrierungs-Dienst verifiziert die verwendete
SMC-B der Organisation. Bei Erfolg stellt der Registrierungs-Dienst der Organisation
einem-Rechenzentrum-in Administrator-Account bereit. Nach erfolgreicher Anmeldung am
Registrierungs-Dienstatiert-werden_nimmt der Akteur die Rolle "Org-Admin" ein und
reqgistriert einen Messenger-Service fur das Krankenhaus. Dieser Service wird on-
premise im Krankenhaus bereitgestellt. Der Messenger-Service KANN-das-verwendet bei
der Reqistrierung der Akteure am Matrix-Homeserver das bestehende
Authentifizierungsverfahren des Krankenhauses (z. B. Active Directory)-+~utzen. Die
NutzerAkteure des Krankenhauses kdnnen anschliefend mit den bestehenden
Anmeldedaten den TI-Messenger-Dienst nahtlos verwenden, auch ohne im Besitz eines
HBAs (Pflege, Therapeuten;-Arzte-chneHBA—=-) zu sein.

Ein Akteur in der Roller-tser=zu- "0Org-Admin" richtet fir die Abteilungen in sein-

BPasem Krankenhaus wird-als-Organisatien-Funktionsaccounts im VZD-FHIR-Directory ein,
um diese fir andekteure NutzeraulRerhalb des H-Messenger-BienstKrankenhauses
erreichbar—bBa_zu KANNmachen. ein-Aktedr-em Funktionsaccount wird ein derReHe-Org-
AdminKontaktpunkteauf-demVZB-FHIR-DirectoryChatbot zugeordnet, der automatisiert
den diensthabenden Arzt ermittelt und in den Chatraum einrichten—Nutzladt.

4.3.1 Anwendungsbeispiel fur Apotheken

Die folgenden User dStories Krankenhausesim-Besitzsollen die Bedarfe von
Apotheken an asynchrone Ad-hoc-Kommunikation beispielhaft verdeutlichen:

User Story 1 - Versand von Fotos

Als Apotheker bin ich mit eines-HBAsKONNEN-zusatzlichm fehlerhaften Rezept

konfrontiert und mdéchte den Sachverhalt mittels-desFH-Messe_dem verschreibenden
Leistungserbringer-Clients-die-eigenre MXIDalsPracti kldren. Dazu mache ich ein Foto von

betreffenden Rezept und stelle meine Ruckfrage per Chat an die Organisationer-Eirtrag._

des aufdemVZBb-FHHR-Direesstellenden Leistungserbringers.
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User Story hinterle2 - Gruppenchats zur regelmafBigen {Rele=UserHBA)DBamitkénnen
die-Nutzelnformationsweitergabe

Als Apotheker moéchte ich die Leistungserbringer in raumlicher Nahe zu meiner andere-

hinterlegte- HBA-Irhaberppotheke in einer gemeinsamen Gruppe uUber DireetfGroup-
Messaging-erreichen,—odere Wiederverfligbarkeit eines vergriffenen Praparates

informieren.

Aus den aufgezeigten User Stories ergibt sich der nachfolgende Ablauf fir diese-erre_
Einrichbarwerden-

Anwendungsbeispiel-tung und die Administration eines TI-Messenger-Services
innerhalb einer Apotheke

Der-Anbieterstelitd:

Ein Akteur einer Apotheke-eiren-_authentisiert sich mittels SMC-B bei dem Registrierungs-
Dienst eines TI-Messenger-ServiceAnbieters. Der Registrierungs-Dienst verifiziert die
verwendete SMC-B der Organisation. bereit—Bureh-i Erfolg stellt der Registrierungs-dienst
Dezentratitat KANN-r Organisation einen Administrator-Account bereit. Nach erfolgreicher
Anmeldung am Registrierungs-diesnst nimmt der Service-sewehlon-premise—alsauch-
Akteur die Rolle "Org-Admin" ein und registriert einen Messenger-Service fur die
Apotheke, der in einem Rechenzentrum instatiertwerden-bereitgestellt wird. Fur die
Authentifizierung Der MAkteure am Messenger-Service wird-mit dem-bestehendenr
zustandige IDP-Dienst der Apotheken verwendet:, so dass Die dort hinterlegten
N—the¥Akteure der Apotheke—keﬁnen deﬂ—smh am TI Messenger mlttels OpenlID-Connect

H—BA—)anmeIden kénnen.

Die Apotheke wird als Organisation fir andere NutzerAkteure des TI-Messengers
erreichbar, indem ein Akteur in der Rolle "Org-Admin-Kent" MXIDs von aktpurkteeuren
seiner Apotheke im Organisationsverzeichnis auf dem VZD-FHIR-Directory

einrichtet. NutzerAkteure der Apotheke im Besitz eines HBAs KONNEN- (Rolle "User-HBA")
hinterlegen zusatzlich mittels des TI-Messenger-Clients die eigene MXID als Practitioner-
Eintrag im Personenverzeichnis auf dem VZD-FHIR-Directory-hinterlegen. Somit haben Sie
zusatzlich die Méglichkeit andere-hi, auf dem VZD-FHIR-Directory hinterlegte, HBA-
Inhaber perBirect-Messagingzd-erreiche(Rolle "User-HBA") in einen Chatraum

einzuladen oder flr diese erreichbar zu werden.

Anwendungsbeispiel fir einen Verbande

4.3.2 Derfablaelborclpes b plessone o ensaschellland Tl HIBA-

Inhaber

Die folgenden User Stories sollen die Bedarfe von Verbanden an asynchrone Ad-hoc-
Kommunikation beispielhaft verdeutlichen:

User Story 1 - Diskussion von Fallen
Als Verbanden-and mochte ich meinen Messerger-Serviceitgliedern eine Plattform geben,

um schwierige Falle gemeinschaftlich diskutieren zurerftgunrg—DBurch-die Dezentrali_

konnen.

User Story 2 - Sichere Kommunikation unabhangig von der Einrichtung in der das

Mitglied tat44A-N-N—d+ese+LSeree—sewehl—eﬂ—p#em+5e—a45—aueh g ist
Als Verband mdchte ich meinen Mitgliedern die Moglichkeit geben, personlich im TI-
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Messenger erreichbar zu werden und so unabhangig von der Einrichtung, in eirem-
Rechenzentrum-instatiertwerden—bBer-der das jeweilige Mitglied tatig ist, den Dienst
nutzen zu kdnnen.

Aus den aufgezeigten User Stories ergibt sich der nachfolgende Ablauf fur die Einrichtung
und die Administration eines TI-Messenger-Service-KANN-mit-dem-bestes innerhalb eines
Verbandes:

Der Verband hat eine SMC-B ORG beantragt, die fir die AuthenderAuthentifizitisierung
am Registrierungs-Dienst eines TI-Messenger-Anbieters verwendet wurde. Der
Reqgistrierungs-Dienst verfahren-des-ifiziert die verwendete SMC-B des Verbandes-
verbunden-werden—Bie-dorthinterlegtenMitglie. Bei Erfolg stellt der Registrierungs-
Dienst dem Verband einen Administrator-Account bereit. Nach erfolgreicher Anmeldung
am Registrierungs-Dienst nimmt der haberAkteur die Méglichkeitihre-bestehenRolle
"Org-Admin" ein und registriert einen Messenger-Service fur den Authentifizieronrgsdaten-
desTH-MesVerband, der in einem Rechenzentrum bereitgestellt wird. Dieser Service wird
fur Mitarbeiter im Gesundheitswesenger verfigbar gemacht, Dienastes nicht einer
Organisation mit Zugriff auf eine SMC-B zu-verwenrdengehdrig sind.

NutzerAkteure des Verbandes im Besitz eines HBAs (Rolle "User-HBA") KONNEN zusatzlich
mittelst desm TI-Messenger-Clients die eigene MXID als Practitioner-Eintrag- im_
Personenverzeichnis auf dem VZD-FHIR-Directory hinterlegen. -Damit kdnnen dsie Nutzer
andereandere, auf dem VZD-FHIR-Directory hinterlegte, HBA-Inhaber perBirect
Messaging-erreichen;(Rolle "User-HBA") in einen Chatraum einladen oder fir diese
erreichbar werden.

| 4.4 Im Folgendenwird-noch-einmal-dieTI-Messenger Féderation

Da der TI-Messenger-Dienst auf dem offenen und dezentralen Kommunikation-fo+

eirgehendeundausgehendeNachrichsprotokoll Matrix basiert, MUSS gewahrleistet

werden, dass nur berechtigte Matrix-Homeserver eines Messenger-Services teilnehmen.

Um allen berechtigten-aus-derNutzersichtinr-derRelletd_Akteuren des deutschen
Gesundheitswesens den Zugang zum TI-Messenger-Dienst zu gewahren, MUSS ein
Anbieter eines TI-Messengers fur Leistungserbringerinstitutionen und/oder Organisationen
eigene Messenger-ser-und-tsvices bereitstellen. Um nicht zum TI-Messenger-HBA-ir-einer
KemmunikationsDienst gehdrende Matrix-Homeserver ausschlieBRen zu kdnnen, werden
die Domainnamen (im Weiteren auch als Matrix-Domain bezeichnet) der matrix-
verdeuthcht:

TFab-Homeserver der Messenger-Services in einer Foderationsliste zusammengefasst.
Diese wird durch das VZD-FHIR-Directory bereitgestelle-4:t.
Voraussetzung fiir die KemmunikAufnahme in die Foderationsmatrix

YUser-HBA-innerhatb-einer r—dlerelle-toerupe-Loa HE /-
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4-5- ist der Betrieb eines Messenger-Proxies als Teil des
Messenger-Services, der sicherstelleNutzu MUSS, dass nur
zugelassene TI-Messenger-Fachdienste Zugang venPersonal-
Asserin die Foderation erhalten. Fur die Aufnahme in die
Foéderation TokMUSSen {PASSporT)

ausschlieBlich Matrix-Homeserver verwendet werden. Es MUSS Fur die
EtablierunrgAufnahme in die Fdderation eine

erfolgreiche Zulassung des TI-Messenger-Anbieters mit ebenfalls erfolgreichen
Zulassungen flr die Produkttypen TI-Messenger-FachDienstes-ist-es-retwendig-eir-
geeighetesVYerfahrenverzuseh und TI-Messenger-Client durch die gematik erfolgt sein.
Nach einer erfolgreichen Zulassung erhalt der Registrierungs-Dienst des jeweiligen
Fachdienstes die Mdglichkeit die Matrix-Domains der jeweiligen Messenger-Services einer
entsprechenden Organisation auf dem VZD-FHIR-Directory zuzuordnen.-Es-wire-ein-
Personal-AssertionTFok Ein serverseitiges Bridging zu anderen Messaging-Protokollen
DARF NICHT stattfinden. Um eine Integration eines TI-Messenger-Clients in bestehende

Systemumgebungen (PASSperP-gemalstRFE-8225#PASSperf—Persrimarsysteme oder
alternative Messenger-Clients) zu ermdglichen, ist der clientseitige bidirektional-Assertion

Toke Austausch mit Drittsystemen erlaubt.
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4.6 Berechtigungskonzept

Wie im Kapitel 3.4- TI-Messenger Fdderation beschriebentHn-Anfragenan-den, dient die
TI-Messenger-Féderation dazu, nicht zugelassene Matrix-Homeserver hirzugefigt—
Bestandteil-desPaus dem TI-Messenger-Dienst auszuschlieBen. Ebenfalls MUSS es
moglich sein, dASSpe_nur die im Kapitel 3.1- Akteure und Rollen genannten berFist
sewohl-die-MXib-des-einladendenNutzers—alsechtigten Akteure miteinander
kommunizieren dirfen. Hierfur ist die Etablierung eines Rechtekonzeptes innerhalb des
TI-Messenger-Dienstes notwendig.

Das Rechtekonzept basiert aueh-die-MXiB-des-f einer mehrstufigen Prifung. Mit Hilfe des
Berechtigungskonzeptes wird nachgewiesen, ob elngeedeﬂeﬂ—Nﬁtzer—Au#g-&md—des—
PemainParts- Akteur berechtigt ist, innerhalb der TI-Messenger-Foderation mit einem
anderen Akteur zu interagieren. Die Art der Prifung ist abhangig davon, ob es sich um
eine Client-Server oder MXiB-und-der—RoHe-eires Nutzers-entscheidet-das VAZD-FHIR-
BireetoryServer-Server Kommunikation handelt. Das Berechtigungskonzept wird im
Folgenden naher beschrieben.

4.6.1 Client-Server Kommunikation

4.6.1.1 Berechtigungskonzept - Stufe 1

In dieser Stufe MUSS bei der Client-Server Kommunikation gepruft werden, ob edie in
PASSperFausgesteltwirder Anfrage enthaltenen Matrix-Domains zugehdrig zur TI-
Foderation sind. BasPASSperF-dasHierbei MUSS der Messenger-Proxy bei jedem Invite-
Event prifen, ob die in der Anfrage an-eirenvom TI-Messenger-Client enthaltenen Matrix-
HomeserverDomains der Einzuladenden in der Féderationsliste enthalten ist—wird-sind. Ist
dies der Fall, MUSS die Anfrage durch den Messenger-Proxy beian den Matrix-Homeserver
ders Einladung-eirenden weitergeleitet werden. Ist dies Nutzersin-eirerChatraum{eticht
der FaII MUSS die beabS|chthte Anfrage des Akteurs vom Messenge

r-Proxy des Einladenden abgelehnt werden.
Nach der We|terle|tunq an den Matrix-Homeserver des Einladenden pruft dieser, ob der
eingeladene Akteur der gleichen PASSperFOrganisation angehort. Stellt der Matrix-
HomeServ+eeer im Rahmen des—\LZD—FH+R—D+-FeeEer—aJer obigen Prifung fest, dass der

eingeladene Akteur nicht zu seiner Domain

qehort wird das Invite-Event an den Messenger-Proxy des Matrix-Homeservers des
einzuladenden Akteurs gerichtet, wobei die Regeln der Server-Server Kommunikation;-

tekatbetdenPASSpoerF durchzufuhren sind.

4.6.2 Server-Server Kommunikation

4.6.2.1 Berechtigungskonzept - Stufe 1

In der 1. Stufe der Server-Servieeer Kommunikation MUSs desr Messenger-Services-
ausgeProxy fur alle Events eine Prifung durchfihren, die feststellt, ob Die Nutzdim Event
enthaltenen Matrix-Domains zur Tl-Féderation gehdren. Zur Prifung destekalen-

r Féderationszugehorigkeit MUSS der

PASSporT-Service-erméglicht-es-Nutzern-eine
Messenger-Proxy im Authorization-Header die im Attribut "origin” enthaltene Domain
(bei eingehender Kommunikation) und die im Attribut "destination" enthaltene Domain
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(bei ausgehender Kommunikation-ehnre-einevor) gegen die Domains in der

Foderationsliste prifen. Bei erfolgreicherige-Abfrageam-VVZB-FHIR-Directoryaufzubauen;-
wenn-beide-Gesprachspartneraktiv-in_Prafung erfolgt dann die Weiterverarbeitung

gemal der Stufe 2.

4.6.2.2 Berechtigungskonzept - Stufe 2

In dieser Stufe pruft der Messenger-Proxy des Einzuladenden auf eine vorliegende
Freigabe. Hierbei handelt es sich um eine Lookup-Table, in der alle erlaubten Akteure
hinterlegt sind, von denen man eine eine-Kemmunikationladung in einen Chatraum
akzeptiert. Ist ein Eintrag vom einladenden Akteur vorhanden, dann MUSS die
beabsichtigte einwithigladung des Akteurs zugelassen werden._Ist Die-BereitsteHs nicht
der Fall, MUSS die weitere Uberprifung gemal der 3. Stufe erfolgen.

4.6.2.3 Berechtigungskonzept - Stufe 3

In des-PASSperidurch-denMer letzten Stufe erfolgt die Prifung ausgehend von den
Eintragen der beteiligten Akteure im VZD-FHIR-Directory. Die Einladung MUSS
zugelassenger-Ser werden, wenn:

e die MXID des einzuladenden Akteurs im Organisationsver-erfelzeichnis hinterlegt
aRategzuund seine Sichtbarkeit in diesem Verzeichnis nicht eingeschrankt ist oder

e der einladende sowie der einzuladende Akteur im P

Bireetoryersonenverzeichnis hinterlegt sind und der einzuladende Akteur seine
Sichtbarkeit in diesem Verzeichnis nicht eingeschrankt hat

Ist die Prifung nicht erfolgreich, dann MUSS die beabsichtigte Einladung des Akteurs vom
Messenger-Proxy abgelehnt werden.

4.7 Verwendung der Token

Fir die Nutzung des TI-Messenger-Dienstes kommen unterschiedliche Arten von Token
zum-Einsatzr Authentisierung und werden-+r-Autorisierung an weiteren Diensten zum
Einsatz die in verschiedenen Anwendungsfallen verwendet-—Es-existier werden. Aus
diesem Grund werden die-in der folgenden fireire-Tabelle die verschiedenen Token
naher beschrieben.

Tabelle 5: Authentirten von Token

Token ausgestelit Beschreibung
vom

ID_TOKEN zentralen IDP- Dieses Token wird auf Basis von SmartCard-
Dienst Identitaten vom zentralen IDP-Dienst ausgestellt

und beinhaltet die zugehorigen Identitatsdaten
(TelematikID, Profession0ID etc.).

Der Registrierungs-Dienst nutzt dieses Token, um
die enthaltene Profession0OID auf einen gultigen
Institutionstypen fir eine SMC-B zu prufen und im
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Rahmen einer Messenger-Service Bestellung die
enthaltene TelematikID in die Fdéderationsliste
einzutragen.

Das VZD-FHIR-Directory nutzt dieses Token, um
zu ermitteln fir welche Ressource (identifiziert
durch die TelematikID) ein owner-accesstoken
ausgestellt wird.

Matrix- Matrix- Nach der erfolgreichen Anmeldung eines Akteurs

ACCESS TOKEN | Homeserver am Matrix-Homeserver wird ein Access-Token
vom Matrix-Homeserver ausgestellt. Im Kontext
des TI-Messenger-Dienstes wird das vom Matrix-
Homeserver ausgestellte Access-Token als Matrix-
ACCESS TOKEN bezeichnet.

Dieses Token MUSS im lokalen Speicher des TlI-
Messenger-Clients sicher abgespeichert werden.
Dieses Token wird bei jeder weiteren Interaktion
mit dem ausstellenden Matrix-Homeserver
verwendet, um den TI-Messenger-Client zu
berechtigen bestimmte Dienste des Servers zu
nutzen. Es ist an die Session des jeweiligen TI-
Messenger-Clients gebunden.

Matrix-OpenlD- | Matrix- Bei dem Matrix-OpenlID-Token handelt es sich um

Token Homeserver ein 3rd-Party-Token, welches von einem Matrix-
Homeserver gemal [Client-Server API#QOpenlD]
bei Bedarf fur einen Akteur ausgestellt wird. Im

Kontext des TI-Messenger-Dienstes wird das 3rd-
Party-Token als Matrix-OpenlD-Token bezeichnet.

Das Matrix-OpenlD-Token wird fur die
Verifizierung eines Messenger-Services sowie flr
das Suchen von FHIR-Ressourcen im VZD-FHIR-
Directory bendétigt. Hierflr wird das Matrix-
OpenlD-Token im Auth-Service des
Verzeichnisdienstes gegen ein search-
accesstoken ersetzt, welches am FHIR-Proxy fur
die weitere Verarbeitung bendtigt wird. Das
ursprunglich ausgestellte Matrix-OpenlD-Token
wird dann nicht mehr benétigt. Zur Uberpriifung
der Gultigkeit des Matrix-OpenlD-Token ruft der
Auth-Service den Userinfo-Endpoint am jeweiligen
Matrix-Homeserver auf.

RegService- Registrierungs- Bei dem RegService-OpenlD-Token handelt es
OpenlID-Token Dienst sich um ein JSON-Web-Token, welches von einem

Registrierungs-Dienst bei Bedarf fur einen Akteur
in der Rolle "Org-Admin" ausgestellt wird.

Das RegService-OpenlD-Token wird fur die
Bearbeitung der FHIR-Ressourcen im VZD-FHIR-
Directory bendtigt. Hierflir wird das RegService-
OpenlID-Token im Auth-Service des
Verzeichnisdienstes gegen ein owner-accesstoken
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ersetzt, welches am FHIR-Proxy fur die weitere
Verarbeitung bendtigt wird.

Das ti-provider-accesstoken wird dem

Registrierungs-Dienst durch den OAuth-Service
und das provider-accesstoken durch den Auth-
Service des VZD-FHIR-Directory bereitgestellt.

Ein provider-accesstoken wird z. B. benoétigt,
wenn der Registrierungs-Dienst eines TI-
Messenger-Fachdienstes, nach der Bereitstellung
eines neuen Messenger-Service fur eine
Organisation, einen neuen
Forderationslisteneintrag fur diese Organisation

anlegt oder der Registrierungs-Dienst eine
Foderationsliste vom FHIR-Proxy abfragen

maochte. Hierfur Ubergibt der Registrierungs-
Dienst im ersten Schritt vereinbarte Client-
Credentials an den OAuth-Service des VZD-FHIR-
Directory und erhalt nach der erfolgreichen
Prifung dieser Credentials das ti-provider-

accesstoken. Das ti-provider-accesstoken wird
anschliefend an den Auth-Service des VZD-FHIR-

Directory Ubergeben und bei erfolgreicher
Prifung durch das VZD-FHIR-Directory wird ein

provider-accesstoken ausgestellt.

Das search-accesstoken wird einem berechtigten

Akteur durch den Auth-Service das VZD-FHIR-
Directory bereitgestellt.

Dieses wird fir die Suche im VZD-FHIR-Directory
benotigt und stellt sicher, dass nur berechtigte
Akteure im VZD-FHIR-Directory eine Suche
auslésen kdnnen. Dazu wird das vom Matrix-
Homeserver ausgestellte Matrix-OpenlD-Token an
den Auth-Service des VZD-FHIR-Directory
Ubergeben. Dieses dient in diesem Fall als
Nachweis, dass ein Akteur bei einem der TI-
Foderation angehdrenden Messenger-Service
registriert ist. Nur dann wird durch den Auth-
Service des VZD-FHIR-Directory ein search-
accesstoken bereitgestellt. Es muss bei der dann
folgenden Suche im VZD-FHIR-Directory im Aufruf
enthalten sein. Die Prifung erfolgt durch den

FHIR-Proxy.

Das owner-accesstoken wird einem berechtigten

ti-provider- OAuth / Auth-
accesstoken / Service des
provider- VZD-FHIR-
accesstoken Directory
search- Auth-Service des
accesstoken VZD-FHIR-
Directory
owner- Auth-Service des
accesstoken VZD-FHIR-
Directory

Akteur durch den Auth-Service das VZD-FHIR-
Directory bereitgestellt.

Dieses wird von einem Akteur in der Rolle "User-
HBA" zur Verwaltung seiner FHIR-Ressource im
Personenverzeichnis sowie von einem Akteur in
der Rolle "Org-Admin" zum Hinzufligen der
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Organisations-Ressourcen im VZD-FHIR-Directory
benotigt. Es dient zum Nachweis das die
beabsichtigten Anderungen durch einen Akteur
durchgefiihrt werden durfen. Fur die
Authentifizierung MUSS der jeweilige Akteur den
zentralen IDP-Dienst benutzen. Das durch den IDP
ausgestellte ID_TOKEN wird durch den Auth-
Service des VZD-FHIR-Directory gepruft. Bei
erfolgreicher Prufung wird das owner-accesstoken
vom Auth-Service ausgestellt.
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5 sierystemzerlegung-benéti

Wie bereits im Kapitel 2- Systemuberblick dargtenrFoken:

1IB-TOKestellt sind bei der Umsetzung der Funktionalitaten des TI-Messenger-Dienstes

mehrere KomponentEN

Dienstbeteiligt, die durch verschiedene Anbieter bereitgestellt werden. Im Folgenden

werden die jeweiligen beteiligten Komponenten des TI-Messenger-Dienstes weiter

beschrieben.

Die folgende Abbildung zeigt alle an der TI-Messenger-Architektur beteiligten

Komponenten mit deren Schnittstellen.
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Abbildung 3: KoMatrix-ACCESS-TOKEN-ausponenten der TI-Messenger-Architektur und

deren Schnittstellen

+—Die in der Abbildung rot dargestellt-ver-denMatrix-Hemeservern

Mae Schnittstelle am Registrierungs-Dienst wird nicht durch die gematik normativ

vorgegeben. Sie bietet einem Akteur in der Rolle "Org-Admin" die Moglichkeit,

Messenger-Services fur seine Organisation zu administrix-Opertb-Fekenausgeeren. Bei

dieser Schnittstelle bleibt es dem TI-Messenger-Fachdienst Hersteller Uberlassen diese in

geeigneter Form umzusetzen. Die gematik gibt lediglich grundlegende bereitzustelltende

Funktionen vom-r._
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e Hinweis: Weitere InforMatrix-Hoemeserverionen tber das Zusammenspiel der
Komponenten sind im Kapitel 6- Anwendungsfélle zu finden.

5.1 ID-P-Dienst

Ein IDP-Dienst stellt JSON Web TOKEN (SmartecardIDP-BJWT) flr attestierte Identitaten
aus. Er Ubernimmt die Aufgabe der Identifikation der Akteure fir den Fachdienst. Das
bedeutet, Fachdienst)

Das-vem-Smarteard+De MUSSEN keine Uberpriifung der Akteure selbst implementieren,

sondern KONNEN davon ausgehen, dass der Besitzer des bei ihnen vorgetragenen
“ID _TOKEN" bereits identifiziert und authentifiziert wurde. Anwendungsfrontends kénnen

Uber die Authentifizierung des Akteurs am IDP-Dienst aZugriff (gegen Vorlage des
ausgestellten ID_TOKEN;—wird) zu den vorm-Registrierungn den Fachdiensten angebotenen

Daten erhalten.

In der ersten Ausbaustufe des TI-Messengers-Dienst-verwendebum-eine-Organisationzd-
T _

ACCESS-TOKEN-{es MUSS der von der gematik spezifizierte, zentrale IDP-Dienst
verwendet werden. Weitere mdgliche Formulierungen sind "zustandiger IDP",
"zustandiger IDP-Dienst" oder "ein IDP-Dienst". Dieser ermdglicht die sichere
Identifikation der Akteure anhand der ihnen bereitgestellten Identifikationsmittel (SMC-B /
HBA). Die Identifikation des Akteurs wird anhand einer Smartcard und der Auswertung
des vom Authenticator-Modul an den IDP-Dienst)

H-Messenger-Chentsverwenden-dasvom-Smartcard-_lUbergebenen
Authentifizierungszertifikats (aus der Smartcard) sichergestellt.Der Authenticator wird auf

dezentraler Hardware in Windows-Systemumgebungen zusammen mit dem Primarsystem
betrieben. Das Authenticator-Modul fiir den zentralen IDP-Dienst auswird von der gematik
bereitgestellte-ACCESS-FOK [gematik Authenticator]. Hersteller KONNEN ~u#a-

schreibendenZugriffauf-dasVZb-FHHReigene Authenticator Lésungen entwickeln.

Werden zukliinftig weitere zugelassene IDP-Dienste verfiigbar, KONNEN diese ebenfalls
fur die Authentifizierung von Akteuren genutzt werden. Im Folgenden wird der Begriff IDP-
Directory—zu-erhaltenenst verwendet, der in der ersten Ausbaustufe den zentralen IDP-
Dienst meint.

5.2 Matrix-ACCESS—TOKEN (Matrix-HomeserVZD-FHIR-Directory

Beim VZD-FHIR-Directory handelt es sich um einen zentralen ver)

Naehzeichnisdient der erfelgreiTl, der die deutschlandweite Sucher-nitiat von
Organisationen Anmeldung-eirund Akteuren des TI-Messenger-Dienstes Nutzersam-
MatrixHoemeserermaoglicht. Das VZD-FHIR-Directory basiert auf dem FHIR-Standard zum
Austausch von definierten Informationsobjekten (FHIR-Ressourcen).

Der ver-wird-eir-Matr-ACCESSFOKzeichnisdienst bietet zwei Arten von
Verzeichnistypen an, die durchsucht werden kdnnen. Flr die Suche von
OrganisationseintragEN vemMatrix—Hemwird das Organisationsverzeichnis
(HealthcareserverausgesteHice) und fur die Suche von Akteuren das Personenverzeichnis
(PractitionerRole) verwendet. Mit-diesemFoklm Organisationsverzeichnis sind alle auf
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eine Organisation bezogenen MUSS-siRessourcen hinterlegt die durch ein-Nutzer—mit
einrem-existierenden-Matrix-Acceunen Akteur in der Rolle "Org-Admin" der Organisation
gepflegt werden. Das Personenverzeichnis bietet Akteuren in der Rolle "User-HBA" die
Moglichkeit, anlle zu seinem-Matrix—Hoemeservererneutauthentisr PractitionerRole
gehoérenden FHIR-Eintrage zu konfigurieren. Fur DiesesFek Suche nach FHIR-Eintragen
wirdHrtekalerden Speieherdesdurch die TI-Messenger-Clients sicherabgespeichertund-
FHIR-Schnittstellen am VZD-FHIR-Directory aufgerufen. Bei der Verwendung der
Schnittstellen MUSS beijesich der weiterentrteraktion-mitTI-Messenger-Client
gegenuber dem VZD-FHIR-Directory authentifizieren. Fur die Authentifizierung werden die
im Kapitel 3.6- Verwendung der Token beseirem-Matrix-Hemeserchriebenen accesstoken
(search-accesstoken und owner-accesstoken) ver-verwwendet. In der folgendetn Tabelle
werden urd-stan-die-Sessiendie beiden Verzeichnistypen in Abhangigkeit desr jeweiligen
clildents-itat und den sich daraus ergeburder—enden Berechtigungen gezeigt.

MatTabelle 6: Verix-Ozeichnistypenib-Fok - Rechtekonzept

Verzeichnistyp FHIR-Ressource Identitat | Rolle Berechtigunge
n
Organisationsverzeichnis HealthcareService |SMC-B Org- |Lese-und
Admi | Schreibzugriff
n

User | Lesezugriff

- User- | Lesezugriff
HBA
Personenverzeichnis PractitionerRole HBA User- | Lese- und

HBA | Schreibzugriff

Lesezugriff

1
c
n
(D
=

Zusatzlich zur Bereitsten{(Matrix-Homeserver)

BeiBedartMUSS-siellung der Verzeichnistypen ermdglicht das VZD-FHIR-Directory
ebenfalls die sektorenubergreifende Kommunikation. Hierfir wird die Matrix-Domain
eines Messenger-Services durch ein-Nutzereen Eintrag in Matﬁaeepem-D—'Fekeﬂ—gemaE—
INutzer Fokentvon-seiremdas VZD-FHIR-Dircetory durch den Registrierungs-Dienst in die
TI-Foderation aufgenommen. Fur die Registrierung der Matrix-HemeserverDomain wird
durch den Registrierungs-Dienst eine REST-Schnittstelle am VZD-FHIR-Directory
aussfgerufen, die mittellentassens OAuth2 Client Credentials Flow gesichert ist. Dieses-
Foken-MUSSHfar ermdglicht es TI-Messenger-Anbietern ihre betriebenen Messenger-
Services in die AuterisierungTl-Messenger-Féderation aufzunehmen und zu verwalten.

Allgemein beieirem-TFsteht das VZD-FHIR-Directory aus mehreren Teilkomponenten
(Fhird-Parby-Proxy, Auth-Service, OAuth-Service und FHIR-Dierstverwenderectory) die
bendtigt werden-, um AlsBeispielwirdauf-die-Anmeldungam-le Funktionsmerkmale
abbilden zu kénnen. Im Folgenden werden die Teilkomponenten weiter beschrieben.
Weiterfihrende Informationen zum VZD-FHIR-Directory sind in [api-vzd] zu finden.
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| 5.2.1 FHIR-Proxy

Der FHIR-Proxy- ist eine Teilkomponente des VZD-FHIR-Directory-verwiesen—Mit-dem-

Matrix-Opentb—Foken,ausge. Alle Anfragen an das FHIR-Directory werden Uber den FHIR-
Proxy verarbeitet. Der FHIR-Proxy stellt die folgenden drei Schnittstellten zur Verfigung,

die durch seiren-Madie TI-Messenger-Clients sowie durch den Registrix-Hemeserver-
authentisiertsich-ein-Nutzeram-FHHR-erungs-Dienst aufgerufen werden:

e /search (FHIR-Schnittstelle zur Suche)

e /owner (FHIR-Schnittstelle zur Pflege eigener Eintrage)

e /tim-provider-services (REST-Schnittstelle zur Pflege eigener TIM Proxy—dnrd-erhatt
fesenvider Eintrage)

Bei Aufruf der Schnittstellen MUSS ein entsprechendes access-token mit Ubergeben
werdenZugriffauf-. Bei erfolgreicher Authentifizierung leitet der FHIR-Proxy die Anfragen
an das ¥Zb-FHIR-Directory weiter.
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6-Systemzerlegung

6.1.1 Bei-der-Umsetzung-deriFunltieonatitdten-dluth-Service

Die Teilkomponente Auth-Service stellt den TI-Messenger-Clients sowie dem
Registrierungs-Dienst eines TI Messenger— FachDienstes des-deutie fur den Aufruf der
FHIR-schnittstellen &
am FHIR-Proxy bendtigten access-token aus. Hierbei werden die folqenden REST—
Schnittstellen:

e /tim-authenticate,

e /owner-authenticate,

e /signin-gematik-idp-dienst und

e /ti-provider-authenticate

verwendet. Die schiedene-Anbieterbereitgestnittstelle /tim-authenticate erwartet ein
Matrix-OpenID-Token, wohingegen bei der Schnittstelltwerdenkénnren—tm-Felgende

/owner -authenticate das von einem Registrierungs-Dienst ausgestellte RegService-

OpenID-Token Ubergeben werden diejeweiigen-beteiligtenrKempoenreamuss. Alternativ

KANN eine Authentisierung mittels Smartcard am zentralen IDP-Dienst der gematik
durchgefuhrt werden und der erhalten-desH-Messenrgere AuthorizationCode an die

Schnittstelle /signin-gematik-idp-Dienstesbesehri Ubergeben-

_werden. Die felgende-Abbildungzeigtalean-Schnittstelle /ti-provider-authenticate
erwartet ein ti-provider-H-M-accessenger-Architekturbeteiligten-token, welches zuvor

vom OAuth-Service des VZD-FHIR-Directorys ausgestellt wurde.

6.1.2 OAuth

Die TeilKkomponentern-mit-der OAuth stellt dem Registrierungs-Dienst Uber den /token-
Endpunkt ein far den Sehnittstelen:
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Organisation
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OAuth?2 Client Credentials Flow temporares ti-provider-accesstoken AbbHdus. Bevor der
Registrierung-4:s-Dienst den kemperenten/token-Endpunkt am OAuth-Service aufrufen
kann MUSS sich der- TI-Messenger-Architekturund-dernbieter zuvor beim VZD-Anbieter
Client-Credentials beantragen, die bei Aufruf des Endpunktes mit Gbergeben
Sehnittwerden MUSSEN.

6.1.3 FHIR-Directory

Die Teilkomponente FHIR-Directory stellent das zentrale Verzeichnis der FHIR-
Ressourcen bereit.

6.2 TI-Messenger-Fachdienst

Der TI-Messenger-Fachdienst ist die zentrale Komponente des TI-Messenger-Dienstes zur
Ad-hoc-Kommunikation zwischen mehreren Akteuren. Fir die Kommunikation mit den TI-
Messenger-Clients stellt der Fachdienst alle notwendigen Schnittstellen bereit. Fur eine
fachdienstubergreifende Kommunikation werden alle Nachrichten an weitere Fachdienste-
H%eFmrttethme in der TI- FoDer%ugnc#auffele ation gehstet n TI Messenger—FachdlensHs%

Messeage%%ewaee—éewe%weﬂée%wwée uberm|ttelt Es MUSS S|chergestellt Werden

dass die Organisation die NutzerAkteure jederzeit identifizieren kann und das die
Organisationen NutzerAkteure jederzeit aus dem TI-Messenger-Dienst ausschliel3en
kdnnen. Daher MUSS die Kontrolle tGber die Identitaten bei der Organisation liegen.
Hierbei ist eine Delegierung, z. B. an einen Dienstleister zulassig. Jeder Anbieter, der
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einen TI-Messenger-Fachdienst bereitstellt, MUSS einen Registrierungs-Dienst, ein Push-
Gateway sowie einen oder mehrere Messenger-Services betreiben. Im Folgenden werden
die einzelnen Komponenten weiter beschrieben.

Hinweis: Die Komponenten sind als logische Dienste zu verstehen, welche letztendlich die
in der Spezifikation beschriebenen Funktionalititen umsetzen MUSSEN. Die tatséchliche
Realisierung bzw. Trennung dieser Dienste darf variabel durch die Produkthersteller
erfolgen, solange alle Anforderungen an die Funktionalitat, Sicherheit und
Interoperabilitat stets erftllt sind und eingehalten werden.

6.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst ist eine Komponente, die vom AnbieteHersteller des Tl-
Messenger-Fachdienstes bereitumgestelitetzt werden MUSS. Durch diesenKONN MUSSEN
im VZD-FHIR-Directory die Matrix-Domains der TI-Messenger-Fachdienste, die an der
Foderation des TI-Messengers teilnehmen, eingetragen werden. Die Eintragung der
Matrix-Domain SOLLFE automatisch erfolgen. Ebenfalls KANN Uber den Registrierungs-
Dienst das Accounting durchgefuihrt werden. Dies wird von der gematik nicht normativ
festgelegt.

Um einen intereperablbenutzerfreundlichen Onboarding-Prozess zu gewahrleisten- MUSS
der Registrierungs-Dienst die Bereitstellung eines Messenger-Service lber ein Frontend
ermaoglichen—Se-MUSS-der_(im Folgenden auch als Frontend des Registrierungs-Dienst-
bei-eirerneuenes bezeichnet). Hierfur MUSS sich die Organisation gegenudber dem
Registrierungsanfrage-den-durch-den—Smartearddb-Dienst authentifizieren. Die
Authentifizierung KANN hierbei entweder Uber OpenlD Connect oder Uber eine
bestehende KIM-Adresse der Organisation erfolgen. Bei der Authentifizierung via OpenlD
Connect wird ein durch den zentralen IDP-Dienst ausgestelltes ID TOKen ACEm_
Registrierungs-Dienst validiert. Bei der Authentifizierung mittels bestehender KIM-
AdrESS—+0ke der Organisation wird durch dEN urdHB—FOKEN-vatidRegistrierungs-Dienst
eine KIM-Nachricht an die Organisation gesendet und durch Bestatigung einer in der KIM-
Nachricht enthaltenen URL, die Organisation verifiziert. Nach der erfolgreichen
Authentisiererund-eiren-dezentraler-Meung einer Organisation wird fir einen Akteur in
der Rolle "Org-Admin" ein Administrations-Account im Registrierungs-Dienst angelegt.
Das ermoglicht es einem Akteur in der Rolle "Org-Admin" einen oder mehrere Messenger-
Service-startes fur seine Organisation zu registrieren. Dazu MUSS das Frontend des
Registrierungs-Dienstes am—Smartcardbeim zentralen IDP-Dienst registriert sein. Vor
dem Anlegen eines neuen Messenger-Service MUSS der Registrierungs-Dienst prifen, ob
der beantragte Domain-Name verfligbar ist und diesen-in-die+ zur TI-Messenger
Féderation eintrahinzufugen.

Neben der Registrierung neuer Messenger-Services, dient der Registrierungs-Dienst
ebenfalls-als Middleware zwischen TI-Messenger-ClentServices undd dem VZD-FHIR-
Directory und speichert eine aktuelle Liste aller verifizierten Domains_(Foderationsliste),
damit diese von dern Messenger-Proxy—aies des TI-Messenger-Fachdienstes abgerufen

werden kénnen—FordiePrifung-der (siehe Kaoltel 3.5- Berechtigungskonzept Srg-nafeu-r—
der-durch-denPASSporf-Serviceim

éffentlcheZertifikat-desPASSperT-Servie- Stufe 1). Eine weitere Funktion des
Registrierungs-Dienstes ist die Uberpriifung auf Eintrdge im Registrierungs-VZD-FHIR-
Directory. Diese Dienstabgelegt—Diet ebenfalls dem Messenger-ProxiesatlerMessey zur
Prifung von Berechtigunger-Servieesn bei desH-Messenger-Fachdienst-Anbieters-
MUSSEN-dier Kontaktaufnahme von anderen Akteuren (siehe Kapitel 3.5-
Berechtigungskonzept - sesZertifikatamtufe 3). Zusatzlich stellt der Registrierungs-
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Dienst ID_TOKEN (RegService-OpenlD-Token) aus, die fur die PrifBerechtigung zur
Anderung vom-PASSpert-Servicen Organisations-Eintragen im VZD-FHIR-Directory
ausgestelten-PASSperFnutzverwendet werden.

6.2.2 Push-Gateway

Jeder Anbieter eines TI-Messenger-Fachdienstes MUSS ein Push-Gateway bereitstellen,
um seinen registrierten NutzerAkteuren den Eingang neuer Nachrichten zu signalisieren.
Das Push-Gateway ist gemaR der Matrix-Foundation-Spezifikation [Matrix-PushGW
Gateway API] zu implementieren. Dieses leitet die Benachrichtigung an Push-Dienste im
Internet weiter.

6.2.3 Messenger-Service

Ein Messenger-Service besteht aus einem Messenger-Proxy;—einem-PASSpert-Service-
und einem Matrix-Homeserver der gemals der Spezifikation der Matrix Foundation_

implementiert ist. Messenger-Services unterscheiden sich lediglich durch die jeweils
unterstitzten Authentifizierungsverfahren. Es ist notwendig, dass sich die Messenger-
Services mit steigender Last skalieren lassen. Ein-Messenger-Service-wird-immereinere.
Organisation des Gesundheitswesens wird logisch einem Messenger-Service zugeordnet.
Naheres zur Absicherung der Komponenten der Messenger-Services findet sich in der
Spezifikation des TI-Messenger-Fachdienstes [gemSpec_TI-Messenger-FD]. Im Folgenden
werden die Komponenten beschrieben.

6.2.3.1 Messenger-Proxy

Der Messenger-Proxy sehlieftnichtzurH-MessengerFéderation-als Priufinstanz aller
eingehenden sowie ausgehérende-Matrix-Hoen Anfragen zum meserverads-senger-Service
ist Flr die Pr&fRegelung der Berechtigung-hat-derMesserggemal Matrix Client-Server-
ProxyZugriffauf-den-Registrierungs-Bienst-desAPl und Matrix-Server-Server-APl

geltenden Aufrufe zugehérigenH-MessenrgerAnbieters—
Fransaction—FEventan-standig. Die hierbei jeweils umzusetzenden Prifregeln

unterscheiden sich und werden im Folgenden Registnaher beschrierurgs-ben. Dierster
folgende Abbildung zeigt die durchzufuhrenden Prifung-aufZugehéren in Abhangigkeit
zurH-Messengder Féderation—DBiebeabsichtigten Komperemmunikation.
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Abbildunte-Meg 5: Darssenrger-Proxy-MUSSfarjedentellung der Berechtigungsprifung am
Messenger-Service-separat-bereitgestelitwerden-

| NebenProxy

| 6.2.3.1.1 Client-Server Proxy
In der stetigen-Uberprifung-bei-Fransactions—Requests;ktion als Client-Server proxy

p_uft der Messenger-Proxy zuelem—eb—aﬁ—NﬁtzereFeehfﬂgt—rsPeme—Kemmﬁﬁﬂea%m—mm

Messeﬁger—Se%w{—eelnqehende Inv1te und createRoom Events der TI Messenqer Clients
(in der Abbildung rot dargestellt) und fungiert so als Reverse-Proxy (siehe die im Kapitel
2- Systemuberblick ausdargestellt-werden—Biese PASSperfFzeigen-die-e Abbildung als

UBerechtigungzum-Kemmunikatblick bzw. Kapitel 4- Systemzerlegung fiir eiensaufbau-
ahs

ne Detailansicht). Bei eirerNutzungjedem Invite-Event MUSS desr Messenger-Services-

far-eire-OrganisatienProxy prifen, ob dient in der Messenger-Proxy—zusatzlich—als-
trterface-fur-den-Ansehluss-des-AuthentifizierAnfrage enthaltenen Matrix-Domains zur TI-
Féderation gehdren (siehe Kapitel 3.5.1- Client-Server Kommunikation - Sturgs-
Pienstesfe 1 sowie Kapitel 8.3- Stufen der Berechtigungsprifung). der-Organisatienmit
dgem-~ZielNach erfolgreicher Priufung wird das Event an den Matrix-Homeserver-

DerMessengerProxy-MUSS- des eine-Funktionalitit bereitstellendie-dasAndern-des-
Displaynamens-durch-den-Nutzer-ladenden weitergeleitet. Der Matrix-Homeserverhindert:

pruft daraufhin, ob die beteiligten

Anderungen-des-Displaynamens SOLL nur-durchein
Akteure auf demselben Akteurin-derRelle-Org-Admin-mbglich-sein-

6232 PASSperT-Service-dMatrix-Homeserver registriert sind. Ist dies
Messenger-Service

nicht Der PASSperFService-des—H-Fall, wird das Invite-Event an den zustandigen
Messenger-Fachdienstes—wird-verwProxy des Einzuladendet—wenn-Aktedredie-ren

gericht-im-VVZB-FHR-Birectorygefunden-werden,—eineet, wobei die Regeln der Server-
Server Kommunikation aufbaven-mechten—ta-diesem-durchzufiuhren sind.
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EbenFall-kann-kein-PASSporT-durch-denVVZD-FHIR-Directory-PASSporF-Service-ausgestelt
werds MUSS der Messenger-Proxy jedes createRoom-Event prifen. BiesHierbei MUSS
dann-curch-den-PASSperT-Service-desTl-er Messenger-Fachdienstes-gemals-
[gemSpec—FH-Messenger-FD#5-2.3] bereitgesteltwerden--

EordenProxy prufen, ob das im Event enthaltene Attribut “invite” mit maximal einem

Element Betrieb-desH-Messenger-Dienstesfullt ist. Ist dies nicht der Fall, dann MUSS der
H-Messenger-AnbietermProxy die Verbindestenrs-ung mit einer-Matrix-Hemeer_

Fehlernachricht ablehnen.

6.2.3.3.1 server—gemdfi-d-Server Matrix-Feoundation-SpezifikaProxy

In der Funktion in-dersektoriibergreifendenFéderation-betreiben—EsMUSals Server-
Server Proxy prift der MesSENger-Proxy alle Matrix-Hemeserver-die-inderFéderation

verwausgehenden sowie eingehendet-werden-den-Anfordern Events. Damit fungeniert
der Matrix-Feundation-Spezifikation-Server-Server Proxy sowohl als Forward als auch als
Reverse-Proxy. Im Gegensatz zum Clientsprechen—Ub-Server Proxy priift der der-Matrix-
HemeServer-server-finde Proxy bei jedem Event die Ad-hee-Kemmunikation-derNutzer
sewieDomainzugehdrigkeit. Somit kann ausgeschlossen weitere-Nutzerinteraktionen-
{StartenneverRauvme-ete)-statt—bBerH-rden, dass mit einem nicht mehr zur Féderation

gehdérenden Messenger-AnbieterMUSS—sicherstelen—dassfelgende-Matrix-Spee-Changes-
{MSEsHMatrixSpee-Service kommuniziert werden kann. In der Funktion als Server-Server

Propesallzum FhemaPuxy MUSSEN alle Stufen gemaR Kapitel 3.5.2- Server-Server
Kommunikation desh-Berachri Berechtigungenskonzeptes vor-dem Matrix-Homeserver
ohterstitzessenger-Proxy gepriaft wire:

‘—MDeB&ed—Pu&h—hﬁBS—H&ﬂHb—eem%ma%F%em%H%m*deef%W%S%Q—

-—Oppor Abbildung blau dartargestellt). isti
ergfmatri-docput/336%

6-3- keine der drei STI-Messenger-Client

BeimH-Messenger-Client-handeltessich-um-einre-Anweufen erfolgreich gepruft worden,
dann MUSS der Messenger-Proxy die Verbindung aufeirem-mebilen-Geratedblehnen.

Daruber aufeiremhinaus MUSS Desktep—bBerH-Messenger-Cliert-erméglichtdir Server-
Server Proxy auch weitere legitime Ad-hecekemmunikation-imH-Menfragen zulassenger-,

Dienst—Die-Akteure KONNEN-(iberentsprechende Such (iber das Berechtigungskonzept

hinausgehen. Be|solelwe|se anfragen tvom VZD-FHIR- Dlrectory elwceh—dan einen H-Matrix-

@erver dam|t dleser ein zu prufendes Matrix- Fe&ﬁd—a!ereﬁ—deﬁ-nODenlD Token

verifizierten Spezifikatienkann.

Weiterfuhrende Vorgaben
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Der IFI-Messenger-Aﬂb+eteFProxy MUSS m+ndee|ne Frelqabellsteﬂs—eﬂeﬂ—%
bereitstellen-d 3
Clientsangebot. Diese dlent zur Prufunq von Berechthunqen be| der Kontaktaufnahme
von anderen Akteuren wird—ist-dem(siehe Kapitel 3.5 - Berechtigungskonzept Anbieter
- Stufe 2). Ebenfalls MUSS Der H-Messenger-ClientMUSSam—SmartcardbP-Dienst
registriert-seiProxy eine Schnittstelle bereitstellen, damit mittetsSME-B-ederHBA-

Anderungen-am-VZD-FHIR-Directory-durch-einder TI-Messenger-Clients Berechtigungen
Akteur-in der Relle-Org-Admin—vorgenrommen-werdFreigabeliste hinterlegen kénnen.

6-4-VZD-FHIR-Directory

Beirm \VZD-EHIRDi
Der Messenger-Proxy MUSS nach dem Erhalt es-sich-um-eiriner neuen zentralen-
VMerzeichnisFOderationsliste vom Registrierungs-dient—dest die Signatur die-

dedtsehlandweite Nutzersuche-desH-Messenger-Diensteser erhaltenen Datei prifen und
dlese nur nach ermégif olgr |cht—Das—\LZD—FH+R—D+Feeter—bas+eFt—aﬂ$—éem—FH+R—Staﬂda¥d—

FFH-R—SGH%%ES%@%—ZH—T—SHGhQ—H%h—EG&H—H@eF Prufunq verwenden

Die Komponente Messenger-Proxy MUSS fir jeden Messenger-

Service separat bereitgestellt werden. Es ist nicht zwingend notwendig, diese auf die
Matrix-Server-Server-APl und Matrix-Client-serbringern{Practitioner-und-Organisatiover-
APl bezogenen Priufungen durch getrennte Komponen-ar—Semitwird-eireeinfache Suche
Aach-Akteuren,—diean-ten zu realisieren. Die Art der Umsetzung bleibt dem TI-Messenger-

tetlrehmen,—gewdhrleistet—B-Fachdienst-Hersteller Gberlassen.

Bei einer Zugriffauf-dasVZB-FHIR-Directory-ist-mittels-OAuth2-ClNutzung des Messenger-
Services fur eine Orqanlsat|on dlent GFeeIeﬂf&aLs—Hew—gesder Messenqer Proxv

zusatzlichert—Ebenfal als

KemmunikSchnittstelle fur den Anschluss des Authentifizierungs-Dienstes der
Organisation—Hierza—-wird-die- Domain-der_an den Ziel Matrix-Homeserver.

6.4.1.1 Matrix-Homeserver-durch-einen-Eintrag-im\VVZDb-FHIR-Directory-
Fur den Betrieb des TI-Messenger-die-Nutzungnstes MUSS desr TI-Messenger-
BierAnbieter mindestes-bietet-daszentrale VZB-FHIR-Bireens einen Matrix-

Homeserver gemal’ der Matrix-Foundation Spezifikation in der sektory-eiribergreifenden

FHIR-Proxy-sowieeirenPASSporF-TI-Fdderation betreiben. Es MUSSEN alle Matrix-
HomeServiceaner die imFolgendenweiterbeschriebenn der Féderation verwendet

werden-

FHIR-Proxy

_den AnforDer-FHR-Prexy-ist-das-zungen der Matrix Foundation Spezifikation entrate-
Interfacesprechen. Uber derF-Messenger-Fachdienste zum-VZD-FHIR-Directery-n Matrix-
Homeserver findet die Ad-hoc-Kommunikation Der FHR-ProxytAkteure sowie weitet
adterisierte-Anfragre Nutzerinteraktionen (z. B. Starten urd-Kemmandes—vem-neuer
Raume etc.) statt.
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6.5 TI-Messenger-Client-an-das VZDb-FHIR-Directory weiterBie-
K te Recistri

Ein TI-Messenger-Client ist eine mobile oder stationdre Anwendungs-. Dieast-benutztse

basiert auf derFHR-Proxy-ebenfallsfardr von der Matrix-Foundation definierten Zugriff-
auf-dasVZDb-FHIR-DBirectory—bBerSpezifikation und ermdéglicht die Ad-hoc-
Kommunikationsablauffar-denZugriffauf-dasVZb-FHIRDirectory-durch von Akteuren
uber den TI-Messenger-ElDientistinfgemSpecVZDFHIRDBirectory#6-21-best. Im_

Kontext des TI-Messenger-Dienstes wird zwischrieben-

PASSporTF-Serviceen zwei Auspragungen des VZB-FHIR-Birectory

{HTI-Messenger-Kentext-werClients unterschieden-far. die-Préfunrgen—von-
Berechtigungse ergeben sich aus den jeweiligen Rollen PASSperi—verwder Akteure, die im
Folgendet—Berechtigte-Akteure-erhaltenn weiter beschrieben werden.

Fir die Realisierung vomPASSperF-Service-desVZD-FHHIR-Bireen Anwendungsfallen, die
ausschlieflich ein Administratory-eir-PASSper—DBasPASSperFwir der Organisation

ausfuhrt (siehe Kapitel 6- Anwendungsfalle, d-dureh-die-Messenger-Proxiesfardas-
Invite-Eventgepraft—bem Akteur "Org-Admin" zugeordneten Anwendungsfalle), MUSS
ein TI-Messenger-Anbieter PASSpoerFServicesteltautermeinen TI-Messenger-Client mit
Adm|n|strat|s+eFPPASSper—'l'—aH5—stheonsfunktlonen anbleten (auch als Orq Admln Client
bezeichnet). die-ge :
werdeese erweiterte Funktionalitat KANN auch in den TI- Messenqer CI|ent fur Akteure
integriert sein. BasPASSperFwird-als Query-ParameterTl-Messenger-Clients fur Akteure
(Akteure in der MatrixRolle User URlangehangt/ User-HBA) unterstitzen Dies-wird— von

der fgemMatrix-Spee-VZb—FHIR—DBirectoryizifikation festgelegt-

OAuth

DeFRegﬁ%He&mgs—DmﬂsPdeSJJ—MessaqgeFFaeh&eﬂsPM%S—ﬁd%en Funktionalitaten
sowie die Abfragen im VZD-FHIR-Directory-mitOAuth2-Cliert Credentials Flow-
adthentisieren:. Der geforderte mindestens bereitzustellende Funktionsumfang wird in
der [gemSpec_TI-Messenger-Client] beschrieben.
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7 Ubergreifende Festlegungen

7.1 Datenschutz und Sicherheit

Der TI-Messenger-Dienst baut auf flachendeckender Verwendung von
Transportverschlisselung mittels TLS (gemal den Vorgaben aus [gemSpec_Krypt]),
zusatzlicher moderner Ende-zu-Ende-Verschlisselung von Chatinhalten mittels
OLM/MEGOLM und einer dezentralen Gesprachsarchitektur mittels foderierten Matrix-
Homeservern auf.

Die Vorgaben flr die Absicherung des TI-Messengers bestehen aus
komponentenbezogenen Akzeptanzkriterinforderungen, die in den jeweiligen
Dokumenten in eigenen Kapiteln untergebracht sind, funktionsbezogenen
Akzeptanzkriterinforderungen, die im Rahmen der jeweiligen Funktionsbeschreibungen zu
finden sind; und erganzenden Ubergreifenden Anforderungen, die aus anderen
Spezifikationen stammen und den Steckbriefen zugeordnet werden.

7.2 Verwendete Standards

Matrix
Far den TI-Messenger-Dienst wird das offene Kommunikationsprotokoll der Matrix-

Foundation—gemal-fMatrixFoundation} verwendet. Im Rahmen der Spezifikation wird
daherdas-s Server-Server- (gemald [Server-Server— API1) und das Client-Server-Protokoll
(gemaB [Matrix-FeoundationiClient-Server API1) nachgenutzt. Fir die Kommunikation der
Matrix-Homeserver in der Féderation wird semit-die APl gemal Matrix-[Server-Server-
Protekell API] verwendet. Der TI-Messenger-Client setzt bei der Kommunikation mit den
F-Messenger-MMatrix-Homeservern die API des Matrix-Client-Server-Protokolls um.
BeiFlr die Benachrichtigung der kAkteure Uber eingehende Nachrichten wird ein Push-
Gateway verwendet, welches gemal [Push Gateway API] nachgenutzt wird. Bei der
Kommunikation werden REST-Webservices tUber HTTPS (JSON-Objekte) aufgerufen.

Openlb-Connect
PasVZB-FHRDirectorynutztals-AutherisieruhrgsserveDas Matrix-Protokoll erlaubt

wahrend der Erstellung eines Chatraumes einen eigene Raumtyp (Custom Room Type)
far diesen mit Hilfe einer Typinitialisierung im /createRoom Endpunkt zu definieren, um
spezielle Raumeigenschaften (Room State) fir den—SmartecardtBDP-Dienst-derH—Hierfir
stelt-dertbP-iesen Custom Room Type zu verwenden. AulBerdem erlaubt das Matrix-
Protokoll die Eigenschaften eines Chatraumes mit State Events zu erweitern bzw. zu
andern. Typische State Events, die ein Room State definieren und Diensteirtb—und-
ACCESS— durch das Matrix-Protokoll definiert sind, sind zum Beispiel m.room. name oder
m.room. topic. Das Matrix-ProTOKEN-f&r-oll erlaubt auch beNutzer-n-Foerm-eiresJSON-

Web-Teken-\WTH)-gemals-[Opentblaus-
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FEHR
PerH-Messenger-Clientrutzdefinierte State Events (Custom State Events) zu verwenden.

In der vorliegenden Spezifikation werden bereits erste Custom Room Types sowie Custom
State Events mit von der gematik definierten Event Types und Event Content die-
Sechnittstelen-des VZB-FHIR-Directorysgemafs-dem-FHIR-efiniert. Dies ermdglicht im
Kontext des TI-Messengers, eine spezifischere und damit strukturiertere und gerichtetere
Kommunikation durchzuflhren, als es mit Standard-H-HR}-miteirerRESTHUHARE

PASSporT

Matrix-Chatraumen maoglich ware. Konkret werden Definitionen Flr die-Préfen Fallbezug
(Referenzierung von ReehtBehandlungsfallen de%be’eei-l-rgfeeﬂ—Nut—zeFmﬂthaJ-blm
medizinischen Versorgungskontext) von Chats sowie fur die interne und intersektorale
Kommunikation einerbeabsichtigtenkegefuhrt. Fur die faIIbezoqene sowie die foderlerte
und intersektoraler Kommunikation

REC 82251 bie-Verist es vorgesehen im Event Content eines Custom State Events
definierte FHIR-Objekte als Payload zu hinterlegen.

Hinweis: In der vorliegenden Spezifikation wird die produktive Verwendung der Custom
Room Types und Custom State Events aktuell nicht gefordert, da die notwendigen
Vorbedingung-desPASSPRerFs-im-kentexten fur den produktiven Einsatz seitens des
Matrix-Protokolls noch nicht vollstandig erfullt sind.

7.2.1 OpeniD-Connect

Das VZD-FHIR-Directory, des-r Registrierungs-Dienst sowie die TI-Messenger-BClienstes-
MH-Fd—qu—Ka-m-teJiN&t—zts nutzen im Rahmen der Authentifizierung vea-Persernal-AlID_TOKEN
in Form eines |]SON-Web-Token (JWT) gemal [OpenlID].

7.2.2 FHIR

Die TI-MessertionTFeoken —weiterbeschriebennger-Clients nutzen die FHIR-Schnittstellen
der Teilkomponente FHIR-Proxy des VZD-FHIR-Directorys gemal dem FHIR-
Standard [FHIR] mit einer RESTful API.

7.3 Authentifizierung und Autorisierung

7.3.1 Authentifizierung von NutzernAkteuren am Messenger-
Service

Fur die Authent|ﬁ2|erung von Nutzern—also-z—B--Mitarbeiter-in-einer-Organisation,—oder

Akteuren werden die durch den jeweiligen Matrix-Homeserver
bereitgestellten Authentifizierungsverfahren genutzt. Dies ermdglicht es z. B.
Krankenhdusern ihre eigene Benutzerverwaltung (z. B. Active Directory) zu nutzen, oder
Verbanden eihre eigenen ldentitatsserver (IDP-Dienst) zu verwenden. Die Abstimmung,
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welches Authentifizierungsverfahren verwendet wird, trifft die Organisation mit dem
jeweiligen TI-Messenger-Fachdienst-AnAnbieter. Die Benutzerverwaltung erfolgt durch
autorisierte Mitarbeiter in der jeweiligen Organisation (Akteur In der- Rolle "Org-

Admin"). Die Administration der verwendeten Authentifizierungsmethoden MUSSEN unter
der Kontrolle der jeweiligen Organisation sein.

7.3.2 DPiAuthentifizierung am VZD-FHIR-Directory

Die Authentifizierung fur Sden Lese- und Schreibzugriff derNutzergegenauf das FHIR-
Directory erfolgt mit Hilfe von Identitatstoken. Die jeweilige Uberpriufung demr_
Identitatstoken erfolgt am FHIR-Proxy des VZD-FHIR-Directory-erfelgtfirte. Die
Authentifizierung der Komponenten ReqlstrlerungserH Dienst und TI-Messenger-und-

Organisationen-des-Gesundheitswes-Client wird im Folgenden weiter beschrieben.

7.3.2.1 Registrierungs-Dienst

Die Authentifizierung des Registrierungs-Diens-mittels-SMC-B/HBA-tes fir Die
BestatigNutzung der AuthentizitatSchnittstelle T vZzD TIM Provider Services am VZD-
FHIR-Directory erfolgt am-Smartcard1BP-Dienst—Mitarbeitmittels OAuth am OAuth/Auth-
Service des VZD-FHIR-Directory. Nach erfolgreicher eirerOrganisation{tin-
Authentifizierung mit vereinbarten Client-Creden-ReHen-tserYserHBA-unrd-Org-Admin-

verwendtials wird dem Reqistrierungs-Dienst ein provider-accesstoken ausgestellt.

die dureh-die-Organisationfestgelegten-AuthClient Credentials erhalt der TI-Messenger

Anbieter, indem er einen Service des TI-ITSM-Systems zur Beantragung der
Credentifizierals nutzt. Die Beantragungsmethedenund-_der Credentials dient auch dazu,
ein Vertrauensverhataltnis zwischen Lesezugriffauf-dasdem Registrierungs-Dienst und

dem VZD-FHIR-Directory far-Organisations-Ressoureen-

Fordieherzustellen, da der Registrierungs-Dienst RegService-OpenID-Token
Authentifizisstellt, die fir die Berechtigung zur Anderung von Leistungserbringera-une-
OrganisationrOrganisations-Eintradgen im FHIR-Directory verwendet werden. Das Vertrauen
zwischen des-Gesm VZD-FHIR-Directory undheitswes den Registrierungs-Diens;-eie-im-
Besitzeinten der TI-Messenger SME-B/HBA-sind—wirdAnbieter wird hergestellt, indem der
durch-die-gematik-spezifizierte IBP-BiTI-Messenger Anbieter das Signatur-Zertifikats, das

fur die Signatur des RegService-OpenID-Tokenst verwendet fgemSpectBbPBienstl—Dazu-
MUSS derverwendete-wird, bei der Beantragung der Client Credentials Ubergibt und

somit bei der Token-Prufung vom VZD-FHIR-Directory berucksichtigt werden kann. Das
Signatur-Zertifikat erhalt der TI-Messenger-Cliert-belm-Smartcard{BP-Dienstregistriert
sein— Anbieter mittels eines TI-ITSM-Service Requests zur Beantragung von TI-
Komponenten-PKI-Zertifikaten (C.FD.Sig mit Anwendungskennzeichen oid_tim). Ein
RegService-OpenlD-Token mit Der keistungserbringeroderTelematikID der Organisation
wird nach erfolgreichem Login eines Akteurs in der Rolle "Org-Admin-KANN-mittels-des-
ACECESS" der Organisation ausgestellt.
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7.3.2.2 TI-Messenger-Client

TI-Messenger-Clients MUSSEN sich gegeniiber dem Auth-Service des VZD-FHIR-Directory
mit Hilfe eines ID TOKEN-die-MXID-alsFelecomEintrag-derPractitionerRessource-oderS
oder des Matrix-OpenlD-Token authentifizieren. Dem Matrix-OpenlD-Token des Matrix-
Homeservers wird vertraut, wenn der ausstellende Matrix-Homeserver als Matrix-Domain
einer verifizierten Organisations-Ressource zuerdrenim VZD-FHIR-Directory eingetragen
wurde. DieseZuordnung-verifiziert-die-Mxib-desLeistungserbringers,—oer Auth-Service
des VZD-FHIR-Directory stellt nach erfolgreicher Prifung des jeweiligen Matrix-OpenlD-
Token ein search-accesstoken aus. Dem ID_TOKEN wird vertraut, wenn der maeht

ausstellende IDP-die-jeweilige-Organisationsressenst beim VZD-FHIR-Directory registriert
ist und somit das Token durce-anschreibbardh den Auth-Service validiert werden kann.

Nach erfolgreicher Prifung des ID_TOKEN durch Nutzeranderer-Organisatieonrenden Auth-

Service des VZD-FHIR-Directory wird ein owner-accesstoken ausgestellt.

7.3.3 Autorisierung am Messenger-Service

T-Durch die Ubergabe eines Matrix-~ACCESS_TOKENS erhalten TI-Messenger-Clients
erhatten-Zugriff auf den Messenger-Service einer, in der Foderation registrierten,

Organisation-durch-Ubergabe eines Matrix ACCESS TOKENS. Dieses wird durch den

Matrix-Homeserver ausgestellt nachdem ein NutzeAkteur erfolgreich authentifiziert
wurde. Das Matrix-ACCESS_TOKEN MUSS sicher auf dem Endgerat gespeichert werden.-

7-3-4-Autorisierung am VZD-FHIR-Proxy

7.3.5 F-Messenger-ClDirectory

7.3.5.1 Registrierungs-Dienst
Fur den Schreibzugriff des Registrierungs-Dientstes autorisierent dieser sich gegentber

dem FHIR-Proxy des VZD-FHIR-Directory firltesendenZugrifimittels Matrix-Opentb-mit.

einem provider-accessToken, welches vom Matrix-HemeAuth-serverice des VZD FHIR-
Directory ausgestellt wird—Firschretbenurde.

7.3.5.2 TI-Messenger-Client

Fur den LeseZugriff rutzautorisieren sich TI-Messenger-Clients ein-gegentber dem FHIR-
Proxy des VZD-FHIR-Directory mit einem search-ACCESS-TOKEN, welches-dureh vom
Auth-Service der—SmarteardBPs VZD FHIR-Dienstrectory ausgestellt wird—DBer-Ablauf
derAuterisierungarmFHIRProxy-wird--derfgemSpee—urde. Fur den Schreibzugriff

nutzen Tl-Messenger-Clients das owner-accesstoken, welches vom Auth-Service des VZD-

FHIR—-Directory}Hm-AnwendungsfalMutzersu_ausgestellt wurde.
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7.4 Recht-FHorganization—und-FlPractitioner-Eintrage-tm-ekonzept
VZD-FHIR-Directory*-

Im folqenden Kaoltel W|rd beschrleben—Eme—EHauJ&eFuﬂg—zu—dem—Reeh%ek%zept—des—\%D—

. wie der Lese-
und Schreibzugriff durch die TI-Messenger-Clients und dem Reqistrierungs-Dienst auf dem
VZD-FHIR-Directory* erfolgt.

7.5.1 Da-derLesezugriff

7.5.1.1 Registrierungs-Dienst
Die TI-Messenger-FachDienst-auf-dem-efferenund-dezentralenKemmunikatiense

erhalten die Moglichkeit, mittels ihres Registrierungs-Dienstes die Fdéderationsliste vom
FHIR-protekeH-Matrixbasxy des VZD-FHIR-Directory abzurufen. Hier&fur MUSS
gewahrleidie Schnittstet-werden,-dass-nur-die-im-Kapitel"Akteure-und-Rollen*-genannten-
berechtigtlle /tim-provider-services am FHIR-Proxy des VZD-FHIR-Directory unter
Vorlage des provider-accesstoken aufgerufen werden.

7.5.1.2 TI-Messenger-Clients
Durch den Akteure-teithehmenkénnen-

Um-alenberechtigten-Akteurufruf der Schnittstelle /search am FHIR-Proxy des VZD-
FHIR-Directory KANN ein TI-Messenger-Client unter Vorlage des search-accesstoken

Suchanfragen des-deutschen-Gesundheitswesensan das FHIR-Directory stellen. Die
Suchergebnisse sind abhangig von den Zugargzum—FH-Meingetragenen FHIR-Resserger
zu-gewahourcen und deren-MUSS-ein-Anbietereinres Sichtbarkeit.

7.5.2 Schreibzugriff

7.5.2.1 Registrierungs-Dienst

Die TI-Messenger-FachdienstesfortLeistungserbringerinstitutionenund/odereiner
Organisation-entsprechende_erhalten die Mdglichkeit, mittels ihres Registrierungs-

Dienstes Messenger-Services bereitstellin die TI-Féderation aufzunehmen.

Ym-ntchtzuomTH-Messengergehbrende Matrix-Serveraussehtiefs Hierfir MUSS die

Schnittstelle /tim-provider-services am FHIR-Proxy des VZD-FHIR-Directory unter
Vorlage des provider-accesstoken zukénren;aufgerufen werden-die-.
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7.5.2.2 TI-Messenger-Fachdienste-in-einer Foderation-
zusammengefasst. Voraussetzung fir-diClients

Durch den Aufruf der Schnittstelle /owner am FHIR-Proxy des VZD-FHIR-Directory erhalt

ein Akteur unter Vorlage des owner-accesstoken Schreibzugriffe Aufrahme_das FHIR-
Directory. in die-Féderation-ist-er folgenden Tabelle wird die zu verandernde FHIR-

Ressource in Abhangigkeit zu der Betriebverwendeten Identitat eines Messerger-Proxies-

alsFeil-desMessenger-Akteurs beschrieben (siehe dazu auch die Tabelle

"Verzeichnistypen - Rechtekonzept").

Tabelle 7: Servieechreibzugriff - VZD-FHIR-Ressourcen

Rolle | Identitat FHIR-Ressource
Org- SMC-B HealthcareService
Admin | (stellvertretend

durch einen

RegService-

OpenlD-Token)
User- |HBA PractitionerRole
HBA

| 7.6 Us,;er Management

Beschreibung

Ein Akteur in der Rolle "Org-Admin"
kann mit Hilfe eines TI-Messenger-
Clients mit Administrationsfunktion
und nach Authentisierung mit einem
RegService-OpenlD-Token, FHIR-
Ressourcen im Namen der
Organisation im

Organisationsverzeichnis des VZD-
FHIR-Directory bearbeiten, um zum

Beispiel einen neuen Endpunkt
unterhalb einesHealthcareService zu

hinterlegen. Das RegService-OpenlD-
Token erhalt der Akteur in der Rolle
"Org-Admin" nach erfolgreicher
Anmeldung am Registrierungs-Dienst
durch Aufruf der vom Anbieter
bereitgestellten

Schnittstelle I_requestToken.

Die Nutzung eines HBAs ermdglicht
es einem Akteur in der Rolle "User-

HBA" mit Hilfe eines TI-Messenger-
Clients seine bereits bestehende
FHIR-Ressource PractitionerRole um
einen Endpunkt im
Personenverzeichnis zu erweitern, um
flr andere Leistungserbringer
anschreibbar zu werden oder um
andere Leistungserbringer
anzuschreiben.

Aufgrund der sichersteler-MUSS,dasshurzugelasseneVielzahl an Teilnehmern wird eine
komfortable Benutzerverwaltung innerhalb des TI-Messenger-Fachdienste-Zugangs

bendtigt. in die-Féderation-erhalten—Yeraussetzungsem Kapitel werden die flr die-
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as User Management

Avtrahmein-die Foderationisteine-erfolgreiche Zulassung-dureh
notwendigen Rollen und die gematikNach-einrererfelgrdafir verwendeten Nutzer-
VerzeicherZulassunrg-erhatt-derRegistnisse beschrierdngs-ben.

Voraussetzung flr Dienst Nutzung des jeweiigentFaechTI-Messenger-dienstes die-
Méghchkeit-die Demains-desjeweiligen-Messenger-Services—dist zunachst, dass sich ein

Akteur Uber ein Authentifizierungsverfahren am Matrix-Homeserver

entsprechendenseiner Organisation auf-dem-VZBb-FHIR-Birectoryzuzuordnen-

Fordie-Aufrahme-in-die Féthentifizieren _I_<ann und ein Nutzer-Account auf dem Matrix-
Homeserver angelegt wurde. derationr-MUSSEN-aussehliefflich- Nutzer-Account auf dem
Matrix-Homeserver verwendetwerden—wird entweder vom Akteur in der Rolle "Org-

Admin" sEin-Bridginrganer Organisation bereitgestellt odererMessaging-Protekelle BARE-
MNCHFstatHRrden-

F-7Rechtekonzept VZD-FHIR-Directory

vom Akteur selbst am Matrix-Homeserver
reqistriert. Bei der Erstellung des Nutzer Accounts wird die MXID des Akteurs erzeugt

sowie der Sehreib—und-tLesezugrifi-dureh-die-Displayname des Akteurs festgelegt (siehe
gemSpec_TI-Messenger-Clients-desH-Messerger-Fachdienstesauf-dem-VZD-FHI#Weitere

Funktionen). Nach der Erstellung des Nutzer-Accounts am Matrix-Homeserver wird die
MXID des Akteurs im UseR-Directory erfelgt

F1A-Sehreibzuegriffe—foTl-Messengdes Matrix-Homeservers
hinterlegt. Alle im User-Fachdienste

Dre—'FI—Dlrectorv des Matrlx HoMesseﬂger—Faehel-keﬂsiee—thaJrervers hinterlegten die-
&MXIDs sind
anschheBend durch andere Akteure seiner Organisation auffindbar und erreichbar. Soll
der Akteur auch von auBerhalb dera_Organisation emauffindbar we+teFe—Messeﬂge+eren
so MUSS dieServiceszu-erweitern—Die-Auterisierdnrg—a mit seiner MXID in das
Organisationsverzeichnis im VZD-FHIR-Directory des—Pceg+sme&mgs—Dreﬂsfees—e#elg{—
mittels- OAuth-urd-erméglhinterlegt werden. Das Hinterlegen der MXID eines Akteurs in
das Organisationsverzeicht-esFaehdienstenis MUSS durch den Akteur in die-eier Rolle
"Org-Admin" erfolgene-Organisations. Voraussetzung ist das vorhandensein einer
HealthcareService-Ressource um-Endpeinrtder Organisation. Die MXIDs werden in, der
HealthcareService-Ressourcern zu-erweitern—Eire-Egeordnet, Endpoint-Ressource-stelit
dabein hinterlegt. Die einer-Messenger-richtung einer HealthcareService-da—welcher-
Ressource einer Organisation erfolgt durch die-Matrix-Bemainaufen Akteur in der Rolle
"Org-Admin". Méchte einen-Hest-verweist-undauf Akteur ohne Zugehdrigkeit zu einer
Organisation

referenziertwird—-BerRegistrierungsDienstEMUSS-dureh-
die-Uberprifgefunden werden, so MUSS seine MXID in das Personenverzeichnis des VZD-
FHIR-Directory hinterlegt werden. Voraussetzung hierfir ist der Besitz eines HBASs.

Die folgende Tabelle zeigt einen zusammenfassenden Uberblick der Benutzerverwaltung.

Tabelle 8: Uberblick der SMC-B-sichersteBenutzerverwaltung in Abhdngigkeit der Rolle

Roll | Client Administration Wo
e
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Org- | TI-Messenger Client mit | ¢ Nutzer-Account Matrix-Homeserver
Adm | Administrationsfunktion anlegen (User Directory)
in en

e Nutzer-Account
verwalten

(Org-Admin-Client)

e HealthcareService- VZD-FHIR-Directory
Ressource anlegen (Organisationsverzeichnis

)

e Endpoint einer
HealthcareService-
Ressource anlegen

e Endpoint einer
HealthcareService-
Ressource verwalten

User | TI-Messenger Client e Nutzer-Account Matrix-Homeserver
anlegen (User Directory)

User | TI-Messenger Client e Endpoint einer VZD-FHIR-Directory
- PractitionerRole- (Personenverzeichnis)
HBA Ressource anlegen

e Endpoint einer
PractitionerRole-

Ressource verwalten

7.8 Fun,-dass-es-sktionsaccounts

Einrich-um-eirezugeltassene-Organisationhandet:-

7-8-1 Schreibzugriff fiir-tungen im Gesundheitswesen sind sehr
unterschiedlich strukturiert und wollen hinsichtlich ihrer Erreichbarkeit flexibel
eigene Strukturen abbilden kénnen. Daher sind beim TI-Messenger-
Clpients

Nutzer-MUSSEN-sst Accounts notwendig, die es ermdglich-ats-teistuhrgserbringer—oen,
Akteure unterhalb der Struktur erreichbar zu machen. der Srganisation-mittels Openib-
Cennectauthentifizieranfragende Akteur muss dann nicht die genaue interne Struktur der
Organisation kennen. Diese Authentifispezierarg-gewahrtsehreibllen Accounts werden im
folgenden Zugriffauf-diejeweials Funktionsaccounts bezeichnet.

Ein Funktionsaccount ist aIs elgeﬁe—ﬁﬁne Endpoint-Ressource (mit den-
Leistungserbringer,—edm "payloadTyp: TI-Messenger chat") eines HealthcareService
einer Organisation angezulegte-en. Der HealthcareService bildet im FHIR-Resseuree-
{Practitener-Directory eine Struktur (z. B. Station in einem Krankenhaus) der
Organizsation}-—

Sch_ab. Zur ErreibzugrifffirNutzer-in-derRolle-Org-Admin
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YUm-die-FHR-Resseuree-chbarkeit dieser Struktur wird die MXID im URI Format eines
Chatbots oder eines Akteurs (der jeweitigenstellvertretend fir die Organisation
bearbeitenzukénren-MUSS-eintritt) in das "address" Attribut der Endpoint Ressource
hinterlegt. Somit kann die identitdtangelegte Struktur der- Organisation bestatigb-werden-
Bies-erfolgtaktuel-durch-eine- SMEBDBie Nutzarglber den Funktionsaccount und dessen
hinterlegten Namen (Endpoint.name) im VZD-FHIR-Directory von einerSME-B-erméglicht
es-einremm Akteur gefunden werden.

7.8.2 Chatbot

Chatbots sind spezielle Akteur-ire (siehe Kapitel 3.1- Akteure und Rollen), derRele-ie_
stellvertretend fur eine Struktur einer Org—Ade—mit—%#e—emes—'Fl—Messeﬂge%GHeﬂts—
FHIR-Ressedreen-im-Nameanisation von einem die Kommunikation initiierenden Akteur
eingeladen werden kénnen. Chatbots KONNEN die Kommunikation vollstandig
automatisiert abschlieBen (z. B. Terminvergabe) oder in der Organisation
ahzdhinterlegenr—Bie FHHR-Resseurete natlrliche Personen werden-alspartofdem Chat
hinzuziehen (z. B. Ausstellen eines Rezeptes). Beispiele fur Chatbots sind unter [Matrix

Bots] zu derentsprechenden-Stamm-Organisfinden. Treten Chatbots als
Kommunikationsresseurcereferenziert:

Schreil 6 Fiir N in-derRole User-HBA

teilnehmer des TI-Messengers auf, so MUSSEN diese im jeweiligen Chat als Chatbot
gekennzeichnet werden.

Im Folgenden wird ein Beispiel fur EinteistungserbringerKANN-dieeigenebereitsbee

maogliche Zuordnung fur die Abbildung von Funktionsaccounts mit Hilfe von Chatbots und
eines Akteurs der stehllvertretende-FHiR-Ressource-Practitionererweitern—um fur die
Organisation auftritt.

Der Chatbot KANN automatisiert Anfragen von Akteuren (z. B. fir andere-
LeistTerminanfragen, Medikationsentscheidungserbrirgeraus-) bearbeiten oder Ferre-
anschreibbarbei Bedarf die zu-werdenoderum-andere-Leistungserbringer
aRzdusehreibgeordneten und zu diesem Zeitpunkt verfligbaren Akteure in den Chatraum
einladen.-Bafir-MUSS—sich- Die dem Chatbot zur Verfiigung stehenden Akteure (in der

Leistungserbringerentsprechend-miSpalte Akteur blau hinterlegt) sind in der

Konfiguration des Chatbots zu definieren. Im abschlieBRenden Beispiel ist einem—TH-

Messenger-Client-am-—-Smartcard-BP-Dienst-authentifizieren—Di Akteur (natlrliche

Person) als Endpoint hinterlegt und tritt stellvertretend fir die Organisation in den Chat
ein.

Tabelle 9: Beser-Vorganispiel fir Funktionsaccounts

Abteilu | Funktionsacco | Endpoint.address  Akteur (MXID) | Displayname
ng unt

Kardiolog | Labor_Kardiolog | @MXID_Bot0l:<do | @MXID_0l:<do | Empfang_Kardio

ie ie main>.de main>.de logie (Chatbot)
@MXID_02:<do | Dennert,
main>.de Maltilde

Fritsche, Sarah

Neurolog | Ambulanz_Neur | @MXID_Bot02:<do | @MXID_03:<do | Ambulanz_Neur
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ologie main>.de main>.de ologie (Chatbot)
Gotsch, Gerd

Radiologi | Empfang_Radiol | @MXID_04:<domai | - Fruechtl
e ogie n>.de Wilfried

Akteurs mit einem Funktionsaccount gezeigt.

|
Im Folg-verifiziert-denNutzeralsteistunrgsenden wird die Interaktion eines externen

Prozess:

| 1. Vorbedingung:

¢ Organisation verfugt Uber einen TI-Messenger-Client mit
Administrationsfunktion und einen Messenger-Service

¢ Chatbots stehen zur Verfligung und kénnen vom Akteur in der Rolle
"Org-Admin" verwaltet werden

2. Konfiguration von Funktionsaccounts:

e Der Akteur in der Rolle "Org-Admin" legt einen Funktionsaccount

(organisationsbezogene MXID) als einenEndpoint des gewunschten

HealthcareService der Organisation an und ordnet dieser MXID einen
Chatbot zu

e Der Akteur in der Rolle "Org-Admin" weist zustandige Akteure der
Organisation (personenbezogene MXIDs) dem Chatbot zu

e Die Zuordnung von Akteuren zu einzelnen Anfragen innerhalb eines
Funktionsaccounts (z. B. Terminanfragen, Medikationsentscheidung)
erfolgt durch die Konfiguration im Chatbot

Alternative: Der Akteur in der Rolle "Org-Admin" legt einen
Funktionsaccount (organisationsbezogene MXID) als einenEndpoint des
gewlnschten HealthcareService der Organisation an und hinterlegt in
diesem Endpoint die MXID von einem Akteur.

| 3. Beispielhafter Ablauf (siehe Abbildung "Interaktion mit einem Chatbot"):

1. Ein Akteur sucht nach einer Organisation und/oder Unterstruktur dieser
Organisation (z. B. in einem Krankenhaus die Abteilung Kardiologie)

2. Der Akteur 6ffnet einen Chatraum mit dem Funktionsaccount der
Abteilung Kardiologie

| 3.

a. Der Chatbot des Funktionsaccounts der Abteilung Kardiologie betritt
den Raum

b. Der Chatbot KANN automatisiert das Anliegen vom Akteur (z. B.
Terminanfrage, Rickfrage an Arzt etc.) abfragen
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| 4. _Der Akteur antwortet dem Chatbot

5. Der Chatbot ladt je nach Anliegen die ihm zugeordneten und
verfugbaren Akteure in den Chatraum ein

a. Eingeladene Akteure betreten den Chatraum mit ihrem
Displaynamen

b. Eingeladene Akteure kommunizieren mit dem Akteur

| 6.
|

—
® © o
i w
180 zu 140... Invite Kardiologie Klinikum X———» i i <
wie kann ich den

Pfleger Martin

Blutdruck meines Kardiologie Klinikum X
Patienten am besten

therapieren? <4——Hallo, wie kann ich lhnen helfen? GQG @Qﬁ

.

©

ChatBot (Kardiologie)
b/ ®
Wer ist der diensthabende Arzt?———» <
Dr. Meier /’7'//}@0 @
. - . /':
(Orthopade Klinikum X) MU@// o)
® s i)
<4—Hallo Dr. Meier, wie kann ich lhnen helfen?—— w

— Dr. Mueller

Dr. Mueller

Abbringildung 6: Beispiel einer innerhalb-desteraktion mit einem Chatbot

7.9 Test
Der TI-Messengers:
7-9-1 Lesezugriff furer-Anbieter MUSS eine Referenz-Instanz und

mindestens eine Test-Instanz des TI-Messenger-Fachdienstes und
TI-Messenger-Clients

Foresend bereitstellen ZugrifFauf-dasVZD-FHR-DBirectoryund betreiben. Die Referenz-

Instanz hat die gleiche Version wird-dasMatrix-Opentb-Foken-desjeweitige die
Produktionsumgebung und kann von anderen Herstellern fur Tests und Entwicklung

gegen Matrix-Homeserdie zugelassene vers-verwendet—Ein-Nutzion benutzt werden.
Weiterhin wird die Referenz-Instanz fir die Reproduktion aktueller Fehler/Probleme aus
der Produkt|onsumqebunq genutzt. Der KA-N-N—semlt—Suehaﬂ#ageﬂ—aﬁ—das—VZD—FH%

g Zugriff auf die
Referenz Instanz MUSS fur die qemat|k zur Fehleranalvse qewahrlelstet sein.

Die Test-Instanz dient den Herstellern bei der Entwicklung neuer TI-Messenger-Clients
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und TI-Messenger Fachdienste Versionen, den IOP-Tests zwischen den verschiedenen TI-
Messenger-Anbietern und wird wvertraut—wenn-auch von der gematik flr die Zulassung

genutzt.
der Matm(—HeTl ‘meservs enger Anble ter aJrs—MatHa(—Demam—emMUSS die verschledenen

Benutzer v ;
H-nd—rhm—semrtder Referenz Instanz und der Test- Instanz koordlnleren (Verwaltunq eines

Test-/Nutzungsplans). Bei Bedarf (Entwicklung verschiedener Versionen, hoher

Auslastung durch andere Hersteller oder durch die gematik) MUSS der TI-Messenger-

Anbieter auch vertraut-werdenkann-mehrere Test-Instanzen mit Der Lesezugrifiwird-
mitgleichen oder mit verschiedene Versionen bereitstels-Bereehlen und betreiben.

IDP Dienst DDE FD und Client Hersteller 2B.TIM 1.1 VZD-FHIR-Directory
, : \n— Produktions- :- >
L 1 umgebung -Q

2.B.TI-M 1.1

Referenz-Instanz

z.B.TI-M 2.0

j alle VZD FHIR
gematik Directory
Schnittstellen
w =

TIGER Testsuite

Abbildung 7: tigu-Messengen-{Por-Dienst Instanzen

Hinweis: GrundsatzliciesyautdemVZD-FHHR-Birectery-gh ist es moglich, eine CC-

Zertifizierung flr das Gesamtprodukt oder Produktbestandteile durchzufiihren und damit

anderegelt

| Es gilt:

Testtypen und -arten, die die Sichtbarkerheit-auf-dstechnische Eignung prtifen sowie
Organisatiens-RProduktgutachten zu ersetzen.
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7.10 Betrieb

Der TI-Messenger-Anbieter verantwortet im Betrieb folgende Produkte:
*  TI-MesseurcenkKANNenger-Fachdienst(e),
e TI-Messenger-Client(s) fur andere-Orgakteure und

e TI-Messenger-Clients mit Administrationsfunktionen ederPractitioners—ei(Org-Admin-
Client) inkl. Authenticator(-modul).

+—Der TI-Messengesehranktwerdenund

die-SichtbarkeitaufPractitenr-Anbieter MUSS mindestens einen TI-Messenger-Fachdienst,

mindestens einen TI-Messenger-Resseureen-ist-rurmoghieh~wenn-Client fur Akteure und
mindestens einen Org-Admin-Client (die Clients jeweils oder Nutzerselbst-mit-derMatrix-

YserURHMXID)alsPractitionerauf-dem-ZB-hinterlegtisin einen TI-Messenger-Client

integriert) anbieten.

A 23658 - Produktnachweise im Rahmen der kontrollierten Inbetriebnahme
-—Das Produkt MUSS die Vorgaben zur Funktionalitat, Sicherheit und die-InteroPeried-

7-11 Betrieb

BerH-Meabilitat entsprechend des jeweiligen Produkttypsteckbriefs in der
Produktivumgebung erfullen. Die Nachweise dafur MUssenger-Anbieterverantwe._
entsprechend und im Rahmen des Konzepts zur kontrolliertetim-Betrieb-folgendn_
Inbetriebnahme erbracht werden.

I<=1

Hinweis: Die Anforderung [A_22658] ist eine Erganzung fir die Produkter/H-Messenger-
Fachivumgebung und ersetzt nicht dieasturd-FH-Messerger-Chent{s)—_vorgelagerten

Priifverfahren der Produkte in der Referenzumgebunag.

Der TI-Messenger-Anbieter KANN auch mehrere TI-Messenger-Clients arund mehrere Tl-
Messenger-Fachdienste anbieten. Der tatsachliche Betrieb kann gemaR
[gemKPT_Betr#Anbieterkonstellationen] ausgelagert werden.

Der TI-Messenger-Anbieter MUSS seinen Nutzern und Organisationen einen Helpdesk
entsprechend [gemKPT_Betr] anbieten, welcher auch Stérungen zu allen verantworteten
TI-Messenger-Clients entund TI-Messenger-Fachdiensten entgegen-nimmt.

Der TI-Messenger-Anbieter ist gemal Betriebskonzept [gemKPT _Betr] ein Teilnehmer im
TI-ITSM mi(IT-Service-Management der T1) mit allen damit verbundenen Rechten und
Pflichten.
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TSP IdP FHIR-Directory
und LDAP-VZD

Anbieter Anbieter
Anbieter ZPD

i

TI-Messenger-Client(s) TI-Messenger-
far Akteure Fachdienst

Kartenherausgeber

TI-Messenger-

Alaeur Org-Admin-Client

TI-Messenger Anbieter

TI-ITSM

AbbilDerung 8: Ausschnitt - TI-Messenger-Anbieter MUSSReferenzinstanzen-desTl-
Messenger-Fachim TI-ITSM

Hinweis: dienstes-bereitstellen-und-betreiben-

Babei-MUSS-eseine-Referenzinstanzgebenwel Abbildung bildet die organisatorische-
Herstellern-bei-derEntwickin Kommunikationsbeziehung-reverFH-Messenger-Chents-

H-Hden im Vorderarund des TI- MesseﬂgeFFaehdﬁﬂsfee—dﬁﬂHi-ﬂd—aﬂe—RefeFeﬂfmstaﬂz—

gefeesfeetlTSM Svstem ZWlschen den /ewe//lqen Entltaten ab D/e Produkte beim TI-
Messenger Anbieter kénnen einzeln zugelassen werden-kana-
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ke-H-HeH—WQFd-eH—PH—d+65 werden aber im Bundle im S/nne des Nutzers mit einem Keﬂ;fept—

nichtaufgefahrt—Stattdessen-wirdauf-die- Matrix-EHSPOC fir die jeweiligen Komponent-
Server-APHverwiesen vom jeweiligen {HMatrixFeundation#Clienrt—Serverh-—-Anbieter

angeboten.
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9 Anwendungsfalle

Die nachfolgend beschriebenen Anwendungsfalle sind spezifisch fur den TI-Messenger-
Dienst und weichen daher teilweise von der Matrix-Client-Server-APl ab. Das gleiche gilt
far die auf dem Matrix-Server-Server-Protokoll ([MatrixFeundatien#Server—Server API])
basierenden Anwendungsfalle.

tm-Felgendenwerdendi Das bedeutet, dass alle Anwendungsfalle-, die gemaR dem-

Matrix-Client-
Server-Protokoll umgesetzt werden, an dieser Stelle nicht weiter aufgefiihrt sind.

Stattdessenger—Sewree

wird hier auf

die Matrlx Cllent Server API verW|esenge1C (lCIlen Serv+ee—a-n—D+e—A-Hme+d-bmg—e#e+gt—
durch-denNutzermiteinemer API]).

Im Kontext des TI-Messenger-ElDien

Messenger-Servicestes nehmen Akteure unterschiedliche Rollen ein (siehe Kaoltel 3.1-
Akteure und Rollen). unterstatzbwird-Entsprechend Der H-Messeeinger-Clientprasentiert
demNutzer-eire-LHisknommen Rolle eines Akteurs werden unterschiedliche
anwendungsfallerunterstiitzten-Messenrger- ausgelost. Fur die Rollen "Org-Admin und
User/UServices—Ebenfals-ist-esméglieh,—dassderNutz-HBA" wird dies in den folgenden

Abbildungen dargestelit.

Rolle: Org-Admin

Ein Akteur in der die-BemaiRolle "Org-Admin" KANnN eines-Messe Leistungserbringer-
beauftragter Mitarbeiter in einer Organisation oder ein beauftragter Anmeldung-
erhattdministrator ders TI-Messenger-Chent-Anbieters sein. Flr sein-Matrix-ACCESS—FOKe_
administrativEN {AwxthZ)}-vom-Matrix-Homeserver-das-firTatigkeiten 6st die-spatere-
Adteristerungen—geser Akteur, unter nutztwird—bBas-Matrix-ACCESS—FOKung einer
freigeschaltetEN ist-miSMC-B, im Kontext dems TI-Messenger-ClDient des Nutzers-iber

stes die deviee—id verknipft

folgenden Anwendungsfalle aus.
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Anwendungsfille\

<<AF_10103>>
Authentisieren einer Organisation
am TI-Messenger-Dienst

Rotis\

<::) ///,//’//’//’// <<AF_10060>>

> Bereitstellung eines Messenger-Service

@ ~] flr eine Organisation
Org—ﬁ{;dmin \

Il

z. B. Beauftragter Mitarbeiter in einer
Organisation

<<AF_10059>>
Organisationsressourcen im
Verzeichnisdienst hinzufligen

<<AF_10057>>
Anmeldung eines Nutzers am
Messenger-Service

AuthZ
LHID

Nutzer

device_ID |

=—
|
|
|
|

Anwenduﬁi}sfall nutzt Funktionsmerkmale
von Systemkﬁrqpanenten.

| \
|

Systemkomponenten
TI-Messe ngé{\ _ () TI-Messenger
Client N Fachdienst
\\\\ ':]
VZD- N

FHIR-Directory

Abbildung 9: SystemkomponentenOrg-Admin - Ubersicht Anwendungsfille

Der Anwendungsfall AF_10060 - Bereitstellung eines Messenger-Service fur eine
Organisation des-AF-—Anmeldsetzt die erfolgreiche Authentifizierung eines-der
Organisation durch den Anwendungsfall AF_10103 - Authentisieren einer Organisation
am TI-Messenger-Dienst voraus. WerdeNutzers-am durch eine Organisation mehrere

Messenger-Service

Tabelle-10:s benotigt (z. AF-—-AnmB. im Krankenhausumfeldung-eines Nutzers-am) KANN
der Anwendungsfall Messenger-Service

| | AF-10057

Anmeldung-eines Nutzersam-Messenger-Service
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thrfach ausgefihrt werden-. Mit der Laufzeitsichtsind-dietnrterafarblichen Zuordnung soll

auf eine funktionenale Beziehung zwischen den kempenenten—die-durch-deeinzelnen
Anwendungsfat-genutztallen hingewiesen werden;—dargestett:
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N\ /
N\ /
\\\\ ///
N\ /
TI-Messenger-Client Messenger-Service VZD-FHIR-Directo
\\ i i i /
| Eingabe Messenger-Service URL | v
| (manuell oder durch Auswahl) | | 1 /
| < | y
! AN : flogin 1 /}:
| N\ 1 il S
/
Die Authentifizierungsverfahren werden fir / |
\ Jeden Messenger-Service festgelegt. Bspw. / !
0IDC, Username, Passwort, 2FA ) / |
I
i N i I
: \\ :‘ Authentifizierungsverfahran |_I . / :
1 \ 1 I / 1
' _Zeige Authentifizierungsmaske 1 ! // !
| Starte Authentifizierung \ E E / E
[ | // |
h I V I
! Login ' // 1
I ) I / I
' Login ' / '
-~ /
! ] \ | Vs |
I 1 N\ 1 Uberpriife User-Agent I
1 ] AN / 1
\ /
! ! \ 1 !
X ' N\ ! t?afpn'.ife Client-Secret X
| [l \ L/ |
I 1 < I
alt [TI-Messenger-Client wird von Anbieter nicht unterstutze] A i
A . HTTP 401 Unauthorized ’ |
| [ N 1 |
:J Anmeldung nicht erfolgreich H N\ | |
" | |
"rfilﬁé'lé'éiﬁﬁé'r'li‘_i'ii'ﬁ't"iFi'Fii' von Anbieter erstutzt] T - 1| .r
! ! ' Uberpriife Zugangsdaten '
I | / | |
I 1 \/ h I
| ] |
I 1 / Bie Uberpriifung ist abhangig von !
i . ' gewahlten Authtifizierungsverfahren. i
i i / i
I I / . | Erstelle: Matrix-ACCESS_TOKEN, device id |
| ! |
I 1 / \ | I
| | HTTP 200, Matrix-ACCESS TOKEN, 1 |
! ' dévice_id, MXID N i
1 / \\I 1
! Speichere access_token N '
1 / [N 1
1 // 1 \\\ 1
i _Request Matrix-OpenliD-Token N | AN i
I T ~ \ |
| ' / Erstelle: Matrix-OpeniD-Token '
1 1 // \\ 1
| [ / \\ |
i i Matrix-OpenID-Token \ i
| T \ |
! N GET ftim-authehticate \ J
| o T \ 1
alt [nicht valider Messenger-Service] I N\ |
- 7 h | \ I
! / o HTTP 401 Unauthorized AN !
i ya | Abmelden Session, Matrix-ACCESS_TOKEN laschen . . .
/ AN
: : : \ :
' Anmeldung nicht erfolgreich ! ' '
Tvaliger Messeny é N FE v
| / ' |
! // e HTTP 200 0I W — !
., Apmeldung erfolgreich i 1 \'\
7 ! ! AN
| / | | [

v/ ' ' ' N\
Nu;t/Zer TI-Messenger-Client | Messenger-Service | VZD-FHIR-Direl:toﬁ\ I
/// N\
/ : \
/ \
Eine weitere Aufgabe des Akteurs in der Rolle "Org-Abbildung-10:-dmin", welLaufzeitsche
hier nicht -—Anmelweiter in einem Anwendung-eines Nutzers-am-Messenger-Service

| f<=1
| sfall gezeigt wird, ist die Einrichtung von Funktionsaccounts und die Benutzerverwaltung.

Seite 64 von 130
Stand: 31.07.2023

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx
Version: 1.1.1

Spezifikation
© gematik - 6ffentlich



Spezifikation TI-Messenger-Dienst

= gematik

\ Akzeptanzkriterienfir-denRolle: User / User-HBA

Ein Akteur in der Rolle "User / User-HBA" KANN die folgenden Anwendungsfall:-

Anmeadlle auslosen.

Anwendungsfalle\

4
® | —
E"\

User / User-HBA

\

z. B. Leistungserbringer im Besitz
eines HBAs

auBerhalb einer Organisation

auerhalb einer Organisation

<<AF_10057>>
Anmeldung eines Akteurs am
Messenger-Service

<<AF_10058>>
Akteur (User-HBA) im
Verzeichnisdienst hinzufugen

<<AF_10104>>
Einladung von Akteuren
innerhalb einer Organisation

<<AF_10063>>

Austausch von Events
zwischen Akteuren

innerhalb einer Organisation

<<AF_10061>>
Einladung von Akteuren

<<AF_10062>>
Austausch von Events
zwischen Akteuren

r / User HBA - Ubersicht Anwendungsfille

MainlineOPBHME123571ME-123571-Der Anwendungsfall AF_10058 - Akteur (User-

HBA) im Verzeichnisdienst hinzufligen AHGO5%Nutze#kammel%e#e+gre+ehaw
einem-gttigKkANN nur von einen Akteur in der Rolle "User-HBA" ausgefuhrt werden. Alle

anderen gezeigten Messenger-Anwendungsfalle KONNEN von den Akteuren in der Rolle

"UServiece-anmel / User-HBA" ausgefiuhrt werden
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Ein-Nutz. Mit der kanrn-sich-erfelgreichafarblichen Zuordnung soll auf eine funktionale
Beziehung zwischen den einem-géltigen-Meszelnen Anwendungsfallen hingewiesenger
Serviceanmel werden.

H/nwe/s In den folgenden;- Anwenﬁ—ees+eh—m+ee+ﬂem—zegel~asseneﬂ—

dungsféallen wird auf
Abldufe verwiesen, die im Anhang B zu finden sind. Ebenfalls kdnnen fur eine bessere
Lesbarkeit die in den jeweiligen Anwendungsféllen dargestellt-werden—dass-die-
Anmeldurgan-en Laufze;ts:chten aIs P/antUML OueIIe in Ianl Messenger—Serees—l unter
src/plantuml und in di
E<=lagrammform unter /images/diagrams abqerufen werden.

AF - Authentisieren einer Organisation am TI-Messenger-Dienst

23576ML-123576-—AF_10057-DerMessenger-Service stellt-del03-01

- Authentisieren einer Organisation am TI-Messenger-ElDient-ein-Access-
TFokenst

Mit diesem Anwendungsfall aus

Bei-der-erfolgreichethentisiert ein Anmeldungstelt-derMessenger-Service-dekteur, in der
Rolle "Org-Admin", seine Organisation bei einem TI-Messenger-Client-eir-Access-
FekenAnbieter. Fur die aus-

<=1

MainlineORBLHME123575ML-123575-AF 10057 -—Speichthentisierung Aceess-
Foken-dureheiner Organisation stellt der TI- Messenger-GIFachdlent
BerH-Messenger-Clst eine Schnittstelle an seinem Registrierungs-Dient-speichertdas-
ihmst bereit. Diese wird Ubergebene-AccessFokenzurVerwend das Frontend des
Reqistrierung-ir-denfelgenden-Anwends-Dienstes flr die Authentisierungsfallenf<=1}

9.2 AF-Leist verwendet. Die Authentisierungserbringer-als-
Practiti hi i

Mainline—OPBLHME123517AF10058-Leist der Organisation erfolgt individuell und
nutzungserFmgeFals—Prac—tmenequfugen
Mitabhangig durch einen Akteur in der Rolle "Org-Admin". Durch diesem-Anrwende

Authentifizierungsfal-ragteinteistungserbringermit HBA-setre MXdB-inseirenPract_

MUSS der Besitz einer qulthen SMC B nachqu|esen werden, da nur Orqamsatloner—

Meg#c—hkeﬁ—mrt—an des Gesundheltswesens berechtlgt smd einen Messenger SerV|ce Zu
erhalten. Als Nachweis MUSS eins deren_folgenden verifiziertfahren LE-inKentaktzu-

fretenund-ist-verwendet werden.

fUr anderedie verifizierte LE-Gbung der dasVZB-FHR-Directory-erreichbar—DieserFow-
SOLLdirektmit-dem-nitiOrganisation MUSS

* _Verfahren 1: bei der Authentisierung am zentralen Anmeldevergangkembinier|DP-
Dienst eine freigeschaltete SMC-B verwendet werden—Hi_oder

* __Verfarwird-dertE-wahrend-des-Onbeoardings-durech-dahren 2: eine KIM-Nachricht an

die Adresse der Organisation mit der freigeschalteten H-Messenger-Client-gefragt—oeb-
es-sich-bei-demNutzerum-SMC-B gesendet werden.

Als Nachweis zur Prifung auf eine
gultige Organisation MUSS der Registrierungs-Dienst in beiden Verfahren prifen, ob die
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Profession0ID ZusatzliehKAN einer OrganisatioN dertEangeben—oeb-erandere LEtbs
Gesundheitswesens gehért. Bei erfolgreicher dasVZB-FHR-Directory-findenmbechteund-
ob-eine-Sichtbarkeit-gegentberVerifizierung der Organisation wird ein Administrator-
Account fur die Organisation am Registrierungs-Dienst anderen-tE-gewinsgelegt. Dies
ermdglicht ist:

<<AF_10058>> LELEEEE

LE als Practitioner
hinzufugen

MXID, HBA

Leistungserbri

ndungsfall nutzt Funktionsmerkmal
von Systemkomponenten.

Systemkomponenten

€] ]
TI-Mess er () VZD-FHIR-
Client Directory
£]
IDP-Dienst

es einem Abbildung-12:-dminiSystemkoemponenten-dtrator Messenger-Services AF-Lezu
registungserbringrieren und seiner als Practitioner-hinzufiigenOrganisation am TI-
Messenger-Dienst teilzunehmen.

Tabelle 11: ATabelle : AF - LeistungserbringAuthentisieren einer als
PractiOrganisationer-hinzufiigen_ am TI-Messenger-Dienst

AF_10058103 LeistungserbringAuthentisieren einer alsPractitioner
hinzufugenOrganisation am TI-Messenger-Dienst

Akteur- LeistungserbringerBeauftragter Mitarbeiter einer Organisation
in der Rolle "Org-Admin"

Ausléser LeistungserbringerméchteseinenPractitionEine Organisation
des deutschen Gesundheitswesens mdchte am TI-Messenger-
Datiensatzauf-demVZB-FHIR-Dit teilnehmen und bendtigt die
Berecteryaktualishtigung einen Messenger-Service zu
registrieren-

Komponenten .

Frontend des Registrierungs-Dienstes,

¢ Authenticator (Optional bei Verfahren 2),
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Vorbedingungen

_Eingangsdaten

Ergebnis

| Ausgangsdaten

Akzeptanzkriterien-

e Konnektor,

e eHealth Kartenterminal mit gesteckter SMC-B,

e Reqistrierungs-Dienst,

e zentraler IDP-Dienst;

VZB-FHIR-DBireetery (Optional bei Verfahren 2)

KIM-Clientmodul und Mailclient (Optional bei Verfahren 1)

+—Der Le-verfigtAkteur kann Uber eineprFH-MessengerCl_

Frontend des Registrierungs-Dient

2—DbertLEist beim-SmarteardtBPstes fur die Kommunikation
auf den Registrierungs-Dienst derH-registriert:

1. zugreifen.
2. Verifizierung der Organisation:

3—Verfahren 1:
Der LE-stals Nutzerim-Messenger-ServiceangemetAkteur

kann den Authenticator verwenden sowie das verwendet-

AF10057)-

4—basVZb-FHiRe Frontend des Registrierungs-Direetery-
istenstes, welches beim Swmarteardzentralen IDP-Dienst
registriert:

5—verwendeteMatrix-Hefahren 2:

Der Anbieter des TI-mesersenger ver-istin-dflgt Uber eine

SMC-B Org und eine KIM-Adresse sowie Féderation-

integriert:

¢ Pein eHealth Kartenterminal und einen Konnektor mit Tl-
Zugang. Der Akteur verflgt Uber LEkann-sich-am-
{Practitioner)-SmartcardtbP-eine SMC-B und eine KIM-
Adresse sowie ein eHealth Kartenterminal und einen
Konnektor mit TI-Zugang.

6. Dienstauth im eHealth Kartentisierenrerminal gesteckte
SMC-B ist freigeschaltet.

MxiBldentitat desteistungserbrinrgers; HBAr Organisation, SMC-
B, Alternativ KIM-Adresse

MXIB-imPractiDie OrganisationerBatensatzdesNutzersauf
dem-FHIR-Serverei wurde am Registrierungs-Dienst des TI-
Messengetragen—{gemaiftgemSpec VZDFHIRDirectoryhr-

Fachdienstes verifiziert

aktualisierter-Practitioner-bBatensatzdmin-Account, Status

401236110 128757, 5OFM1-123612 OFmL-

128759, @M1 128758, OFML-129853, OFML-132446

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
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Anwendungsfall genutzt werden, dargestellt.- Fir daszu-benutzendeie

Authentifizisierungsverfahren-git-die-Spezifikation-gemalt-Opentb-Connect
-BasVerfahrenOIBC-wird-im-AnhangB-beschrieben-_einer Organisation wird in der

Laufzeitsicht der zentrale IDP-Dienst der Tl verwendet.
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TI-Messenger-Dienst

Akteur in der Rolle

Endgerat

= gematik

Org—Admin

Frontend des
Registrierungs-Dienstes

‘ Authenticator

Konnektor l | Registrierungs-Dienst

zentraler
IDP-Dienst

alt 0

nicht am

3 Organisation verifizieren
1~ (Verfahren auswéhlen)

Dienst

[at__J OpenID Connect

2 POST |_Registrati | |

Schi ird
durch die gemati

4 Redirect to IDP A

5 Deeplink authenticator://..._ | |

6 GET {authorization_endpoint}

Erzeuge PKCE Code !

3 fir verifier und challenge

7 Authentication challenge

8 ExternalAuthenticate i

9 Extern, alAu(hemicateResponse‘ ‘

10 Authentication challenge response

11 HTTP 302 Redirect(auth_code)|

12 {client_callback_uri} ‘
(Redirect + auth_code)|

13 POST |_Reg istra(ion(auth_cuﬁ e)

14 POST {token_endpointj(auth_code, verifier)_ |

15 id_tnken‘

16 ID_TOKEN validieren(id_token)
[«

enthaltene
ProfessionOID auf
gultige Organisation 1

17

(KIM - Verfahren,

| 18 KIM—Adresse in Eingab k

(POST I_Registration) | f

1 23 URL in KIM-Nachricht éffnen

i 22 KIM Nachricht mit URL

19 Abfrage des LDAP-Directory
Eintrags zur KIM-Adresse '

20 Speicherung der telematikid
und der professionOID !

ProfessionOID auf
e Organisation !
priifen

21

27 Prifung auf existierenden Admin Account |

| 29 Fehlernachricht
"Account existiert bereits”

break /J |keine giltige Profession0ID gefunden; | |

| | 24 Fehlernachricht "keine giiltige ProfessionOID gefunden"

i 25 Fehlernachricht i ;

i "Authentifizierung fehlgeschlagen"

3 ' ' 26 Organisation

o o o authentifizieren
break J [Organisation bereits authentifiziert UND eip|Ad A !

| 28 Fehlernachricht "Account existiert bereits”

i 31 Verifizierung erfolgreich

3 32 Admin Account anlegen
1 ~” (Passwort + 2. Faktor)

30 Status|

Faktor)

| Schnittstelle wird nicht
durch die gematik spezifiziert |

36 Status|

34 Credentials-Policy priifen
[«

37 Account angelegt|

Org-Admin Account
35 fiir die Organisation
anlegen
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Abbildung 13:- Laufzeitsicht - LE-als PractiAuthentisieren einer Organisationer
hinzufiigen-_am TI-Messenger-Dienst

[<=]

Akzeptanzkriterien fir den Anwendungsfall:-LE-als Praeti Authentisieren einer
Organisationer-hinzufitgen_ am TIl-Messenger-Dienst (AF_10058103)

3612ML-1236128757 - AF_10058103 - LEals PractiVerifizierung der
Organlsatlonephmzu-f-uge als Akteur in der Rolle Org-Admin
Nach-erfelgreichenur ein Akteur in der Rolle "Org-Admin" darf seine Organisation
gegenuber dem TI-Messenger-Fachdienst AuthentisierungamtBP-Dienst-wird-in-den-
Practitionfizieren.

|<=|

ML-128759 - AF 10103 - Organisation wurde erfolgreich verifiziert

Die Organisation wurde beim TI-Messenger-FHHR—Batenrachdienst erfolgreich mit einer
Identitat einer Organisatz—ion des authenrtGesundheitswesens verifizierten-

Lo i o Matri U URLai =

I<=I

ML-128758 - AF_10103 - ID-Token wurden ausgestellt und ilibergeben

Das vom IDP-Dienst ausgestellte ID_TOKEN ist glltig und derteliegt dem Frontend des
Registrierungserbri-Dienstes vor.

[<=1

ML-129853 - AF_10103 - Administrator Account angertbelegt

Ein Administrator Account fur den-Eie Organisation wurde erfolg-irfermreich am
Registriertzungs-Dienst angelegt.

[<=]

23611ML-12361132446 - AF_10058103 - MXID-Eintrag nur-fureigenTl-M_

Rohdatenerfassung und -lieferung
Die Rohdaten wurden Practitioner-FHIR-entsprechend der RohDatensatz
De%hes%u-ﬁgsem%mgedeﬁmtmn gemal [gemSpec_TI- Messenqer FD#Betneb] fur darrur

en Tl-Messenger-Fachdienst erfolgreich erfasst und an die definierte Schnittstelle der
Rohdatenerfassung versendet.[<=]

9.3 AF - Bereitstellung eines Messenger-Service bereitstellefur
eine Organisation

23519AF_10060-01 - Bereitstellung eines Messenger-Service bereitstellefur eine

Organisation
Messenger-Serviceswerden-dezit diesem Anwendungsfall wird einer zuvor am
Registrierungs-Dienst authentrat-firifizierten Organlsatloneﬂ—eles—Gesu-nel-he&sweseﬂs ein

Messenger-Service fur diese Organisation durch einen Akteur in der Rolle "Org-Admin"

bereitgestellt. Nﬁ&%%%@#g&ﬁrsatren—i%eﬂ—aeh—aﬂme Beantragung zur

Bereitstellung eines Messenger-Servicesan—um_wird durch den Akteur in der Rolle "Org-
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Admin" am H-MessengerFrontend des Registrierungs-Dienst-telrehes vorgenommen-zu-
kénnen. Dieser MUSS sich zuvor mit dem Admin-Account der Organisation am
Registrierungs-Dienst anmelden. Far eine sehnelzeitnahe Adaption des TI-Messenger-
Dienstes MUSS eine schnelle Bereitstellung von Messenger-Services gewahrleistet sein.
TI-Messenger-Anbieter sind daherverpflichtet, Prozesse zu etablieren, damit Messenger-
Services fUr Organisationen schnell und ggf. automatisiert- bereitgestellt werden-bBazu-
MUSS-d kdnnen. Nach erfolgreicher RegistrierBereitstellungs-Bienrst-mit-eirem-Frontend-
eder-Schnittstelen,—welehein-_eines Messenger-Service wird dieser in die Féderation des
TI-Messenger-ClDients-oderanderen-stes aufgenommen. Werden mehrere Messenger-

Services fir eingebunden-werdenie Organisation benétigt KANn dieser Lage-seir-eire-
SME-Bzu—validiererurdAnwendungsfall mehrfach ausgefihrt werden.

| Tabelle 12: anschlieRendF - Bereitstellung einens Messenger-Service fir dicine
Organisation

AF 10060 Bereitstellung eines Messenger-Service fiir eine
Organisation

Akteur Beauftragter Mitarbeiter einer Organisation in der Rolle
"Org-Admin"
Ausloser Eine Organisation des deutschen Gesundheitswesen

mochte am TI-Messenger-Dienst teilnehmen und bendtigt
die Bereitstellung eines oder mehrerer Messenger-
Services

Komponenten e Frontend des Registrierungs-Dienstes,

e VZD-FHIR-Directory,
e Messenger-Service.

|
| __Registrierungs-Dienst,
|
|

Vorbedingung 1. Es besteht ein Vertragsverhaltnis mit einem TI-
Messenger-Anbieter.

2. Der Akteur verflgt Uber ein Frontend des
Registrierungs-Dienstes fir die Kommunikation mit
dem Registrierungs-Dienst.

3. Das verwendete Frontend des Registrierungs-
Dienstes ist beim zentralen IDP-Dienst registriert.
4. Die Organisation ist erfolgreich beim Reqistrierungs-

Dienst authentifiziert und ein Admin-Account ist
vorhanden.

5. Der Registrierungs-Dienst kann sich beim VZD-FHIR-
Directory Server fur Schreibzugriffe mit OAuth?2
authentisieren.

| | Eingangsdaten Admin-Account, |dentitat der Organisation (SMC-B)
Ergebnis 6. Der Messenger-Service fur die Organisation wurde
erstellt.

\ 7. Die Matrix-Domain des neuen Messenger-Services
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wurde als Endpunkt im VZD-FHIR-Directory
eingetragen und in die Féderation aufgenommen.

| | Ausgangsdaten Neuer Messenger-Service fur die Organisation, Status
Akzeptanzkriterien _OFmi-123648, OFML-123649, OFML-123650, O
@ML-132585

In berder Laufzeitzustelen-

<<AF_10060>>
Messenger-Service

Account Data /
bereitstellen
Org-Admin \ /
|
i
|
|
Anwendungsfall nutzt ionsmerkmale
von Systemkomponenten.
|
i
|
Systemkomponent
/ﬁessen er = o o
7 ger= "~ 71 Registrierung ienst Messenger-Service

Client

a1 -

/ IDP-Dienst VZD-FHIR-Directory

sicht sind die InterAbbildung-14:ktionen zwischen Systemden komponenten-des-AF—-
Messenger-Service bereit, die durch den Anwendungsfall genutzt werden, dargestellen

Tabele 1220t F—lMessenger-Servicebereistellen

URL, SMC-B

| | AF-10060 Messenger-Service-bereitstellen
| | Akteur
el Eire Orcanicat - hei

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 73 von 130
Version: 1.1.1 © gematik - o6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst e gemati k

: e .
| |e I I 5t derC isation. SMC_B

Akzeptanzkriterien 6OFMmL-123648 7OEM1123649 sOEML-123650-9
OFvL-123651-

E&Ur den Anwendungsfall wird die erfolgr-daszu-benutzendeiche

Authentifizierungsverfahren-gilt-die Spezifikati der Organisation mit Hilfe des
Anwendungsfalls AF_10103 - Authentisieren einer Organisation am TI-Messenger-

Dienst voa—gema@—eﬁemD-emorﬁeet—Das—Ve#ameﬂ—Q@G ausgesetzt. Die Komponente
Messenger-Service flr die Organisation wird im ArhargB-besehriebenVerlauf des
Anwendungsfalles zu einem spateren Zeitpunkt erstellt.
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= gematik

Endgerét VZD-FHIR-Directory
Akteur in der Rolle Frontend des o . 5 5 =
Org-Admin Dienstes Dienst OAuth-Service ‘ [ Auth-Service FHIR-Proxy FHIR-Directory
T ] | i i
| AF: 10103 - einer Organisation am TI-M Dienist ! ] !
oo .m H | H |
Mit einem Admin-Account | | ; ]
| 1am Registrierungs-Dienst |
|_anmelden | : : :
| Ty | i |
\ 2POST /login (Client-Credential), ‘ Schitistelle wird nicht ! ] !
: spedifiziert : : :
priffe |
Client-Credential
4status|
i 5 Erfolgreich angemeldet

| 6 Messenger Ser)

ice erstellen

Mess
25 erfo

7 POST /create (Matrix-Domain)

Messaging-Servi llen )

8 Priifung auf zulassigen Domainnamen

Starte neuen Messenger-Service

10 Messenger-Service erstellen

fir die Organisation mit Matrix-Domain

initial

™ ainrichten

12 status|

gt ice in die Féderation 7

POST

"3 (clent id, client_secret)

prilfe client id und
client secret

16 GET /ti-provid provid

provid Matrix-Dormai

1 POST /tim-provider-services/federation i

in, TelematikiD,

17 priife ti-provider-accesstoken

oPrife

provider-accesstoken

21 HTTPS Forward

Foderationsliste

2 yuaiigieren

23 status|

24 HTTPS Forward|

25 status|

enger Senvice
reich erstellt

Akteur in der Rolle
Org-Admin

Frontend des
Registrierungs-Dienstes

Registrierungs-Dienst

OAuth-Service ‘ Auth-Service

FHIR-Proxy

FHIR-Directory l [Messenger-sarvice
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Abbildung 15: Laufzeitsicht - Bereitstellung eines Messenger-Service automatisch
bereitstelefiur eine Organisation

[<=]

Akzeptanzkriterien fiir den Anwendungsfall: Bereitstellung eines Messenger-
Service - bereitstellefur eine Organisation (AF_10060)

ML-123648 - AF_10060 - Messenger-Service bereitstellen nur als NutzAkteur in
der Rolle Org-Admin

Nur ein NutzeAkteur in der Rolle "Org-Admin" darf einen Messenger-Service automatiseh-
bereitstellen.-Es-ist-eine- SMC-B-Karte fur-die-Erstellung-notwendig-

[<=]

ML-123649 - AF_10060 - Messenger-Service wurde erzeugt

Ein neuer Messenger-Service wurde mit dem gewahlten Domainbezeichner erzeugt.

[<=]

ML-123650 - AF_10060 - Messenger-Service im VZD-FHIR-Directory existiert
Fiar den erzeugten Messenger-Service wurde ein neuer Eintrag im VZD-FHIR-Directory
angelegt

[<=]

23651ML-12365132585 - AF_10060 - Org-Admin-Administrater-Account-
vorhanden

PerNutzerin-derRole-Org-AdminTI-M Rohdatenerfassung und -lieferung

Die Rohdaten wurden entsprechend der OrganisaRohdatendefinition hateiren-
Administrater-Accountaufgemal [gemSpec TI-Messenger-FD#Betrieb] fur der-n TI-
Messenger-Service-seinrer-Organisation-

Fachdienst erfolgreich erfasst und an die definierte Schnittstelle der Rohdatenerfassung
versendet.[<=]

9.4 AF - Organisationsressourcen im VZD-FHIR-
Directoryerzeichnisdienst hinzufigen

23518AF_10059-01 - Organisationsressourcen im VZD-FHIR-
Pirectoryerzeichnisdienst hinzufigen

Mit diesem Anwendungsfall heben-Organisationemacht ein Akteur in die-MéghehkeiFHIR-
ResseureenmitMXDszu-hinterlegenund-damitforNutzer-deser Rolle "Org-Admin"

Akteure seiner Organisation im TI-Messenger-Diensteskent fur andere aktiereure
aufﬁndbar zo-machen—Seund erreichbar. Dafur werden Endpoint-Ressourcen mit wird-es-

ihrer jeweiligen MXID im Organisationsverzeichnis
(Hea/thcareSerwce) des VZD-FHIR-Directory hinterlegt. Organisationen stellen-kdnnen—B+_
mehrere FHIR-Ressourcen kénnen-erpro Organisation administrieren und somit
eingehende Kommunikationsprozesse organisatorisch und thematisch strukturiert-
wrereens
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-
FHIRLR Organization '
-Ressource —
incl. URL, SMC-B e MKID [1...n]
— Organisationsresourcen =
S im VZD-FHIR-Directory hinzufiigen 2 0 ofgBFEE_(Bifoac
OrgAdmin S e
\‘\\ | pd
N pd
N | el
N e
. i ,,/
N e
Y I e
Anwendungsfall nutzt Funktionsmerkmale
vaon temkompcnenten.
. | /
N e
|
>/ |
/,,// Systemkomponenten
e ~
e L
e ~ T T
e N
// TI-Messenger- VZD-FHIR-
e Client Y Directory
e
,,,/
v N
e N
e N
yd N
- .
e .
e _ g1 g

s IDP-Dienst G

o “
e N
- .
/,/ .

| en (siehe [gemSpec_VZD_FHIR_Directory]).

TAbbildungelle 1614: Systemkomponenten-des-AF - Organisationsressourcen im
VZDb-FHiR-Direceteryerzeichnisdienst hinzufiigen

| | AF_10059 Organisationsressourcen im Verzeichnisdienst hinzufligen
Akteur Beauftragter Mitarbeiter einer Organisation in der Rolle
"Org-Admin"
Ausloser Der Administrator der Organisation (Org-Admin) mdchte

seine Organisation erreichbar machen indem die MXIDs
der Akteure der Organisation im VZD-FHIR-Directory
hinterlegt werden.

Komponenten e TI-Messenger-Client (mit erweiterter Org-Admin
Funktionalitat),

e TI-Messenger Registrierungs-Dienst,

e Auth-Service,
e FHIR-Proxy,
¢ FHIR-Directory.
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Vorbedingungen

Eingangsdaten

Ergebnis

Ausgangsdaten

Akzeptanzkriterien

7. Fur die Organisation wurde ein Messenger-Service

bereitgestellt und es existiert ein Eintrag der
Organisation im FHIR-Directory.

8. Der Administrator der Organisation verfugt Gber einen
TI-Messenger-Client (mit erweiterter Org-Admin
Funktionalitat).

9. Es existiert eine Vertrauensbeziehung zwischen dem
TI-Messenger Reqistrierungs-Dienst und dem VZD-

FHIR-Directory (Ubergabe des Zertifikates)

10. Der Administrator der Organisation wurde vom
Registrierungs-Dienst authentifiziert.

Org-Admin-Credentials, zweiter Faktor (*), FHIR-
Organisations-Ressourcen

FHIR-Organisations-Ressourcen aktualisiert, Status

Aktualisierte VZD-FHIR-Directory-Datensatze

OFMmL-123626, OFML-132586, OFML-138468

(*) Hinweis: HinsichTlich des in der Tabelle 15unter AF-Organisationsressourcen-im

VZDB-FHIR-Directory-hinzufugen

- L e V2D FHIRD himzaf
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. sltatlle |a:|e|| e elnleute; SASE AR E'F' glal iz

Org-Admin-
. | SO . . | ’
sMcB
. : .

ctaahici : .

"Eingangsdaten" genannten Zweitfaktors MUSSEN die Sicherheitsempfehlungen des
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) gemals [BSI 2-

Faktor] berticksichtigt werden. Hierbei MUSS zur Resilienz gegen Angriffe aus der Ferne
ein Verfahren gewahlt werden, das mindestens mit "mittel" bewertet ist.

In der Laufzeitsicht sind die Interaktionen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt.-Bas Hierbei handelt es sich um eine

VerfahrerOlbCwird-m-Anhanrg B-beschriecbeneinfachte Laufzeitansicht in der zum

Beispiel die TLS-Terminierung am FHIR-Proxy auf Grund der Ubersichtlichkeit nicht
berucksichtigt wurde.
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., Endgerat VZD-FHIR-Directory Ti-Messenger-Fachdienst
7 TI-Messenger-Client
Akteur in der Rolle mit Org-Admin - - — -
Org-Admin Funktionalitat FHIR-Proxy Auth-Service FHIR-Directory Registrierungs-Dienst
Die O isation hat einen Service
i der Teil der F6 ion ist

FHIR Ressourcen im
VZD-FHIR-Directory

hinzufigen
Prifung, ob)giltiges i
owner-accesstoken |
vorliegt i
at_J kein giltiges !
alt Akteur ist nicht am Regi Dienst i
Mit Admin-Account |
am Registrierungs-Dienst |
anmelden A
Login mit Client-C ials + 2.Faktor i Schnittstelle wird nicht
durch die gematik spezifiziert
priife Client-Credentials
und 2. Faktor
status|
Erfolgreich angemeldet
RegService-OpenlD-Token anfragen (z. B. GET /regservirequest_Token) | Schnittstelle wird nicht
= durch die gematik spezifiziert
Verifizierung des
angemeldeten Akteurs
RegService-OpenID-Token ikID, professionOID, Signaturzertifikat (x5c))
GET icate (Auth Header mit RegService-OpenID-Token)
Die Prafschritte sind der n
Prifung des Token | jonspec VZD_FHIR_Directory i
zu entnehmen i
[[ept J Abbruch, i
Tokenprifung |
e keine Berechtigung | |
erzeuge g
owner-accesstoken |
FHIR-Directory Eintrag erstellen _J :
FHIR-Ressource der Orgal n anzeigen J 3
FHIR-Operation um eigenen Datensatz anzuzeigen
ization Bearer owr '
prife |
owner-accesstoken g
HTTPS Forward :
Eintrag suchen i
FHIR Bundie|
HTTPS Forward| i
FHIR-Ressource der Organisation erstellen/andern )
FHIR-Operationen um eigenen Datensatz zu bearbeiten :
ization Bearer '
priife i
owner-accesstoken i
HTTPS Forward
Eintrag bearbeiten |
Status|
HTTPS Forward| i
status
Akteur in der B"”e TI-Messenger-Client FHIR-Proxy Auth-Service FHIR-Directory Registrierungs-Dienst
O‘E'Af‘m‘“ mit Org-Admin
X Funktionalitat
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N

Org-Ad min

AN

TI-Messenger-Client I IDP-Dienst

= gematik

////
7

I VZD-FHIR-Directory I

TI-Messenger-Service registriert.

Die Organﬁ@gﬂ\ist bei einem exklusiven

]

Machte FHIR Rescu\r\ce\n auf dem
1 WVZD-FHIR-Directory anl‘egen
Als Organisation verifizieren

\

Liste verfugbarer IDPs

wahle IDP

//
///

—> -
N -
AN S
\\\\\ //////
> <
_ 0IDC Authorization Code Flow
/—

///

ACCES5 TOKEN

-
[
|
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_Abbildung 17:- Laufzeitsicht - Organisations-Ressourcen im VZD-FHIR-

Directoryerzeichnisdienst hinzufiigen

[<=]

Akzeptanzkriterien fiir den Anwendungsfall: Organisationsressourcen im VZb-
Ferzeichnisdienst hinzufiigen (AF_10059)

ML-123626 - AF 10059 - Anderungen nur fiir eigene Organization-FHIR-

Directory-hinzufuatensatze

Der Akteur in der "RolleOrg-Admin" darf nur FHIR-Ressourcen seiner eigenen Organisation

(inklusive der Unterstrukturen) andern. Ein Zugriff auf FHIR-Ressourcen, die nicht zu der

eigen—{en Organisation gehéren, MUSS unterbunden werden.

|<=|
ML-132586 - AF_10059)

- TI-M Rohdatenerfassung und -lieferung

Die Rohdaten wurden entsprechend der Rohdatendefinition gemal [gemSpec TI-

Messenger-FD#Betrieb] flir den TI-Messenger-Fachdienst erfolgreich erfasst und an die

definierte Schnittstelle der Rohdatenerfassung versendet.

I<=1

23627ML-12362738468 - AF_10059 - Organisations-Ressourcen im VZD-FHIR-

Directory hinzufiigen
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Nach erfolgreicher Authentisierung an-einemzugelasserentbPm Registrierungs-Dienst
als Administrator einer Organisation kann der NutzeAkteur in der Rolle "Org-Admin-" sich
einen RegService-OpenID-Token ausstellen lassen und die-MatrixdserdRHsen gegen
einen owner-accesstoken beim VZD-FHIR-Directory eintauschen. Mit dem owner-
accesstoken kann der Akteur die MXID}na-derFHIR-_eines Akteurs seiner Organizsation-
Patensatz unterhalb der HealthcareService-Ressourcen in einen Endpoint eintragen wrd-
Unterstrukturoder neue HealthcareService-Ressourcen fUr die Organisation anlegen. Der
NutzeAkteur in der Rolle "Org-Admin" wird Uber den Erfolg der Operation informiert.
<=1

| Mai

| 9.5 AF - Anmeldung eines Akteurs am Messenger-Service

626ML-123626—-—AF_10059-7 - Anmeldung eines Akteurs am Messenger-Service
Mit diesem Anwendungsfall meldet sich ein Akteur an einem in der TI-Fdderation
zustAnderungen-nigen Messenger-Service an und registriert seinen Tl-Messenger-Client
als Endgerat. Der Akteur fur-eigene-Organization-FHIR-Datensatze
PerNutzerrMUSS die Matrix-Domain des gewunschten Messenger-Service direkt im TI-
Messenger-Client eingeben kénnen. Die Eingabe KANN dabei automatisiert oder durch
andere Hilfsmittel wie beispielweise durch ein QR-Code-Scan unterstutzt werden. Die
Authentifizierung erfolgt hierbei nach derRellen Vorgaben der jeweiligen Org-Admin-
earanisation. Nach der erfolgreichen Anmeldung eines Akteurs am Messenger-Service
KONNEN die von ihm angebotenen Dienste verwendet werden.

| Tabelle 16: Af-nu - Anmeldung eines Akteurs am Messenger-Service

| | AF_10057 Anmeldung eines Akteurs am Messenger-Service

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der "Rolle User / User-HBA"

Ausloser Ein Akteur mochte sich mit seinem TI-Messenger-Client bei
einem Messenger-Service anmelden.

Komponenten TI-Messenger-Client,

Messenger-Proxy,

Messenger-Homeserver,
FHIR-Proxy,
FHIR-Directory.

Vorbedingungen 4. Der Akteur verfugt Uber einen vom Anbieter unterstitzen
TI-Messenger-Client.

5. Der Akteur kennt die URL des Messenger-Services oder die
URL ist bereits in seinem TI-Messenger-Client konfiguriert.

6. Der Akteur kann sich durch ein beim Matrix-Homeserver
unterstutztes Authentisierungsverfahren identifizieren.
Wird durch die Organisation ein eigenes
Authentifizierungsverfahren verwendet MUSS eine
Anbindung an den Matrix-Homeserver erfolgt sein.
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7. Der verwendete Matrix-Homeserver ist in die Foderation

integriert (valider Messenger-Service).

| | Eingangsdaten URL des Matrix-Homeservers

Ergebnis Es wurde ein TI-Messenger Account fiir einen Akteur in der
Rolle "User / User-HBA" erzeuagt.

Ausgangsdaten Matrix-ACCESS TOKEN, MXID, device id Status
Akzeptanzkriterien O&EMmL-123571, OFML-123576 , OFML-123575 , OF

ML-129870, O%MmL-132587

In der FHHR-ResselLaufzeitsicht sind die Interaktionen zwischen den Komponenten, die

durch den seirer-eigenen-OrganisationtinklusiveAnwendungsfall genutzt werden,

dargestellt. In dieser wird der Prozess einer Anmeldung eines Akteurs an einem
Messenger-Service dargestellt. Sollte ein Akteur noch nicht an einem Matrix-Homeserver
registriert sein, dann wird zunachst eine Registrierung des Akteurs mit der
E<=1O0peration POST / matrix/client/reqgister durchgefihrt. Der Ablauf der
Reaqistrierung ist analog dem des Login-Verfahrens.
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Akteur in der Rolle
User / U;er—HBA

T

SN

= gematik

Messenger-Service

VZD-FHIR-Directory

Auth-Service

| Eingabe Messenger-Service

TI-Messenger-Client |

GET /_matrix/client/login

TLS-Terminierung

prife client_id

‘ Messenger Proxy ‘ |Matrix-Homeserver‘

alt

[Tl-

lessenger Client wird vom A

ieter nicht unterstitzt (ke

Anmeldung
nicht erfolgreich

HTTP 401 Unauthroized

h giltiges client_secret),

[TI-Messengler Client wird vom Anbieter u

nterstutzt (giltiges client_s

ecret)

HTTP(S) Forward

Die Authentif

Messenger-Service durch die Organisation

izierungsverfahren werden fi

f

r jeden

estgelegt

Zeige
Authentifizierungsmaske

Starte Authentifizierung

Anmeldung

HTTP(S) Forward

unterstitzte
Authentifizierungs-
verfahren

POST /_matrix/client/login_

HTTP(S) Forward

prufe

Client-Credentials

opt

fAbbruch)

Anmeldedaten
sind nicht korrekt

HTTP(S) Forward

Fehlerhafte
Anmeldedaten

bl

HTTP(S) Forward

Die Uberprifung ist
gewahlten Authenti

abhangig vom
fizierungsverfahren

]

Matrix-ACCESS_TOKEN,
device_ID, MXID

Speichere
Matrix-ACCESS_TOKEN

POST /_matrix/client
Juser/{userld}/
openidfrequest_token

HTTP(S) Forward

erstelle

Matrix-ACCESS_TOKEN,

device_id,
MXID

Erstelle

Matrix-OpenID-Token
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9.6-AAbbildung 18: LauFzeitsicht - F-Anmeldung eines Akteurs am
Messenger-Remote lnvite

-Service

<=

Akzeptanzkriterien fiir den Anwendungsfall: Anmeldung eines Akteurs am
Messenger-Service (AF 10057)

20ML-123571 - AF_10061—-TFI-57 - Akteur kann sich erfolgreich an einem
gultigen Messenger—Remote—I—nwte

-Service anmelden
Ein Akteur hat sich erfolgreich an einem giltigen Messenger-Service angemeldet und mit
einem zugelassenen Authentifizierungsverfahren erfolgreich authentisiert. Es MUSS
sichkeitinnrerhatbergestellt werden, dass die Anmeldung an Messenger-Services, die
nicht Teil der Foderation des-deutschen-Gesundheitswesenszwisehen-sind, nicht mdoglich
ist.
|<=|

ML-123576 - AF_10057 - Der Messenger-Service stellt dem TI-Messenger-Client
ein Access-Token aus

Nach erfolgreicher Anmeldung hat der Messenger-Service dem TI-Messenger-Client ein
Matrix-ACCESS _TOKEN ausgestellt.

|<=|

ML-123575 - AF_10057 - Speicherung Access-Token durch TI-Messenger-Client
Der TI-Messenger-Client speichert das ihm Ubergebene Matrix-ACCESS_TOKEN zur

Verwendung in den folgenden Anwendungsfallen.
[<=1

ML-129870 - AF_10057 - Akteur kann sich an einen nicht validen Messenger-
Services-Chathrachr nicht anmelden

Ein Akteur kann sich nichtenund-andere-durch- bei einem offentlichen Matrix-Homeserver
anmelden, der nicht in die Matrix-SpezifikatTI-Foderation integriert ist.

|<=|

ML-132587 - AF_10057 - TI-M Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendeﬁmtlon festgelegte-Aktionen-

gemal [gemSpec_TI-

Messenger- FD#Betrleb] fur den TI-Messenger-Fachdienst erfolgreich erfasst und an die
definierte Schnittstelle der Rohdatenerfassung versendet.[<=]

9.7 AF - Akteur (User-HBA) im Verzeichnisdienst hinzufiugen

AF 10058-01 - Akteur (User-HBA) im Verzeichnisdienst hinzufiigen
Mit diesem Anwendungsfall wird ein Akteur in der Rolle "User-HBA" fur andere Akteure
andenParteirer Messenger-Services auffindbar und erreichbar. Daflir werden entstehen—

Bieser-Ablaufzeigtwie-ein-Chatraum—zwiFHIR-Ressourcen mit ihrer jeweiligen MXID im

Personenverzeichnis (PractitionerRole) des VZD-FHIR-Directory hinterlegt. Zusatzlich
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besteht die Mdglichkeit die Sichtbarkeit fiir andere Akteure einzuschen-denParteiranken.
Dieser Anwendungsfall KANN direkt mit dem initialen entsteht:

<<AF_10061>> Invite
’@senger Remote Invite Benachrichtigung
Nutzer

Anwendungsfall n Funktionsmerkmale
von Systemkomponenten.

|
Systemkomponenten

]
Push-Gateway

]

T-Messenger- . = o =
Client B 9 73 Matrix-Homeserver B Messenger-Proxy B PASSporT-Service B

TI-Messenger—G —(O o g xg
Client A Matrix-Homeserver A Messenger-Proxy A L ] VZD-FHIR-Directo

Anmeldevorgang eines Akteurs am Messenger Service (siehe Abbilnwendungsfall:
19AF_10057 - Anmeldung eines Akteurs am Messenger-Service:-System)
kompenentebiniert werden. Hierfiir wird der Akteur in des-AF-r Rolle "User-HBA"
wahrend des Anmeldevorgangs durch den TI-Messenger-Remeote-Ilnvite-Client gefragt,
ob dieser im Besitz eines HBAs ist.

| Tabelle 17: AF - Fl-MessengAkteur (User-HBA) im Verzeichnisdienst hinzufiigen

| | AF_10058 Akteur (User-HBA) im Verzeichnisdienst hinzufiigen

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User-HBA"

Ausloser Ein Akteur in der Rolle "User-HBA" mdchte sich im
Personenverzeichnis erreichbar machen, indem er seine
MXID im seinen Practitioner-Datensatz im VZD-FHIR-Directory

hinterlegt.
Komponenten e TI-Messenger-Client,

e Authenticator,

|

|

\ __zentraler IDP-Dienst,
| « _FHIR-Proxy,
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e Auth-Service,
e FHIR-Directory .

Vorbedingungen 6. Der Akteur ist bei einem gultigen Messenger-Service
angemeldet.

7. Der Akteur verflgt Uber einen zugelassenen TI-Messenger-
Client.

8. Das VZD-FHIR-Directory ist beim zentralen IDP-Dienst
reqistriert.

9. Der Akteur kann sich am zentralen IDP-Dienst
authentisieren.

Eingangsdaten HBA, FHIR-Practitioner-Ressourcen

Ergebnis FHIR-Practitioner-Ressourcen aktualisiert, Status
Ausgangsdaten aktualisierter Practitioner-Datensatz

Akzeptanzkriterien O%MmL-123612, OFBML-123611, OFML-132588
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In der RemetLaufzeitsicht sind die Invite

Hteraktinweis—Es-handeltsich-onen zwischen den Komponenten, die durch den
Anwendungsfall genutzt werden, dargestellt. hierbei handelt es sich um eine
vereinfachte Laufzeitansicht- in der zum Bei-dertspiel die TLS-Terminierung am FHIR-
Proxy auf Grund der Ubersichtlichkeit nicht beriicksichtigt wurde.
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Endgerat VZD-FHIR-Directory
Akteur in der Rolle > N n - -
User-HBA ‘TI-Messenger-Cllent‘ l Authenticator l l Konnektor ‘ [ zentraler IDP-Dienst ‘ l FHIR-Proxy ‘ l Auth-Service ‘ l FHIR-Directory
™
’ Der Akteur ist bei einem Messenger Service angemeldet (siehe AF_10057)

! FHIR Ressourcen im |
| 1VZD-FHIR-Directory |

(MXID)
Prifung, ob giiltiges
2 owner-accesstoken
vorliegt
alt_J " keir} piiltiges owner-accesstoken vorhanden)
3 GET /.

Erzeuge PKCE Code
fiir verifier und challenge

|_5HTTP 302 Redirect to IDP ization Endpoint

6 Deeplink authenticator://..._ |

7 GET {authorization_endpoint}

8 ication challenge

9 ExternalAuthenticate

|10 ExternalAuthenticateResponse]
11 ication challenge response

12 HTTP 302 Redirect(auth_code))

13 (cliem_callhack_urei)}

14 GET /signin-gematik-idp-di _code)

15 POST {token_endpoint}(auth_code, verifier)

16id_token

17 ID_TOKEN validieren(id_token)
=]

1gerzeuge
owner-accesstoken(id_token)
19
VZD-FHIR-Directory Eintrag )
H |
: FHIR-Ressourcen lesen )
20GET /owner/PractitionerRole/?...
Finde Datensatz fiir eigene TelematikiD

| priife |

21 wner-accesstoken |
22 HTTPS Forward !
23 result body json)
24 result body json| :

FHIR: Schreiben )
25 FHIR-Operationen um eigen:gn Datensatz zu verwalten
(owner—: ir Si i i

g Prife '

owner-accesstoken |
27 HTTPS Forward ]
28 result bodyjson[ |
29 result body json| :

30 Status|
Akteur in der Rolle ‘TI—Messenger-Client‘ l Authenticator ] l Konnektor ‘ ‘ zentraler IDP—Dienst‘ [ FHIR-Proxy ‘ l Auth-Service ‘ l FHIR-Directory

User-HBA

Abbildung 20: Laufzeitansicht- wurde-nicht-betrachtet,dass-dsicht - Akteur (User-HBA)
im Verzeichnisdienst hinzufiigen

[<=1

Akzeptanzkriterien fiir den Anwendungsfall: Akteur (User-HBA) im
Verzeichnisdienst hinzufugen (AF_10058)

ML-123612 - AF_10058 - Akteur als Practitioner hinzufiigen
Die MXID wurde in den Practitioner-FHIR-Datensatz eingefugt und der Akteur Uber den
Erfolg informiert.

[<=]
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ML-123611 - AF 10058 - MXID-Eintrag nur fiir eigenen Practitioner-FHIR-
Datensatz

Der Akteur in der Rolle "User-HBA" darf nur die Verbindeigene FHIR-Ressourcen andern.
|<=|

ML-132588 - AF_10058 - TI-M Rohdatenerfassung und -lieferung—zwischen-

Die Rohdaten wurden entsprechend der Rohdatendefinition gemaR [gemSpec TI-

Messenger-FD#Betrieb] fiir den TI-Messenger-Cliept-und-Matrix-Hemeserveriber-
denFachdienst erfolgreich erfasst und an die definierte Schnittstelle der

Rohdatenerfassung versendet.[<=]

9.8 AF - Foderationszugehorigkeit eines Messenger-Service prufen

AF_10064-01 - Féoderationszugehorigkeit eines Messenger-Proxy—tauft—
EbenfaiService prifen

Dieser Asnwendungsfall pruft gemaR der im Kapitel 3.5- Berechtigungskonzept festgels-
wurdeegten Kriterien fiir eire-die Stufe 1 der Client-Server und Servereinrfachte-Barstel-
Server Kommunikation, ob ein Messenger-Service zugehorig zur TI-Messenger-Fdderation
ist und qgilt fir alle Anwendung-daraufverzichtet—dass-desfalle, welche die Matrix-Domain
eines Messenger-Services Uberpriufen missen. Fur die Prufung der Zugehorigkeit der
Matrix-Domain zur TI-Messenger-Foderation, verwendet der Messenger-Proxy die-

eine Foderationsliste-bei-de, die vom Registrierungs-Dienst abruft—welseines Tl-
Messenger-Fachdienstes bereitgestellt wird. Die Speicher-die-dauer der FéderationsListe-
beimYZB-FHIR-Dire_des Messenger-Proxies ist limitiert. Die Aktualisierung der
Foderationsliste erfolgt wie in Anhang 8.2- Aktualisierung der Féderationsliste
bescthrieben.
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Tabelle 18: Féderatiory-abrnszugehorigkeit eines Messenger-Service priufen

AF_10064 Féderationszugehdrigkeit eines Messenger-Service priufen
Akteur =
Ausloser Der Messenger-Proxy empfangt oder sendet ein Matrix-Event

und MUSS die im Request enthaltenen MXIDs auf Domain-
Zugehorigkeit zur TI-Messenger-Féderation prifen.

Komponenten e Messenger-Proxy,

e Matrix-Homeserver.

Vorbedingungen keine
Eingangsdaten Matrix-Event
Ergebnis Der Messenger-Proxy ermittelt mittels der Foderationsliste,

ob die Matrix-Domain des anderen Messenger-Service Teil
der TI-Messenger-Foderation ist.

Ausgangsdaten Status vom Matrix-Homeserver und Weiterleitung
Akzeptanzkriterien OFBMi-123672, OFML-123891, OFML-132589, OFML-
137902

In der Lauftuzeitsicht sind zurerfigung-die Interaktionen zwischen den Komponenten,
die durch den Anwendungsfall genutzt werden, dargestellt. Der-Abrufas auslosende
Matrix-Event am Messenger-Proxy wird in der folgenden Abbildung nicht gezeigt. Die
Aktualisierung der Féderationsliste ist in AF-6-8—Checkremeote-doemain-nhang 8.2-
Aktualisierung der Foderationsliste hinreichend beschrieben.-
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Messenger-Service

Messenger-Proxy l ‘ Matrix-Homeserver H Registrierungs-Dienstl \VZD-FHIR-Directory

pritfe im Event | : |
ob Matrix-Domain(s)
in der Foderationsliste 0 | i
vorhanden ist/sind 0 | i

e« 1

alt_/ (Matrix-Domain ist in der Féderationsliste enthalten ODER Matrix-Domain des Senders = Matrix-Domain des Empfangers;

2HTTP(S) Forward

3 Status

| 0
| |
| |
| |
| |
| |

’H | |
| |
| |
| |
| |

| | |

Matrix-Domain |ist nicht in der Féderationsliste enthalten; i i

ref l | |
Anhang B - Aktualisierung der Féderationsliste !
prufe ob Matrix-Domain i
der MXID 5
in der aktualisierten !
Foderationsliste vorhanden ist I
alt (Matrix-Domain ist nicht in der aktualisierten Féderationsliste enthalten

6 Abbruch, Verbindung wird abgelehnt

(Matrix-Domain ist in der aktualisierten F6derations|iste: enthalten;

6 HTTP(S) Forward

» 7 Status‘ ‘
Messenger-Proxy ‘ ‘ Matrix-Homeserver ‘ ‘ Registrierungs-Dienst ‘ ‘ VZD-FHIR-Directory
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Abbildung 21: Laufzeitsicht - Tl- Foderationszugehodrigkeit eines Messenger-Remote
Invite-Service priifen

[<=]

Akzeptanzkriterien fiir den Anwendungsfall:-T}- Foderationszugehorigkeit eines
Messenger-Remote-nviter-Service prufen (AF_10061)

4)

54ML-12365472 - AF_100614 - Suche-iFoderationsliste vom VZD-FHIR-Directory
Ein-_abrufen

Der Registrierungs-Dienst des Tl-Messenger-ClFachdientkarnstes MUSS die
Foderationsliste erfolgreich im-vom FHIR-Proxy des VZD-FHIR-Directory nach-einem-
Chatparthrersuchabrufen.

[<=]

659ML-123659891 - AF_100614 - PASSporT-Ubergabe
PASSper—waMatrix-Domain Teil der Foderationsliste & Aktualitatscheck

Es MUSS sichergestellt werde-erfelgreichann, dass der Registrierungs-Dienst die
Foderationsliste auf Aktualitat Gberpruft, bevor eine aktualisierte Liste durch den
Messenger-Proxy t&bergeabgerufen werden kann. Eben;enthafalls MUSS sichergestellt
alle-benétigtentnferwerden, dass der Messenger-Proxy tatsachlich Gberprtft, ob die
matienrix-Domain des anderen und-istauswertbarMessenger-Service Teil der
Foderationsliste ist.

[<=]

23660ML-12366032589 - AF_100614 - Invite- hurmit PTI-M RohdatenerfASSporT

H%—WEe—ReqaesPsieeht—éas—PA—S—Sﬁe#anunq und -lieferung

Die Rohdaten wurden entsprechend der richtigen-Stele-und-kannvorm-

Meohdatendefinition gemal [gemSpec_TI-Messenger-Proxyausgewertet-werden—

<=1

E|-H—Be+sp+e4— FD#Betrieb] fur e+neﬂ—|-nv+te—Req+deden TI Messenqer Fachd|enst +erfo|qre|ch

erfasst im
an die deﬁnlerte Schnlttstelle der Rohdatenerfassung versendeﬂ—

t.
I=<=]

23661ML-12366137902 - AF_100614 - Aktualitat - Foderationsliste Messenger-

Proxy-pruft P

Es MUSS sichergestellt werden, dASSperFauf-Gittigkeit

BerM die Foderationsliste vom Messenger-Proxy lehntaktuell ist. dastavitebei-

f<=]}

Mainifur MUSS der Messenger-Proxy in e-OPB1HMEI123663MEL-123663-—AF10061—

Nutzersind-dem-Chatraum-beigetreten
Am festen Intervall von einmal pro Stunde eine aktuelle ChatParteien-sind-erfolgreich-m-
Chatraum—verhandelListe beim Registrierungs-Dienst anfordern.

[<=]
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9.9 AF - Message senden{Remote)Einladung von Akteuren

innerhalb einer Organisation

23521AF_10062104-01 - Message—senden—(—Remete—)

Elnladung von Akteuren innerhalb einer Organisation

In Dieserm Anwendungsfall setztwird ein erfelgreichestnvite-Akteur der zu einer
gemeines-edermehrerer-beteiligter Nutzervoersamen Organisation gehdért in einen Raum
eingeladen um Aktionen aus-ard-zufiihriden-—eigenthen. Fur die Suchen-
Nachrichtenaustauseh-durch—Bie-beteiligt von Akteuren innerhalb einer gemeinsamen
Nutzersind-mitOrganisation durchsucht ein TI-Messenger-Clients-Mitglied das
Nutzerverzeichnis seiner Organisation auf des-Chkm Matradix-Homes-uhdauf
untersehiedhchenerver. In diesem Anwendungsfall pruft der Messenger-SProxy gemaf
Kapitel 3.5- Berechtigungskonzept dervices- Client-Serverteit:

-
<<AF 10062>> Message -
u N MessageSer\rlce(RemntE) Notification 7
_
-
Nutzer e

_
Anwendungsfall nutzt Funktions ale ///
von Systemkomponenten. ////

System komponent en \ . g
\\\\\ _~ //

. 1

| Push-Gateway

=
e
-
/// ~>
~ /// \\\\\

[ =

| TI-Messanger-
pd Client B

—O

Matrix Homeserver B N

L]

Messanger-Proxy B

e o
// TI-Messanger-

_O
— Client A

Matrix Homeserver A

]

Messanger-Proxy A

L]

VZD-FHIR-Directory

]

Abb_Kommunikatildung 22:0n, ob Systemkomponenten des AF - Message senden
{Remote)
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Tabele-19die im Invite-Event enthaltenen Matrix-Domains Teil der TI-Foderation sind.
Ist dies der Fall erfolgt die Weiterleitung an den AF--Matrix-HoMessage senden
(Remote)

Herver des Einladenden. Dieser pruft ob die beteiligten Akteure bei ihm registriert
sinweis:—d. Ist diEs Ranicht der Fall, handelt ses sich hierbei udem eine-wverzuladenden
Akteur nicht um einfachteLaufzeitansiecht—Beien Akteur innerhalb der Organisation
und das Invite-Event wird fir die externe Zustellung weitergeleitet. der
taufAnwendungsfall AF_10061 - Einladung von Akteuren auBerhalb einer

Organisation zeitangt den sicht+wtrde-_daraus ergebenden Verlauf.

\ Tabelle 20: Einicht-betrachtet;ladung von Akteuren innerhalb einer Organisation

| | AF_10104 Einladung von Akteuren innerhalb einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User / User-HBA"
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Ausloser Akteur A mochte Akteur B seiner Organisation in einen
gemeinsamen Raum einladen.

Komponenten e TI-Messenger Client A + B,

* Messenger-Proxy,

e Matrix-Homeserver,

¢ Push-Gateway.

Vorbedingungen 6. Die Akteure sind am selben Messenger-Service
angemeldet.

Jeder Akteur hat einen zugelassenen TI-Messenger-Client.

8. Ein Chatraum wurde durch den Einladenden eingerichtet.

Eingangsdaten Invite-Event
Ergebnis Akteur A und Akteur B sind beide in einem gemeinsamen
Chatraum.

Optional erfolgt eine Benachrichtigung an Akteur B Uber die
Einladung in den Chatraum.

Ausgangsdaten Status
Akzeptanzkriterien OEMmL-123896, OFML-129415, OFML-129414, OFM -
132590

In dasser Laufzeitsicht sind die Verbirdunglnteraktionen zwischen H-Messenger-Client-
urd-Matrix-Hemeseryden Komponenten, die durch den Anwendungsfall genutzt werden,

dargestellt. Der &befur der-MessenrgerProxy-tauvft—Ebenfalisie zukinftige Kommunikation
genutzte Chatraum wurde féreinrevereinfachte-Dadurch den einladenden Akteur bereits
erstellungt. darauvfverzichtet—dass-der-her wird in diesem Anwendungsbeispiel ein

/ _matrix/client/v3/rooms/{roomId}/invite Event am Messenger-Proxy gepruft. die
Féderationstiste-bei-demRegistrierungs-olgende Darstellung zeigt lediglich die Einladung
zwischen zwei Akteuren. Weitere Akteure kdnnen unabhangig von Dieastabruft—welcher
die-Liste-beim VZD-FRIR-Directory-abruft-und-zur-Verfugung-stellt-ser Laufzeitsicht
eingeladen werden (Hinweis: Group-Messaging). Fur die vereinfachte Darstellung wird
vorausgesetzt, dass die TI-Messenger-Clients Der Abruf-derfFéderationstiste-istinAF-6-8—
Checkremote-doemain-hinreichend-beschbeteiligten Akteure online sind. Ebenfalls wird
davon ausgegangen, dass beide Akteure am selben Matrix-Homeserver registriebeA—rt_
sind.
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N\
Akteur - A in der Rolle

TI-Messenger-
Client A

Messenger-
Proxy

User / User-HBA

Messenger-Service

Matrix-Homeserver

‘ Push-Gateway ‘

= gematik

Akteur - B in der Rolle
User / User-HBA

(inklusive Nutzerverzeichnis)

TI-Messenger-
Client B

Die Akteure sind auf dem selben Messenger-Service angemeldet und im Besitz eines zugelassenen TI-Messenger-Clients.
Ein Chatraum wurde durch den Einladenen eingerichtet.

[[ept J (Akteur suchen;

Suche Akteur B

POST /_matrix/client/
user_directory/search

HTTP(S) Forward

TLS-Terminierung

HTTP(S) Forward

durchsuchen
le

MXID|

Nutzerverzeichnis

Akteur B einladen

—_— >

\ POST /_matrix/client/r0/rooms/

! {roomid}/invite (roomId)

: el :

) AF_10064 | Foderationszugehdrigkeit eines Messenger-Service priifen
3t Matrix-D: nicht in der Fo{leration 7 i

i HTTP 401 |

i Unauthorized :

Abmeldung der Session

| e '

i Anmeldung nicht f

i( _erfolgreich

HTTP(S) Foward

Invite verarbeiten

opt

POST /_matrix/push/notify

Invite Request

HTTP(S) Forward

Einladung anzeigen !
| Einladung anzeigen

inladung best:

commit

TLS Terminierung

HTTP(S) Forward

Invite auslésen

<
i Status
Status
Nutzer in den
I Raum hinzugefiigt, i
i 0 Status :
: Nutzer ist dem
: : : i Raum beigetreten
Akteur - A in der Rolle Tl-Messenger- Messenger- Matrix-Homeserver Push-Gateway ‘ Tl-Messenger- | Akteur - B in der Rolle
User / User-HBA Client A Proxy (inklusive Nutzerverzeichnis) Client B vser/ Uégr-HBA
,/L\ /N

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx

Version: 1.1.1

Spezifikation
© gematik - 6ffentlich

Seite 98 von 130
Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst = gemati k

Lt Provider B _—
//
Cliant-4_ I Matrix Homeserver & l Massenger-Proxy A VZD-FHIR-Diractory Messangar-Fraxy B I Matrix Homesarver B ] Client B Push Gateway I
T T T

EM

I O

51_

opt )IP

T
:
H — |
: Neue Esn:lcnn:htigung :\ E
: Newe éiéiiacmcnugmg
| i '
VED.FHIR- Directory I Messenger-Proxy B I Matrix Homeserver B ] Client B i Push :.a\m I

Abbildung 23: Laufzeitsicht - Message senden(Remeote}Einladung von Akteuren

innerhalb einer Organisation

[<=]

Akzeptanzkriterien fiir den Anwendungsfall: Message sendenEinladung von
Akteuren innerhalb einer Organisation (AF_10062)

104)

665ML-123665896 - AF_10062104 - Messenger-Proxy-des-Senderspruft
Demmatrlx-Homeserver nach Akteuren des—EmpfangFsurchsuchen

Der TI-Messenger-P
zur—FH-Client zeigt eine L|ste aIIer Akteuren eines Matrlx HoMessengr—FedeFatmervers an.
[<=]

2666ML-1236669415 - AF_10062104 - Messenger-Proxy des Empfiangersprpriuft
Domain-des-SendersTI-Foderationszugehorigkeit

Der Messenger-Proxy des-Empfanrgerspriflehnt die Bemain-desSendersauf
Zugehbérigkeien Invite-Event ab, wenn die Matrix-Domain nicht zur TI-Messerger-
Féderation gehort.

[<=]

366/ML-1236679414 - AF_10062104 - Auslésen-einerNeotifilkation

BPerMkteure smd dem ChatrﬁeHemeseweFdes—Empﬁaﬁge%s—lest—eme—Beﬂaeh%&mrgﬁﬂg—
aum beigetreten

Alle Chat-Parteien sind erfolgreich im Chatraum vorhanden.

[<=]

23668ML-12366832590 - AF_10062-Nachricht-wirdangezeigt
BieN104 - TI-M Rohdatenerfassung und -lieferung

Die Rohdaten wurden entsprechend der Rohdatendefinition gemalk [gemSpec TI-
Messenger-FD#Betrieb] flir den TI-Messenger-Fachrdienst erfolgreichtwird-dem-

erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.[<=]
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9.10 AF - Messenger-Service{LekallAustausch von Events

zwischen Akteuren innerhalb einer Organisation

AF_10063 -

NutzAustausch von Events zwischen Akteuren innerhalb einer Organisation
Dieser haben-die-Anwendungsfall erMéglichkeitt es Akteuren, welche sich inrer einem
gemeinsamen Raum innerhalb eines Messenger-Services-Chatn befinden, Nachrichten
auszutauschen und ardeweitere durch die Matrix-Spezifikation festgelegte Aktionen
(Events) auszuflihren.-Zuvm-Starten-einesCh

Tabelle 21: ats-durchsuchen-Nutzermit-Hilfe-des-TI-Messenger-Clients-das-
Nut—zewe&aehms—emes—Matﬂ*—HemeseFver—Babei—Hegt—felgew

Events zwischen Akteuren innerhalb einer Organisation

AF 10063 Austausch von Events zwischen Akteuren innerhalb
einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User / User-HBA"

Ausloser Alle Matrix-Events die innerhalb eines Messenger-Service
einer Organisation ausgefuhrt werden

Komponenten e TI-Messenger Client A + B,

e Messenger-Proxy,

|
|
\ » _Matrix-Homeserver,
|

e Push-Gateway.

Vorbedingungen 5. Die Akteure sind am selben Messenger-Service
angemeldet.

\ 6. Jeder Akteur hat einen zugelassenen TI-Messenger-Client.

7. Die Teilnehmer sind einem gemeinsamen Raum
beigetreten.

| | Eingangsdaten Matrix-Event

| | Ergebnis Matrix-Event wurde erfolgreich verarbeitet

| | Ausgangsdaten Abhangig vom Matrix-Event

| | Akzeptanzkriterien OEML-123669 , OFML-123670 , OFML-132501

In_der Ablauf-ver:
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e
<<AF_10063>> Message /
Message Service (Lokal) Motification /
Nutzer \ T _ i
S | e
\ : /
N /
Anwendungsfall nutzt Funktionsmerkmale /
van Systemkomponenten. /

i A e

: ~.

Systemkomponent en\x\\

e \\\\\
£ = |
TI-Messenger- O . 3 - TI-Messenger-
| Client A Matrix Homeserver Client B
) =
— .
~ .
,/ .
e = o
/,, Push-Gateway \
/// \\\

~ ~

zeitsicht sind die InterAbbildung-24:ktionen zwischen Systemden komponenten-des-AF—-
Messenger-Service (Lokal)

\ TabelHe 22 M, die durch den Anwendungsfall genutzt wessenger-Service{Lokalh)

| L
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EmL-123896-

rden, dargestellt. Hinweis—Es-erbei handelt es sich hierbei-um eine vereinfachte
Laufzeitansicht- in der zum Bei-derLspiel die TLS-Terminierung am Messenger-Proxy
aufzeitan_Grund der Ubersicht-wurdelichkeit nicht betrachtet—dassriicksichtigt wurde. die
Yerbinin der Abbildung-zwisehenH-Messenrger-Chent-und rot dargestellten Linien
symbolisieren den Kommunikationsverlauf des auslésenden Matrix-HemeserRequest. Far
die ver-tber-den-einfachte Darstellung wird vorausgesetzt, dass die TI-Messenger-Proxy-
fauftClients der beteiligten Akteure online sind.

Messenger-Service

Matrix-Homeserver
(inklusive Nutzerverzeichnis)

Akteur - A in der Rolle
User / User-HBA

TI-Messenger- Messenger-
Client A Proxy

VR Akteur - B in der Rolle
‘ Push-Glateway l Cllept B User / Ulser-HBA

Die Akteure sind auf dem selben Messenger-Service angemeldet und im Besitz eines zugelassenen TI-Messenger-Clients. T

Ebenfalls sind beide Akteure einem gemeinsamen Raum beigetreten.

' Akteur A l6st
| Matrix-Event aus

Matrix-Request

HTTP(S) Foward

Event
verarbeiten

opt__J (p hrichtigung;

POST /_matrix/push/notify

Notification

Status,

Matrix-Request
an Client-B

HTTP(S) Forward

Event
verarbeiten
Status
HTTP(S) Forward
(Status Client-B)
Status (Matrix-Request)|
HTTP(S) Forward

Status

HTTRA(S) Forward

Status 0 | |
Akteur - A in der Rolle TI-Messenger- Messenger- Matrix-Homeserver Push-Gateway TI-Messenger- Akteur - Bin der Rolle
User / User-HBA Client A Proxy (inklusive Nutzerverzeichnis) Client B User / U%”""BA

Client A ] Homeserver ] Client B ] Push Gateway ]

i i i i

i i i i

1 Request ! i 1

r il | I

| ! Request o |

1 T Eall 1

| . . .

i i i

! opt [Fush] X i

: ! Neue Benachrichtigung o !

Pl
i i i
! ! ' Neue Benachrichtigung ‘ |
L

1

i i i i
Client A ] Homeserver ] Client B ] Push Gateway ]
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Abbildung 25:- Laufzeitsicht --Messenger Service-(Lokal) Austausch

von Events zwischen Akteuren innerhalb einer Organisation
[<=]

Akzeptanzkriterien fiir den Anwendungsfall: Messenger-Service {Loekal)-

{Austausch von Events zwischen Akteuren innerhalb einer Organisation

(AF_10063)

ML-123670 - AF_10063)

- Chatnachricht wird verarbeitet

Eine Chatnachricht vom TI-Messenger-Client A an TI-Messenger-Client B wurde vom
Matrix-Homeserver erfolgreich verarbeitet.

[<=1

ML-123669 - AF_10063 - Auslésen einer Benachrichtigung

Der Matrix-Homeserver l6st eine Benachrichtigung des TI-Messenger-Clients vom
Empfanger Uber das mit dem TI-Messenger-Client verbundene Push-Gateway des TI-
Messenger--Anbieters aus.

[<=]

23896ML-12389632591 - Matrib-Homeservernach-Nutzern-durchsuchen

BerH-Messenger-Clientzeigteire Liste aHAF_10063 - TI-M Rohdatenerfassung und -
lieferung

Die Rohdaten wurden entsprechend der Nutzereines-Matrix-HoRohdatendefinition gemafk
gemSpec_TI-meserversah-

<=1

Maintine—OPB1/MLE123670ME-123670-—-AF 10063 - Chatnsenger-FD#Betrieb] flr den
TI-Messenger-Fachriecht-wird-angezeigt

Bie-Chatrachrichtwurddienst erfolgreich erfasst und an die dem-FH-Messenger-Client
zugefinierte Schnittstellturd-wird-mTH-Messerger-Clienrtangezeige der
Rohdatenerfassung versendet.

<=1

9.11 AF - Checkremote DomaiEinladung von Akteuren auBerhalb
einer Organisation

23523AF_100641-01 - Checkremote Domain

Fu-FElnIadung von Akteuren aulBlerhalb einer Organlsatlon

In die-Prifsem Anwendung-derZugehérigkeit-dsfall wird ein Akteur auBBerhalb einer
Organisation eingeladen. Fir die Suche von Akteuren

DerroipzocertMesconger B2

auBerhalb dera_Organisation wird-durch-denRegistrierungs-BienKANN das VZD-FHIR-
Directory verwendet werden. Ist eirdie MXID des H-MessengerFachdienstegesuchten
Akteurs dort nicht vorhanden MUSs eire-tas die Moglich-aktualisierte Féderationstiste-
vom-VZBb-FHIRDBirectory-geladkeit geben, die Kontaktaufnahme auch auf andere Wege zu

ermaglichen. DeFMesseﬁgeFPFe*y—emes—Messeﬂger—Sereesaw{—deﬁse#u-Fdre—
PrifunrgEs MUSS mindestens die Kontaktaufnahme mit Hilfe eines QR-Code Scans

angeboten werden. Weitere Optionen zur Eingabe der-Remeote-Bemain—Dbie-
SpeicherdaverderFédera MXID (z. B. manuelle Eingabe) sind zuldssig. Im Gegensatz zu

einer Einladung von Akteuren innerhalb einer Organisationsts_(siehe AF_10104 -
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Einladung von Akteuren innerhalb einer Organisation), prufte-des- in diesem
Anwendungsfall der Messenger-Proxies-isttimitiert—biy zusatzlich die im Kapitel 3.5-
Berechtigungskonzept fe-Strukturdiestgelegten Kriterien der Server-ser-Féderver

Kommunikationsliste-wird-irfgemSpeeVZb— (Stufe 1 - 3).

Tabelle 23 AFHLR—Bweeter-]—besehFreben—Fu-r—dle—PFufu Einladung von Akteuren

auBBerhalb einer Organisation

| | AF_10061 Einladung von Akteuren auBerhalb einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der "Rolle User / User-HBA"

Ausloser Akteur A moéchte mit Akteur B aulBerhalb einer Organisation
einen gemeinsamen Chatraum einrichten.

Komponenten e TI-Messenger Client A + B,

e Messenger-Proxy A + B,

e VZD-FHIR-Directory,
e Push-Gateway B.

|
|
\ + __Matrix-Homeserver A + B,
|
|

Vorbedingungen 1. Die Akteure verfugen Uber einen zugelassenen TI-
Messenger-Client.

2. Die Akteure kennen die URL ihres Messenger-Service oder
die URL ist bereits in ihren TI-Messenger-Clients

konfiguriert.
3. Die Akteure sind am Messenger-Services angemeldet

Die verwendeten Messenger-Services sind Bestandteile
der TI-Messenger-Foderation.

| | Eingangsdaten Invite-Event
Ergebnis Akteur A und Akteur B sind beide in einem gemeinsamen
Chatraum.

Optional erfolgt eine Benachrichtigung an Akteur B Uber die
Einladung in den Chatraum.

| | Ausgangsdaten Status
Akzeptanzkriterien OFmL-123654, OFML-123663, OFML-132864, OFML-
132592

Ing-dureh-denMessengerProxy-gitt_der Laufzeitsicht sind die Interaktionen zwischen der

n Komponenten, die durch den

folgende-Ablaut—DerAblauf-giltforalle
Anwendungsfalle;all genutzt welche-die Remete-Domain-tberprifen-

dst-diezutberprafende-Bemainnrden, dargestellt. Hierbei handelt es um eine
vereinfachte Laufzeitansicht Feilin der FéderationstisteMUSS-derzum Beispiel die TLS-
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Terminierung am Messenger-Proxy zunachst-eine-aktualisierte-Version-dertisauf Grund
der Ubersichtlichkeit nicht bertcksichtigt wurde. Ebenfalls wurde fir eine vereinfachte
verm-RegistrierDarstellungs-Bienstabiragen—Seolte-derMessenger-Proxy-eir_darauf
verzichtet eine eventuell notwendige aktualisierteung der Féderationsliste abfravom_

eigen;-MUSS-derem Registrierungs-Dienst gberprifen,—eb-die-vorhanrdenezu zeigen. Der
Abruf der FéderationsListe aktuel-ist urd-dim Anhang 8.2- Aktualisierung der
Foderationsliste hiese-gegnreichend beschriebenerfalsaktualisierenbeve. Die einzelnen
Prifschritte die der Messenger-Proxy flir die redeListezuriickgegfestgelegten Kriterien
(Stufe 2 - 3) der Server-Server Kommunikation durchfuhrt, sind im Anhang 8.3- Stufen der
Berechtigungsprifung zu findeber-wird-

T (= <<AF_10064>> -
Messenger-Proxy. Check rémote Domain _—

Anwendungsfall nutzt Funktionsme’-u-wlefl //////

von Systemkomponenten.
i _— \\\\\\
Systemkomponenten T~
— (=] o) a
_— Messenger-Proxy Registrierungs-Dienst —C VZD-FHIR-Directory
— ===

n. Fur die vereinfachte DAbbildrstellung 26:wird Systemkemponenten-des-AF-Check
remote-Doemain
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FabelHe 24vorausgesetzt, dass die TI-Messenger-Clients der beteiligten Akteure online

sind. In dieser Laufzeitansicht ladt der Akteur A den Akteur B unmittelbar in Cheek

\ AF10064

\ Akteur

| einem gemeinsamen Chatraum ein.

remote Domain

ShedaererrsteDemain

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx
Version: 1.1.1

Spezifikation
© gematik - 6ffentlich

Seite 106 von 130
Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst — gematik

Messenger-Service A Messenger-Service B Qo
§ 1
Akteur - A in der Rolle - - Akteur - B in der Rolle
User / User-HBA Tl-Messenger Messenger- Matrix- Messenger- Matrix- Push- ‘ Tl-Messenger- User / User-HBA
Client Proxy Homeserver Proxy Homeserver Gateway Client

Der Akteur A st erfolgreich beim Messenger Service A angemeldet

i f ‘ Der Akteur B ist erfolgreich beim Messenger Senvice B angemeldet

alt_J" (Suche aber VZD-FHIR-Directory;

Anhang B - Eintréige im VZD-FHIR-Directory suchen ! ‘ : H H i

(Direktaustausch iiber GR-Code Scan)

Akteur A und Akteur B treffen sich persénich

1QR-Code teilen

2QR-Code scannen |

3GET /scan

4MXID von Akteur A

i WXID in Freigabeliste eintragen ) ] 7 !
/ ] 5 POST /im-contact-mgmilcrealeContactSeting !
| H (MXID, start, end, Matrix-OpeniD-Token) !

GET Jopenid/userinfo/

8 2Matrix-OpeniD-Token _ |

7 prife
Matrix-OpeniD-Token
e—1

| | 8 statu

MXID von Akteur A

o n Freigabelste

| H fiir Akteur B '
! aufnehmen

[[10status

11ORCode teilen |

12 QR-Code scannen

13 GET /scan :

14 MXID von Akteur B|

MXID in Freigabeliste eintragen ) . i | : ! !
POST /tim-contact-mgmt/createContactSetting i H i i
(MXID, start, end, Matrix-OpenlD-Token) { i ! i ) !

GET /openid/userinfol
“?Matrix-OpeniD-Token

15

16

7 Pridfe
Matrix-OpeniD-Token

18 status|

MXID von Akteur B : : ; !
in Freigabeliste i
fiir Adeur A
aufnehmen

19

20 status

Ein Chatraum wurde bereits durch den Akteur A eingerichtet.

24 POST L_matrixicientr0/ [Stfe 1-Prifng geman. )
| Client-Server

[AF_10064 - || Foderationszugehdrigkeit eines
Messenger-Service priifen

[Cbreak )™ Abbruch;

HTTP 403 s ! o
22 Eorbidden f { i

Einladung nicht :
erfoigreich : ] |

24 HTTP(S) Forward

25 Invite veratbeiten

= sz O i ' i
Stufe 1 - Prifung gemald 26 POST/_matrixfederation/v1 | :

rof ! !
[AF_10064 - | |Foderationszugehérigheit eines | | g |
Messenger-Senice priffen : ;

27 HTTP(S) Forward

[AF_10064 - | |Foderationszugeharigkeit eines
Messenger-Service prifen |

break )™ Abbruch

HITP 403 i
28 Forbidden

29 HTTP(S) forward
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e
Messenger-Proxy l Registrierungs-DienstI VZD—FHIR-DirecturyI

R . :
N opt [taglich] !
\Ik\ ! Request Fﬁderationsliste}/{/
i i
! AN b Féderationsliste | |
1 \\ —
| Request Foderationsliste : e :
T Eal 1
| \\ Ftideri-yiraéliste aktuell? |
! | e l
i i
alt J [Ffaderationsliste aktuell] :
E{ Fiderationsliste \ E
[Foderationsliste nicht aktuelll 1
: // Requg&iderationsliste\;:
[} Eal}
| // Fﬁdera%m{liste |
i i
i < - . i
tderationsliste \
< ~
I o I
A" Check remote Domain i o
) l N
S I N
Aessenger-Prcxy l Registrierungs-Dienst I VZD-FHIR-Directory\l
e AN

Abbildung 27: Laufzeitsicht - Ablauf Check remote DomaiEinladung von Akteuren
auBerhalb einer Organisation

[<=]

Akzeptanzkriterien fir den Anwendungsfall:
von Akteuren auBBerhalb einer Organisation (AF_100641)

Einladung

#2ML-12367254 - AF_100641 - Foderationsliste-voSuche im VZD-FHIR-Directory
Ein Messenger-Client kann erfolgreich im VZD-FHIR-Directory abrufen
PerRegistriernach einem Chatpartner suchen.

|<=|

ML-123663 - AF_10061 - Akteure sind dem Chatraum beigetreten

Alle Chat Parteien sind erfolgreich im Chatraum vorhanden.
|<=|

ML-132864 - AF_10061 - Berechtigungs-prifung aller Stufen
Dienst-des- Berechtigungsprufung der Stufen 1-3 wurden berucksichtigt.
I<=I

ML-132592 - AF_10061 - TI-MessengerFachdienstesMUSS-die Foéderationsliste_

Rohdatenerfassung und -lieferung
Die Rohdaten wurden entsprechend der Rohdatendefinition gemal [gemSpec TI-
Messenger-FD#Betrieb] fir den TI-Messenger-Fachdienst erfolgreich vem-VZDB-FHR-

erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

<=1
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9.12 AF - Austausch von Events zwischen Akteuren auBerhalb
einer Organisation

23891ML-123891AF 10062-01 - Remote-Domain-Teil-Austausch von Events
zwischen Akteuren auBBerhalb einer Organisation

In diesem Anwendungsfall konnen Akteure welche sich in einem gemeinsamen Raum
befinden Nachrichten austauschen und ander-Fédere durch die Matrix-Spezifikationshis_
festgelegte & Aktualitatscheck

Es-MUSS-sichergestelltwerden—dass-derionen ausfihren. Dieser Anwendungsfall setzt ein
erfolgreiches Invite-Event eines oder mehrerer beteiligter Akteure voraus. Die Prufung
auf Domainzugehdrigkeit findet jedoch bei jedem Event der Server-Server
Kommunikation statt. In diesem Anwendungsfall sind die beteiligten Akteure in einem
gemeinsamen Chatraum und auf unterschiedlichen Messenger-RPrexy-tServices verteilt.

Tabelle 25: atsachlich-iiberpF - Austausch von Events zwischen Akteuren auBerhalb
einer Organisation

AF 10062 Austausch von Events zwischen Akteuren auBBerhalb
einer Organisation

Akteur Leistungserbringer, Mitarbeiter einer Organisation im
Gesundheitswesen in der Rolle "User / User-HBA"

Ausloser Alle Matrix-Events die zwischen Messenger-Services
unterschiedlicher Organisationen ausgefuhrt werden.

Komponenten e TI-Messenger-Client A + B,

e Messenger-Proxy A + B,

e Matrix-Homeserver A + B,

e Push-Gateway B.

Vorbedingungen 1. Beide Akteure sind Teilnehmer eines gemeinsamen
Raumes.

2. Die Messenger Proxies verfugen uber eine aktuelle
Foderationsliste.

| | Eingangsdaten Matrix-Event
| | Ergebnis Matrix-Event wurde erfolgreich verarbeitet
| | Ausgangsdaten Abhangig vom Matrix-Event, Status
Akzeptanzkriterien OFvL-123665, OFML-123666, OFML-123667, OF

ML-123668, OFEML-132593

In deréfteb_Laufzeitsicht sind die Remete-BemainFeitderFéInteraktionen zwischen den
Komponenten, die durch den Anwendungsfall genutzt werden, dargestellt. Hierbei
handelt es um eine vereinfachte Laufzeitansicht in deratiensliste-ist zum Beispiel die
TLS-Terminierung am Messenger-Proxy auf Grund der Ubersichtlichkeit nicht
berltcksichtigt wurde. Es MUSS—swird in dem Anwendungsfall von lediglichergestelt
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werden—dass-der zwei beteiligten Akteuren ausgegangen. Auf die bei der Prifung zur
Féderationsliste, durch den Messenger-Proxy-tber, notwendigen Interaktionen wurde in
dieser Laufzeitsicht verzichtet. Fir eine ausflihrliche Beschreibung dieser prift-eb-die-
tung wird auf den Anwendungsfall AF_10064 - Féderationszugehdrigkeit eines
Messenger-Service prufen verwiste-aktgel-st—esen. Die in der Abbildung rot
dargestellten Linien symbolisieren den Kommunikationsverlauf dEs MYSS-
siehergeauslésenden Matrix-Request. Fir die vereinfachte Darstelltwerderung wird
vorausgesetzt, dass derRegistrierungs-Bienst-die TI-Messenger-Clients der beteiligten
Akteure online sind.

% Messenger-Service A Messenger-Service B %
Kkt -Ai Rolls Akt -Bi Roll
A S:;r / Ulsne?_el_‘rBAo e - - Matrix- Messenger- Matrix- Push- Tl-Messenger- S:ér / d:egEBAo ©
Client Proxy Homeserver Gateway Cllen

Homeserver Proxy

Die Akteure sind auf dem selben Messenger-Service angemeldet und im Besitz eines zugelassenen Tl-Messenger-Clients.
Ebenfalls sind beide Akteure einem gemeinsamen Raum beigetreten.

| Akteur A I8st
| Matrix-Event aus

Matrix-Request

HTTP(S) Forward

Event
verarbeiten

Stufe 1 - Priifung gemét ix-
Server-Server Kommunikation Matrix-Request -

Tt
AF_10064 Foderanonszugehorlgkeltelnes
Messenger-Service prifen

= h
AF_10064 || Foderationszugehdrigkeit eines
Messenger-Service priifen

HTTP(S) Foward

verarbeiten

Notification

Matrix-Request
an Client-B)

HTTP(S) Forward

Event verarbeiten

Status

HTTP(S) Forward
(Status Client-B)

| Status (Matrix-Request)

HTTR(S) Forward|

Status||

Tl - - Matrix- Messenger- Matrix- Push- TI-Messenger-
Client Proxy Homeserver Proxy Homeserver Gateway Client

Akteur - B in der Rolle
User / User-HBA

Akteur - A in der Rolle
User / User-HBA

% £

Abbie-ldung 28: Listeaufzeitsicht - aufstausch von Events zwischen Aktualitat-itberprift;
bevor-eineeuren auSerhalb einer Organisation

|<=|

Akzeptanzkriterien fiir den Anwendungsfall: Austausch von Nachrichten
zwischen aktualisierteListe-durech-denreuren auBerhalb einer Organisation

(AF_10062)

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 110 von 130
Version: 1.1.1 © gematik - o6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst e gemati k

ML-123665 - AF 10062 - Messenger-Proxy des Senders priift Domain des

Empfangers
Der Messenger-Proxy abdes Senders pruft die Domain des Empfangerufenwerdentkans_

auf Zugehorigkeit zur TI-Messenger-Foderation.
[<=1

893ML-123893666 - Aktualitat FoderationslisteAF 10062 - Messenger-Proxy des

Empfangers priift Domain des Senders
Der Messenger-Proxy

_dEs MUSEmpfangers pruft die Domain deS sichergestellt-werden—dass-die-Féenders auf

Zugehdrigkeit zur TI-Messenger-Foderation.
[<=1

ML-123667 - AF_10062 - Auslésen einer Notifikation

derationstiste- Matrix-Homeserver des Empfangers 19st eine Benachrichtigung des
Messenger-Proxy-aktuetlHst—DaforMUSS-der-MessengerProxyClients Uber sein Push-
Gateway aus.

[<=]1

ML-123668 - AF_10062 - Nachricht wird angezeigt

Die nach-einricht wird dem Empfanger gewissim gemeinsamen Raum angeZeit-einre-
|<=I

ML-132593 - AF_10062 - TI-M Rohdatenerfassung und -lieferung

Die Rohdaten wurden entsprechend demRegisr Rohdatendefinition gemal [gemSpec_TI-
Messenger-FD#Betrierurgs-b] fur den TI-Messenger-FachDienst anferdern-

erfolgreich erfasst und an die definierte Schnittstelle der Rohdatenerfassung versendet.

<=1
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10 Anhang A - Verzeichnisse

10.1 Abkurzungen

Kurzel Erlduterung

AD Active Directory

AF Anwendungsfall

form nste

FHIR Fast Healthcare Interoperable Resources

HBA Heilberufsausweis

HTTP Hyptertext Transfer Protocol

IDP Identity Provider

JSON JavaScript Object Notation

JWT JSON Web Token

LDAP Lightweight Directory Access Protocol

LE Leistungserbringer

M Matrix
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OAuth Open Authorization

| | o1bc Opentb-Cenneet

| | PASSperFTA | Persenatharmazeutisch-technischer Assertion-Fokenistent

REST Representational State Transfer

SMC-B Institutionenkarte (Security Module Card Typ B)
| | SMC-B ORG Security Module Card fir Organisationen
| | SPOC Single Point of Contact

SSO Single Sign-on

Tl Telematikinfrastruktur
\ TI-ITSM IT-Service-Management der Tl
| | GHATI-M Userlnteractive AutherizationFlowTI-Messenger
| | TSP Trust Service Provider

VZD Verzeichnisdienst

10.2 Glossar

Begriff Erlduterung
| MXID eindeutige ldentifikation eines TI-Messenger-Nutze Teilnehmers
(Matrix-User-ID)
on-premise das Produkt wird auf eigener oder gemieteter Hardware
betrieben
Third-Party Drittanbieter, der Zusatzleistungen oder Komponenten
beisteuert

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

10.3 Abbildungsverzeichnis
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, _ TI-Messenger-Client I IDP-Dienst I VZD-FHIR-Directory I
Lmstungsgrbrmger '
1 1
Der Leistungserbringer ist bei einem
TI-Messenger-Service registriert.

ochte sich im

I
M
| VZD-FHIR-Directory eintragen

Verifikation starten

|
|
i
i
i
i
i
i
|
|
|
! I
| |
' - l
| |
1 Liste verfugbarer IDPs !
-
| |
| |
! Wahle IDP N !
i - H i
i i
i i
l | ref /J l
| OIDC Authorization Code Flow |
| e — |
! ACCESS_TOKEN !
I I I
| | |
: AuthZ, Schreibe Practitioner + MXID :
\ (Optional: Setze Flag Sichtharkeit) > !
| |
: crog ]
i i i
[( Erfolg ! !
! ) i i i
Leistungserbringer TI-Messenger-Client I IDP-Dienst I VZD-FHIR-Directory I
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_ TI-Messenger-Client I IDP-Dienst I VZD-FHIR-Directory I
Org-Aldmm '
1 1
Die Organisation ist bei einem exklusiven
TI-Messenger-Service registriert.

' Mochte FHIR Resourcen auf dem

1 VZD-FHIR-Directory anlegen

Als Organisation verifizieren

Y

Liste verfugbarer IDPs

A

wWahle IDP

Y

ref /
IDC Authorization Code Flow

ACCES5 TOKEN

|
I
I
I
I
i
i
i
I
I
I
1
i
i
I
I
I
I
i
i
i
I
I
I
1
i
i
I
I
I
I
:
i i

Ressource der Organisation eingeben_ ' '
- I I

I

AuthZ, Schreibe Ressouirce als part_of + MXID

o]

: 5>
Erfolg ‘
» Erfolg i i
< . \ | |
Org-Admin TI-Messenger-Client I IDP-Dienst I VZD-FHIR-Directory |

Pravider A Provider B
Client & I Matrix Homeserver & l Messenger-Proxy A WZD-FHIR-Directory Messenger-Froxy B l Matrix Homesarver B I Client B Push Gakevway ]

T T T T T T | T
| Reguest 1 ] : 1 1 | !
7 H | 1 i i 1 1
| H T | | | H |
| 1 | | | 1 |
i i | i i i |
| | | | | 1
! 1 1 1 ] 1
| | | | | |
1 : 1 | | H 1
| H o | | H |
i P Check remdte Domain i i P i
| | il i i H |
f f Pass Reguest ' ' " '
| 1 | | | 1 |
i 1 1 i i 1 1
; : Piequest ; : ; : ;
i i T i 1 H
1 1 1 | 1 1
1 1 1 | H 1
| | | | | |
1 H 1 1 H 1
| 1 | | H |
| i | i i |
| 1 | | 1 |
i | i | T | | |
i H i 1 | e 1
i H i i | H
: i : : i [opt 7 tpustl : ;
i i ! ! f | Neus Banachrichtigurg ! H
1 | 1 i i h |

; : i i ' ' ! Meus Benachrichtigung

| H | i | * ' "

Client A I Matrix Homeserver A l MessengerProxy A VED.FHIR Directory Messenger-Froxy B l Matrix Homeserver B ] Clignt B i Push Gt eway ]

47
48
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., Endgerat VZD-FHIR-Directory Ti-Messenger-Fachdienst
7 TI-Messenger-Client
Akteur in der Rolle mit Org-Admin - - — -
Org-Admin Funktionalitat FHIR-Proxy Auth-Service FHIR-Directory Registrierungs-Dienst
Die O isation hat einen Service
i der Teil der F6 ion ist

FHIR Ressourcen im
VZD-FHIR-Directory

hinzufigen
Prifung, ob)giltiges i
owner-accesstoken |
vorliegt i
at_J kein giltiges !
alt Akteur ist nicht am Regi Dienst i
Mit Admin-Account |
am Registrierungs-Dienst |
anmelden A
Login mit Client-C ials + 2.Faktor i Schnittstelle wird nicht
durch die gematik spezifiziert
priife Client-Credentials
und 2. Faktor
status|
Erfolgreich angemeldet
RegService-OpenlD-Token anfragen (z. B. GET /regservirequest_Token) | Schnittstelle wird nicht
= durch die gematik spezifiziert
Verifizierung des
angemeldeten Akteurs
RegService-OpenID-Token ikID, professionOID, Signaturzertifikat (x5c))
GET icate (Auth Header mit RegService-OpenID-Token)
Die Prafschritte sind der n
Prifung des Token | jonspec VZD_FHIR_Directory i
zu entnehmen i
[[ept J Abbruch, i
Tokenprifung |
e keine Berechtigung | |
erzeuge g
owner-accesstoken |
FHIR-Directory Eintrag erstellen _J :
FHIR-Ressource der Orgal n anzeigen J 3
FHIR-Operation um eigenen Datensatz anzuzeigen
ization Bearer owr '
prife |
owner-accesstoken g
HTTPS Forward :
Eintrag suchen i
FHIR Bundie|
HTTPS Forward| i
FHIR-Ressource der Organisation erstellen/andern )
FHIR-Operationen um eigenen Datensatz zu bearbeiten :
ization Bearer '
priife i
owner-accesstoken i
HTTPS Forward
Eintrag bearbeiten |
Status|
HTTPS Forward| i
status
Akteur in der B"”e TI-Messenger-Client FHIR-Proxy Auth-Service FHIR-Directory Registrierungs-Dienst
O‘E'Af‘m‘“ mit Org-Admin
X Funktionalitat
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X
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1 1
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I
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L T | 1
. I . I
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10.5 Referenzierte Dokumente

10.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
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vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgeflhrt. Deren zu diesem Dokument jeweils giltige Versionsnummern sind in der
aktuellen, von der gematik verdéffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel

[api-messenger] gematik: api-ti-messenger
https://github.com/gematik/api-ti-messenger/

[gemkPT—-Messengerapi-vzd] | gematik: KenzeptpapieVerzeichnisdienst der T+
Messengerelematikinfrastruktur
https://github.com/gematik/api-vzd

[gemKPT _Betr] gematik: Betriebskonzept Online-Produktivbetrieb
[gemKPT Tl _Messenger] gematik: Konzeptpapier TI-Messenger
[gemSpec_IDP_Dienst] gematik: Spezifikation Identity Provider-Dienst
[gemSpec_TI-Messenger-FD] gematik: Spezifikation TI-Messenger-Fachdienst

[gemSpec_VZD FHIR Directory] gematik: Spezifikation Verzeichnisdienst FHIR-
Directory

10.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

(Di ina] : .

N Token] Matrix .

[MatrixPushGWBSI 2- | MatrixFeunBSI 2-Faktor Authentisierung fir mehr

Faktor] datienensicherheit
https://matrix-erg/does/spec/push—gatewayro-3-Fwww.bsi.bund
.de/DE/Themen/Verbraucherinnen-und-Verbraucher/
Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-
Authentisierung/Bewertung-2FA-Verfahren/bewertung-2fa-
verfahren_node.html

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 120 von 130
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Dienst

[MatrixSpecProposalCli

ent-Server API]

REC8225]

[OpeniB]

[FHIR]

[gematik

Authenticator]

= gematik

Matrix Foundation: Matrix Specification - Client-Server API

https://spec.matrix.or v1.3/client-server-

api/

HL7 FHIR Dokumentation
https://www.hl7.org/fhir/documentation.html

gematik Authenticator

https://cloud.gematik.de/index.php/s/23ebxa75z3s7zGt?path=

[Matrix Bots]

%2Fv2.1.0

Matrix Bot Implementierungen

[Matrix
Specification]

[OpenlID]

[Push
Gateway API

[RFC 8225]

https://matrix.org/bots/

Matrix Foundation: Matrix Specification

https://spec.matrix.org/v1.3/

OpenlD Foundation
https://openid.net/developers/specs/

Matrix Foundation: Matrix Specification - Push Gateway API

https://spec.matrix.org/v1.3/push-gateway-api/

IETF

[Server-Server

https://datatracker.ietf.org/doc/html/rfc8225

Matrix Foundation: Matrix Specification - Server-Server API

API

https://spec.matrix.org/vl.3/server-server-api/
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11 Anhang B - Ablaufe

11.1 oibC-—Autherization-CodeFlEintrage im VZD-FHIR-Directory
suchen

Die folgende Abbildung beschreibt, wie ein Akteur im VZD-FHIR-Directory nach
HealthcareService- und PractitionerRole Ressourcen sucht. Dies setzt eine erfolgreiche
Anmeldung des Akteurs an einem Messenger-Service voraus. Der dargestellte Ablauf
zeigt alle prinzipiell notwendigen Kommunikationsbeziehungen. Weitergehende
Informationen zum Ablauf sind in der [gemSpec_VZD_FHIR_Directory] zu finden. Far die
Prifung des Matrix-OpenlID-Tokens MUSS der Zugriff auf den Endpunkt
/_matrix/federation/vi/openid/userinfo ermdglicht werden.
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t

VAN

= gematik

VZD-FHIR-Directory

Akteur in der Rolle

User / User-HBA ‘ TI-Messenger-Client ‘ ‘ Messenger Proxy ‘ ‘ Matrix-Homeserver I FHIR-Proxy ‘ | Auth-Service ‘ ‘ FHIR-Directory

‘ Der Akteur ist erfolgreich beim Messenger-Service angemeldet 7 : i 1
| Suchparameter fur 1 1 | | |
11 FHIR-Ressourcen |
| eingeben ' ' ' ' '
| prufe ob noch gultiges | | 1 | |
i 2 search-accesstoken | | ' |
| voriiegt | | \ f f
| alt tkein glltiges search-accesstoken vorhanden; I 1 I
i 5 OET /_matrix/client/user/ I I | I
{userld}/openid/request_token | |
\ 4 HTTP Forward 0 0
| e 5 Matnx—OpemeTokemH \ |
i 6 HTTP(S) Forward | ' |
7 GET ftim-authenticate?mxld=... (ALth Header mit Matrix-Open|D-Token) i i

| Priife ob

8 Matrix Server Name in
der Foderation enthalten ist

opt Al

9 Matrix Server Nameinicht in der Foderation enthalten

11 HTTP(S) Forward

12 prufe Matrix-OpenlD-Token

13 MXID des Nutzers

14 HTTP(S) Forward

| | 10 GET /openid/userinfo?access_token=Matrix-OpenlD-Token

erzeuge
search-accesstoken

16 search-accesstoken|

|_ 25 Suchergebnis (FHIR Bundie)

Akteur in der Rolle
User / User-HBA

2N

I I 18 prife search-accesstoken | |
[opt__/ |Abbrhch | i

i 19 kein gultiges search-accesstoken i i
| | alt IG Eintrige werden :gesucht] ‘
| | POST /search/HealthcareService/? |

Finde Datensatz fur TelematikiD !
| | 21 Suchergebnis (FHIR Bund\e)‘ |
' ' alt Pragtitioner -Eintrége werden gesucht o
| | 22 POST /search/PracmmnerR‘o\eﬂ ‘
| | Finde Datensatz fiir MXID | i
i i 23 Suchergebnis (FHIR Bund\e)‘ |
| 124 Suchergebnis (FHIR Bundle) | |

‘ TI-Messenger-Client ‘ ‘ Messenger Proxy ‘ ‘ Matrix-Homeserver I ‘ FHIR-Proxy ‘ | Auth-Service ‘ ‘ FHIR-Directory

Abbildung 29: Laufzeitansicht - Eintrage im VZD-FHIR-Directowry suchen
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11.2 Aktualisierung der Foderationsliste

11.3 Die folgende Abbildung beschreibt, wie der Messenger-Proxy
seine lokal vorgehaltene Foderationsliste aktualisiert. Fur die
Aktualisierung der Foderationsliste MUSS der Messenger-Proxy
diese beim Registrierungs-Dienst seines TI-Messenger-
Fachdienstes anfragen. Die Haufigkeit der Anfrage einer neuen
Liste wird durch den Anbieter festgelegt, Ziel sollte eine
moglichst aktuelle Foderationsliste sein. Hierbei ubergibt der
Messenger-Proxy die durch ihn gespeicherte Version der
Foderationsliste im Aufruf an den Registrierungs-Dienst. Bei
Ubereinstimmung der Version wird fur den Messenger-Proxy keine
neue Foderationsliste durch den Registrierungs-Dienst
bereitgestelit. Ist die Version groBer als die vom Messenger-Proxy
ubergebene, dann wird durch den Registrierungs-Dienst eine
aktualisierte Foderationsliste zur Verfugung gestellt. Bei jeder
Anfrage eines Messenger-Proxys beim Registrierungs-Dienst nach
einer aktuellen Foderationsliste MUSS der Registrierungs-Dienst
die Aktualitat der durch ihn ausgelieferten Liste sicherstellen,
indem er die von ihm gespeicherte Version der Foderationsliste im
Bedarfsfall mit einer aktuelleren Version, die vom FHIR-Proxy
bezogen wurde, uberschreibt. Ein Download der Foderationsliste
ist nur notwendig, wenn eine neuere Version auf dem FHIR-Proxy
existiert. Die Struktur der Foderationsliste ist in
[gemSpec VZD _FHIR Directory] beschrieben. Nach dem Abruf der
Foderationsliste vom Registrierungs-Dienst, durch den Messenger
Proxy, MUSS dieser die Signatur der Foderationsliste prufen.

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx Spezifikation Seite 124 von 130
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023


https://pet-gematikde.msappproxy.net/polarion/module-attachment/VZD_24_1/Spezifikation/gemSpec_TI-Messenger-Dienst/418-screenshot-20230714-112109.png?revision=872746

Spezifikation TI-Messenger-Dienst

Messenger-Service

‘ Messenger-Proxy

‘ Registrierungs-Dienst

Mecheduled |

= gematik

VZD-FHIR-Directory

|

FHIR-Proxy

OAuth-Service

lscheduled I

falle 1hy

alt [HealthS

dte_VZD=gesund ODER Alter_Fdéderations|

liste>=1hy 0

ref

Provider authentifizieren

nd Foderationsliste abrufen

(HealthState_VZD}

Fgesund;
1 HealthStateCheck einleiten(HealthStateC

heck _VZD=0)

loo alle 5

min UND HealthStateCheck_VZD<=3;

ref

Provider authentifizieren

nd Foderationsliste abrufen

alt

[Healt

nBtate_VZD=gesund)

break /

2 HealthStateCheck_VZD abbrechen()

[HealthState_V.

gesund;
HealthStateCheck_VZD erhéhen
(HealthStatsCheck_VZD+1)

thStateCheck_VZD=3;
4 Incident-Event erzeugen()

5 letzte vorhandene Foderationsliste puffe

derationsliste

El

| ————
1on request f

| | Schnittstelle wird nicht
durch die gematik spezifiziert

thState_VZD=gesund UND Alter_Fé&deratio

nsliste>=1h;

alt [Heal
3 7 Foderationsliste
! aktualisieren()
8 GET /I_internVerification(FLVersion_MP)
alt Heal
ref

Provider authentifizieren

nd Foderat\ons\iste abrufen

| break ) aftbr Féderation

sliste>TTL_Féderationsliste;
9 FLStatus_RD=veraltet

11 unterbinde

Registrierungsdienst-Requests(Dauer=1h)

12 blockiere Kommunikation zu anderen Homeservern( )

10 Incident-Event erzeugen()

13 vergleiche Versionen
(FLVersion_MP, FLVersion_RD)

[ 14 Vergleichsergebnis_RD

alt

ichsergebnis

v
Verg

_RD=identisch;

15 FLStatus_MP=aktuell

Veralel
Vergleichserg

bnis_RD!=identisch;

16 Foderationsliste, x5c-Zertifikatsliste

ref

Signatur der Feglerationsliste pl

Ufen

Messenger-Proxy |

Registrierungs-Dienst ‘

FHIR-Proxy |

OAuth-Service
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\Q-Messenger-CIientl Messenger-Service I IDP-Dienst I
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uthentication Request

Start: Authorization Code Flow
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1
1
I
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I
1
1
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1
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Der Client wird fir die Authorisierung
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= gematik
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302 Redirect
Authorization Response_

I

(P,

-~
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! Authentication Request
I
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I

'

]

'

]

I

I

I

:

:, Authorization Response
|

'

I
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Response die Auth

Redirection
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isierungs-Credentials
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1
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1
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1

1

1
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]

Token Request
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- "

End: Authorization Code Flow :
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Abbildung 30 Laufzeitansicht - Aktualisierung der Foderationsliste

Das in der Abbildung "Laufzeitansicht - Aktualisierung der Féderationsliste" referenzierte

Sequenzdiagramm "Provider authentifizieren und Foderationsliste abrufen":

gemSpec_TI-Messenger-Dienst_V1.1.1_Aend.docx

Version: 1.1.1

Spezifikation

© gematik - 6ffentlich

Seite 126 von 130
Stand: 31.07.2023


https://pet-gematikde.msappproxy.net/polarion/module-attachment/VZD_24_1/Spezifikation/gemSpec_TI-Messenger-Dienst/416-screenshot-20230714-111834.png?revision=872746

Spezifikation TI-Messenger-Dienst

[ Registrierungs-Dienst I

= gematik

VZD-FHIR-Directory

OAuth-Service

|

FHIR-Proxy

|

Auth-Service

alt tkein 4£Fltiges provider-accesstoken vorhanden, ' I I
alt (Benptigt IDP-TI-Provider-Accesstoken | i i
POST /auth/realms/TI-Provider/protocol/openid-cannecttoken | | |
1 (client_id, client_secret) 1 | |
{<10s := HealthState_VZD=gesund} 1 i 0
Credentials prufen ! !
(client_id, client_secret) | | :
3 ti-provider-accesstoken
GET /ti-provider-authenticate(ti-provider-accesstoken) i 0 0
{<10s := HealthState_vZD=gesund} | i i
Token prufen d
| (ti-provider-accesstoken) ||
6 provider-accesstoken
GET HMim-provider-services/FederationList/federationList.jws
T (provider-accesstoken, FLVersion_RD) ! | |
{<10s = HealthState_VZD=gesund} 0 I I
H | Token priifen
(provider-agcesstoken)
| break J Abruf der Féderationsliste nicht méglich; ' !
| ResponseType=Bad Request ODER
i Respnm:seType:Unauthnr\zed ODER
l Respnn§eType=Fnrb|dden ODER
_ 0 ResponseType=Not Found
<
Auf neuere Version der
! ! 10 Faderationsliste prafen
f l (FLVersion_RD)
alt (keine neuere Version der Féderationsliste vorhanden,
| 11 ResponseType=No Content
12 Alter_Foderationsliste zuricksetzen(Alter_Foderationsliste=0s)
heuere Versign der Fderationsliste vorhanden ODER FLVersion_ RD=NULL; ! |
0 13 Foderationsliste, x5c-Zertifikatsliste
14 Foderationsliste aktualisieren(Foderationsliste) H i i
15 Fodsrationsliste 0 | |
< | | |
16 Alter_Foderationsliste zuricksetzen(Alter_Foderationsliste=0s) ' i i
| Registrierungs-Dienst OAuth-Service ] | Auth-Service ] | FHIR-Proxy

Abbildung 31 Provider authentifizieren und Foderationsliste abrufen

Das in der Abbildung "Laufzeitansicht - Aktualisierung der Foderationsliste" referenzierte

Sequenzdiagramm "Signatur der Foderationsliste prufen":
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Messenger-Service

’ Messenger-Proxy Public OCSP-Responder‘

Signatur der Féderationsliste prufen
(Faderationsliste x5c-7ertifikatsliste[1])
|

{ 2 S_l_gnaturpr[ fergebnis

-

loop / ifii jeden Eintrag von x5c-Zertifikatsliste;
3 Public-0CSP-Zertifikatspruf-Reguest stellen(xSc-Zertifikat)

4 OCSP-Response I

<

| _alt (Signaturpriifergebnis=gtiltig UND jeder 0CSP-Response.Certificate StatusValue=good,
5 Foderationsliste aktualisieren(Foderationsliste) |

Messenger-Proxy Public OCSP-Responder

Legends

nicht anzuwenden in dieser Spezifikationsversion,

sondern erst, sobald der Public OCSP-Responder verfugbar ist

(bezieht sich auf die im diesemn Diagramm blau dargesteliten Prifungen und Komponenten)

\ Abbildung 32 Signatur der Féderationsliste prifen

| 11.4 Stufen der Berechtigungsprifung

Die folgende Abbildung beschreibt, wie die Berechtigungsprifung eingehender und
ausgehender Matrix-Events am Messenger-Proxy erfolgen MUSS. Das
Berechtigungskonzept basiert auf einer dreistufigen Prufung, die in den Kapiteln 3.5.1-
Client-Server Kommunikation und 3.5.2- Server-Server Kommunikation beschrieben sind.
Es wird auf die Erwahnung notwendiger Authentifizierungen an dieser Stelle verzichtet.
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Messenger-Service Messenger-Service
Tl-Messenger- Messenger- Matrix- Messenger- Registrierungs- Matrix- VZD-FHIR-
Proxy Homeserver Proxy Dienst Homeserver Directory
! Invite-Event ] 3 ;
T T T el : ;
ngskonzept - Stufe 1 : :
— Stufe 1 - Prifung gemats : :
[AF_10064 || Foder: Grigkeit eines ||| 09 : :
Messenger-Service priifen ; ;
A it in nicht in der : y
i HTTP 403 i i i
Forbidden : :
H‘Abmeldung der Session | |
HTTP(S) Forward | |
Prifung auf | i
Organisationszugehorigkeit ' :
-] ; ; }
S (Akteure gehdren einer i isation an; ] ] i
Invite wird : i {
verarbeitet ! ! !
status
_status : '
[Akteure gehoren nicht einer an; ' ; ;
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e T Messenger-Service prifen : i
: Matrix-Invite-Event ! i i
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- { - Stufe 1 | - -
: rof TR : :
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ar tri in nicht in der | | i
! HTTP 403 : ;
! Forbidden ! i !
EHIE )0 | ! i {
bmeldung der Session ! | i
| r = Earaal i ) )
; 1 SR |, : ; :
g Prifung, ob MXID ] i {
: des Einladenden ! ! :
: in der Freigabeliste ! i
d | enthalten ist : i f
&) ?des i ist in der Frei i I 1 }
: || HTTP(S) Forward i ; !
MXID dés ist icht in der ] )
| i stufe 3 |
Priifung, ob MXID : ;
; der Akteure im ; ;
: VZD-FHIR-Dirctory ! ;
! enthalten ist ' :
! POST /tim-provider-ser :
! Suche
: Ergebnis, status
| Prisfung ;
: o :
; Ergebnis, status| {
i | ; '
' a7 MXIb ist im VZD-FHIR-Directory und Ergebnis 7 :
] HTTP(S) Forward : i
| MXID 1St night it VZD-FHIR-Directory enthaiten; i '
; Abbruch, ! :
! Verbindung wird ! :
! abgelehnt : :
: < ! !
: Invite-Even
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! ! < :
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status ! i :
status| ! : !
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Client oxy Homeserver Proxy Dienst Homeserver Directory

Abbildung 33: Laufzeitansicht - Stufen der Berechtigungsprufung
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