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1 Einordnung des Dokumentes

1.1 Zielsetzung

Beim vorliegenden Dokument handelt es sich um die Festlegungen zur ersten
Ausbaustufe des TI-Messengers. Diese Ausbaustufe ist definiert durch die Ad-hoc-
Kommunikation zwischen Organisationen des Gesundheitswesens. Dabei wird
insbesondere die Ad-hoc-Kommunikation zwischen Leistungserbringern bzw. zwischen
Leistungserbringerinstitutionen betrachtet. Festlegungen zur Nutzergruppe der
Versicherten und Anforderungen an K organisationen- werden
in der zweiten Ausbaustufe des TI-Messengers Berlcksichtigung finden und daher im
vorliegenden Dokument nicht weiter betrachtet.

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und Betrieb
des Produkttyps TI-Messenger-Fachdienst. Der Fachdienst ermdglicht die sichere Ad-hoc-
Kommunikation zwischen Teilnehmern. Aus den Kommunikationsbeziehungen mit dem TI-
Messenger-Client und dem VZD-FHIR-Directory resultieren vom TI-Messenger-Fachdienst
anzubietende Schnittstellen, die in diesem Dokument normativ beschrieben werden. Vom
TI-Messenger-Fachdienst genutzte Schnittstellen liegen zumeist in anderen
Verantwortungsbereichen (z. B. IDP-Dienst). Diese werden in der entsprechenden
Produkttypspezifikation definiert.

1.2 Zielgruppe

Das Dokument richtet sich zwecks der Realisierung an Hersteller des Produkttypen
Fachdienst TI-Messenger sowie an Anbieter, welche diesen Produkttypen betreiben
[gemKPT _Betr]. Alle Hersteller und Anbieter von TI-Anwendungen, die Schnittstellen der
Komponente nutzen, oder Daten mit dem Produkttypen Fachdienst TI-Messenger
austauschen oder solche Daten verarbeiten, mussen dieses Dokument ebenso
berlcksichtigen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Anbietertypsteckbrief, u.a.) oder Webplattformen (z. B. gitHub, u.a.) festgelegt und
bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen daflr Sorge zu
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tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.

Referenzierte Dokumente).

Die vollstandige Anforderungslage fir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
TI-Messenger verzeichnet.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

 Der gesamte Text in der Spezifikation ist sowohl fiir den Hersteller des
Produktes TI-Messenger-Fachdienst als auch fiir den betreibenden Anbieter
entsprechend [gemKPT_Betr] verbindlich zu betrachten und gilt sowohl als
Zulassungskriterium beim Produkt und Anbieter.

¢ Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllsselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet werden.

¢ Dain dem Beispielsatz ,,Eine leere Liste DARF NICHT ein Element besitzen.” die
Phrase ,,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht
zwei?), wird in diesem Dokument stattdessen , Eine leere Liste DARF KEIN Element
besitzen.” verwendet.

+ Die Schliisselworte KONNEN auBerdem um Pronomen in GroBbuchstaben erganzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Akzeptanzkriterien als Ausdruck normativer Festlegungen werden
als Grundlage flr Erlangung der Zulassung durch Tests geprift und nachgewiesen. Sie
besitzen eine eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.
Die Tests werden gegen eine von der gematik gestellte Referenz-Implementierung
durchgefihrt.

Anwendungsfalle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums>

Text / Beschreibung

[<=]

Die einzelnen Elemente beschreiben:
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* ID: einen eindeutigen Identifier.

* Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_' gefolgt
von einer Zahl,

* Der Identifier eines Akzeptanzkriterium wird von System vergeben, z.B. die
Zeichenfolge 'ML ' gefolgt von einer Zahl

* Titel des Anwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher
zusammenfassend den Inhalt beschreibt

* Text / Beschreibung: Ausflhrliche Beschreibung des Inhalts. Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium samtliche zwischen ID
und Textmarke [<=] angeflhrten Inhalte.

Der fur die Erlangung einer Zulassung notwendige Nachweis der Erfullung des
Anwendungsfalls wird in den jeweiligen Steckbriefen festgelegt, in denen jeweils der
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief

gelistet.
Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes erganzt.
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2 Systemuberblick

Der TI-Messenger-Fachdienst ermdglicht eine sichere Kommunikation zwischen
verschiedenerFeilnehmern Akteuren im deutschen Gesundheitswesen. DerF-Messenger
Fachdienstieser basiert auf dem offenen und dezentralen Kommunikationsprotokoll
Matrix. Dabei stellt der Matrix Standard RESTful-APIs fiir die sichere Ubertragung von
JSON-Objekten zwischen Matrix-Clients und weiteren Diensten bereit. Die sichere
Kommunikation zwischen den einzelnen Akteuren findet in verschllisselter Form in
Raumen auf den beteiligten Matrix-Homeservern statt.

Der TI-Messenger-Fachdienst besteht aus dezentralen und zentralen Teilkomponenten,
dwelche bei der Produktzulassung getestet werden und die ein TI-Messenger-Anbieter
bereitstellen MUSS. Bei den dezentralen Teilkomponenten handelt es sich um die
Messenger-Services. BieEin Messenger-Services beinhaltenjeweils Msteht aus

einem Matrix-Homeserver und-Kempenenten,welehe einem Messenger-Proxy, der daflr
sorgent, dass eine Féderation der Matrix-Homeserver nur zwischen verifizierten Domains
stattfindet.-Biese-werden-in-derSpezifikation-als- Messenger-Proxy-und-PASSport-
SService-bezeichnet-Messenger-Serviceses werden fur einzelne Organisationen (z. B.

Leistungserbringerinstitutionen, Verbande) bereitgestellt und erlauben die Nutzung durch
alle Nutzerberechtigten Akteure einer Organisation. Weiterhin KONNEN Messenger-
Services durch-OrganisatienrAuthentifizierungsverfahren bereitgestelltwerdeanbieten, die
nur-firLeistungserbringernutzbaricht einer Organisation zugeordnet sind. Diese

unterscheiden sich technisch nicht von anderen Messenger-Services. Einzig die
zugeordnete Organisation bietet ein fUr Leistungserbringerdiese Akteure notwendiges
Authentifizierungsverfahren an.

Die Kommunikation zwischen einem TI-Messenger-Client und einem TI-Messenger-
Fachdienst erfolgt immer Uber dieen Messenger-Proxiesy der Messenger-Services.-Hier_
Am Messenger-Proxy eines Messenger-Service findet zunachst die TLS-Terminierung der
Verbindungen von den TI-Messenger-Clients statt. Der Messenger-Proxy kontrolliert die
Zugehorigkeit zur TI-Féderation durch AbfrageramReden Abgleich mit einer durch
seinen Registrierungs-Dienst_bereitgestellten Fdderationsliste (Berechtigungsprufung -
Stufe 1 der Client-Server Kommunikation). Hierbei wird-geprattpriaft der Messenger-Proxy,
ob die beteiligten Matrix-Homeserver registrierte Mitglieder der Féderation sind und ein
FetnehmeAkteur berechtigt ist, Reguests Anfragen auf dem Matrix-Homeserver
auszuldsen.

Neben-den-de Ebenfalls stellt der Messenger-Proxy eine Freigabeliste fur die
Berechtigungsprifung (Stufe 2 der Server-Server Kommunikation) bereit. Fur die
Administration dieser Freigabeliste durch die Akteure bietet der Messenger-Proxy den TI-
Messenger-Clients eine Schnittstelle an.

Neben den dezentralen Messenger-Services besteht derein TI-Messenger-Fachdienst aus
einem-den zentralen Teilkomponenten Registrierungs-Dienst sewie-eirem-—zentratlenund
Push-Gateway. Uber den Registrierungs-Dienst bekommt der TI-Messenger-Anbieter die
Méglichkeit die-BMessenger-Services automainrametisiert Organisationen zur Verfligung
zu stellen und die Matrix-Domain der von ihm bereitgestellten Messenger-Services in das-
eren Organisationsressource in das zentrale VZD-FHIR-Directory einzutragen;Messenger
Servie. Der Registrierungs-Dienst eines auvtematisiert-OrganisationerzurVerfagungzu-T1-

Messenger-Fachdienstes bietet als weitere Funktion die Bereitstellenund-
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Pemainabfragen—verzunehmeung einer Fdderationsliste flr die Messenger Proxies seiner

Messenger-Services an. Das Push-Gateway dient zur Ubertragung von
Benachr|cht|gungen (Notifications) an die jeweiligen TI-Messenger-Clients um den

Eingang einer neuen Nachricht zu signalisieren.-Fordie-Avthentisierung-ven-Nutzer

In der folgenden Abbildung sind alle beteiligten Komponenten desr TI-Messenger-kemmen

anters-Archiedlichetektur in Verfahrenzur-Anwendung—Beispiethaftsolauf-die-

Méglichkeiteinfachter Form dargestellt. der Yerwendung-einrestbP-Bienstesverwiesen-
werden-

Biefolgende-in der Abbildung zeigteinren-Syblau dargestemiberblickaleram-lite TI-
Messenger-betetligtenFel-Fachdienst zeigt alle komponenten in—vereinfachterForm-

die in dieser Spezifikation beschrieben werden.
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Abbildung 1: Systemiiberblick (Vereinfachte Darstellung)
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3 Systemkontext

Der folgende Abschnitt setzt den TI-Messenger-Fachdienst in den Systemkontext des TI-
Messenger-Dienstes.

3.1 Nachbarsysteme

Flr den Betrieb des TI-Messenger-Fachdienstes werden weitere Systeme benétigt. Dazu
gehort der Smarteard-zentrale IDP-Dienst dwelcher gematikund-dAuthentifizierungen
und Autorisierungen auf Basis von Smartcard-Identitaten durchfihrt, sowie das VZD-FHIR-

Directory. Die Abbidungin Kapitel 2- Systemdiberblick-ausKapitel2 zu findende Abbildung
zeigt deren Beziehung zum TI-Messenger-Fachdienst.

Der Starteard-zentrale IDP-Dienst stellt allen berechtigten Fetrehmerntb-—TOKAKteurEN
{AuthN)sewie ACCESSID TOKEN-{AuthZ}, gemal des durch die OpenlD Foundation
[OpenlID] spezifizierten Protokolls, zur Verfigung. MitdDiese konnen ausgestelltenFoken-
rnativ zum KIM-Verfelgt-die-rotwendigeahren (siehe Kapitel 4.2.1- Authent|5|erungﬂer—'lil-
MesseﬂgePNﬁtzereﬂeHmHaeﬂssverfahren fur die Reglstrlerung eines Messenger-
Services) flr eine F y
W&M%S%gepe%%@a%u%e&%hﬁa%d@ﬂa&deﬂkden Nachwels des BeS|tzes
einer SMC-B bei der Bestellung eines Messenger-chentServices und dasFrontend-des-
Registrflr die Authentisierungs-bBienstessich-bei-dem—SmarteardHbP-Dienstregistriert-
Damit-istsichergestelit-das-Anderungen-an-denVZD- von Leistungserbringern beim
Schreibzugriff auf das FHIR-Directory Eirtragen-durch-denTH-Messenger-Clientmoéghich-

sirdverwendet werden.

Das zentrale VZD-FHIR-Directory bildet ein Verzeichnis aller TI-Messenger-Fachdienste,
Organisationen und Leistungserbringer und bietet die Mdglichkeit der Suche von
Teilnehmern anhand konfigurierter Merkmale. Der H-Registrierungs-Dienst des Tl-
Messenger-Fachdienstes tragt bei erfolgreicher Aufnahme-iVerifizierung einer
Organisation die Fé6Matrix-Domain des zugehdrigen Messenger-Service dera Organisation
im VZD-FHIR-Directory {in-die-Organisationsrein. Durch diesen Eintrag kann der
Messeudree)seinre-Matrix-Bomatn-elr—enger-Service an der Foderation des TI-Messenger-
Dienstes teilnehmen. Das VZD-FHIR-Directory vertraut den Matrix-Homerservern der
jeweiligen Messenger-Services, wenn die Domain des Messenger-Service erfolgreich in
das VZD-FHIR-Directory eingetragen wurde.

3.2 Messenger-Services

Durch TI-Messenger-Anbieter werden Messenger-Services jewets-fur etne-Organisationen
des Gesundheitswesens (z. B. Arztpraxis, Krankenhaus, Apotheke, Verband, etc.)
bereitgestellt. Die Bereitstellung erder Messenger-Services erfolgt durchlUber den
Registrierungs-Dienst eines TI-Messenger-Anbicters-dezentral-Fachdienstes und kann on-
premise oder zentral innerhalb von Rechenzentren stattfinden. Jeder Messenger-Service
MUSS einer Organisation |ogisch zugeordnet sein. Die Messenger-Services unterscheiden-
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sKONNEN sich lediglich aurin-dendurch die jeweils Organisation verwendeten
Authentifizierungsverfahren unterscheiden. Diese werden durch die jeweilige
Organisation festgelegt und bereitgestellt und ermoglichen damit die Nachnutzung
bereits innerhalb der Organisation existierender Authentifizierungsverfahren. Die
jeweilige Organisation MUSS die Kontrolle Uber die Benutzerverwaltung haben, um zu
jedem Zeitpunkt Nutzer aus dem TI-Messenger ausschlieBen zu kénnen. Dabei MUSSEN
NutzerAkteure vom Messenger-Service geléscht/gesperrt werden, wenn der Nutzer
innerhalb der Nutzerverwaltung geléscht/gesperrt wurde.

Authentifizierungsverfahren

Messenger-Services kénnMUSSen je nach Art der Organisation verschiedeneden Akteuren
ein Authentifizierungsverfahren anbieten. Sind zum Beispiel bereits Systeme wie Active-
Directory oder LDAP innerhbasierende Nutzerverzeichnisse innerhalb einer Organisation
verflugbar, kdnnen diese enrtsprechverwend-genutztet werden, indem der jeweilige
Matrix-Homeserver bei diesen registriert wird. Sind keine Authentifizierungsverfahren
vorhanden{z—B—innein der Organisation vorhalb-einrerArztpraxisinden KONNEN TI-
Messenger-Anbieter entsprechende Authentifizierungsverfahren zur Verfugung stellen.
Diese erlauben einen-Legin-firNutzer Authentifizierung von Akteure (z. B. durch
Benutzername/Passwort und einen zweiten Faktor) und kénnen auch von weiteren
Systemen nachgenutzt werden.-

Die nachfolgende Abbildung verdeutlicht das-ie Nachnutzung eines existierenden
Authentifiziererungsverfahrens von Nutzerran-Akteuren innerhalb einer Organisation
durch einen Messenger-Service.
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4 Ubergreifende Festlegungen

4.1 Datenschutz und Sicherheit

¥e1=Zur S|cherstellunq des Datenschutzes und der S|cherte

DeFAnm&eFMHSS—aeheﬁteHea—dass—ngamsaheH&ba&eﬁehew im Rahmen des TI-

Messenger-Dienstes werden im Folgenden zu beachtende Anforderungen an den TI-

Messenger-Acceuntsnichtan-Versicherte-vergFachdienst beschrieben-we. Anforder—E+
MJcJSS—5+eherfeeHe rungen, dass—HuFAeeeu-the durch an—Per—sedere Svstemkomoonen—vten

sichergebenstellt werden,
%gamsat%rsehe—l:esu—ng—aus#eeheﬂdsmd hier nicht weiter aufgefuhrt.

3618ML-123618A_22807 - PUSH-BenachrVertragsverpflichtigungen
Der Der TI-Messenger-Anbieter MUJSSUSS KundEN dafirsergvertraglich verpﬂichten dass

wdorganisationsbasierte TI-Messenger-Accounts nicht an Dritte verqeben werden

felgendeKriterierund nur Accounts fir Akteure definiert—die-injedemFall-beachter
Organisation erstellt werden-MUSSEN:

+—PYSH-Benachrich, mit denen ein Beschaftigungen-dérfen-erstrach-

e*ph—z—rsverhaltnls oder Dlenstlelster—ZHstH%mﬂ-ﬂg—deFN-%zeFe#ngeﬂ—éth—mé—

muss—MJa—SSvertraqsverhaltms besteht. Funktlonsaccounts (in Verblndunq mit einem
Chatbot) sind von dEN versehlisselewerden-

PUSH-Naehrtragsverpflichtungen MUSSEN-verdem-Versendenum-einrenZufallswertveon-
9-10-Sekwausgenommen.
I <= I

= A 22809 - Flachendeckenden verzégertwerdenum-Fimingbasierte Profiltbildungzu-
ersehweren:

We—meg—l—reh—MJolwendunq von TLS far Hersteller

»—T|-MeSSEN-P A
#H-r‘—pereHeﬁbezeqer Fachd|enst Hersteller MUSSEN S|cherstellen dass samtliche
Verbindungene-trfermati zwischen Komponen-erméglichen-

- Wenna-einZielelient-ten des TI-Messengerade-aktiv-ist,soll-dieserselbsttatigaut-ein-
Fachdienstes mittels TLS kommende-Nachrichtertausehenunrd-nichtperPUSH-
benachrichtigt-werden-

- PYSH Nachrichten-ditrfunizieren, sofern diese Kommunikation die Grenzen keine-
Nachrichtenirhalte-enthalten—thre-Funktienbr virtuellen/physischen Maschine
Uberschreitet. Hierzu MUSS mindestehttedigheh-darin-Clientsystemezu-inrformieren;-
dassNachrichtenabrufbarsindund-ns serverseitiges TLS verwendet werden. Sofern

keine-SynchronisterungrmitdemHomeser beidseitiges TLS ver-adtigist—EsBARE-
Aurwendet wird, MUSS die Reem-tb-und-Eventtb-Authentizitat der Clienthaltenrsein-

<=1
ForDetails-dseite mit gleichwertiger Yersehtasselongund-enthaSicherheit sichergestellt
werden. Es geltene-persenenbeze die Festlegungene-Batersiehe fMSE30613} gemal
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[gemSpec_Krypt].
I<=1

23615ME-123615A 22929 - Flachendeckende Verwendung von TLS
Betreiberund-Herstel_fur Anbieter

Tl-Messenger-Anbieter MUSSEN sicherstellen, dass samtliche Verbindungen zwischen
Komponenten des TI-Messengers-Fachdienstes mittels TLS kommunizieren, sofern diese
Kommunikation die Grenzen einer virtuellen/physischen Maschine Uberschreitet. Hierzu
MUSS mindestens serverseitig-authentizitatsgesehitzieses TLS verwendet werden. Sefera
keEs gelten die Festlegungen gemal [gemSpec_Kryptl.

[<=]1

A_ 22936 - Authentifizierungsverfahren fiir Akteure in beidseitiges FL-S-verwendet
wire-MUSS-diOrganisationen

TI-Messenger-Anbieter KONNEN fiir die Authentisierung von Akteuren in der Rolle "User"
bestehende Authentizitat-der-Clientseite-mit-gleichwertiger-Sicherheitfizierungsverfahren
der Organisation nachnutzen. Sollte dies der Fall sein, MUSSEN Anbieter die Organisation
und die Administratoren explizit darauf hinweisen, dass die Sicherheit der
Nutzerauthentisierung damit in die Verantwortung der Organisation gegeben wird. Hierzu
MUSS der Anbieter sichergestelltwerden-Es—gelteen, dass er nur
Authentifizierungsverfahren akzeptiert, die in dieFestleger Hand der Organisation sind
und deren Authentisierungenaustgemsmittel von dieser verwaltet und geSpee—Kkrypt}-
<=1

MairtireOPBI/MLE123616ML-123616-—Abwerrt werden kdnnen. Der Anbieter MUSS

sicherstellen, dass zur Authentifizierung mindestens zwei Faktoren verwendet werden

und die Sicherheitsempfehlungen des BSI [BSI 2-Faktor] Bertcksichtigungen-vem-

Spe;ﬂ-ﬁk ﬁnden Zur Vermeldunq von Anquffen aus der Ferne auf den 2. Faktor ist ein
Verfahren zu wahlen, das mindestens mit "mittel" bewertet ist. Der Anbieter MUSS
sicherstellen, dass mindestens eine Authentisierung mittels OIDC-Authenticator
unterstitzt wird und technische Optionen fiur die Organisation besehrigegebenens;-
Abweichung sind, damit beide Faktoren nicht durch einen vem-MatrixPretokel-oderden-
MUST—oder SHOULD-EmpfehlunAngriffsvektor kompromittiert werden kénnen.

[<=]1

Hinweis: A_22936 regelt lediglich die Authentisierung, die notwendig ist um ein Token zu
erhalten, mit dem sich Nutzer gegen des-Matrix-ProtokeHs-dekurmn Messenger-Service
authentisieren und-begrindkdnnen.

<=1

23617 ME-123617A 23611 - LoschfristVorgaben firHomeserver

Betreibzur minimalen Qualitat von Passwortern

Der Anbieter MOdes TI-MeSSEN-sicherger-Fachdienstellen,-ds MUSS Vorgaben zur
minimalen Qualitat von Pass-Events;-Gewdrtern entsprachsinhaltechend [BSI ORP.4] A.22

machen und m+td|e elnze+HehaItung dleser Vorgaben an allen Stellen Gesp#aeheﬂ—

ve#b+e+beﬂwahrle|sten an denen Passworter im Rahmen der Konﬁqurat|on festzuleqen
sind. Weiterhin MUSS der Anbieter die Leistungserbringerinstitution (LEI), welche den TI-
Messenger Dienst von ihm bezieht, Gber die Notwendigkeit der Einhaltung der Vorgaben
aus [BSI ORP.41 A8 instruieren. Diese beinhalten sicherheitsrelevante Anforderungen
hinsichtlich der Nutzung und darach-geléscht-weres Umgangs mit Passwértern, richten
sich jedoch an den-

Hersteller MUSSEN-eine-Funktion-fir-Homeserveranbieten—iber operativen Betrieb in der
LEl, der vom Anbieter nicht kontrolliert werden kann. Unter Passwdrtern werden in die-
etre-Loschfristfar-diessem Kontext sowohl Kennworter als auch Passphrasen verstanden,
auf welche Datenkenfiguriers Dokument [BSI ORP.4] gleichermalBen anwendbar ist.
[<=1
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23621 ML-1A_2362113 - InteroperabilitatZwangsabmeldung und Sperrung von
ZusatzfunktionenfilrAkteuren

Wird ein Akteur in der Rolle "User" dens TI-Messenger-Fachdienst

Hersteles einer MUSSEN-sicherstelen,-dass-a0rganisation durch einen Akteur in der Rolle
implementiertenFunr"Org-Admin" der Organisation gesperrt oder seine aktieren—dietibve
Sitzung beendet - das heillt, er dergewdhnlichenFunktionsumfang-eirewird
zwangsweise ausgeloggt -, so MUSS der TI-Messenger-kempenente-
hinausgehenFachdienst d|e Weiterleitung von Nachrichten, die Sicherheit-desProdukts-
nicht-gefahan diesen Akteur in der Rolle "User" gesendet werden gwrdoder von die-
interoperabilitdtmitsem gesendet werden, mit sofortiger Wirkung einstellen.

I<=1

A_22815 - BehanderenrH-MessenrgerProduktenerhatter—Ebenselung von

kryptographischem Material fir OAuth
TI-Messenger-Anbieter MUSSEN sicHerstellersin, dass kryptographischerstelen;s Material

zur Authentisierung gegen dassFH-Messes VZD-FHIR-Directory sicher einger
Ebrachdienstbestandteleresilientaufunerwartetet wird. Zum Nachweis der Umsetzung
ist eine Prufung des Prozesses zur Einbringung des kryptografischen Materials
erforderlich. Die Prifung umfasst die Beschreibung und Durchflihrung des Prozesses.
Eingabenreagierene Auditierung der Umsetzung ist optional.

[<=1

19MLE-123619A 22817 - ProtokellieruExplizites Verbot von Profiling zum-Zwecke

der-Fehler--bzw-Storungsbehebung

FaHsim-fur TI-Messenger-Fachdienste

TI-Messenger-Fachdienst-eine-Pretekollierungzum—Hersteller DURFEN NICHT Daten zu
ProfilingZwecke-derFehler—bzw—Stérargn sammeln. Dies betrifft insbehebsondere eine

Uberwachung erfelgt-MUSS der Fachdienst-unter Beriicksichtigung-des-Art—25-welche

Akteure mit welchen anderen Akteuren kommunizieren.

Hinweis: Die gematik kann nach § 331 Abs. 2 BSGVO-sieSGB V Daten festlegen, die
herstellen—dass-rer von Komponenten und Dienste deaPretekeHdaterentsprechend-der
gematik offenzulegen bzw. zu tibermitteln haben, sofern diese erforderlich sind, um

Datensehutzgrundsatz-nach-Art—5-BSGVO-nen gesetzlichen Auftrag der gematik zur
personenbezogene-Daten-in-der-ArUberwachung des Betriebs zur Gewéhrleistung der

Sicherheit, Verftugbarkeit und demYmfang-enthaltensind—wNutzbarkeit der
Telematikinfrastruktur zu erfiillen. Nur die siezurBehebung-ehierfir erforderlich-sird-und

dass-die-erzeugtenPretokellen personenbezogenen daten im-Fachdienstnaehddrfen von
derBehebungn Anbietern unverztiglich-geléseht-werden—Sefd Herstellern andere-gesetzls
zeitliche-Grundlagen-wie §331-SGB-\nicht-tberwieg begrenzte Ausnahme vom
Profilingverbot erhoben siund hierzd-ruranenymisierte-Dateausschlieflich fir den
genannten zapretekeHierweck verwendet werden.

I<=]

MLE-123620A 22814 - Explizites Verbot von Profiling fur TI-Messenger-Anbieter
Anbietervon TTl-Messenger-KemponentenAnbieter DURFEN NICHT Daten zu

Profilingzwecken sammeln. Dies betrifft insbesondere eine Uberwachung welche Akteure
mit welchen anderen Akteuren kommunizieren.

Hinweis: Die gematik kann nach § 331 Abs. 2 SGB V Daten festlegen, die Anbieter von
Komponenten und Dienste der gematik offenzulegen bzw. zu Gbermitteln haben, sofern
diese erforderlich sind, um den gesetzlichen Auftrag der gematik zur Uberwachung des
Betriebs zur Gewahrleistung der Sicherheit, Verfligbarkeit und Nutzbarkeit der
Telematikinfrastruktur zu erfillen. Nur die hierfar erforderlichen personenbezogenen
Daten dirfen von den Anbietern und Herstellern als zeitlich begrenzte Ausnahme vom
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Profilingverbot erhoben und ausschlieBlich flir den genannten Zweck verwendet werden.

[<=]

22ME-123622A 22813 - BehandiProtokollierung venkryptoegraphischem-
BetreibervonTH-Messengerzum Zwecke der Fehler- bzw. Storungsbehebung

Falls im TI-Messenger-Fachdiensten MUSSEN sicherstellenda eine Protokollierung zum
Zwecke der Fehler- bzw. Stérungsbehebung erfolgt, MUss kryptegraphisches-Mader_
Fachdienst unteriaHferO0Auth—wiezB—Clientibund-CH Berucksichtigung des Art. 25 Abs.
2 DSGVO sicherstellen, dass in den Protokolldaten ent-Seeretfar-Authentisiesprechend
dem Datenschutzgrung-nittels-Credential-FHow-sichereingebrachtwerden—DBieses
MaterialMUSS-inHardwardsatz nach Art. 5 DSGVO nur personenbezogene Daten in der
Art und dem Umfang enthalten sind, wie Seeurity-Modulessichergespeie zur Behebung
erforderlicherwerdenf<=1}

ZumN sind und dass die erzeugten Protokolldaten im Fachweis-dienst nach der
UmsetzBehebung istHediunverzuglich eirePrifunrg-geldscht werden. Sofern ander-

ProzessezurEinbringung-erforderle gesetzliche Grundlagen wie §331 SGB V nich—Eire-

Aaéme%&ﬂg—de%umset—&mg—rst—epfemﬂal—t Uberwiegen sind hierzu nur anonymisierte Daten
u protokollieren.

1<_=1

28ME-123628A_ 22811 - Device-Verification,—Cross-Signing-und-SSSS-

Loschfristen fiir FI-Matrix-HoMesserver

TI-Messenger-Fachdienste

-Hersteller MUSSEN- sicherstellen, dass diihre Matrix-Homeserver eine Funktloneﬂ—GFess—
Sighing anbieten, durch die Events, Gesprachsinhalte und Seedre-Seeret-Storage-mit
einzelnen Gespréachen assoziierte Daten (z. B. versand-Sharing+{SSSS)-zurDevice-
Verificationunterstutzt-werte Dateien) nach einem Zeitraum von 6 Monaten seit letzter
Aktivitat in einem Raum geléscht werden. Hersteller MUSSEN sicherstellen, dass der
Zeitraum durch den Akteur in der Rolle "Org-Admin" konfigurierbar ist. Diese Funktion
DARF Uber Opt-Out durch den—Es-MUSS-die-Spezifika Akteur in der Rolle "Org-Admin"
deaktivierbar sein. Diese Funktion hinsichtlDARF daruber realisierbar sein, dass nach
Verstreich-Erde—zu-Ende-en der Frist Teilnehmer einen Gesprachsraum Versehtilassen
und der Raum nach Verlasseldng-veHstandig-befolgn aller Teilnehmer automatisch
geldscht werdenird.

[<=1

38ML-12363A 22808 - Explizites VVerbot-von-Profiling-furTi-Push-
Benachrichtigungen Messenger-Fachdienste

Betreiberven-Service )
TI-Messenger-Kempenenten-DURFEN-NICHT Daten-Services MUSSEN sicherstellen, dass
die Push-Gateways externe Push-Dienste datenschutzkonform nutzen. Hierzu
PFeﬁ-I-l-Hg%weekwerden sammeln—Dies-betrifft- insbesondere-eine-Uberwfolgende Kriterien
definiert, die in jedem Fall beachurgtet welche-Akteure-mit-welchenanderenAkteuren-
kemmurizieren-

Die-gematik- kannnrach§331 Abs2 SGB-\ Darden MUSSEN:

e AII__e Push-Nachrichteninhalte, auf die der Push-Anbieter nicht zugreifen kbnnen muss,
MUSSEN verschlisselt werden.

» Push-Nachrichten festlegen—die-AnbieterMUSSEN vor dem Versenden um einen
Zufallswert von Kempenrertenrund-Biens0-10 Sekunden verzdégert werden, um
timingbasierte dergematik-offenzulegenbzw—2zu-tbermittelr-habenProfilbildung zu

erschweren.

e Wenn ein Ziel-Client gerade aktiv ist, sofernll diese-erferderir selbsttatig auf
einkommende Nachrich-sirds—am-den-gesetzlten lauschen und nicht per Push

benachrichen-Auftrag-dergematikzurUberwtigt werden.
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» _Push-Nachrichten dirfen keine Nachung-desBetriebszurGewahrleistung-der
SieherheitVerfagrichteninhalte enthalten, ihre Funktion besteht lediglich darin
Clientsysteme zu informieren, dass Nachrichten abrufbarkeit sind und Nutzbarkeeine
Synchronisierung mit derFelematikinfrastrukiurzu-erféim Homeserver notig ist.

I<=I

A_22965 - Push-Benachrichtigungen Messenger-Anbieter
Tl-Messenger-Anbieter MUSSEN sicherstellen—Nuf, dass die hierfiarerforderlichen-
persenrenbezePush-Gateways externe Push-Dienste datenschutzkonform nutzen. Hierzu
werden folgenen-Batede Kriterien dirfenvon-den-Anbieterrund-Herstellerrals-

Ausnahme-vom-Profilingverbetefiniert, die in jedem Fall beachtet werden MUSSEN:

e Push- Benachnchthunqen durfen erst nach expliziter Zustlmmunq der Nutzer
erhebfolgen 4 FOFW
(Opt-In).

o Es MUSSEN Push-Anbieter gewahlt werden, die eine Wahrung der Betroffenenrechte
gemal DSGVO gewahrleisten.

[<=]

MLE-123637A 22818 - Sicherheitsrisiken von Software-Bibliotheken minimieren

Herstellerven-TTl-Messenger-Fachdienst-Hersternller MUSSEN MaBnahmen umsetzen, um
die Auswirkung von unentdeckten Schwachstellen in benutzten Software-Bibliotheken zu
minimieren.

<=1

Hinweis: zu A 22818: BeispielmaBnahmen sind in [OWASP Proactive Control#C2] zu
finden. Das gewahlte Verfahren MUSS die gleiche Wirksamkeit aufweisen, wie die
Kapselung gemafll [OWASP Proactive Control#C2 Punkt 4].

==l

35MLE-123635A_22810 - €c-EvaluierAbweichung-alsErsatzfur Gutachten

Fallsder-en vom Matrix-Standard

TI- Messenqer Fachdienst-Hersteller eﬂiesMUSSEN samtllche+éet—e+ne—€€—ZeFH-ﬁ-z+e1cu-ﬁg—
, hicht in der TI-

Messenger-Spezifikation beschriebenen, Abwelchunqen vom Matrix- Protokoll oder

Einreichung-eiresCCZertifizierden MUST- oder SHOULD-Empfehlungsantrags-sein-

SeeurityTFarget-en des Matrix-Protokolls Dokument-dergematikzur-Verfagung-steltlen—h-
diesem-MUSSEN-mieren und begriinden.

[<=]

Hinweis zu A_22810: Gemeint sindestens-besehrieb_hier nur tatsdchliche Abweichungen

von Setzungen sein:

~——dieder Matrix-Spezifikation und nicht zusatzlichena Funktionen-des-, die auf dem TI-
Messenger-ClDients-desNutzers,-

die-indest aufbauen und produktspezifisch sind.

- A 22812 - Interoperabilitat von zusatzlichen-atzFunktionen verarbeiteten-bDaten;

die-Schnittstellenzwisechen-dem-fir den TI-Messenger-Fachdienst

- TI-Messenger-CiFachdients-des-Nutzers-und-den-ggf—genutzst-Hersteller MUSSEN
sicherstellen, dass alle implementierten Baekenrd-Funktionen, Diensten_lUber der
zusatzn gewohnlichen Funktioner-inklasive-thrersumfang einer TI-Messenger-
Komponente hinausgehen die Sicherheitsmaftnrahm_des Produkts nicht gefahrden und-
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»— die Sicherheitsannahmenlnteroperabilitdt mit an-dederen TI-Messenger-Clients-des-
N i Auofil I

Produkten gewahrleisten.

[<=]
23634—M4=—1—2—3634A 22928 Slehere—PFeduktent—\meklung—uﬂd—Naehweise

Au%ere’eHebﬁahme)—sEmsatz geschulter Admmlstratoren fur Org-Admm
TI-Messenger-Anbieter MUSSEN als Administratoren Personal eines-Preduktes-Sisetzen,

welcherheitsaktivitaten-inrtegrieres fur die damit verbundenen Aufgaben und arwenden;-
d—h—ir-einsehidgigentachkreisenanerkannte—erprobteThemen der

Informationssicherheit geschult und bewdahrte-Regelnsensibilisiert wurden. anwenden-
Ber-bieter MUSSEN technisch sicHerstelleMUn, daSS nur die Sicherheits—uned-

Patenschutzmalinahmberechtigten Administratoren administrativen farsein-Produkiin-
eirerm-Steherheits—unrd-Datenschutzkenzept-dokumentierenZugriff auf die zu

verwaltenden Messenger-Services haben.

I<=I

A_22816 - Device Verification, Cross-Signing und autf-\ferlargen-dergematikzur
VMerfagung-SSSS fiur TI-Messenger-Fachdienstelen-
Der

TI-Messenger-Hersteller MUSS-—einenTestplanfir SUSSEN sicherheitstests-erstelenllen,
dass die Funktionen Cross-Signing und autf-Verlargen-dergematikSecure Secret Storage

and Sharing (SSSS) zur Verfigung-stellen—BieserMUSS-umgeseDevice Verification vom
Fachdienst unterstitzt werden-urd-dergem. Es MUSS die Spezifikatik-beijeder

Meréffenon hinsichtlichurg-eirerPredukiversionalsreuverBerieht Ende-zu-Ende
Verschlusselung vorgelellstandig befolgt werden.

DerHerste [<=]

4.2 Authentisierung und Authentifizierung

Ein Akteur in der Rollerdes- "Org-Admin" MUSS sich Uber das vom TI-Messenger-Clients-
forNutzer-MUSS-wahrAnbieter bereitgestellte Frontend derEntwickleines Registrierung-
desProduks-Dienstes implemmit der Identierargsspezifiseche-Sicherheitsanfordtat (SMC-
B) der Organisation gegenuber dem Registrierungen-dekums-Dienst authentisieren-und,
umsetzen-:

_einen oDer Hersteller MUEE elnsicherhelicrelevantenSefbarearchitaldr Pavian
eurehfahrmehrere Messenger-Services fur seine Organisation registrieren urd-
identifizierte-Architekturschwachstelen-beheben—bBieseszu konnen. Um die Organisation

gegenuber dem Review-MUSS-nachjeder-Arehitekturagistrierungs-Dienst zu

authentifizieren, KONNEN die im folgenderurg-mit-Sicherheitsrelevanzwien Kapitel
beschrieben Verfahren OpenlD Connect oderheltwerden:

PerHerstelerMUSSeine Bedroh KIM verwendet werden.
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4.2.1 Authentisierungsanalyse-durchfisverfahren-und-

MagBnal lie identifizierten Bedrol
DerHersteler-MUSS-wa fur die Registrierung eines Messenger-
Services

4.2.1.1 OpenlID Connect

Beim OpenlD Connect Verfahren_wird der zEntwielklung-des-
Produktes-sicherheitsrelevante- Quellcode-Reviews-oderautomatisrale IDP-Dienst der
gematik bendtigt, um eine Organisation am Registrierte-sicherheitsrelevante Quelcode-
S e

BPungs-Dienst zu authentifizieren sowie Leistungserbringer Uber HersteHerMUSS-wahrend
derihren TI-Messenger-CliEntwicklung-desProduktesautomatisierte-Ss Schreibzugriff auf
das VZD-FHIR-Directory zu ermdglicherheitstests-durchfihren:

n. Hierfiir MUSSEN Der Hersteller MUSS einen-Schulungsplan—zurregelRegistrierungs-

Dienst und die TI-Messenger-Clients am zentralen IDP-Dienst der gematik gemaRigen-
Sehutung-von-Entwicklern-in-sicherer Entwicklung-uhd [gemSpec_IDP_FD] registriert sein.
Diese MUSSEN den ausgestellten Secure-Ceding-Fechniity Tokens (ID_TOken-
dokumentierenundumsetzen:

BerHersteller-MUSSalle EntwicklerdesProdukte) dieses IDP-Dienstes vertrauen.

Im Rahmen der Registrierung des VZD-FHIR-Directory am zentralen IDP-Dienst werden
notwendige Claims fir das irsicherer-D_TOKEN (bestatigte |dEntwieklunrguand-Secure-

Coding-Technikenschulen—Hierzuifikationsmerkmale fiir den Akteur) festgelegt. Der
Anbieter des TI-Messengers MUSS diber Herstelersieinen organisatorischersteln Prozess

beim zentralendassaHe-EntwicklerzaBeginn-derEntw IDP-Dienst folgende Claims im
ID_TOKEN vereinbaren:

Tabelle 1: iecklung-geschultsind—nhalte dEr SOLLClaims fiir diese-ansehiSMC-B/HBA

Leistungserbringerinstitutionen Leistungserbringer (HBA)
(SMC-B)

e Profession0ID e Profession0ID
e idNummer e idNummer
e organizationName ° given name
e acr e family name
e aud e acr
* aud

DiefsendauchtaufendeWeit Profession0ID gibt an um welche Art von

Leistungserbidunrg-durehfthren:
Der—He%s%eHer—MJd—S—S—deﬂ—vereﬁde%eﬂrmqer (z. B. Arzt, Zahnarzt etc. ) es SICheFeH—

sei-l—nm—nelest ID fur Organisationen des Gesundheitswesens el+e—f-e+geﬂeleﬂ—
Cic) . o I hreibon:

Erfassund Leistungserbringer.
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Hinweis: Detaillierte Erlauterungen zu den Ablaufen vrd-Ymsetzen—von-

H%pJemeﬂHeFu-ngszur AuthentlﬁZIerunq smd in [aD/ messenaer] /n e/nem spe2|ﬁschen

beschr/eben

4.2.1.2 KiIM-Verfahren
+—Bei der Authentifizierunger;

«—Purehfi_Uber das KIM-Verfahren ven-sicherheitsrelevanten-Architektur—und-Designa-

; MUSS sowohl der Anbieter des TI-Messengers,
als auch die Organisation die am TI-Messenger-Dienst teilnehmen mdéchte, Uber
funktionierende KIM-Accounts Veréffentlichfligen. Fir die Nutzung des Cliertsmit
‘Mittel-oder‘Hoch-bewerteten-Sicherheitsfehlern-verhinKIM-Verfahrens ist eine
gultige SMC-B Org sowie eine KIM-Installation notwendig.

Der Akteur in dert

+—Schwaehs Rolle "Org-Admin" wird im Besteller-Management

vorgang aufgeforDer-Hersteller-MUSS-wahrend-derEntwicklung-desPreduktest, seine KIM
Mail-Adresse in eine Eingabemaske einen-Anderungs—und-
Keﬁﬁgﬂﬁreﬂsmaqagemeﬂt-are%zutraqen Daraufhin MUSS zur angegebenen KIM-Adresse
im verwenden—Das-Anderungsmanazeichnisdienst (z. B. im LDAP-VZD gemaR gement-
orfasst-mindestens-den-EntseheidungsSpec VZD) dieTelematikID sowie die prozfess-
{bervorgeion0ID abgerufen werden. Anschlagere-Anderungen-und-die-AuterisieRend
MUSS der Registrierung-derAnderungen—DasKenfigurs-Dienst priifen, ob die
Profession0ID zu einer Organisationsmanragementtiefertmindest des
Gesundheitswesens zujedemZeitpunkt-gehort. Der Registrierungs-die-einst sendeutige-
Zusammensetzung-desProduktesbeziglich-st der Organisation nach einem positiven
Pruferqebnls einer KIM- Nachrlcht mit elndew&geq—léempeﬁeﬂfeeﬂ—(-Dﬂtéeﬁtwa;e—me—
ewerksund-den-vorgenommen er URL an die angegebene KIM-
Adresse und fordert den Akteur in der RoIIe "Orq Admin" auf, die KIM-Nachricht zu lesen
AHeIeFu-ngﬂ—aH—eigeﬂeﬂ—Kempeﬂeﬂtund dle darm beﬁndhche URL zu offnen.
Per- Um sicHerzustellerMUn, dasSs
Produktes-die Einhaltunrgderselbe Akteur, welcher die Registrierung gestartet hat, auch
der-Herstellererklarung-sicherheitstechnisehe-/diejenige ist, welcher die URL aufruft,
MUSS der Registrierungs-Dienst Eigrurg-dureh-seirnen zufalligen sechsstelligen
BatensehutzbeCode anzeigen, welcher beim URL-auftragten-verifizieren-
<=1

Maintruf geprift werden MUSS. Bei e-OPBIH/MEI123623MLE-123623-Nur-Verbindungen
mitzugelassenenFH-Messenger-Clm negativen Prufergebnis MUSS der
Registrierungs-Dients

BerMessengerProxy-Mst eine alUSS-prifen—ob-sich-der H-Messenger-Chentalsvon-der

gematikzugelassenesProduktausweisenkann—erbindungagekraftige Fehlermeldung
anzeigen. Durch folgen des Links wird der Akteur wieder in den mit-richtzugelassenren-
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Clients-MUSSEN-unterbunBestellprozess zuriickgefiihrt, gibt den werden-

<=1

Maintire—OPB1/MLE124882ME-124882-Kzuvor angezeigten Code ein Einbringen-
vertraulicherinformationeninReoem-Statesund die Authentisierung ist
abgeschlossen. durch Organisationsadministrateren
Anbietervon-Home-Servern-MUSSENdas Entschliisseln der KIM-Nachricht und die Eingabe

des sechsstelligen Codes ist nachgewiesen, dass es sicherh hierbei um die antragstellen;-
dass-sieals-de Organisations-Administra des Gesundheitswesens handelt.

4.2.2 Verhinderung unautoren-kisierter Registrierung eine-s_
Messensiblentnformationenin-PRoom-Statger-Services

Der Nachweis des Besitzes einbringen—Ebenso-MUSSEN sieer SMC-B im Zuge der
Authentifizierung einer Organisations-Admin_am RegistraterenvenHomeservernunter

K&HeleweraJJeu-ng—H#emmeFenlerunqs D|enst |st em notwend|qes Kr|ter|um dass—km—

d—re—gepk&n%e—MatHx—Speeehaﬁges—Wlses)—dre—Meg#emeeﬁmm der dazuqehorlqe Prozess

Uberhaupt initiiert werden kann. Da der Nachweis einer SMC-B in beiden der zuvor
geschafferwurdenannten vertradlichetrfermationfahren sjedoch nicherim-Reem-State-
zu-speichern;t zwangslaufig von jemandem erbracht wird-dies-direkt-dureh-die-Matrix-
Spezifikat, der innerhalb der Leistungserbringerinstitution abgedeekt

<=1

| 4-3-Authentifiziuch zur Registrierung ven Nutzern

tnTH-eines Messenger-kentext-werdengemafstgemSpecTH-MessengerDienst#Akteure-
vhd-ReHentzwisDienstes befugt ist, MUSS der Anbieter MaBnahmen ergreifen, welchen-

folgendenRollen—untersehieden: die Erfullung einer unautorisierten Bestellung

verhindert.

| Tabelle-2:-Authentifizi_23521 - Verhinderung von-Nutzerrollen

\ Relle Matrix-Hemeserver VZDB-FHIR-Birectory
| | Yser Lesezugriff: Matrix- OpentD-Token
gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 23 von 62

Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst _ gemati k

4.3.1 unautorisierter RegiSmartcard-IDP-Diensttrierung

Der TI-Messenger-Bienst Anbieter MUSS die-Verifikationveon-Nutzera-mittels SMCB-und-
HBA—unRterstitzen—einen organisatorischen oder technischen Prozess etablieren, der die

erfolgreiche Registrierung Ein-H-es Messenger-Client-eService durch einen
unautorisierten Akteur verhinder-Frentend-einresRegit.[<=]

Beispiel: Um sicherzustellen, dass nur solche Bestellungen zur erfolgreichen
Registrierungs-Bienste_und Inbetriebnahme des MUSS-am-SmarteareHBRessenger-Dienst-

: 35 [gernSpec_tDP_FD] registriart scin.

tm-Rahmen-des fihren, die willentlich und mit Befugnis ausgefuhrt wurden, kénnte der
Anbieter auf Basis des Eingangs einer RegistrierBestellung werdeinen netwendige-Claims-
tachgelagerten Prozess etablieren, der eine postalische bestatigte-

ldentifikationsmerkmale-dureh-den-Nutzer),auf-den-damit zu-nutzenung bei der LEI
vorsieht. Dabei wiirde diejenige Stelle adressiert werden, Diene befugt ist festgeliber die

legt—Sewehl-itimitdt der H-Messenger-Client;Bestellung zu entscheiden.

4.3.2 Authentifizierung der Matrix-Homeserver-derAkteure am
Messenger-Servicesalsauch-der VVZD-FHIR-Directory MUSSEN-d

Damit Akteure Ad-Hoc-Nachrichten ausgestelten-SeeurityFokens{Bb—FOKtauschen_
konnEN, ACCESSTOKEN)-des-Smartcard-IDP-Dienstvertraven—BDer-AnbieterdesTHi-
MUSSEN sich diese an ihrem Messenger-EachService authentisieren. dieastes_
Authentisierung MUSS hierbei Uber ein zwischen der organisaterischion und dem Anbieter
vereinbartes Verfahren Prezess-beim-Smartcard1BbP-Dienst-erfolgen. Wurden die Akteure
erfolgenrde-Claimsm-ACCreich an ihrem MESS-—TFOKEN-vereinbaren:

Tabele-3:Inenger-Service authentifiziert, erhalte-derClaims-fir-SMC-B/HBA
Leist bri instituti Inhalte_derClai fiirLeist bri

{sMc-B) {HBA)
- Professionolb - ProfessionOlb
e maeaer et hmaEaer
-—organizationName ~—ghreR—hRame
~——a€F ~—famityrame
e aud °>—acr

e aud

Pin sie ein von ihre-Prefessionoib-gibtanumm Homeserver ausgestelltes Matrix-

ACCESS TOKEN, welche-Artventeistunrgserbringer{z—B—ArztZahnarzt-ete)-es—sieh-
handelt—Die-idNummer-beinhaltet-ds fur die spatere Authentifizierung des TI-Messenger-

Clients verwendet wird.

gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 24 von 62
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst = gemati k

4.3.2.1 Verwaltung der Nutzersession

Die Verwaltung der Nutzersession MUSS wie Felein der matik+BD-far-Organisrix-
Spezifikationea-des-Gesuadheliswesansund-Lalctuncserbriacer

BerAnbieterdes beschrieben erfolgen.

4.3.2.2 2-Faktor-Authentifizierung

Der TI-Messenger-FachdienstesService MUSS H%QFQ%H—GF%%—?S&E&FEGH-EH—P—FGZ—GS—S—GGH:H—
SmartcardDP-Dienstfir-die-Auzur Authentisierung der Akteure mindestens eine 2-

Faktor-Authentifizierung durchsetzen. Der zweite Faktorisierurgsanfragefol MUSS den
Sicherheitsempfehlungende-scope-Parametervereinbaren—scope=openidVZb—FHIR—
Direaiermy

433 Verwal des BSI gemaR [BSI 2-Faktor] zur Resilienz gegen
Angriffe aus der Ferne, mindestens mit mittlerer Bewertung genigen. der
Nutzersession

Bie-VerwaltAnbieter MUSS sicherstellen, dass mindestens eine Authentisierung der
Nutzmittels OIDC-Authenticator untersessier-MUSS-wtltzt wird und technische Optionen
flr die inderinderMatrix-Spezifikation-besehriebOrganisation gegeben sind, damit beide
Faktoren nicht durch einen erfelgen-

Angriffsvektor kompromittiert werden kénnen.

4.4 DNS-Namensauflosung

Fir die Namensauflésung der vom Tl-Messenger-Fachdienst angebotenen
AulBenschnittstellen, werden DNS-Server im Internet verwendet. Der vereinbarte Abfrage-
Record MUSS durch den jeweiligen TI-Messenger-Anbieter bereitgestellt werden und
MUSS in 6ffentlichen DNS-Servern eingetragen sein.

Wird bei der Nutzung eines Messenger-Service fir eine Organisation eine auf die Domain
der Organisation bezogene Benamung gewahlt, erfolgt die Eintragung der notwendigen
DNS-Records auf DNS-Server im Internet durch die Administration der Organisation.

Identifizierung von Messenger-Services

Jeder Messenger-Service wirdMUSS durch einen Matrix-Homeservernamen identifiziert_
werden, der aus einem Hostnamen und einem optionalen Port besteht. Weitere
Informationen finden sich in [FederationServer-Server API#3Server discoveryl.
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4.5 Test

Produkttests zur Sicherstellung der Konformitat mit der Spezifikation sind vollstandig in
der Verantwortung der Anbieter/Hersteller des TI-Messenger-FachdClienstets. Die
gematik konzentriert sich bei der Zulassung auf das Zusammenspiel der Produkte durch
E2E- und IOP- Tests.

Die eigenverantwortlichen Produkttests bei den Industriepartnern umfassen:
¢ Testumgebung entwickeln,

* Testfallkatalog erstellen (fur eigene Produkttests) und

* Produkttest durchfuhren und dokumentieren.

Die Hersteller der TI-Messenger-Fachdienste MUSSEN zusichern, dass die gematik die
Produkttests der Industriepartner in Form von Reviews der Testkonzepte, der_
Testspezifikationen, der Testfalle sewieund mit dem Review der Testprotokolle (Log- und
Trace-Daten) Uberprifen kann.

Die gematik férdert eine enge Zusammenarbeit und unterstitzt Industriepartner dabei,
die Qualitat der Produkte zu verbessern. Dies erfolgt durch die Organisation frizeitnaher
IOP-Tests, die Synchronisierung von Meilensteinen und regelmaBige
industriepartnertbergreifender Test-Sessions. Die Test-Sessions umfassen gegenseitige
IOP- und E2E Tests.

Die gematik stellt eine TI-Messenger-Fachdienst Referenzimplementierung zur Verfligung.
Zur Sicherstellung der Interoperabilitat zwischen verschiedenen TI-Messenger-
Fachdiensten innerhalb des TI-Messenger-Dienstes MUSS der TI-Messenger-Fachdienst
eines TI-Messenger-Anbieters gegen die Referenzimplementierung (TI-Messenger-Client
und TI-Messenger--Fachdienst) getestet werden.

ML-124200 - Test des TI-Messenger-Fachdienstes gegen die
Referenzimplementierung

Der AnbieteHersteller des TI-Messenger-Fachdienstes MUSS den Fachdienst gegen die
Referenzimplementierung erfolgreich testen. Die Testergebnisse sind der gematik
vorzulegen.

[<=]

Fur Die gematik-testet-in-denAnbieter Zulassungsverfahren-auf-Basi MUSSEN die TI-

Messenger-Fachdienste und TI-Messenger-Clients vorAnwendunrgstaller—babeim TI-
Messenger-Anbieter bereitgestellt werden-die-Arwendungsfale-durchgespieltund-es-wird
versuehtviele Funktionsbere. Um einen automatisierten Test flr den TI-Messenger-Dienst

zu ermogliche-ardn, MUSS die Teidest-App derAnwendungmit-eirzubeziehen—
AnsehlieSend-wird-mit-dentoPTFestss TI-Messenger-Clients zusatzlich ein Testtreiber-
Modul intern oder extern zur Verfigung stellen. dietrteroperabieses MUSS die
Funktionalitdtzwen der produktspezifischen denverschiedenen-AnbieternSchnittstelle
des TI-Messenger-Clients Uber eine standardisierte Schnittstelle von aullen zuganglich
machgewiesen—Far-en und einen Fernzugriff ermdéglichen. das
ZutassungsverfahrTesttreiber-Modul darf die Ausgaben des TI-Messenger-BClienstes-
MUOSSEN-dts geméaR der technischen Schnittstelle aufarbeiten, aber darf die F-Messenger
clientsunrdF-Inhalte nicht verfalschen. Eine genaue Beschreibung des Testvorgehens ist
in der [gemSpec_TI_Messenger-FachdClienste-bereitgt] zu finden.

Die gematik testeltwerdenr—Um—einret im Rahmen der Zulassungsverfahren
autematisiertenFestfarden-f Basis von Anwendungsfallen. Dabei wird sich auf die
Anwendungsfalle aus der [gemSpec_TI-Messenger-Dienst-zu—er] bezogen. Hierbei wird
versucht méglicher-MUSS-die Fest-Appst viele Funktionsbereiche der Komponenten des
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TI-Messenger-ElDientszusatzlich-ein-stes einzubeziehen. Die TesttreiberMedul-
beinhalten—welcherds werden zunachst gegen die Referenzimplementierung der gematik
durchgefuhrt. In diesem Schritt wird die Funktionalitaten-derprodukispezifi des
Zulassungsobjektes TI-Messenger-Dienste gepruft. AnschlieSend wird mit den IOP- und
E2E Tests die Interoperabilitat zwischen den verSchnittsteiedenen Anbietern
nachgewiesen. Hierfur werden dann alle desbereits zur Verfigung stehenden TI-
Messenger-ClDients-tbereine-ste (die Test-Instandardisierte-Sehnittnzen der einzelnen
Hersteller) zusammengeschlossen und anschlieBen gegeneinander getestet. Alle ven-
auRenzugangAnbieter MUSSEN bereits im Vorfeld diese I0P- und E2E

Tests selbstandig und eigenverantwortlich maehtund-eirdurchfihren. Bei Problemen im
Rahmen Fernzugrifi-ermogheht:

der Zulassung MUSSEN die Anbieter bei der Analyse unterstiitzen.

4.6 Betrieb

Der Betrieb des Fachdienstes wird durch den TI-Messenger-Anbieter verantwortet.
Entsprechend dem Betriebskonzept [gemKPT_Betr#Anbieterkonstellationen], KANN der
Betrieb jedeauch aun Unterauftragnehmer aus- bzw. verlagert werden—Zum-Beispielfir
ein- oder on-premise geHostinget werden. Die Koordination der jeweiligen Komponenten
sowie die Erflllung der Anforderungen verbleiben jedoch zbeim Anbieter. Dieser KANN in
Abstimmung mit seinen Nutzern und Dienstleistern Vertrage abschlieBen um den
sicheren Betrieb aufrecht zu erhalten.

4.6.1
Anforderungen zu Performance

und Reporting

sind den entsprechenden Merfagbarkeitvon-98% betreibbarsein-
DeFProdukt und Anbleterﬂ—MesseﬁgeFMHSS—sem—P%edﬁqu—MesseﬂgeFFadﬁeﬂst—m%

typsteckbriefen u.a. den
Dokumenten [qemSDec Perf] und [qemKPT Betr] Zu entnehmen -

Wenn-der

4.6.2 Monitoring und BetriebvenHemeservern-on-premise-bei
denblutzernrealisierbwird AN -der-ssteuerung

Der TI-Messenger-Anbieter H-Messergerfir-diesePreduktinstanzenverMUSS das Service
Monitoring denPerformaneevr qemat|k techmsch orgabeﬂ—m—A-bstH%muﬂg—nm-t—se%ﬂ—
N-unlsatonsch unterstutze i - A

Dafir kann es z.B. notwendig sein, dass entsprechende Accounts auf Homeservern

eingerichtet werden.

gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 27 von 62
Version: 1.1.1 © gematik - o6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst = gemati k

4.6.3- Das Service Monitoring

Biefolgend SOLL dabei zu keinen technischen kemmunikationsbeziehVeranderungen
bzw—Use Cases MUSSEN-im-Rahmen-des-Meniteringsundan den Produkten fiihren.

A_23092 - Ti-M Giiltigkeitspriifung der RehdatenerfassungOrganisation am FVZD-
FHIR-Directory

Der TI-Messenger- Fachdienst erfasstund-autematisierEMUSS mindestens alle 24 Stund-
aqeﬂyme%aﬂ—d-re—gematﬂezu-PPe#eFmaﬂeebewen far aIIe be| |hm req|str|ert{:|-|ﬁ1g—ére+L

\en orgabnisationen zum-Reohdatenrepe

auf—deFBaas—ve#Pcehdaf&em—FepeFtet—weFdeﬂT

FabeHe-4:+mit einem Messenger-Service, priifen, ob diese im VZD-FHIR-Directory als
"acTechnische Kommunikive" (Organizationsheziehungen - Use-Case-Mapp.active)

eing-

Case- Mapping--auftTl-Messenger der-Messung-
Pefere Fachdicnst-ltompenanteln) o
nz Messenger-
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=acles
Ybermittlung-der
Naehriehtan-
Emplangsserver
empfangene- Loyt se—Fed et e n—saet Reguestsam-
Pols —reeei e d—ps Empfangsserver
Ende:
Ueermaittune—<der
Naehrichtam-
Erasonsosenser
Bestandseaten
BerH-Messenger-FachdienstMUSS-dienachfelgendenttragen sind.
|<=I

A_23093 - TI-M Informatiorenjeweilsmonatlichzum-01—desMenatsinfoln an Nutzer
bei ausgetragendemJSON-Fermatals HHPBodyaer Organisation am VZD-FHIR-

Directory
Wenn die

.E
—Abfragezeitpunkts—<Zeitstempel der-Abfrageals String-HnOrganisation nicht mehr im
VZD-FHIR-Directory "active" (Organization.active) ISO-8601Fermat>;

—GI—l-D“—éGl—!—D—eles—abge#agieeﬂ—Faeht MUSS der TI-Messenger-Anbieter dienstes-

—,fFIM—FD:A—H-zahJ:Hemeseﬁfer“—:éAﬂiaH% daruber informieren.

I<=I

A 23094 - TI-M Sperrung der zum-AbfragezeitpunktinstanziiertenHomeserver>;

—HM-EB-Anzahl-Organisation mit ungiltiger SMC-B
Wenn die Organisationer—<Anzahl- |langer als 30 Kalenderzum-Abfragezeitpunkt

registrierten-tage nicht im VZD-FHIR-Directory "active" (Organiszationer>

a“,

"

—HM-EB-AnzahlNutzer—<Anzahl-derzum-AbfragezeitpunktregistriertenNutzers>
—HM-ED-Anzahl aktNutzer~—<Anzahl.active) ist, MUSS der TI-Messenger-Anbieter die

Domane dieses Messenger-Service aus der zum-Abfragezeitpunktinnerhatb-des-
fetztFOderation 18schen MenatsaktivenNutzer>

+

Babetrdiesertieferungkeine Batei-tbermitteltwird—sonder(siehe FHIR-VZD:
| VZD _TIM_Provider Services, DELETE /federation/{domain}). Dann derFext-direktim-

Bed—y—rst—f—u-Pd+ese—|:+efARF erst nach erneuter Authent|ﬁ2|erung d—re—Aﬂgabemw der SMC-B
desH
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Service Monitor

Befr Dienst wieder genutzt werden, siehe AF_10103.
|<=|

4.6.4 Kontrollierte AuBerbetriebnahme

Wenn z. B. das Vertragsverhaltnis zwischen Kunde und TI-Messenger-—-Anbieter MUJSS-das-
Service Monitor T el . : : .

Baftrkann-eszB-notwendig-sein—dass-entspreauslauft, so MUSS der TI-Messenger-
Anbieter die dazugehdrige Domane dieses Messenger-Service aus der Foderation
l6schende-AecountsaufHeme (siehe FHIR-VZD: | VZD_TIM_Provider_serverh-eirgerichtet
werden—Das-ices, DELETE /federation/{domain}) und den Messenger-Service

Meniteringabschalten, SOL: dabeizukeinentechnischeneranderungenan-ss dieser
nicht mehr erreicht werden Preduktenfithrenkann.
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5 Funktionsmerkmale

Im folgenden Kapitel wird der TI-Messenger-Fachdienst bezogen auf seine
Teilkomponenten funktional beschrieben. Der TI-Messenger-Fachdienst ist die
Kernkomponente des Tl-Messenger-Dienstes. Dieser stellt alle Schnittstellen bereit, die
fur die Kommunikation innerhalb des TI-Messenger-Dienstes benétigt werden.

In der folgenden Abbildung ist der TI-Messenger-Fachdienst
s Whitebox dargestelit:
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FHIR-Proxy, OAuth/Auth -

. Auth Service
Service

ap
o
el
m
2
ap
=
o
£
=3
«2
o—

REST
—————— m — : Fm T
| Tl-Messenger-Fachdienst : |
I | I
| | |
| AR~ | :
. ' Registrierungs- ~ [
S | g Di g REST \ | |
2 I ienst <R~ | [
O | ~ ™ [ '
L | | l
S TS ! :
S Auth :C Internetj c : l
o R | Messenger Service .
[1}] . |
= —© ' Messenger- tatri @ —
v 4 | atrix - Serverl 5
o | Proxy \ Server APl | =
A HTTP(S) - ! I @
Matrix - Client | forward v l | $
Server APl | : I
| ! =]
| Matrix- : |
______ 4 R Homeserver | —
r=——==== v | L
1 | ig | W
| <« ! ] =
| . | Push- Matrix - Push Matrix - Server R ! (e 3
| I Gateway Gateway API Server API C) v ! I @
| HTTPS | ! (-
\ | [ I B2
______ L |
—————— —: 5 Messenger Service ! :
5 l -
= | o Matrix- | :
O ' Homeserver ' |
. | |
el ' V; | :
c | HTTR(S) R |
o I forward QV Messenger- / [ R l
7] R | Proxy | !
[} . I T ._ :
E. . . i | Matrix - Ser\"erI
— | Matrix - Client | - I Server API
= Server APl | I l
| b e e e e !
1
|
A I
? % REST R ? |
I
I
TI-Messenger-Client
gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 33 von 62

Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst = gemati k

AN ‘ 777777777777777777777777777777777777 /
i |
\
N . A@FHR A ‘ OAuth | .
‘ |
N e B S
r TI-M Fachdienst P |
I | AN -iviessenger-rachaiens e | |
I
[ ' |
I
: : " Registrierungs- : |
| [ Dienst g) | :
[ ' a) |
| | A REST A | :
[ ' L |
| ﬁuth | \ [ - [ :
[ > I Messenger Service I Ry
I —@— Messen ! I
[ ' ger- i Q— |
—@ I
I : PrOXy I Matrix - Server|
: e foHr-lv_.r;fd R : Server APl |
Y s OF i |
I
[ ! - REST I
| ! Ho Ttk PASSporT- | |
il & omeserver O Services I
r _i Y {R 1 1 :
| -
| <= | Push I |
| } Galt'.l:w;ly Matrix” - Push Matrix - Server c) R : |
I Gat API v I
: HTTPS | ateway Server AP| : |
o _ | C |
|
_____ A - I
r 7
| | ~ JR | Messenger SerwcsR PASSporT-| : |
: I L _ Services | |
| : / Matrix- REST - | |
| | Homeserver REST v | :
| |
' ! . HTTP |/ | '
A | 11 | |
: N forward ¢ R Messenger- LoRe
Ry | Prox I
! , ' y T Qo :
: : L :Matrix - Server|
| Matrix - Client Server APl |
Server API | |
I/ —————— - AN

Abbildung 3: Funktionaler Aufbau des TI-Messenger-Fachdienstes

Die in der Abbildung gruin dargestellten Boxen zeigen die Schnittstellen, die am TI-
Messenger-Fachdienst aufgerufen werden. Rot dargestellte Boxen zeigen die
Schnittstellen, Uber die der TI-Messenger-Fachdienst weitere Services anderer
Komponenten nutzt. Eine Ausnahme bildet die Kommunikation zwischen den TI-
Messenger-Fachdiensten. Hier wird die Kommunikation bilateral zwischen den zur Tl-
Foderation gehdrenden Fachdiensten realisiert.

513 -Umsetzung Die in der Matrix-AP}

r-folgenden-Abschnitt-wirdfardiezaAbbildung rot dargestellte Linie vom

Registrierungs-Dienst zum Internet zeigt die vom Frontend des Registrierungs-Dienstes
bzw. die vom TI-Messenger-FachdClienst-gehérendenKempoenenten,—die Nutzat mit Org-
Admin Funktionalitat verwendete Schnittstelle zur Administration bzw. zur Austellung der
von-der-eines RegService-OpenlD-Tokens. Diese wird nicht norMatrixFeunrdiv von der
gematienbeschriebenen-APIsdark definiert. Die Ausgestelt—DBiealtung obliegt dem

jeweilige-APHMUSS-vollstandig-und-als- RESTful-APLgemalk
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PMatrixFoundan TI-Messenger-Anbieter.

~—Funktion#Server—Server};
~—MatrixFoundatien#Clen der Systemkomponent-Server};

5.2 fMatrixen

+—Im Foundatien#Push—Gateway}
wgesetztlgenden Kapitel werden-

Die-Abbildurg—Ma_alle flr den Betrix-APleb des TI-Messenger-Service'zeigt-diejeweils-
zduer-Fachdienstes notwendigen Komponenten funktional beréeksichtigenden-schrieben.

5.2.1 Registrierungs-Dienst

Der Registrierungs-Dienst bietet drei Schnittstellen bei-den-an. In der folgenden
Abbildung sind die von ihm bereitzugestellenrdenkempoenentten (griin) und genutzten
(Server-ServerARH-Client-ServerARPLPush-Gateway-APH-an-rot) Schnittstellen
dargestellt:
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Administration

Frontend des
Registrierungs-Dienstes

Ausstellung von
RegService-OpenlD-Token

Org-Admin-Client

_____________________

Bereitstellung der Faderationsliste und
Berechtigungspriifung — Stufe 3

Messenger-Proxy

"=--.: R

Registrierungs-
Dienst

R)

= gematik

Messenger-Service in die TI-
Fideration aufnehmen

L VZD_TIM_Provider_Services
{/tim-provider-
services)

VZD-FHIR-Directory

LinternVerification
VZD-FHIR-Directory
—————- 1 - ———— =
| xtern : Messenger-Service | extern :
| p‘;\\ ] /,,/'
| ,_l; ! I :
| i\ e
s 1 |
| Matrix - Client | | i pak |
| ServerAPl | | [ = R |
| | - 00— e | !
: _ R
S | Matr-cient [Messenger-| | Fx
[ ~ 1 Matnx-  ServerAPl | Proxy ' QO |
' S | Homeserver| e Matri |
| . NG |Matrix - Server
Matric - Push | R |
I Gateway API | ~ I Server AP |
: I - .u N\ : |
| | ~ Matrix - Server { | |
| - Server AP — |
| ,/ N I
| ' 7 . ! !
| | _ . | |
| | 7 - | |
|)7/__-_____________-—___;\_* |
: 7y intern \:\ '
| SN Matrix - Server | I
| o Server AP | . |
| | | |
|

Abbildung 4: Matrix-APIUbersicht des-Messenger-Servicer Schnittstellen am
Registrierungs-Dienst

Bie-Webservices-derMatrix-HomeservrerwerdennichHinweis: Bei der in der Abbildung
dargestellte Schnittstelle I _internVerification handelt es sich um eine abstrakte

interne Schnittstelle am Registrierungs-Dienst mit direktven-er den H-Messenger-CElients-

adfgeragfen-Proxies mehrere Funktionalitdten bereitgestellt werden. Die Umsetzung Der

Aufrufbereitzustellenden Funktionalitdten (Bereitstellung der Elent-Server-APam-Matrix-

HomeservereFdderationsliste und Berechtigungspriifung - Stufe 3) am Registrierungs-

Dienst kann auch dber separate Schnittstellen erfolgt-tberen. Bei den MessengerProxy—

Bieserteitetabeiden Schnittstellen I Registration und I requestToken handelt es sich
um die Schnittstelle-Aufrufn die der TI-Messenger-Clienrtsan-den-Anbieter im Internet

anbieten MUSS. Diese werden nicht norMatrix-HemeserverperHFH P Forward-weiv von

der gematik spezifiziert.
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5.2.1.1 Schnittstellen

In den folgenden Kapiter—In werden Die Kemmunikation-derMaSchnittstellen
beschrieben, die der Reqgistrix-Hemeservererungs-Dienst bereitstellen untereirand_
aufrufen MUSS.

5.2.1.1.1 | Registration

der erfelgtebenfallstbeTl-Messenger-Fachdienst MUSS eine Schnittstelle fir den-
MessengerProxy—Aueh-hierwird-ie Administration am Registrierungs-Dienst bereitstellen.
die-Kemmunikation-dureh-Foerws ist notwendig, damit ein Onboarding--Prozess fiir die
MaRegistrixerung von Messenger-Server-Server-Kemmunikatiorzaom-Hoemeserver
weitergeleitetices gewahrleistet wird. Der Registrierungs-Dienst MUSS es ermdglichen
einen neuen Messenger-Service Uber ein Frontend des Registrierungs-Dienstes Zum-
VersendenvonPush-Netifie_ erzeugen. Die Ausgestaltung des Frontends sowie der
Schnittstelle am Registrierungs-Dienst (I_Registrations-rutz) ist derMatrix-Homeservm_

jeweiligen TI-Messenger-Anbieter die-MatrixPush-Gateway-APHdesPush-Gateways—
EeorMessengerPressragierbnebenderunkienals-Uberlassen.

5.2.1.1.2 | requestToken

Der TI-Messenger-Fachdienst MUSS eine Schnittstelle fur die Ausstellung eines
ID_TOKENS (RegService-OpenID-Token) am Registrierungs-Dienst bereitstellen. Das
Token wird fiir die Authentifizierung am FHIR-Proxy zur-Weiterleitung-aterServer-Server
APl—und-Client-Server-API-Aufrufe-an-den-HomeserveralsKentrollinstanz—umdes VZD-
FHIR-Directory bendtigt, damit ein Akteur in der Rolle "Org-Admin" Organisationseintrage
andern kann. Die Ausgestaltung der Schnittstelle am Registrierungs-Dienst
(I_requestToken) ist dem jeweiligen TI-Messenger-Anbieter Uberlassen. Der
Recustrlerunqs D|enst MUSS daflir sorgen, dass nur fur %Kmmﬁﬂea%m—nehﬁeﬁd@eﬂ—
authentisierte
Akteure in der RoIIe "Org-Admin" ein Token ausgestellt wird. Die Gultigkeit des
RegService-OpenlD-Tokens MUSS kleiner oder maximal gleich einer Stunde betragen.

5.2.1.1.2.1 Aufbau des RegServer—und-Clent-ice-OpenID-Token
Das RegServer-APHEnrdpunkte-ice-OpenlD-Token ist ein JSON-Web-Token und MUSS
folgenutzt-werden-

de Attribute enthalten:

HEADER
{

"alg": "BP256R1",

"tvD" : lleTll

"X5C" : |

"<X.509 Sig-Cert, base64-encoded DER>" ]

i
PAYLOAD

"sub": "1234567890",

"iss": "<url des Registrierungs-Dienst-Endpunkts, lber den das Token
ausgestellt wurde>",

"aud": "<url des owner-authenticate-Endpunkte am VZD-FHIR-Directory>",

"profession0ID": "<ProfessionOID der Organisation>",

"idNummer": "<TelematikID der Organisation>",
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"ijat": "1516239022",
"exp": "1516242622"

i

| 5.3-Funktionen-der Systemkomponenten

5.3.1.1.1.1 nfelgendenkapitelSignatur des RegService-OpenlD-Token
Fir die Signatur des RegService-OpenlD-Token MUSS der private SchlUssel des Zertifikats
C.FD.SIG verwendet werden

-alle-fir-den-Betrieb-desTF-Messenger-Fachdienstes-
notwendigenkKemponentenfunktionalbe. Das Zertifikat wird durch einen TI-ITSM Service

Request beantragt. Bevor das Zertifikat ablauft MUSS ein neues beantragt werden und
das neue Zertifikat an das VZD-FHIR-Directory Gbergeben werden.

| 5.3.1.1.2 |_internVerification
| Der Registierungs-Dienst MUSS eine schrieben:

| 5:3:2.

PerMatrix-Homesernittstelle fur die Bereitstellung sowie der Aktualisierung der
Foderationsliste und die Uberpriifung auf MXID-Eintrdge im VZD-FHIR-Directory zur ver-
MUSS-die-Maflgung stellen. Die Ausgestaltung der Schnittstelle am Registrix-Spezerungs-
Dienst (I internVerifikcation—veHlstandigumsetzen—) ist dem jeweiligen TI-Messenger-
Anbieter Uberlassen.

5.3.2.1.1.1 Bereits-existtellung und AktualisiererdePredukung der Foderationsliste
Inhalt der Féderationsliste, die der MaRegqistrixSpezifikationfolgenkénnenalserungs-

Dienst Uber die Schnittstelle den Messenger-Proxies bereitstellen MUSS, sind alle an der
Foderation beteiligten Matrix-Hemeserververwendet-werden,—soeferrRDomainnamen. Der

Registrierungs-Dienst MUSS die zusatzlichen—vorausgesetztaktuelle TI-Féderationsliste am
VZD-FHIR-Directory abfragen. Fur den MSECs:

| ~—MSC3013: EncryptedPush
| =—MSC3359: DelayedPush
|
|

- e Di Pust
Abruf MUSS dimplementierbwurden-
Ber-MatrixHemeservereinesMessengere am FHIR-Proxy des VZD-FHIR-Directory

bereitgestellte Operation getFederationList (GET /tim-provider-Service:-

- MUSS-Anfragenvem-eigenen-Messengs/FederationlList/federationList . jws)
aufgerufen werden. Im Aufruf der Schnittstelle MUSS ein provider-Proxy-
akzeaccesstoken enthalten sein. Optieren;

onal kann auch die aktuell

verwendete Version mit in den Aufruf GUbergeben werden.
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Wenn Die vem-Matrix-Hemeserersion Ubergeben wird, dann wird nur bei einer veralteten
ver :
Beim-Anrmeldeversuch-einresredenF-sion eine neue Féderationsliste vom VZD-FHIR-
Directory bereitgestellt. Die Abfrage der Féderationsliste MUSS stundlich erfolgen. Die
Prifung auf Aktualitat der Foderationsliste des Registrierungs-Dienstes MUSS zusatzlich
bei jeder Anfrage durch einen Messenger-Nutzersan-eProxy zur Bereitstellung der
Foderationsliste Uber einemMatrix-Hemeserver-MUSS Abfrage beim FHIR-Proxy des VZD-
FHIR-Directory erfolgen, sofern dieserale-unterstitzten-Authentifizier durch den
Registrierungs-Dienst vorgehaltene Foderationsliste alter als eine Stunde ist. Die
Prifungsv_auf Aktualitat erfahrerzurAuswahlanbieolgt durch den Abgleich der
Versionen der Féderationslisten. Nach edem Erhalt einer erfelgreicher-Anmeldneuen
Féderationsliste vom VZD-FHIR-Directory MUSS diese vom Registrierung-eiresFH-s-Dienst
den Messenger-Nutzersbei-dem-MatrixHomeservProxies fur die Prifung der
Foderationszugehdrigkeit Gber stdie interne Schnittstellt-diesereinve
I internVerification ikmerbereitgestelltesMa werden.

Der Registrix-ACCESS—TOKEN-sowieein-Matrix-Opentb-Foken-bereit-erungs-Dienst MUSS
regelmaRig jede Stunde die Aktualitat der Féderationsliste am VZD-FHIR-Directory prufen.
Ist Das Matrix-ACCESS—FOKVZD-FHIR-Directory nicht innerhalb einer definiertEN wire-Fo+
jede-Antwortzeit erreichbar und es bleiben auch weitere Auterktualisierung-am-Matrix-
Hemeservsversuche erfolglos (HealthState VZD und HealthStateCheck VzZD), MUSS der
verwendet—bBasRegistrierungs-Dienst seine eigene Vorhaltezeit der Féderationsliste ausgf
eine festelte-Matrix-Opentb—Foken-wirdfargelegten Wert von 72 Stunden
(TTL_Foderationsliste) verlangern und ein Incident-Event erzeugen, welches durch ein
Drittsystem aufgefangen werden kann (z. B. einespatere-Authent ITSM-System). Falls die
Foderationsliste nicht nach weiteren Aktualisierung-am-FHHRProxy-des-sversuchen
aktualisiert werden konnte, MUSS ein Incident beim VZD-FHIR-Directory-verwendetund-
MUSS-eine-Gultigkeitsdauervon30-Minutenauf-Anbieter eingestellt werden. Die

vorhandene Foderationsliste SOLL bis zur Behebung des Incidents weisen-

ter genutzt werden, jedoch maximal fur 72
Stunden. Nach dem Ablauf dieser Zeitspanne darf der Messenger-Proxy die
Kommunikation eineszu anderen Matrix-Homeservers-dargestelt:

Beispielkonfigurationn nicht mehr erlauben, bis wieder eines-Synapse-Servers
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1 % 1

M _aktuelle Féderirtre—OPBI/ME123905ME-123905--Umsetzung-von-BSl-tionsliste
vom Registrierungs-Dienst abgerufen werden kann.

Hinweis: Die Vorgabhaltung einer aktuellen fir-Server{Produkt)
PerH-Mesdderationsliste ist aus sicherheitstechnischer Perspektive sinnvoll, um das
Zeitfenster klein zu halten, in welchem ein Fachdienst "unwissengertlich" mit einem
anderen Fachdienst SOttinteragiert, denMergaben-vr nicht mehr Teil der Féderation {BSH-

einer geeigneten Frist, lnnerhalb welcher das Arbelten m/t einer alten L/ste noch

akzeptabel ist, weil diese nicht aktualisiert werden konnte, berticksichtigt zu erwartende
Zeitaufwande der Wiederherstellung bei Nichtverfliigbarkeit des VZD und ist dabei nicht
groBziigiger gewdhlt, als Fristen, die fiir Server{Anbieter)
andere Kommunikationsdienste innerhalb Der TI-Messerger-AnbieterSOLLden_

eingeraumt werden.

In der folgenden Tabelle werden Attribute und ihre Typen definiert, die am
Reqistrierungs-Dienst Vorgabehalten ven{Bwerden MUSSEN:

Tabelle 5 SHSHServertfolgen:
<=1
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pezifische Attribute fir das Handling der Foderationsliste am Registrierungs-Dienst

Attribut Typ Beschreibung Wertebereich

HealthState VZD Zustand Typ halt [gesund, ungesund]
Gesundheitszustand
von Komponenten
des VZD-FHIR-
Directorys auf Basis
ihres
Antwortverhaltens
vor

HealthStateCheck V | hochzahlend | Typ halt die Menge | O<=HealthStateCheck VZ
ZD er Iterator der D<=3
Wiederholungsversu
che der Prufung des
Gesundheitszustand
es des VZD-FHIR-

Directory

Alter Foéderationsl | hochzahlend | Typ halt das aktuelle | min: Os
iste er Zeitzahler | Alter der

Foderationsliste vor

ab dem Zeitpunkt

der letzten

Aktualisierung.

TTL Foderationslis | Lebensdauer Typ beschreibt den | Konstanter Wert: 72h
te obereren Grenzwert,

den eine

Foderationsliste alt

sein darf

BerMeDie hier beschriebenen Attribute und ihre Verwendung sind in Sequenzdiagramm

[gemSpec_TI_Messenger-RProxy-ist-eireKerrkomponenteDienst#Aktualisierung der

Foderationsliste] erldutert. Sobald durch den Messenger-Proxy ein Request zur

Aktualisierung der dezentraler-Messenger-Services—AHe-AnrFbderationsliste am
Registrierungs-Dienst initiiert wird, MUSS der Registrierungs-Dienst die aktuelle Liste vom
FHIR-Proxy abfragen-derH-Messenger-€l, sofern die vom Registrierungs-Dientsund-anst
vorgehaltene Liste zu alt ist (Alter_ Féderen-Messenrger-Servicesationsliste). Sollte die
Liste des Registrierungs-Dienstes nicht zum-Matrix-Hemeserver MU alt sein, so MUSS
deSSEN &berFoderationsliste an den Messenger-Proxy ausgeleiteiefert werden. DieFLS-
kKemmunikatienzwiseheas geschieht jedoch nur, wenn derH-MessenrgerClie Liste des
Registrierungs-Dientsuhdstes aktueller ist als die der-Matrix-Homeservs Messenger-
Proxy. Erhalt der MUSSam-MMessenger-Proxy terminiert-werden—bBie-Absichereine

aktuelle Féderationsliste, so MUSS eine Signhaturprifung derFeS-Kemmurlokal anhand
des mitgelieferten Signaturzertifikatier-MUSeS durch-eire-einseitige-
Serverauthentisierarguntgefihrt werden. Beim Signaturzertifikat handelt es sich um das
erste Element aus der - gemeinsam mit der Nutzung-eiresX-509Fbderationsliste
Ubertragenenen - x5c-Zertifikats-erfelgenliste.
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5.3.2.2.1.1 Bie KemmBerechtigungspriufung - Stufe 3

Der Registrierungs-Dienst MUSS eine Funkation zwisecherH-Messenger-Clentund-
Maanbieten, mit der die Uberprifung auf MXID-Eintrdge im VZD-FHIR-Directory méglich

ist.HierfUr MUSS der Registrix-Homeserver-erfelgtimmertberden-Messengeerungs-

Dienst die Operation whereIs (GET /tim-provider-services/localization) am FHIr-

Proxy-Ferwarding)l-DerMessengerProxy-MUSS-sewehlalsRe_des VZD-FHIR-Directory

verwenden.

Die Prifung ist erfolgreich wenn:

e die MXID des einzuladenden Akteurs im Organisationsverzeichnis hinterlegt und seine

Sichtbarkeit in diesem verse-Proxy-alsauchalsFerward-Proxy-fungieren—Alle-zeichnis

nicht eingeschrankt ist oder

e der einladende sowie der einzuladende Akteur im Personenverzeichnis hinterlegt sind

und der einzuladende Akteur seingeherdenKemmunikationen-e Sichtbarkeit in

diesem Verzeichnis nicht eingeschrankt hat

War die Prufung erfolgreich, so MUSS der MessenrgerProxyReqistrierungs-Dienst das
Prifergebnis an den Matrix-Hemeserverweiterleiten-essenger-Proxy lUbergeben.

5.3.2.2.2 | VZD TIM_Provider_Services

Fir die Aufnahme Eine-Kemmunikation-vem-Matrix-Hes Messenger-Services eines Tl-
meserverzumsenger-Fachdienstes in die TI-Féderation des TI-Messenger-ElDient-und-
adstes, MUSS durch zu-eiremanderen-den Registrierungs-Dienst die vom Frontend des
Registrierungs-Dienstes Gbergebene Matrix-HemeserverbeieiremanrDomain.

einer Organisation durch den Aufruf derer- Operation addTiMessengerDomain (POST

/tim-provider-Service-MUSS-tberdenMessenger-Proxy-weitergeleitets/federation),

am VZD-FHIR-Directory, eingetragen werden.
Eora Im Aufruf der Schnittstelle ServMUSS ein provider-teaccesstoken enthalten sein.

5.3.2.2.3 OAuth / Auth-Server-Anrfragen{Anfragen—derenPfad-unter
A—marclederation liegt)-MUSS-beim-anfraice

Fir den Zugriff des Reqistrierungs-Dienstes auf das VZD-FHIR-Directory Uber die
Schnittstelle I VvZD _TIM Provider_Services (/tim-provider-services) des FHIR-Proxy

ist eine vorherige Authentifizierung unter Verwendung des OAuth2 Client Credentials Flow
notwendig. Die daftr notwendigen_Client-Creden-MatrixHemeservtials MUSS der TI-

Messenger-Anbieter im-Messenger-Proxy-gepraftwerden—eb-dflr seinen Registrierungs-

Dienst beim VZD-FHIR-Directory-Anbieter beantragen. Die Beantragung erfolgt Gber
Ziethomeeinen serverdice-Request im TI-ITSM-System. Nach erfolgreicher Anfrage-
FeHuthentifizierung erhalt der Féderationist—HierfarMUSS-MSE3383(
httpsHgithub-comfmatrix-org/matrix-doc/pult{3383}Reqistrierungs-Dienst ein provider-

accesstoken, welches beim Aufruf des /tim-provider-services Endpunktes enthalten
implemsein MUSS. Der Authentiertund-das-destinationFeldim-ifizierungsprozess

besteht aus den nacheinander stattfindenden Aufrufen:

e POST /Autherizatien-HeaderdesHHP-Regquests-
gepraft/realms/TI-Provider/protocol/openid-connect/token (OAuth-Service)

e GET /ti-provider-authenticate (Auth-Service)
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Beim ersten Aufruf werden—WeﬂH— d|e Cllent Credentlals uberqeben beim zweiten Aufruf

wo-Accesstoken, welches man be|m ersten Aufruf als Ruckqabewert erhalten hat

5.3.2.3 Bereitstellung eines Org-Admin Accounts

Fur die Bereitstellung eines Org-Admin Accounts sind die in den folgenden Kapiteln
beschriebenen Schritte erforderlich.

5.3.2.3.1 Authentisierung einer Organisation

bei eine-Ader Authentisierung einer Organisation KONNEN die im Kapitel 4.2.1-
Authentisierung-desZiethemeserversssverfahren fur die Registrierung eines Messenger-

Services gemafi-tFederation-ARH4-2Inannten Verfahren verwendet werden. Im
Folgenden werden diese Verfahren weiter beschrieben-mittels S Zertifikat:

5.3.2.3.1.1 OpenID Connect
Gemal des OpenlID Connect Standards MUSS bei der Erzeugung eines Authorization

Codes eine PKCE-Code-Challenge durchgefuhrt werden-. Dazu muss-—Fareingehen der
Registrierungs-Dienst den PKCE Code Sererzeugen und spater den ver-te-Servifier dieser
AnfragChallenge zusammen MUSS-derMesit dem Authorization Code beim zentralen IDP-
Dienst gegen ein ID_TOKEN einlésengerProxy. Der Registrierungs-Dienst MUSS bei eine-
Authentisr neuen Registrierung-gemaBfFederation APHE4- 1] beschriebsanfrage

automatisiert den durch den zentralen IDP-Dienst ausgestellten durehféhrlD_TOKEN
validieren. Sebald-Bei der Validierung MUSS der Homeserverdamit-authentisiert-wurde

MUSS-validiert-werden—dass-derHomeserRegistrierungs-Dienst die im ID_TOKEN
enthaltene Profession0ID gegen die in der Tabelle "Tab PKI 403-x OID- Festlegung
Institutionen im X.509-Zertifikat der SMC-B" gelisteten OIDs gemald [gemSpec_OID]

prufen.

KIM-ver-an-der-Foderationteitnimmt:

5.3.2.3.1.2
fahren

Das Frontend des Registrierungs-Dienst MUSS dem Akteur eine Eingabemaske fir Die
zu verwendende KIM-Adresse anbieten. Am

Prifungob-em-MatrixHemeserveran
Verzeichnisdienst (z. B. LDAP-VZD gemal [gemSpec VZD]) MUSS anhand der FéderatKIM-
Adresse die Profession-tetnrimmibasierkEauf0ID sowie die TelematikID abgefragt

werden. der Bemain—EireLiermittelte Datensatz MUSS anschliefend dem Registrierungs-
Dienst bereitgeste-an-aktuelverifizillt werden. Diese MUSSEN zusammen mit dem
Admin-Account-Daten dieser Organisation gespeichertepund-zugelassene_ werden. Der
Registrierungs-Dienst MUSS die Profession0ID gegen die in Demairskannveom-VZLD-
FHR-Directorytiber-den-er Tabelle "Tab PKI 403-x OID-Festlegung Institutionen im X.509-
Zertifikat der SMC-B" gelisteten OIDs gemaf [gemSpec OID] prufen. Anschliefend MUSS
der Registrierungs-Dienst argefragtwerdeine KIM-Nachricht mit einer URL die auf den
Bestellprozess zuruckfihrt, generieren. Wie-Dabei MUSS die Bemairs~vem-URL aus dem
FODN des Registrierungs-Dienst-an-die-MessengerProxies-es und einer eindeutigen ID
(UUID) gemals [RFC4122] bestehen. Zusatzlich MUSS in der KIM-Nachricht das E-Mail-

Header ElementX-KIM-Dienstkennung: Auth;vertedtification;Vi1.0 mit
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aufgenommen werden-ist-r. In der KIM-Nachricht-kenkreterspezifiz MUSS ersichtlich sein,
dass es sich hiert:

Beim-Aufruf-von 2 RESTul-Endpunkitenr_um eine Authentifizierungsmail handelt. Neben
dem aufruf den-Matrix-Homeservern-tberden-Messenr URL MUSS zusatzlich durch den

Registrierungs-Dienst ein sechs stelliger-Proxy- PIN-Code gepruft dieswerden, der {rhalte-
wiefelgt:zuvor in der Bestellmaske angezeigt wurde und zufallig ist.

5.3.2.3.2 Invite-Endpunkt(Punkt-12-Server-ServAnlegen des Administrations-

Accounts
Nach erfolgreicher APH

BerMessengerProxyruthentifizierung einer Organisation am Registrierungs-Dienst MUSS
Prifregelr-unterstitzein Admin-Account fir die Organisation auf dem Registrierungs-

Dienst angelegt werden. HierDieser MUSS flir agiertdie Authentisierung derMessenger
Proxy—alss Akteurs in der Rolle "Org-Admin" eine-Prafinstanz—wiefelge 2-Faktor-
Authentifizierung verwenden und besechrieber—Handelessdie Sicherheitsempfehlungen
des BSI [BSI 2-Faktor] bericksich-bei-tigen. Zur Vermeidung von Angriffen aus der-
Anfrageum-einTavite—Event Ferne auf den 2. Faktor ist ein Verfahren zu wahlen, das
mindestens mit "mittel" bewertet ist. Der Anbieter MUSS der-MessengerProxy-folgende-
" :

PerMessenger-sicherstellen, dass mindestens eine Authentisierung mittels Authenticator
unterstutzt wird und technische Optionen fur die Organisation gegeben sind, damit beide
Faktoren nicht durch einen Angriffsvektor komProxy-MUSSprifen;—obmittiert werden
kénnen. Ist flr die Organisation bereits ein PASSperAdmin-AccounT vorhanden, géttig-ist
ohrdaaehDARF eine erneute initiale Authentifizierung der Organisation mit Hilfe der SMC-
B fiir den-iese Organisation NICHT mdglich seintadenrderNutz und DARF NICHT dazu
fuhren, dass ein weiterer ausgesteltwurde—DasZertifikatzurPrifunrgdmin-Account

angelegt, oder der bisherige Uberschrieben wird.

+—Der Admin-Account ermdglicht es einem Akteurs in desPASSperFerhattderr Rolle
"Org-Admin" einen oder mehrere Messenger-Proxy-vom-Services fur seine
Organisation zu Registrieren. Die in der Registrierungs-Bienst—Beranfrage fur eine
Domain Ubergebene Matrix-Domain MUSS durch den Registrierungs-Dienst ruftUber
die ZertifikateveSchnittstellel VZD TIM Provider Services gemaR
[VZD_Provider Services#Version 1.3.0] am VZD-_FHIR-Birecteryab-

Proxy in Die KemmunikFdderation zum-Reingetragen werden. Ebenfalls MUSS der
Registrierungs-Dienst MUSS-durch-TLSabgesicherbwerden:

dem Frontend des Registrierungs-Dienstes die erstellte Matrix-Domain fur den Zugriff auf
den beantragten Messenger-Service ubergeben

| 5.3.3 lm Folgendenwird-einMessenger-Service
\ Ein Messenger-Service Beispielfareinrentrvite—Event-gezeigt:
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steht aus den Teilkomponenten Matrix-Homeserver und Messenger-Profiles Endpunit-
Punkt 112 Client-xy. Die Teilkomponente Matrix-HomeServer APH

ba5|ert auf dem offenen Kommunlkatlonsprotokoll Matr|x Der— _Messenger-Proxy MUSS-
-dient als Prufinstanz
und leitet Anfraqen an den Matrix- Homeserver We|ter Welche APIs der Matrix-

Spezifikation im Messenger-Service nachgenutzt werden, ist in Der Bispifolgenden
Abbildung dargestellt:

gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 47 von 62
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst

[ extern

Messenger-
Proxy

[ extern

= gematik

R)
O

Server API

Matrix - Server ) R
Server API

| I Messenger-Service
| |
I 8 ]
| ) ]
A\ |

| . .

Matrix - Client |
: Server API | :\R
| : |
' | . Matrix - Client
' , Matrix- Server AP
: | Homeserver
| ' <
| ! —O—
: : Matrix - Server
| |
| |
| |
| |
| |
| |
| |
| |
| |

Matrix - Server

\J

Server API

aynbbildung 5: Mame-darfnur-durch-eintrix-APl des Messenger-Service

Die Abbildung "Matrix-API des Messenger Service" zeigt die jeweils zu berucksichtigenden

Nutzerin-der-Rele-Org-AdmiMatrix-APIs (Server-Server APl und Client-Server API). Diese

MUSSEn geandertman

e [Server-Server API] und

e [Client-Server API]

umgesetzt werden.

5331 PASSporF-Der Aufruf der Client-Server-APl am Matrix-

HomeService

PerPASSperF-Serviceer MUSS immer lUber den Messenger-Proxy erfolgen. desr
Messenger-Sew&e—st&PPﬁ%aﬁeﬁ—MﬁeFeﬂ%eﬁaMsseFﬂeﬁ%kProxv dbernimmt
hierbei die Aufgabe eines Reverse-Proxys. Dieser leitet alle durch ihn autorisierten Aufrufe

der TI-Messenger-Clients an den Matrix-Homeserver weiter. Die Kommunikation der

Matrix-Homeserver Uber die Server-Server-API MUSS ebenfalls Gber den PASSperH-

gemaRRFE82251aus—wenn-Messenger-Proxy erfolgen. Hierbei MUSS der Proxy die
Nutzung-desPASSperFFunktion als Forward-Proxy (Sender-Service-desVZD-FHIR-

Birectorynicht-meéglich-ist.ite) sowie als Reverse-Proxy (Empfanger-Seite) einnehmen.
Zum Versenden von Push-Notifications MUSS der Matrix-Homeserver Das istzB—derFal-

Matrix-Push-Gateway-API des Push-Gateways verwena-den.

der FeJrevaﬂfee—Kemmu-HHeaMessenqer Proxy agiert neben der Funktionspartrernicht
als Proxy zur Weiterleitung aller Server-
Server-API- und Client-Server-API-Aufrufe an den Matrix- Homeserver als Kontrollmstanz

zur Prufung der fur die Kommunikationsméghehkeit notwendigen

Rechte. Hierfir MUSS der Messenger-Proxy fur alle Server-Server- und Client-Server-API-

Endpunkte geNutzerméghehsind-wird-nftgemSpee—t werden.
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Messenger-Services KONNEN_dezentral oder on-premise von einem TI-Messenger-
Bienst#331Anbieter besechrieben-

freitgestellt werden. Werden derfelgendurch einen TabeHesindalle RI-Messenger-
Anbieter mehrere Matrix-Domains in einem gemeinsamen Messeurecen-mit-denfeweiligen-
HFP-Methoden-daenger-Service betrieben so MUSS die logische Trennung der Matrix-

Domains sichergestellt—bBiejeweilige-Operationiste werden.

5.3.3.2 Messenger-Proxy

Der Messenger-Proxy MUSS fur jeden Messenger-Service als Forward sowie Reverse-Proxy
bereitgestellt werden. Werden durch eine-Abstraktionaufn TI-Messenger-Anbieter
mehrere Matrix-Domains in einerWebem gemeinsamen Messenger-service Erdpunks

Tabelle-6:betrieben, so MUSS die logische Trennung der SchhnittMatrix-Domains
sichergestelle-PASSpert werden. Die Matrix-Server-Server-API (Server-Server
Kommunikation) und Matrix-ClienT-Service

Operation- -URI -Method -Reques -Response -Beschreibun
e t 9
_ e GET el : af o
£ <MXiD> <PASSperT den-
> oRfrogenden
Nutzer
ausgestelites-
PASSpert

er-AP| (Client-ServEs-istfelr Kommunikation) bezogenderEnrdpunktzu—verwenden:

—en Prifungen KONNEN logisch im Messenger-Proxy umgesetzt werden. Die 6E¥—
A—matrixtetArt der Umsetzung bleibt dem TI-Messenger-
FachdientAunstabtetde—gematik—tim—passpertiuseri{mxid}st-Hersteller
Uberlassen. Im Folgenden wird der Funktionsumfang des Messenger-Proxies weiter
beschrieben.

5.3.3.2.1 VerderHerausgabe-desPASSporFdurch-denPASSperFILS-Terminierung

Alle Anfragen der TI-Messenger-Clients und anderer Messenger-Service-sird-die-s an den
Matrix-Homeserver MUSSEN (iBerechtigt_ den Messenger-Proxy (in der beabsichtigten-
FeitrehmerzuprafFunktion als Reverse-Proxy) geleitet werden. Dies-betrifftzum-eiren-
die BerechtigungeinesNutzers TLS-Kommunikation zwischen den TI-Messenger-Clients
und dem Matrix-Homeserver MUSS am Messenger-Proxy terminiert werden. die
beabsichtigte-erung der TLS-Kommunikationskezieh MUSS durch eine einseitige
Serverauthentisierung aufzubadenuhdzum—anderunter Nutzung eines X.509-Zertifikats

erfolgen.
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| 5.3.3.2.2 Priifung des verwendeten Clients

Der Messenger-Proxy MUSS prifen, ob die &bergebeneMXib-einresNutzAnfrage von einen

zugelassen TI-Messenger-Client erfolgt. Die Uberpriifung erfolgt anhand des {ibergebenen
Parameters-einren-in client id des TI-Messenger-Clients. Flr die Prifung der-Féderation
client id MUSS diese zuvor vom TI-Messenger-Clienthatten-Hersteller an den TI-
Messenger-Serviceausweist—Selte-es-beiAnbieter Ubermittelt werden.

5.3.3.2.3 HTTP(S)-Forwarding

Samtliche TLS-Verbindungen, die Uber derPrafung-zu-einn Messenger-Proxy
weitergeleitet werden, MUSSEN von diesem Fehler-aufgebrochen werden. Die komme#ns-
MUunikation des Matrix Homeservers in das Internet MUSS immer Uber den eigenen
MeSSEN-die-ger Proxy (in der Funktion als Forward-Proxy) erfolgendenFehtercodes-. Das
Forwarding KANN hierbei sowohl tber HTTP als auch Uber HTTPS erfolgen, wobei HTTP
NICHT verwendet werden-

Tabelle-7Z DARF, wenn die Kommunikation Errer-Code-PASSporT-Service

| Error-Code Beschreibung
+o3-Forbidden dﬁ..e' Nutzes = Ehieht bel'l'eelntlgt et-PASSpor]
Ho4-NotFound .d|e Hbl ellgelae 'FI.;.EIID 'SE. Richt-ven-einem-Nutzer
5035 or PASSporT-Service | el bl
Ynavailable

500-taternal- interner-Server-kError

ServerError

zwischen Matrix Homeserver und Messenger Proxy unter Verwendung nicht-vertrAufbau-

des PASSporT

| Beenswiirdiger Infrastruktur zustande kommt.

| 5.3.3.2.4 Schnittstelle fiir Aufbau-des-PASSperFthentifizierungsverfahren

Far die Nutzung eines eigenen Authentifizierungs-Dienstes durch eine Organisation MUSS
wie-HmRFE8225}1 beder Messenger-Proxy eine schrieben-erfelgen-nittstelle flr Die
BefalAnbindung des Authentifizierungs-Dienstes der gezeigtenHeader-
ElementeOrganisation bereitstellen. Die Umsetzung dieser Schnittstelle MUSS wie-im-
REC8225] geforderterfolgedurch die Organisation und wiefelgtaufgebautseinrrdem

jeweiligen TI-Messenger-Anbieter abgestimmt werden.

| Header:
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\ 5.3.3.2.5 FéDasErerationslisteflen-desPASSporF

Der Messenger-Proxy MUSS dureh-der-PASSpertFService-des-beabsichtigten
Kemmunikationspartners-erfelgen—Bie-H-Messenger-spezbei seinem zustandigen

Registrierungs-Dienst die FOderationsliste Uber die interne Schnittstelle
I_internVerification abrufen, die Signatur der Féderationsliste gemall RFC7797
prifen und diese lokal speichern. Zur Prifung der Signatur der Féderationsliste ist das im
Signatur-Header enthaltene Signaturzertifikat (6ffentliche scherPASSperllssel) und das
X.509-RooT-Claims—sind-durch-den-PASSperService-wiefolgtzu-befoHen-A Zertifikat der
Tl erforderlich. Das X.509-Root-CA Zertifikat MUSS im Truststore des Messenger-Proxies
gespeichert sein. Die Struktur der Fdderationsliste ist in

[gemSpec VZD FHIR Directory#Erzeugung und Bereitstellung Der Claim-rit-
demFoderationsliste] Bezeichrerorig"istschrieben.

Hinweis: die MXiBD-desNutzers—derdasinviteaustésenwird-gematik plant, einen OCSP-
Responder fiir die Priifung des Zertifikatstatus im Internet bereitzustellen. Sobald Diese-
M;(—I-D—M-Fel—elﬂ-reh—deﬂ—N&tzer—an—r vorhanden /st MUSS d/eser fur die Prufunq zusatzllch
verwendet werden .

A

Der Messenger-Proxy MUSS woéchentlich prufen, ob neue X.509-Root-CA-Versionen
existieren und Cross-Zertifikate verfugbar sind. Falls dies der Fall ist, so MUSS der
Messenger-Proxy diese neue Root-Versionen in seinen Truststore importieren.

Nach der Erzeugung einer neuen Root-Version der MxBX.509-Root-CA der Tl werden des-
damiteinzaladenssen selbstsigniertes Zertifikat und Cross-Zertifikate auf den Nutzers-

befaHDownload-Punkt gemaR [ROOT-CA] abgelegt. Basfelgende-Beispielzeigteine-

BAutomatisiert kann der Messenger-Proxy von dort die Verfugbarkeit neuer Versionen
Uberwachen. Zusatzlich kann der folgende Download-Punkt unter [ROOT-Cas-erzeugte-
PASSp-]SON] verwendet werden. DorT wird-dureh-denPASSperF-Service-mit-eirem-erden
die aktuellen Root-Zertifikate inkl. deren Cross-Zertifikat-aus-derKemperentenPKl-derH-

stgre gepflegt. Im Regelfall wird alle zwei Jahre eine neue Root-Version erzeugt. Die
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DateigroRe der heruntergeladenen JSON-Datei kann man als Hashfunktion verwenden.
Hiertund-ansehlieRendan-denFHmit kann man beispielsweise mit Hilfe des Tools curl die
HTTP-MessengerClienttbergeben—derdas—invitthode HEAD verwenden und damit
erfahren ob die lokale Kopie der JSON-Datei noch aktuell ist. Die JSON-Datei ist ein Array,
in dem Associative austéstrrays als Elemente aufgefuhrt werden. Die-se Elemente

enthalten je ein Root-Zertifikate-haben-diekeyUsage=-digitalSignature-

Zur-besserenVeransechautieh inkl. Cross-Zertifikate flr das chronologisch vorhergehende
und das nachfolgende Root-Zertifikat. D. h., kryptographisch gesehen stellt dies eine
doppelt verkettet Liste dar. Die Element im Array sind in chronologischer Ordnung diert-
diesortiert. Im folgende-Barn wird ein Beispiel dargestellunrg:

|t

{

_[

_{
"name" : "RCA1",
"CN" : "GEM.RCA1",
"cert" : "..base64..",
"DreV” : llII’
"next" : "...baseb64..",
"SKI" : "Subject-Key-Identifier als Hexwert"

_ 3

_{
"name" : "RCA2",

_ 3

_{
"name" : "RCA3",

_ 3

1

i

| TabBereitstelle-8:n und Administration der Ablauf PASSperT-Erstellung
| | clientA Client B

L e :
seine-MXIB-an-den-
ClientB
2F : gsls'e”tfs”””. e I;E.ID "eI '1 A-dhd ubse|g|b_ tdiese _an den
3+-PASSperTt-Service-von-B-erzeugt PASSporFmit:
5. N T
anNutzerBaus

gemSpec_TI-Messenger-FD_V1.1.1_Aend.docx Spezifikation Seite 52 von 62
Version: 1.1.1 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation TI-Messenger-Fachdienst = gemati k

5.3.3.2.6 Freigabeliste

5:3-4 Der Messenger-Proxy MUSS eine FRegigabelistrierungs-
Pienst

BerRege vorhalten (z. B. in Form einer Lookup-Table). Die Freigabelistriere dient zur
Prifungs-Bienst-MUSS-—ein-Frontenrd-eder, ob einem eingehenden Invite-Event am
Messenger-Proxy zugestimmt wird (siehe Berechtigungsprifung - Stufe 2). Der
Messenger-Proxy MUSS die Schnittstellen-bereitstele I TiMessengerContactManagement
als REST-Webservice Uber HTTPS gemaR [api-
messenger#TiMessengerContactManagement.yaml] in der Version 1.0.0 umsetzen.
Ebenfalls MUSS es mdglich sein, damiteinirtereperablss der Akteur die Freigabeliste
Uber seinen TI-Messenger-Client administrieren kann. Dariber ©nabeardirghinaus MUSS
der Messenger-Prozess-fir-die-Regxy sicherstellen, dass abgelaufene Freigaben aus der

Freigabelistrierargvene entfernt werden.

5.3.4.1.1 Ausnahmeregeln

Der Messenger-Servicesgewahrleistet-wird—DBerRegistrierProxy MUSS es ermdglichen,

Ausnahmeregeln definieren zu kdnnen. Dies ist notwendig, damit Anfragen nicht durch
die Berechtigungs-Bienstprifung des Messenger-Proxys abgelehnt werden. So MUSS es-
ermbglichder Messenger-Proxy dem VZD-FHIR-Directory Zugriff auf den eirer-reden-
Messenger-ndpunkt / matrix/federation/vl/openid/userinfo der Matrix-
HomeService-tbereinFrontendzu-erzeugen—Soer ermdglichen. Weitere Ausnahmeregeln

konnten zum Beispiel fur das Monitoring/Reporting definiert werden.

5.3.4.1.2 Umsetzung von Priifregeln

Der Messenger-Proxy MUSS derRegistrieranrgsas Berechtigungskonzept
gemal [gemSpec_Tl _Messenger-Dienst-bei-eirerneden-

Registrierungsa#Berechtigungskonzept] unterstiitzen. Der Messenger-Proxy MUSS den
Inhalt der Anfrage auten den matisierix-Homeserver prifen. Die Art der-durr Prifung is

abhangig davon, ob es sich den-SmarteardtBP-um Client-Server oder Server-Server
Kommunikation handelt. Im Folgenden werden DieastausgestelterACCESS—TFOKEN-

{ Prufregeln beschrieben.

5.3.4.1.2.1 Prifregeln Client-Server Kommunikation

Der Messenger-Proxy MUSS Prifregeln fur Client-Server Anfragen unterstitzen. Hierbei
MUSS der Messenger-Proxy bei jedem Invite-Event gemal K[Client-Server apitel4-2-1)-
vatidieren—etrer#Room membership] den Inhalt der Anfrage an den Matrix-Homeserver
wie folgt prifen.

5.3.4.1.2.1.1 stufe 1 - Prifung dezentraten-Mer TI-Féderationszugehdrigkeit

In dieser Stufe MUSS der Messenger-ServiceautProxy prifen, ob die Matrix-Domatisiert
startenund-die-entspreechendin im Invite-Event Teil der TI-Féderation ist. Hierfur MUSS

der Messenger-Proxy in seiner lokalen Foderationsliste prifen, ob die Matrix-Domain

{referenziertzur-im-Claim-genanntin dieser enthalten ist. Ist dies nicht der Fall, dann
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MUSS der Messenger-Proxy bei seinem zustandigen Organisation) - VZD-FHR-Directory-
hinterlegen-

FarRegqistrierungs-Dienst Uber die interne Schnittstelle I _internVerification eine
aktuelle Liste abrufen. Ist die Aufrahme—einesH-Menschliefende erneute Prifung
fehlgeschlagen, dann MUSS der Messenger-Proxy die Anfrage ablehnen. Ist die Prifung
erfolgreich, dann MUSS der Messenger-Fachdienstesin-Proxy das Invite-Event an den
einladenden Matrix-Homeserver weiterleiten. Ist die F&6Prifung nicht erfolgreich, MUSS
deratio Messenger-Proxy an desn TI-Messenger-BClienstet das folgenden |SON-Objekt
zurlckgeben:

Responsecode 403
L
"errcode": "M FORBIDDEN",
"error": "<Matrix-Domain> konnte nicht eingeladen werden"

T

Bei einer erfolgreichen Féderationsprifung wird das Invite-Event durch den
Registrierungs-Matrix-Homeserver verarbeitet. Dienstser prift, ob die MSender und
Empfanger-Matrix--Domain eirer-Organisationin-dasVZB-FHIR-Birectorygleich sind. Ist

dies der Fall, dann befinden sich die Akteure auf demselben Messenger-Service und der
einzuladende Akteur wird in einen gemeinsamen Chatraum eingetragen—eladen. Wenn
die Matrix-Domains des Senders und Empfangers nicht mit Der Registrierungs-Bienst
etresTH-Matrix-Domain des Messenger-Services ubereinstimmen, wird das Invite-Event
durch den Matrix-Homeserver an den zustandigen Messenger-Fachdienrst-Proxy des
einzuladenden Empfangers weitergeleitet. Hier MUSS sieh-gder Messenger-Proxy die
Prifregentbln der dem-VZB-FHIR-Directory-mittels OAuth2Server-Server Kommunikation

anwenden.

5.3.4.1.2.1.2 Weitere Priifregeln der Client-CredentialsFlow-authentifizieren-und-ebenfallsals-Anbiet-Server
Kommunikation

Neben der Foderationszugehdrigkeit MUSS der Messenger-Proxy weitere Prifregeln
unterstitzen. Der Messenger-Proxy MUSS bei jedem createRoom-Event gemal [Client-

Server API#Rooms] den Inhalt der auif—dem—‘oLZD—FHHR—Di-Feeter—gelﬁtet—sei-n—DeF

nfrage an den Matrix-Homeserver
prufen. Hierbei MUSS der Messenger-Proxy prufen, ob das im Event enthaltene Attribut
"invite" mit maximal einem Element beflllt ist. Ist die Prifung nicht erfolgreich, MUSS
der Messenger-Proxy an den Tl-Messenger-Client das folgenden JSON-Objekt

zurlckgeben:

Responsecode 400

£

"errcode": "M_FORBIDDEN",
"error": Beim Starten der Kommunikation ist ein Fehler
aufgetreten. Bitte wenden Sie sich an Thren Administrator."

i

5.3.4.1.2.2 Pralenufregeln Server-Server Kommunikation
Der Messenger-Services,referenziertauf-die-Proxy MUSS Prifregeln flr Server-Server
Anfragen unterstitzen und MUSS bei jedem Eventspree_den Inhalt der Anfrage priufen. Flr
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eingehende Organization-RServer-to-Server Anfragen anderer Messeureenger-Proxies
MUSS der Messenqer Proxy diese a#s—EeeI-pemt—hmn den zustandlqen Matrix-Homeserver
weiterles y iiten, damit
dieser die Authent|5|erunq gemal [Server Server API#Request Authent|cat|on1
durchfihrt. Im Folgenden-

Per_werden die PrufRegistriereln beschrieben.

5.3.4.1.2.2.1 Stufe 1 - Priifungs-Bienst der TI-Féderationszugehérigkeit

In der 1. Stufe MUSS eire-Listealerverifizierten-der Messenger-Proxy fur jedes
ausgehende und eingehende Event prufen, ob die Matrix-Domains—aus_ Teil dem-VZB-
FHIR-Directoryfurdie-dezentralenr TI-FOderation ist. Zur Prifung der
Féderationszugehdérigkeit MUSS der Messenger-Proxiesbereitsteen—DBazu-wirdy gemal
[Server-Server API#Request Authentication] die im V2ZBb-FHR-BirectoryAuthorization-
Header Attribut "origin" enthaltene Domain bereitgestelte Operi eingehender
Kommunikation-6eF4AFe_und im Authorization-Headeratientist Attribut "destination"
bei aufgeru—f—eﬁ—umsqehender Kommunikation, gegen die Sehnittstellenrutzen—zu-
kéaneDomains in seiner lokalen Fdderationsliste prufen. Ist die Prifung fehlgeschlagen,
dann MUSS s+eh—elerder Messenger Proxy bei selnem zustand|ge Reglstrlerungs Dienst

a&theﬂtuber die mterne SchnlttsteIIeI 1nternVer1f1cat10n eine aktuelle Liste abrufen.
Ist die anschlieBende erneute Prifung fehlgeschlagen, dann MUSS der Messenger-Proxy
die Anfrage mit dem folgenden JSON-Objekt ablehnen:

Responsecode 403

"errcode": " M _FORBIDDEN ",
"error": "Die Gegenpartei konnte nicht kontaktiert werden"

r

isteren—dt die Prifung erfolgreich, MUSS der Messenger-Proxy das vem-OAuth-Event an
den Matrix-HomeServer dweiterleiteten. Handelt es ZB-Anbiesich um ein Invite-Event,
dann MUSS die weitersausgestelt-wurde—Mit-e Prufung gemal der Stufe 2 erfolgen.

5.3.4.1.2.2.2 Stufe 2 - Priifung der Freigabeliste

Im zweiten Schritt MUSS der Operation-6ETAFederationtist-MUSS-die LMessenger-Proxy

prufen, ob die MXID des Einladenden in der Freigabeliste des einzuladenden Akteurs
vorhanden iste-deran. Hierfur MUSS der H-Messenger-FéderationbeteiligtenMatrix-
PemainramenabgefragbwerProxy Uber eine Abfrage seiner Freigabeliste prifen, ob eine
entsprechende Freigabe fir den Einladenden—_vorliegt. Ist Die Abfrage-dPrifung
erfolgreich, dann MUSS der FederationtistMUSS-mindestenseimmalamTag-
erfMessenger-Proxy das Invite-Event an den Matrix-Homeserver weiterleiten. Ist

dies nicht der Fall, MUSS die Uberpriifung gemaR der Stufe 3 erfolgen.-Bie-

5.3.4.1.2.2.3 Stufe 3 - Priifung auf Aktualitit diesexistierenden VZD-FHIR-Directory Eintrag
Im dritten Schritt MUSS der EéMessenger-Proxy prufen, ob die MXIDs deratienstiste-be_

beteiligten Akteure im VZD-FHIR-Directory-MUSS-beijederAnfrage-durch-einrenMatrix_
enthalten sind. Hierfir MUSS der Messenger-Proxy zurBereitstelan seinem zustandigen
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Registrierung-derFéderationstis-Dienst die interne Schnittste-erfelglle_
I_internVerification aufrufen. Nach-demErhaltdieserListelst die Uberpriifung
erfolgreich (true), MUSS diese-dureh-den-er Messenger-Proxy fi+das Invite-Event an

den Matrix-Homeserver weiterleiten. Ist die UberPriifung derBemainzugehdrigkeit
gendtznicht erfolgreich, MUSS das Invite-Event abgelehnt werden.-

5.3.4.2 Matrix-Homeserver

Der Registrierunrgs-BMatrix-Homeserver MUSS die [Server-Server API] und [ClienstMUSS-
fort-Server API] gemaR der-Abruf-dieserFer Matrix-Spezifikationen in der Version v1.3
umsetzen.

deratientist-durch-die Matrix-Homeserver eines Messenger-Services:
e MUSS Anfragen vom eigenen Messenger-Proxy eire-Sehnittstele-bakzeptieren und
e  DARF Anfragen anderer Messenger-Proxies NICHT akzeptieren und DARF fir

andereitstelen—AlsErgebniserhdltd Messenger-Proxies nicht erreichbar sein.

Die vom Matrix-Homeserver verwendeten Authentifizierungsverfahren MUSSEN
konfigurierbar sein. Beim Anmeldeversuch eines neuen Akteurs an einem Matrix-
Homeserver MUSS dieser Registrialle, fur diese Organisation unterstutzten,
Authentifizierungs-Bienst-verfahren zur Auswahl anbieten. Nach eine-Liste-der-hashes-der

Mer-derr erfolgreichen Anmeldung eines Akteurs an einem Matrix-Homeserver stellt
dieser ein von ihm erstelltes Matrix-ACCESS_TOKEN sowie ein Matrix-OpenlD-Token bereit
(siehe [gemSpec_TI-Messenger-Dienst#Verwendung der Token]). Das Matrix-

ACCESS TOKEN wird zukinftig fur jede weitere Ausgabe-eiresPASSperFdurch-den-
PASSperFtorisierung am Matrix-Homeserver verwendet. Das ausgestellte Matrix-OpenlD-
Token wird fur eine spatere Authentisierung am Auth-Service imdes VZD-FHIR-Directory
wird-diverwendet, um ein search-accesstoken fur den Leservom-PASSpoertzugriff im
VZD-FHIR-Directory zu erhalten.

5.3.4.2.1 Server Discovery

Der Matrix-HomeServiee-sigriert—bBerRegistrierangser MUSS Server Discovery gemald
[Server-Server APl#server-Dienst-des-scovery] unterstitzen. Hierfir MUSS der TI-

Messenger-FachdienstesMUSSHa Anbieter den Endpunkt /.well-known/matrix/
bereitstellen und dartiber den Hostname sowie Prifurgden Port, unter dem der Giltigkeit
dieser-Sighatur-dureh-die-MessengerProxiMatrix-Homeserver erreichbar ist, zurlckliefern.

5.3.4.2.2 Offentliche Rdume

Der Matrix-Homeserver MUSS es d—re—da#u—r—erlaubenehgfee offentliche Raume erstellen
Zertifikate-mit-dem-6ffentlichen-u kdnnen. Hierbei DARF im Gegensatz zu privaten
Raumen auf die Ende-zu-Ende VerSchlissel-desPASSperF-ung verzichtet werden.

5.3.4.2.3 Custom Room Types und Custom State Events

Der Matrix-HomeServieer MUSS die folgenden Custom Room Types im-VZB-FHiR-
Birectory-tber-die-Opersowie die folgenden Event Types der Custom State Events
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entgegennehmen kénnen, ohne diese auszuwerten, abzuweisen oder auf diese mit einer
Fehlermeldung zu reagieren:

e Custom Room Types

e de.gematik.tim.roomtype.casereference.vil

e . demation GEFLRPASSperTFCerificate vom-VZD-FHIR-Directory-abfragen-und-fir
d—re—spafee%e—Nﬁtzu-Hg—elweh—ele—Messe:rgeFk tim.roomtype.default.vil

e Custom State Events

e de.gematik.tim.room.casereference.vl

e de.gematik.tim.room.default.vl

e de.gematik.tim.room.name

e de.gematik.tim.room.topic

Die Erzeugung von Custom Room Types sowie von Custom State Events dieser Event
Types DARF NICHT die Definition einer neuen oder angepassten Matrix Room Version zur
Folge haben. Vorhandene Raumdefinitionen MUSSEN gemé&R der Default Room Version
der anzuwendenden Matrix-Proxiesabspeicherr—berRegistrierangs-Bienst
MUSStokollversion vollstandig erhalten bleiben. Dabei MUSS das Custom State Event
dieses Event Types kompatibel sein mit dessen Wurzel-Event (m.room.create).

ML-123905 - Umsetzung von BSI-Vorgaben fir den-Abruf-dieses-
PASSperTeertificate—durch-die-Server (Produkt)

Der TI-Messenger-Fachdienst SOLL den Vorgaben von [BSI-ISI-Server] folgen.
|<=|

ML-123956 - Umsetzung von BSI-Vorgaben fiir Server (Anbieter)

Der TI-Messenger-Proxies—eine-Sehnittstele-bereitstelen-Anbieter SOLL den Vorgaben von
[BSI-ISI-Server] folgen.

[<=]

ML-132863 - Erreichbarkeit des Matrix-Homeserver
Der Matrix-Homeserver ist nur Uber seinen zugehoérigen Messenger-Proxy erreichbar.
I<=I

5.3.5 Push-Gateway

Der TI-Messenger-Fachdienst MUSS einen Push-Gateway, gemaf [Matrix-_
Spezcifikcation#Push Gateway API], fir den TI-Messenger-Client bereitstellen. Es obliegt

den TI-Messenger-Anbietern-dereinzelnenT-Messenger-Clents, ob eine Push-Funktion

unterstitzt wird.
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6 Anhang A - Verzeichnisse

6.1 Abkurzungen

Kirzel Erlduterung
API Application Programming Interface
|
|
CcC Common Criteria
DSGVO Datenschutz-Grundverordnung
FHIR Fast Healthcare Interoperable Resources
HBA Heilberufsausweis
HTTP Hyptertext Transfer Protocol
IDP Identity Provider
JSON JavaScript Object Notation
| MXID Matrix-
OAuth Open Authorization
tion
SMC-B Institutionenkarte (Security Module Card Typ B)
SSSS Secure Secret Storage and Sharing
TI Telematikinfrastruktur
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TLS Transport Layer Security

VZD Verzeichnisdienst

6.2 Glossar

Begriff Erlduterung
MXID Eindeutige Identifikation eines TI-Messenger-Nutzers (Matrix-
User-ID)
on-premise Das Produkt wird auf eigener oder gemieteter Hardware
betrieben
| Relying Party Vertrau swlrdige Komponente, die Zugriff auf eine

sichere Anwendung ermdglicht

X.509-Zertifikat Ein Public-Key-Zertifikat nach dem X.509-Standard

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfigung
gestellt.

6.3 Abbildungsverzeichnis

Abbildung 1: Systemuberblick (Vereinfachte Darstellung)........ccooccovviiiiiiiiie, 11
Abbildung 2: Beispiel - Authentifizierung von Akteuren einer Organisation...................... 14
Abbildung 3: Funktionaler Aufbau des TI-Messenger-Fachdienstes...........ccoccovviiiiiiiinnnn. 35
Abbildung 4: Ubersicht der Schnittstellen am Registrierungs-Dienst..........cccccovvvvvvvvvvnnnnn. 37
abbildung 5: Matrix-APl des MeSSENgEr-SEeIVICE. ...ttt 49

6.4 Tabellenverzeichnis
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Tabelle 1: inhalte dEr Claims fUr SMC-B/HBA.........iuieii e 22
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgeflhrt. Deren zu diesem Dokument jeweils giltige Versionsnummern sind in der
aktuellen, von der gematik veréffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel

[api-messenger] gematik: api-ti-messenger
https://github.com/gematik/api-ti-messenger/

api-vzd gematik: Verzeichnisdienst der Telematikinfrastruktur
https://github.com/gematik/api-vzd

[gemGlossar] gematik: EinfUhrung der Gesundheitskarte - Glossar
[g — — g g i : i i g i
DiensH

[gemKPT_Betr] gematik: Betriebskonzept Online-Produktivbetrieb

[gemSpecPerfKPT _TI_Me | gematik: Ubergreifend SpezifikationPerformanceund-
ssenger] MengKonzeptpapier TI-MessengerastH-PlatHerm

[gemSpec_KryplDP Diens gematik: Ubergreifende Spezifikation Verwendung-
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[gemSpec_IDP_FD]

[gemSpec_Krypt]

[gemSpec_OID]

[gemSpec_Perf]

kryptographischer-Algorithmen-in-ldentity Provider
Felematikinfrastrakear-Dienst

gematik: Spezifikation Identity Provider -
Nutzungsspezifikation fir Fachdienste

gematik: Ubergreifende Spezifikation Verwendung
kryptographischer Algorithmen in der
Telematikinfrastruktur

gematik: Spezifikation Festlequng von OIDs

gematik: Ubergreifend Spezifikation Performance und
Mengengerust TI-Plattform

| | [gemSpec_SST_LD BD] | gematik: Spezifikation Logdaten- und Betriebsdatenerfassung

[gemSpec Tl Messenger | gematik: Spezifikation TI-Messenger-Client

-Client]

[gemSpec_TI Messenger | gematik: Spezifikation TI-Messenger-Dienst

-Dienst]

[VZD_Provider Services] | gematik: api-vzd

https://github.com/gematik/api-vzd/blob/main/src/openapi/l_V
ZD_TIM Provider_Services.yaml

| 6.5.2 Weitere Dokumente

[Quelle]

[Matrix-
FoundationBSI 2-

Herausgeber (Erscheinungsdatum): Titel

MatrixFoeunBSI 2-Faktor Authentisierung fir mehr
datien-ensicherheit
https://matrixorgtdecsispectwww.bsi.bund.de/DE/Themen/Verbrauc

herinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-
Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-
Authentisierung/Bewertung-2FA-Verfahren/bewertung-2fa-
verfahren_node.html

[BSI BSI ORP.4: Identitats- und Berechtigungsmanagement (Stand Februar 2021)

ORP.4 | https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendiu
1 m_Einzel PDFs_2021/02_ORP_Organisation_und_Personal/

ORP_4 |dentitaets_und Berechtigungsmanagement Editon_2021.html

[FederationClient-
Server API]

[REC-8225Matrix
Specification]

Matrix Foundation-: Matrix Specification - Client-Server API
https://spec.matrix.org/dees/spec/server—vl.3/client-server/+0-1-4-
api/

PASSperF—Personal-AsserMatrix Foundation: Matrix Specification-
Token
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https://datatrackerietfspec.matrix.orqg/decthtmiife8225v1.3/

[OpenlID] OpenlID Foundation
https://openid.net/developers/specs/-

[OWASP Proactive A OWASP Proactive Controls
Control] https://owasp.org/www-project-proactive-controls/

[ROO |ROOT-CA Download Punkt
T-CA] | https://download.tsl.ti-dienste.de/ECC/ROOT-CA/

[ROO | ROOT-CA Download Punkt als JSON-Datei
T-CA- | https://download.tsl.ti-dienste.de/ECC/ROOT-CA/roots.json

ISON]
[MSc30613Server- | Matrix Foundation: Matrix Specification - Server-Server API
Server API] https://github-comimspec. matrix-.org/matrix-dec/puli3013v1.3/serv
er-server-api/
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