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1 Einordnung des Dokumentes

Dieses Dokument beschreibt das FHIR-Directory des Verzeichnisdienstes der Tl. Die
Spezifikation umfasst Schnittstellen zum Abruf von Informationen der im FHIR-Directory
eingetragenen Organization-FHIR-Ressourcen und der Practitioner-FHIR-Ressourcen durch
Clientsysteme sowie Schnittstellen und Prozesse zur Pflege der Informationen innerhalb
des VZD-FHIR-Directories.

1.1 Zielsetzung

Die Spezifikation soll die Entwicklung und den Betrieb eines VZD-FHIR-Directories fur die
Telematikinfrastruktur unterstitzen, indem die funktionalen und nicht-funktionalen
Anforderungen sowie die Sicherheits-Anforderungen an den Dienst festgelegt werden.

1.2 Zielgruppe

Das Dokument richtet sich zwecks der Realisierung an den Hersteller des VZD-FHIR-
Directories sowie an den Anbieter, welcher dieses Produkt betreibt [gemKPT Betr]. Alle
Hersteller und Anbieter von TI-Anwendungen, die das VZD-FHIR-Directory nutzen,
mussen dieses Dokument ebenso berlcksichtigen. Gleichfalls ist das Dokument auch fur
die Nutzer relevant, welche die Daten im VZD-FHIR-Directory eintragen, abfragen, andern
und 16schen wollen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Anbietertypsteckbrief; u.a.) oder Webplattformen (z. B. gitHub; u.a.) festgelegt und
bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstofSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH lbernimmt insofern keinerlei Gewahrleistungen.
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1.4 Abgrenzungen

Spezifiziert werden in dem Dokument nur die mit dem VZD-FHIR-Directory neu
eingefuhrten Komponenten und Schnittstellen des Verzeichnisdienstes der Tl. Das VZD-
LDAP-Directory ist in [gemSpec_VZD] spezifiziert.

Benutzte Schnittstellen werden in der Spezifikation desjenigen Produkttypen beschrieben,
der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird referenziert
(siehe auch Anhang, Kapitel &7.5- Referenzierte. Dokumente).

Die vollstandige Anforderungslage fiur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
VZD-FHIR-Directory verzeichnet.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

 Der gesamte Text in der Spezifikation ist sowohl fiir den Hersteller des
Produktes VZD-FHIR-Directory als auch fiir den betreibenden Anbieter
entsprechend- [gemKPT_Betr] verbindlich zu betrachten und gilt sowohl als
Zulassungskriterium beim Produkt und Anbieter.

¢ Auch fr technisch mit dem Produkt und Dienst verbundene Anwendungen ist dieses
Dokument verbindlich. Gleichfalls fur die Nutzer, welche zur Datenpflege im VZD-
FHIR-Directory beitragen oder Daten abfragen.

¢ Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroRbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet werden.

* Dain dem Beispielsatz ,,Eine leere Liste DARF NICHT ein Element besitzen.” die
Phrase ,,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht
zwei?), wird in diesem Dokument stattdessen ,,Eine leere Liste DARF KEIN Element
besitzen.” verwendet.

» Die Schliisselworte KONNEN auRerdem um Pronomen in GroRbuchstaben erganzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfalle und Akzeptanzkriterien als Ausdruck normativer Festlegungen werden
als Grundlage fur Erlangung der Zulassung durch Tests gepruft und nachgewiesen. Sie
besitzen eine eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.
Die Tests werden gegen eine von der gematik gestellte Referenz-Implementierung
durchgefuhrt.

Anwendungsfalle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums>

Text / Beschreibung

[<=]

Die einzelnen Elemente beschreiben:
¢ ID: einen eindeutigen Identifier.

* Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_' gefolgt
von einer Zahl,

* Der Identifier eines Akzeptanzkriteriums wird von System vergeben, z. B. die
Zeichenfolge 'ML_' gefolgt von einer Zahl
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* Titel des Anwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher
zusammenfassend den Inhalt beschreibt

* Text / Beschreibung: Ausflhrliche Beschreibung des Inhalts-, Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium samtliche zwischen ID
und Textmarke [<=] angeflhrten Inhalte.

Der fur die Erlangung einer Zulassung notwendige- Nachweis der Erfullung des
Anwendungsfalls wird in den jeweiligen- Steckbriefen festgelegt, in denen jeweils der
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief
gelistet.

Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spateren Version des Dokumentes erganzt.
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2 Systemuberblick

Das VZD-FHIR-Directory ist eine Erweiterung des bisherigen Verzeichnisdienstes der TI.
Im VZD-FHIR-Directory werden Eintrage von Organisationen und Leistungserbringern
gespeichert. Die intrage werden VZD
synchronisiert. Bei diesem Vorgang erfolgt eine

Umsetzung von der LDAP-Datenstruktur auf die Datenstruktur der FHIR-Ressourcen.
Personeneintrage der Leistungserbringer werden auf die F+Practitioner -
Ressource und Organisations-Eintrage auf die FOrganization -Ressource
abgebildet. Die synchronisierten Eintrage bilden die Basis-Eintrage, die durch die Besitzer
um zusatzliche Daten erganzt bzw. erweitert werden kénnen. FPractitioner und

Organization sind Profilierungen der FHIR-Ressourcen Practitioner und
Organization. Die Anbieter von Fachanwendungen werden ebenfalls als

Organization -Eintrage im FHIR-Directory eingetragen, um Daten der
Fachanwendung zu dieser Organisation zuordnen zu kénnen.

Der Besitzer einer Telematik-ID erhalt das Recht, seinen Eintrag zu erweitern (um z. B.
Unterstrukturen flr eine Organisation einzutragen) und Fachdaten zu erganzen (z. B. Tl-
Messenger-Adressen). Die von den Kartenherausgebern eingetragenen Daten durfen
durch die Besitzer nicht verandert werden. Zusatzliche FHIR-Ressourcen (wie z. B.

und HealthcareService) kénnen durch die Besitzer erganzt werden, um
den Komfort bei der Suche nach Eintragen zu erhéhen.

Alle vom VZD-FHIR-Directory bereitgestellten Schnittstellen sind Gber das Internet
erreichbar und TLS-gesichert. Die Authentisierung erfolgt mit:

* OpenlID Connect Authorization Code Flow flr Schreibzugriffe der Besitzer von
Eintragen

* OAuth2 Client Credential Flow far Schreibzugriffe der Fachdienste
* Matrix-OpenID-Token flr Lesezugriffe von TI-Messenger-Nutzern
Eine Nutzung der Schnittstellen des VZD-FHIR-Directory ohne Authentisierung der Nutzer

Als erste Anwendung wird der TI-Messenger das VZD-FHIR-Directory nutzen.

gemSpec_VZD_FHIR_Directory_V1.3.0_Aend.docx Spezifikation Seite 10 von 63
Version: 1.3.0 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation VZD FHIR-Directory _— gematik

TI-Messenger Karten-
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b %

& Client ]
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8 Client J
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\ Abbildung 1: Systemiiberblick VZD-FHIR-Directory

Das FHIR-Directory ist eine Implementierung der FHIR-Spezifikation (
http://hl7.org/fhir/summary.html ).

2.1 Der FHIR-Proxy-terminiert-die TLS-Verbindungen, pruft-die-
Zugriffsberechtigung-derNutzer und Rollen

| Tabelle 1: Nutzer und verteilt-die-AnfrRollen_

Nutzer und | Beschreibung

Rolle
Nutzer Alle Nutzer kdnnen im FHIR-Directory Uber die Schnittstelle (1) nach
Eintragen im Organisationsverzeichnis und im Personenverzeichnis
suchen._
Org-Admin Administratoren der Organisationen und LE kénnen im FHIR-Directory
oder LE Uber die Schnittstelle (2) ihren Eintrag im Organisationsverzeichnis
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\ andern und um zusatzliche Ressourcen erweitern.

Tagen-derNutzerbelle 2: auf-die lhstanzKommunikationsbeziehungen des FHIR-
Directory sowie-desPzu IT-Systemen

| | IT-Systeme Beschreibung

Kartenherausgeber | Die Kartenherausgeber nutzen die Schnittstelle (3), um die
Eintrage ihrer Mitglieder im LDAP-Directory und zukunftig im FHIR-
Directory zu pflegen.

Tl-Messenger- Die TI-Messenger-Anbieter nutzen die Schnittstelle (4), um die
Anbieter Foderationsliste des TI-Messengers abzufragen und um die

Domains der von ihnen betriebenen Messenger-Services als Teil
der TI-Messenger Foderation zu verwalten.

gematik Die gematik kann Uber die Schnittstelle (5) lesend auf die Eintrage
im FHIR-Directory und im LDAP-Directory zugreifen, um die Daten-
Qualitat der Eintrage zu prufen und um Fehler zu analysieren.

LDAP-Directory Die Schnittstelle (6) zwischen FHIR-Directory und LDAP-Directory
wird vom Verzeichnisdienst genutzt, um die Eintrage zu
synchronisieren.

lle Schnittstellen mit

Ausnahme (6) sind Uber das Internet errelchbar Die Schnittstellen stellen folgende

FunktionFeken gemasRFCE8225]ausstelltDie Teken-bestdtigen,—dasbereit:

Far Nutzer gibt es eln—I:e+sfe&Hgser+ﬁbﬁgeFede+Le+ne—9FgamsaHen—dwe Schnittstelle zur
Suche nach die-EEintragung-derH-Messenger-Adresseagen im ¥ZB-FHIR-Directory damit-
etrOrganisationsverstanden-ist-dass—eimeH-MessengerKemmunikationzu-diesezeichnis

und Personenverzeichnis. Die Schnittstelle kann nur nach erfolgreicher Adresse-

aufgebaututhentisierung genutzt werden-darf—Fir-die Sighratur-desPASSper—wird-ein-
Zertifikataus-d. Alle TI-Messenger Nutzer Kempoenertonnen Pkl-derHverwendet
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\ 3-Systemkontext

| 3-3-Akteuresich authentisieren und Rollen

PasVZb-bekommen vom FHIR-Directory ist-ein Bienst-derFelematikinfrastrokiarund-
kann—ven-alAccesstoken ausgestellt, das fur die Suchanfragen NutzernderH-abgefragt
werden—2Zusatzverwendet wird. Die Suche ermdglich-ist es-er, komfordertich—dassdie-
Eintrage-gepflegttabel nach Volltext oder nach bestimmten werdenr—bBieserfolgt-durch-die
Karterherausgeten der einzelnen Attribute Uber; die Fachanrwendungen,fallsspezifische-

Fachdaten-den-Eintragenzugeordnetsind—und-optional-dverlinkten Ressourcen zu
suchen. Gefundene Ressourch-die-Besitzerderen werden in Eintrage-

\ Tabelem Bundle 3:von VZD FHIR Directory Akteure und Rollen
| | Akteur Rolle Beschreibung

H-MessengerNuotzer  User H-Messenger-Nutzersined-

Kartenherausgeber = AdminBaseEntry W Kartenherausgebersind-

| | Faet I in_Application o Fac) L
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: el p : :

| 3:2-Us Ressourcen zuriick geliefer-Stoeries

1. AlsFH-Messenger-Nutzerméchte-ich-komfortabel nachteistungserbringernundt. Das

Datenformat ist json.

-—FUr Administratoren der Organisationen suchenkénnen,—se-dasstch-keireZeitdes
Gesundheitswesens und Nerven-damit-versehwendenruss—flr LE gibt es einen-
ceoclenetentMesconcartemratniaticnsso ez fndans

+Als Fl-Messenger-Nutzerméchteich-die Ot Schnittstelle zur Anderungsfunktion-mein_
ihres Geratsnutzen-kénnen—um-nahegelegene-LeistungserbringerundEintrags im
Organlsatloneﬂ—ﬁ-ﬁéeﬂ—zu—kmorneﬂ—se—dass—rekkspeﬁtansverzelchn|s Zur Nutzung den-
farmich-bestgelegene-Organisationr Schnittstelle ist eine auswahlenkann-

+—AlsFH-Messenger-Nutzerméchte-ich-indertageseinOrganisthentifizierung mit OIDC
Authorizationenr-herauszufiltern,—die-gerade-geéffret-habeno_Code Flow erforder-die-

gemSpec_VZD_FHIR_Directory_V1.3.0_Aend.docx Spezifikation Seite 14 von 63
Version: 1.3.0 © gematik - 6ffentlich Stand: 31.07.2023



Spezifikation VZD FHIR-Directory = gemal‘,ik

bald-6ffren-werden—so-dassich-nicht-vorversehlossenrenTFiren-lich. Uber diese
Schnittstehe—welle kann ieh-diem Organisation-aufsuchen—wilk

o—AlsFl-Messenger-Nutzermochte-sverzeich-ianis der Lagesein-—mirvon-meiner
beverzugten-Navigations-Appeigene eine-Reoutezurausgewahltentrag der
Organisation Ubereehrerzulassenso-dass- eine Verlinkung um zusatzlich-rieht

Adressen-meme Navigations-App-koprerenmuss—um-dene Eintrage erweitert Weg-
zu-fiRrden.

+—Als TI- Messenger— Nutzer—mec—hfee—rc—h dass—dle Sauchfu-ﬂktren—meme%ﬁcap—

‘—A-I-S—-H—M-GSSGH-Q-Q-FN-HFZQ-FHQ-GGh-Ee—AdFESSE in ihrem Eintrag im Personenverzeich-

weiteretrformationennis zu eirerOrganisatispeichern, sodass sie von erhalten—um-
Hmeh—mrt—rh%m—\le%ﬂdworg—set—zanderen LE qefunden bzw—&ber—ae—m#emme#en—z—u—

2. Als. Auch hier erfolgt die Authentifizierung Gber OIDC. Das FHIR-Datenformat ist json.
‘—Fur Kartenherausgeber bFauehe—reh—eme—emﬁaehe—(-teglbt es die Schnisehe}-

suehen—keﬁneﬂ—seanzuleqen und Zu oﬂeqen Das Datenformat |st json und |st in der
OpenAPl-yaml-Datei DirectoryAdministration.yaml festgelegt. Zukinftig ist

vorgesehen, dass-ich-keineZeit-und-Nerven-damit—verschwenden-muss,—die Einrtrage-
oef e vernntten =il anea

+—Als— die Kartenherausgeber méchte-ich-meiren-Aeecountauch direkt die Schnittstelle
zum VZB-FHIR-Directory kemfertabelerhaltenund-verwalinutzen kdnnen;-se. dass-ich
ine Zoi N . I .

-—Als—Karnn ist das Datenherausgebermbchte-ich,dassbei-einrem-Ausfall-eformat FHIR
in der StérAuspragungen-desVZD-FHIR-Directory |SON. die Nutzerund-
eieAuthentifizierung der Kartenherausgeber eﬂtspFeeheﬂées—Feeébaeleu-ﬂdéewpeFP

werrfolgt mit

OAuth Cllent Creden—

3. Als-Anbietereiner-tial Flow.

-—T|-Messenger-Fachanwendung-brauche-ich-eine-einfache-(technische)-Moéglichkeitdie
fachlichenbBatdienste pflegen meirerFachanwendurgimVZB-im FHIR-Directory
editterenzukénnflr die von ihnen {einstelen-tesen—verdndernoscheny

- Als-AnbietereirerFachanwendung-braucheich-etangebotenen Messenger-Services
die TI-Messenger-Domanen. Zusatzlich kénnen suppertverantworthechen-
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Ansprechparthermit-entsprechenden-Servicelevelrfirddie TI-Messenger-Anbieter die
Foderationsliste abfragen. Sie teehnische-Sehnittstebeinhaltet alle-

«—Als-Gesambtv_an der Foderantwortlicherfirdietion des Tl-mochte-ich-steuernkénnen—

wereenZugriffauf-die PHegeschnittstell-Messengers beteiligte desVZB-FHIR-
Birectory-erhaltundjederzeit-eine-aktveomains. Um die Kommunikationskontrolle
Yberszu ermdoglichtfiralHe Ymgebunen, fragen {RUAY/PY-haben-

+—Als-GesambtverantwortheherforTI-Messenger-Fachdie-H-méehnste iauch jederzeit

wissenr;ab, in welche-Baterim VZB-FHIR-Directery-hinterlegterzeichnis (Personen-
oder Organisationsverzeichnis) sindunrd-ob-diesekerrektsind-bzw—Fehlermeldungen-
vorliegen:

4. AlsGesambrerantwoertlicherfirdiech die TI-Messenger-Adressen befinden. Die

Authentifizierung der Tl-méehte-ieh,—dassnurberechtig-Messenger-Fachdienste
m&mutreﬂeﬂ—ﬁu-r—el%ﬁtege—deFH#e%erfolqt mit OAuth Client Credential Flow.

-—Die gemati
hat Schnittstellen, um d|e Daten- Oualltat der Eintrage zu prufen. Dazu wird die

Schnittstelle der Karten-

5. AlsGesamtverantweortliicherfurherausgeber genutzt. die F-muss-ich-sicherstellen-
dass-beigematik hat aber nur Leserechte.

* Die einem—Ausfall-oderStérungtrage im LDAP-Directory werden desVZB-in das FHIR-
Directory el-re—N-ut—ze#Orqanlsatlons und d—re—KaFteﬂ-hemsgebeif—eﬁtspFeeheﬁdes—

e+ngePersonenverze|chn|s svnchron|5|ert Es handelt 5|ch um eine interne Schnittstellt

uhd-weitergeleitet—werdene des Verzeichnisdienstes der TI.

3.3 Nachbarsysteme

Die Nachbarsysteme des VZD-FHIR-Directory sind Client- und Serverkomponenten des TI-
Messengers-Dienstes, das VZD-LDAP-Directory, die IDPs aus der TI-IDP-Féderation und die
Betriebsdatenerfassung der gematik.

ML-123876 - Test gegen die Referenzimplementierung der Nachbarsysteme
(VZD-FHIR-Directory)

Es MUSSEN alle Anwendungsfalle des VZD-FHIR-Directories erfolgreich gegen die
Referenzimplementierung der Nachbarsysteme getestet sein.

[<=]

gemSpec_VZD_FHIR_Directory_V1.3.0_Aend.docx Spezifikation Seite 16 von 63
Version: 1.3.0 © gematik - o6ffentlich Stand: 31.07.2023



Spezifikation VZD FHIR-Directory

gematik

4 Zerlegung des Produkttyps

Die folgende Abbildung zeigt die Teilkomponenten des bisherigen VZD-LDAP-Directory
und die rot dargestellten neuen Komponenten des VZD-FHIR-Directory.
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( ) I
| OAuth R | <R |
OAuth D LDAP—Dlrectory |
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I I
| (REST) A O oAuth A A (I_Directory_Application_Maintenance :
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Abbildung 2: Zerlegung des VZD

Das VZD-FHIR-Directory besteht aus den Komponenten FHIR-Proxy und FHIR-Directory
| sowie PASSPorT-Service—Die SAuth-Service.

Die vom VZD-FHIR-Directory zu liefernden Rohdaten zur Ermittlung der Auslastung und
Performance werden in den bereits vorhandenen Betriebsdaten-Erfassungs-Client (BDE-
Client) des Verzeichnittstellezwisdienstes integriert.
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5 Funktionsmerkmale

In diesem Kapitel werden die Komponenten des VZD-FHIR-Directories beschenrrieben.

Das FHIR-Prexy—unrd-PASSperDirectory stellt folgende Schnittstellen bereit:
e FHIRDirectoryAuthorizationService
Stellt Accesstokens zum Zugriff auf FHIRDirectory APIs aus. Es wird zukunftig zum

anwendunsspezifischen Policy Decision Point (PDP) ausgebaut.
Hierbei werden die zwei folgenden REST-Service-wird-nicht-vorgechnittstellen

e /tim-authenticate und

e /owner-authenticate

verwendet. Die Schnittstelle /tim-authenticate erwartet ein Matrix-OpenlD-Token,

wohingegen bei der Schnittstelle /owner-authenticate ein ID_TOKEN Ubergeben-
Bie-vo werden muss.

FHIRDirectorySearchAPI

Die REST-Schnittstelle /search ermdglicht die Suche nach Personen und
Institutionen.

Genutzt wird die Standard FHIR Suchoperation https://build.fhir.org/search.html

Zur Nutzung der Suchoperation m-¥£Zb-uss ein entsprechendes Accesstoken
vom FHIR-Directory—=zd4-AuthorizationService vorlieferndenRehdaten=zgen.

FHIRDirectoryTIMProviderAPI

Die REST-Schnittstelle /tim-provider-services ermoglichet betriebliche Prozesse fiir
TI-Messenger Provider insb. Foderation.

Diese REST Schnittstelle wird hier definiert: https://github.com/gematik/api-vzd/ ur
Ermittinter src/openapi/l VZD_TIM_Provider_Services.yaml

FHIRDirectoryOwnerAPI
Die REST-Schnittstelle /owner ermdéglich die Anpassung der Auslastung-und-
Performanece-wEintrage durch Identitatseigentimer zzgl. Autoritativer Daten der
Kartenherausgeber.

Genutzt werden die Standard FHIR Operationen https://build.fhir.org/http.htm| mit

derden-irden-_Einschrankung auf eigene Resourcen und die autoritativer Daten
der Kartenherausgebereits-verhandenen Betriebsdaten-Erfassungs-Client(BBE-C.

Zur Nutzung dieser Operation muss ein entsprechendes Owner-Accesstokens

vom FHIRDirectoryAuthorizationService vorliegen.

e ProviderAuthorizationService
Ermodglicht Authentisierung und Autorisierung der TI-Anbieter zum Zugriff auf FHIR
Directory. Am Anfang nur TI-Messenger Anbieter, spater auch KIM-Anbieter und
zuklnftige Anbieter.

Bei Aufruf der REST-Schnittstelle /tim-provider-services wird ein Accesstoken
(provider-accesstoken) bendtigt. Hierfir muss sich der Client} bei desferzeichnisdienstes

tegrert
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6 Funktionsmerkmale

h-diesemKm ProviderAuthorizationService des VZD-FHIR-Directory mittels OAuth?
Client Credentials Flow authentisieren. Zuvor MUSS der Client beim VZD-Anbieter

Client-Credentials beantragen.

Geplante FHIR-Directory Schnittstellen in zukinftigen Releases:

+ FHIRDirectorySearchTI apitelwerden-die Kemponenten-desVZB-FHIR-

Geplante Schnittstelle fir die Suche der Eintrage ohne Authentisierung im
geschlossenen Netz der Tl (TI-Anbindung erforderlich).

+_FHIRDirectories-beschrieben-yAdmin API

Geplante Schnittstelle fur die Administration der Daten im FHIR Verzeichnisdienst
als Nachfolger fur REST Pflegeschnittstelle (DirectoryAdministration).

6.1 FHIR-Directory

Das FHIR-Directory ist eine Implementierung der HL7-FHIR-Spezifikation Release 4.0.1 (
https://www.hl7.org/fhir/http.html ).

Das FHIR-Directory ist nur Uber den FHIR-Proxy erreichbar.

6.1.1 Datenmodell

Es werden die FHIR-Ressourcen #achgemald folgender Tabelle verwendet.
Alle Anderungen und Erweiterungen der FHIR Ressourcen sind in

https://simplifier.net/vzd-fhir-directory veroéffentlicht.

Tabelle 4: VZD-FHIR-Directory, FHIR-Ressourcen

FHIR-Ressource Beschreibung

OrganizaTlO#n in gematik Profil der Organization Ressource.

Directory (OrganizationDirectory) ' ( https://simplifier.net/vzd-fhir-
directory/tiorganizationdirectory-)
Das Element Identifier wurde so geandert, dass
Telematik-IDs als Identifier verwendet werden
kdnnen-httpsHfagematicdeRirAVZB-FHIR-
Directory/NamingSystem/Telematikib}.
Im Element type wird der Typ der Organisation
eingetragen. Daflr werden die CodeSysteme
https://gematik-de/fhirsimplifier.net/VZD-FHIR-

Directory/CodeSystemy

FOorganizationtypetSprofessionoid _und-
M%%WMD—FFMW i - j i
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FPractitioner in gematik

Directory (PractitionerDirectory)

Endpoint in gematik
Directory (EndpointDirectory)

https://gematilk-deffhirsimplifier.net/VZD-FHIR-
Directory/ValueSet/
HOrganizapractitionFypeV¥Serprofessionoid -
e

eemwe%nlyp&das—@ed-esyst—em—das ValueSet
https://gematik-detthirsimplifier.net/VZD-FHIR-

Directory/CodeSystem/
HMessengerCorganizationtypevS-mit-

pame” verwendet.tm-Elementnamewird-derT-

eingetragen, fu dl e. dieH-Messenger-Domain

Profil der Practitioner Ressource. Lediglich das
Element Identifier wurde so geandert, dass
Telematik-1Ds als Identifier verwendet werden
kdénnen. ( https://simplifier.net/vzd-fhir-

directory/tipractitionerdirectory-)

Endpoint Ressource (
https://wwwh7-ergfsimplifier.net/vzd-fhir-directory/e
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\ ndpoint-htmldirectory-)

Location_in gematik Location ( https://wwwhtZerg/simplifier.net/vzd-fhir-
Directory (LocationDirectory) directory/location-htmtdirectory-)

HealthcareService- in gematik HealthcareService (
Directory (HealthcareServiceDire | https://wwwHFoergfsimplifier.net/vzd-fhir-directory/h

ctory) ealthcareservice-htmldirectory-)

PractitionerRole_in gematik PractitionerRole (

Directory https://wwwhliZergfsimplifier.net/vzd-fhir-directory/p
(PractitionerRoleDirectory) ractitionerrole-htmidirectory-)

ML-123880 - Einschrankung der nutzbaren FHIR-Ressourcen (VZD-FHIR-
Directory)

Nur die in Tabelle "VZD-FHIR-Directory, FHIR-Ressourcen" angegebenen Ressourcen
darfen im VZD-FHIR-Directory erzeugt werden.[<=]

6.1.2 Mapping von LDAP auf FHIR-Ressourcen

| Die T'OrganizationDirectory- und F/PractitionerrDirectory-Basiseintrdge werden durch den
FHIR Proxy mit den Daten aus dem VZD-LDAP-Directory initial erzeugt und anschlieSend

| fortlaufend aktualisiert. Die synchronisierten Daten kénnen nicht durch die Besitzer
(Leistungserbringer und Organisationen) geandert werden.

Die Daten aus dem VZD-LDAP-Directory werden wie folgt den FHIR-Ressourcen
| zugeordnet-

|
\ FabeHe-5: VVZD-FHIR-Birectory Mapping LBDAP-to-FHIR

AP LDAP-Attribut FHIR- FHiR-Element
Eintragst Resseurce
y_p,
R Amde gheenblome - -
SME-B-
HBA-und-  sn - -
SME-B-
HE2Aumd en - -
SME-B-
HBAund-  displayName HPractitioner rame—=-displayName
SMC-B- HOrganization
EEAume chreetidddress, Flrrosttener oedress s —erl
cotntRSetes oeldrecos e —
stateOrProvinceN SH L3 E&H# L0 HocalibyName&#13:6#10;
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| | HBA organization - -

HBA-und-  eotherName - -

SME-B
Format €e Codesystem
e> FHR-Proxy=

4B A RTH TP L lificationcodecoding.
Format =-Codesystem
~od ~od Lo b code codine qi
o= ——=ocdad b BEID Peosars.

HBAurd-  domainib - -

SME-B

HBA-und-  helder - -

SR

HBAund-  moxkKOMEEadr — -

SME-B

HBAund-  personalEntry - -

SR

HBA-und-  dataFromAuthorit - -

SMC-B ¥

SR Hlorsonizatien  belecomrslie—vserCortfiente Lo

PEM-Format)

HBA-und- | entryFype = =

SME-B
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my | el TIF " dentifiervatue = tel e

SMc sretecsienll Forconizatien Broocedingoysiora——

HBAund- | changeDateTime |- -
SMcB

https://github.com/gematik/api-vzd/blob/master/docs/LDAP2FHIR_Sync.adoc.

6.1.3 FHIR RESTful API

Die Operationen der FHIR-Schnittstelle sind durch die FHIR-Spezifikation festgelegt (
https://www.hl7.org/fhir/http.html ).

6-2-FDie Anzahl der mittels /search Operation gefundenen und
zuruckgegebenen Eintrage wird initial auf 100 begrenzt. Dieser
Wert MUSS konfigurierbar sein. Die zuruckgegebenen Eintrage
werden in einem FHIR-Proxy-und PASSporTF-Ressource-Bundle
zusammengefasst. Im Attribut Bundle.total MUSS die
Gesamtanzahl der Eintrage im Bundle zuriuckgegeben werden. Fur
die Ermittlung der Gesamtzahl der gefundenen Eintrage kann die
Suchoperation _summary=count (
https://hl7.org/fhir/search.html#summary) genutzt werden. Das
Service

uchergebnis enthalt dann in Bundle.total die Gesamtzahl der gefundenen Eintrage, aber
nicht die die Eintrage selbst.
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| 6.3 FHIR-Proxy

| 6.3.1 Schnittstellen

Alle Verbindungen des FHIR-Proxy sind TLS-Verbirdungsschlusselt. Der Proxy weist sich
gegenuber den Clients aus. Fur den Zugriff der Clients auf den FHIR-VZD werden signierte
Access-Tokens vergeben.

| 6.3.1.1 TLS-Verbindungsaufbau

Der FHIR-Proxy MUSS sich beim TLS-Verbindungsaufbau an den Endpunkten gegentber
Clients mit einem Extended Validation TLS-Zertifikat eines Herausgebers gemaf [CAB-
Forum] authentisieren. Das Zertifikat MUSS an die Schnittstelle des Eingangspunkts fur
Clientsysteme gebunden werden, damit Clientsysteme beim TLS-Verbindungsaufbau eine
vereinfachte Zertifikatspriafung mit TLS-Standardbibliotheken durchflihren kénnen.

6.3.1.2 FHIR Schnittstelle fur TI-Messenger-Nutzer_
FHIRDirectorySearchAPI

Endpunkte fiir die Suche von Eintragen im VZD-FHIR-Directory durch TI-
Messenger-Clients

In der Produktionsumgebung ist die URL: https://vzd-fhir-directory.vzd.ti-dienste.de/tim-
search

In der Referenzumgebung ist die URL:- https://ru—vzd-fhir-directory-testref.vzd.ti-
dienste.de/tim-search

In der Testumgebung ist die URL: https://tu—vzd-fhir-directory-test.vzd.ti-dienste.de/tn-
search

Authentisierung

Um die Schnittstelle nutzen zu kénnen, MUSSEN sich die Clients mit einem giiltigen
Aceesstoken authentisieren, das von einem Matrix-Homeserver aus der TI-Messenger-
Fdderation ausgestellt wurde. Im folgenden werden diese Accesstoken Matrix-OpenID-
Token genannt. Nach erfolgreicher Prifung des Matrix-OpenlD-Token stellt der FHIR-Proxy
dem TI-Messenger-Client ein neues OAuth Accesstoken aus (Search-Accesstoken), dass

fir Suchanfragen des TI-Messenger-Clients verwendet wird.-Bie-Giltigkeitsdauerist 24~
Shupdens

| Das-
| Das Search-Accesstoken enthalt folgende Attribute:

\ "iss": "https://vzd—fhir-directory.vzd.ti-dienste.de/tim-
authenticate",

"oyl HapM IR des TT Meccepoer Mutzers an sl bletatiopsl_
—"zaud": [ "https://vzd—fhir-directory.vzd.ti-dienste.de/+im—
search"],

"iat": 1630306800,

"exp": 1630393200+

1] 1 . 1] 3 1]

——Lloeeaels
}
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Das Attribut "iss" enthalt die URL des Endpunktes flr die Authentisierung in der
jeweiligen Umgebung RU, TU oder PU.

Das Attribut "aud" enthalt die URL des Endpunktes in der jeweiligen Umgebung RU, TU
oder PU.

Die zeitliche Gultigkeit des Search-Accesstokens betragt 24 Stunden.

Endpunkte fir die Authentisierung

In der Produktionsumgebung ist die URL: https://vzd-fhir-directory.vzd.ti-dienste.de/tim-
authenticate _

In der Referenzumgebung ist die URL: https://ru—vzd-fhir-directory-testref.vzd.ti-
dienste.de/tim-authenticate

In der Testumgebung ist die URL: https://tu—vzd-fhir-directory-test.vzd.ti-dienste.de/tim-

authenticate

Operationen

Die FHIR Operationen fiir die Suche nach Eintragen im VZD-FHIR-Directory sind in der HL7 FHIR
Spezifikation ( https://www.hl7.org/fhir/http.html ) festgelegt.

de%ge%e—gieeﬂ—Header—ELemeﬂte—MZusatzllch zur HL7 FHIR Spe2|ﬁkat|on mUSS wie-im-
RFECI82251-geforderterfolgenund-wie- FHIR VZD folgtaufgebautsein:

Heederr
—F
”t!_[p” : ”BHSSBSIF'E”,

-—%

geﬁu-ﬁdeﬂeﬂ—Ethags—befu%&e—MﬂDs—me%deﬂ—m—bm—Nefee Suchparameter unterstutzen

e practitioner.qualification

location angegeben—DbDasfolgende Beispielzetgteineselche Struktur

NAayaall L
SAFESE, T
1 L 1 1 . . 1
—
"Aact . L
6eSt—
Wygp-q 1. T
tH—3 T
1" 1 . . 1"
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nach TI-Messenger Adresse)

6.3.1.3 FHIR-Schnittstelle fluir Besitzerer FHIRDirectoryOwnerAPI

Die Schnittstelle ermdéglicht es den Besitzern einer Telematik-ID, ihren Eintrag im VZD-
FHIR-Directory zu andern. Im; bei der Authentifizierung; verwendeten Accesstoken ist die
Telematik-ID des Nutzers enthalten. Nur der Eintrag (+'PractitionerDirectory oder
FOrganizationDirectory) mit der eigenen Telematik-ID darf verandert werden. Dabei
darfen nur die Attribute verandert werden, die nicht vom VZD-LDAP-Directory
synchronisiert werden.

Endpunkte fir das Andern von eigenen Eintragen im VZD-FHIR-Directory durch
TI-Messenger Clients und Org-Admin-Clients

In der Produktionsumgebung ist die URL:
https://vzd-fhir-directory.vzd.ti-dienste.de/owner

In der Referenzumgebung ist die URL: https://re—vzd-fhir-directory-testref.vzd.ti-
dienste.de/owner

In der Testumgebung ist die URL: https://tu-
vze-fhir-directory-test.vzd.ti-dienste.de/owner

Authentisierung

Um die Schnittstelle nutzen zu kénnen, MUSSEN sich die Clients mit einem giltigen
Accesstoken authentisieren, das vom FHIR-Proxy ausgestellt wurde. Wenn kein gultiges
Accesstoken im Client vorhanden ist, dann muss sich der Client an einem IDP der TI-IDP-
Féderation authentisieren.

Nur der eigene Eintrag mit einem Identifier passend zur Telematik-ID aus dem
Accesstoken KANN bearbeitet werden. Fir einen eigenen FOrganizationDirectory-Eintrag
KONNEN weitere TlOrganizationHealthcareService-Eintrage erstellt und mit dem eigenen
EOrganizationDirectory-Eintrag verlinkt werden.

Das Accesstoken enthdlt folgende Attribute:

"iss": "https://vzd-fhir-directory.vzd.ti-dienste.de/owner -
authenticate",
"sub": "<telematikID>",

"aud": [ "https://vzd-fhir-directory.vzd.ti-dienste.de/owner"],
"iat": 1630306800,
"exp": 1630393200+

——loeoepet—tonRe
}
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Das Attribut "iss" enthalt die URL des Endpunktes fir die Authentisierung in der
jeweiligen Umgebung RU, TU oder PU.

Das Attribut "aud" enthalt die URL des Endpunktes in der jeweiligen Umgebung RU, TU
oder PU.

EnDie zeitliche Gultigkeit des Owner Accesstokens betragt 24 Stunden.

Endpunkte fiir die Authentisierung

In der Produktlonsumgebung |st dle URL:
: fhir-di . .

In der Referenzumgebung ist die URL:
https://vzd-fhir-directory-ref.vzd.ti-dienste.de/owner-authenticate

In der RTestumgebung ist die URL: https://vzd-fhir-directory-test.vzd.ti-dienste.de/owner-
authenticate

FHIR VZD eferenndpunkte fiur die Authentisierung mit dem SmartcardIDP

In der Produktionsumgebung ist die URL: https://fhir-directory.vzd.ti-dienste.de/signin-
gematik-idp-dienst

In der Referenzumgebung ist die URL: https://ru-vzd-fhir-directory-testref.vzd.ti-
dienste.de/ewnerauthenticatesignin-gematik-idp-dienst

In der Testumgebung ist die URL: https://tu-vzd-fhir-directory-test.vzd.ti-
dienste.de/eownerauthenticatesignin-gematik-idp-dienst

Operationen

Die FHIR-Operationen fiir das Andern von eigenen Eintrdgen im VZD-FHIR-Directory sind in der
HL7-FHIR-Spezifikation ( https://www.hl7.org/fhir/http.html ) festgelegt.

SchnittsteDaten
Das VZD-FHIR-Directory Datenmodell wird in Simplifier beschrieben [Simplifier-FHIR-VZD].

Fur Tl Asnwendungen werden die Kommunikationsadressen in den FHIR Endpoint
eingetragen:
Tabelle I-X: Tab_VZD_TI-Anwendungen_Endpoint

T Endpoint.connectionType | Endpoint.address

Anwendu | code

ng

TL tim Format (MXID in URL Form) fiir User
Messenge entsprechend [matrix-uri-scheme]:

r

matrix:u/localpart:domainpart

Beispiel MatrixID:
@1-1tst-auto-ts-ow?2:
tim.test.gematik.de
MatrixID im URL Format in
Endpoint.address:
matrix:u/1-1tst-auto-ts-ow2:
tim.test.gematik.de
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6.3.1.4 Schnittstelle FHIRDirectoryTIMProviderAPI
(I_VZD _TIM Provider_Services.yaml)

Endpunkte

In der Produktionsumgebung ist die URL: -https://vzd-fhir-directory.vzd.ti-dienste.de/tim-
provider-services-

In der Referenzumgebung ist die URL: https://ru—vzd-fhir-directory-testref.vzd.ti-
dienste.de/tim-provider-services

In der Testumgebung ist die URL: https://tu—vzd-fhir-directory-test.vzd.ti-dienste.de/tim-
provider-services

Authentisierung

Um die Schnittstelle nutzen zu kdnnen, muss sich der Registrierungsdienst des TI-
Messenger-Anbieters zuerst mit einem ti-provider-Accesstoken authentisieren, das vom
OTI-Provider OAuth-Server des VZD-Anbieters ausgestellt wurde. Das ti-provider-
Accesstoken hat eine Glltigkeitsdauer von 205 Minuten. Dieses tauscht er bei dem VZD-
FHIR-Directory Auth-Service gegen ein provider-accesstoken, das zur Authentifizierung an
der Schnittstelle genutzt wird.

Das provider-Accesstoken enthalt folgende Attribute:

{
"iss": "https://oauth.vzd.ti-dienste.de/authenticate",
"sub": "<client_id>",
"aud": [ "https://vzd-fhir-directory.vzd.ti-dienste.de/tim-
provider-services"],
"iat": 1630306800,
"exp": 1630308600,
"seopeclientId": "tim—preovider—serviees<client id>"
}

Das Attribut "iss" enthalt die URL des Endpunktes fur die Authentisierung in der
jeweiligen Umgebung RU, TU oder PU.

Das Attribut "aud" enthalt die URL des Endpunktes in der jeweiligen Umgebung RU, TU
oder PU.

EndDie zeitliche Gultigkeit des provider-accesstokens betragt 24 Stunden.

Endpunkte fir die Authentisierung
am VZD-FHIR-Directory Auth-Service

In der Produktionsumgebung ist die URL:—https:/feavthvzd ti-dienste-de/avthenticate—

https://oauth.vzd.ti-dienste.de/ti-provider-authenticate
In der Referenzumgebung ist die URL:—
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I
der Testumgebung ist die URL:

Registrierung

Fard Zugriff auf den Auth-Server MUSS der TI-Messenger-Anbieter fur
seinen Registrierungsdienst beim VZD-Anbieter Client-Credentials beantragen. Die
Beantragung erfolgt Gber einen rvice-Request

Die Registrierung und Vergabe der Credentials erfolgt dabei auf
bene.

| Der Antrag MUSS folgende Informationen enthalten, um weiter bearbeitet werden zu
kénnen:

|« Angaben zur Rolle (hier Messenger ) und Organisation des
Antragstellers, Erlauterung der Berechtigung und des Bedarfs (zur Verifikation
notwendig)

¢ Kontaktdaten zu Ansprechpartnern beim Antragsteller (2 Personen) inkl.
Telefonnummer, E-Mail-Adresse, Anschrift

* Angabe der Betriebsumgebung (RU/PU)

|« E-Mail-Adresse und dazugehériges S/MIME-Zertifikat (in einer ZIP-Datei als Anhang)
an welche die Zugangsdaten verschllsselt Ubermittelt werden kdnnen (kostenlose
\ Zertifikate sind z. B. beim DGN erhaltlich)

» falls bereits vorhanden, eine entsprechende Tickethummer
* nur bei Deregistrierung durch den Antragsteller: vorab vergebene Client-ID
\ gewiinschte Bezeichnung i

. ver ID_TOKEN
SC

Nach Prufung der Angaben, werden die Zugangsdaten direkt vom Anbieter Zentrale
Plattformdienste (vgl. gemKPT _Betr) an die gewlnschte E-Mail-Adresse Ubermittelt.

Es ist zu beachten, dass dieser Prozess ausschlielich fir Neuanlagen und Léschungen
vorgesehen ist. Anderungen oder der Neuversand von Zugangsdaten kénnen nicht
bearbeitet werden.

Operationen

Die Schnittstelle ist in I_VZD_TIM_Provider_Services.yaml als OpenAPI RESTful
Service spezifiziert.

https://github.com/gematik/api-vzd/blob/ma /

src/ _VZD _TIM_Provider_Services.yaml

Tabelle 6: Tab_VZD_TIM-Provider-Services_Operations
Operation Beschreibung

GET/ Mit dieser Operation kébnnen Metadaten (insbesondere
auch die Version und das verwendete yaml-File) dieser
Schnittstelle abgefragt werden.
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GET /FederationList/
federationList.jws

GET/

= gematik

Mit dieser Operation wird die Liste der an der TI-
Messenger-Fdderation beteiligten Matrix-Domainnamen
abgefragt (Féderationsliste).

Mit-Gibt flUr dieser-Operation-werden_Ubergebene MXID

PASSperFCertificateslocalizati
on
"wherels"

POST /federation
"addTiMessengerDomain"

GET /federation
"getTiMessengerDomain"

HHIRPUT /federation
"updateTiMessengerDomain"

DELETE /federation
"deleteTiMessengerDomain"

GET /federationCheck
"checkTiMessengerDomains"

den Teil des die PASSperT-Signatur-Zertifikate-
abgefragrectories zuruck, in dem die MXID enthalten ist.

Eine Domaine zur Féderation hinzufligen.

Lesen einer oder aller eigener Domains.

BeIIII.I:Q.pe atiohen+ das-Ande voR-eigene .

FI QFgaE. Zatio E. tragend d;l"Fel FE Sdpe ; £ Atrage VZD
https/iwww-hiZerg/fhir/http-htmb-fAktualisierung einer
Domainestgelegt.

Loschen einer Domaine.

Pruft, ob alle eigenen Domains (durch
Token ermittelbar) zu aktiven
Organisationen gehoren. Gibt die eigenen

Domains zurlck, die zu inaktiven
Organisationen gehoren.

Im Attribut "sub" des Accesstokens ist die client_id des TI-Messenger-

Registrierungsdienstes enthalten.-\Wenn-der T-MessengerRegistrierungsdienst

Bei Hinzufligen einenrHOrganrizr Domain zur Féderation-Eirtrag-erzeugb—dann_
(addTiMessengerDomain) MUSS die-elient—id-m-er FHIR VZD prifen, ob fur die

dazugehdrende tElementaliasdesatikiD Elntr:age—eﬁt-ha-kteﬂ—seme aktive Organisation

vorliegt.

6.3.2 Aktualisierung der Basiseintrage

Der FHIR-Proxy aktualisiert regelmaRig die Basiseintrage im VZD-FHIR-Directory mit den
geanderten Daten des VZD-LDAP-Directories (siehe AF_10047 Eintrage mit dem VZD-
LDAP-Directory abgleichen). Das Intervall fur die regelmaBige Aktualisierung MUSS
konfigurierbar sein und wird initial auf 2 Stunden festgelegt.

Z

Es MUSS (analog dem Background-Sync-Verfahren in die LDAP flache Liste) eine weitere

Synchronisation mittels PUSH in den FHIR VZD madglich sein.

Zukunftig ist vorgesehen, dass Kartenherausgeber direkt die Basiseintrage ihrer
Mitglieder im VZD-FHIR-Directory Uber eine FHIR-Schnittstelle verwalten kdnnen.
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6.3.3 Erzeugung und VerteiBereitstellung der Foderationsliste
DerFHIR-Proxyie Féderationsliste MUSS bei jeder-Anderung an-den-Endpoint-Eintrigen-

derder Domains und/oder telematikiDs durch TIM-Messenger-Anbieter neu erzeugt und
zum Download Uber die Schnittstelle- 1_VZD_TIM_Provider_Services-d bereitgestellt
werden.

Die Foderationsliste ahat folgende Struktur:

{

"version": <Version der Foderationsliste (Integer)>,
"domainList": [
_{
"domain": "Domain",
"telematiklD": "Telematik-ID der Organisation, welche die Domain nutzt",
"islnsurance": false,
"timAnbieter": "Zuweisungsgruppe im TI-ITSM-System vom TI-Messenger
Anbieter

_1
_1
i

Der Wert fur "timalisierenund-dabei-dieMersionsnummnbieter" MUSS vom AZPD bei der
Beantragung der Credentials des TI-Messenger erhéhenAnbieters/-Herstellers erfasst und
anschlieRend-iibereininternes-Netzbei jeder Anderung der anderen Felder vom VZD-
FHIR-Directory aktualisiert werk-des-den. Der Wert fir "timAnbietersau" DARf ale-
USSCHLIERBLICH durch den AZPD bzw. durch das VZD-FHIR-Prexy-tastarDirectory
geandert werden. Mit dieser Automatisierung sollen manuelle Fehler beim Setzen durch

die Nutzer verteilersewiefar-die-Abfragetiber-die Sehnittstelmieden werden.

Die Foderationsliste MUSS mit einer JWS gemall REC7797 signiert werden. Der zu
verwendende Signatur-Algorithmus MUSS "ES256" sein. Dazu MUSS ein Signatur-
Zertifikat der Komponenten-PKl der Tl (C.FD.SIG) verwendet werden. Das Signatur-
Zertifikat MUSS im Signatur-Header enthalten sein.

der die Domain angelegt hat"

Der Signatur-Header hat folgende Struktur:

{
"typ":"JWT",
"alg": "ES256",
"x5¢": |
"<X.509 Sig-Cert, base64-encoded DER>"
_1
X

Die VZBDFHMProvider—Servicessignierte Foderationsliste hat gemal RFC7797 folgende
Struktur:

Signatur-Header.Foderationsliste.Signatur

{
"payload": "<Fdderationsliste, BASE64URL>",
"signatures": [
A9
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"header":<Signatur-Header>,
"signature":"<signature, BASE64URL>"

Ein Beispiel fir Die Féderationsliste-wird-veHstandig-erzeugt-indem—alle EnrdpointEirtrage

7
am a¥aVa¥a) ran ava A —
S, S, A SASTE®R'

eyJ4ANWMIiOIsiTUZvd0ZBWUhLb1pJemowQOFRWUpLeVFEQXdISUFRRUhBMEIBQk|pMkt6RIE
4bEsOTFMyajJVNNnpYTjJkR2w1dG5TSnIGeUNMV3cyM3h1NExhY2RNOGNHYOpPdkl4Z3dwajB
zQkZvNnpjMUFBaVhjdEhkbUc1TWFwenlZPS]dLC]0eXAiQilKV1QiLClhbGciOiJFUzI1Ni]9.ey]2
ZX]zaW9uljo1MDYsImhhc2hBbGdveml0aGOiOiJTSEEtMjU21iwiZGItYWIUTGIzdCI6W3siZG9t
YWIuljoiZWY3MmQOM2Q10OWISMWNJZTMwN]Y3MzMzNmMQ3MTI1ZGIwY2]iMzA5YWI20Dkz
M2Y4AMGNIMGNMNTU3MDg4MTBIYSISINRIbGVtYXRpaOIEIjoiMSOxYX]2dHNOLWF1dG8tdHMt
MDAwWMSIsImIzSW5zdX]hbmNIljpmYWxzZX0sey]kb21haW4iOiJjNjRKM2VmYmMyNzk3ZDg0
Y2NIOGMONjAWMTNKYTEMMThiMWEINTYZNWVhZTBhYTE4ZTIjIZmOXMGEzZYWMyNGQA4liwi

dGVsZW1hdGIrSUQIiOilxLTFhcnZ0c3QtdGVzdC10cDA3LTAzliwiaXNJbnN1cmFuY2UiOmZhb
HNIfSx7ImRvbWFpbil61jMzNT]hZjFhZThkY2Y4MjljYiMOYjdIYTY2NDkOOTAXxMzM4NTg2MGYy

ZTFINDBjNTUXMmMVhYTk20Dg3YjdINjEiLC)0ZWxIbWFOaWtJRCI6IJEtMWFydnRzdC10ZXNOL
XRwWMDQgtMDEILC]pcOluc3VyYW5jZSI6ZmFsc2VILHSiZGItYWIuljoiYjRhZTM3O0TZhN2Q5YW

YzYzdiNmNhNzU5MzYxZTIhZDkyZjkONmU3ZmFkNzZkZGVkZDEzM2U5ZTBhNjUwMTg10CI
sINRIbGVtYXRpaOlEljoiMSOxYX]2dHNOLXRIc3RvemctdHAwWOS4wMClsimIzSW5zdX]hbmNIljp

MYWxzZX0sey]kb21haW4iOiJIN2RMNjRMOTQINGRKMDA3NjcxZmQ1MjUzYmNjNmMwYzI
MZW]KkMzBhZTIxZjQ3YjQwZmFINDczZWQONzA2NzMOliwidGVsZW1hdGIrSUQIiQilxLTFhcnZ
0c30tdGVzdG9yZy10cDASLjAxliwiaXNJbnN1cmFuY2UiOmZhbHNIfSx7ImRvbWFpbil6ljg5N
DU3M2U3ZmJhNjYXODE1MGZKkMWNkKkMzUwWOTQ5NGE1YTY2NWM1ZjRiZmQOYzY4MjImZmE
SNTMONWZJYTUXY]AILC]JOZWxIbWFO0aWtJRCI6IJEEMWFydnRzdC10ZXNOb3JnLXRwMDkuMDIi
LCJpcOluc3VyYWS5jZSI6ZmFsc2VILHSIiZG9tYWIuljoiNWY1YTZhOTA4ODNIMDZMjEyODAzZ
ME3O0TIWNGUzM2M1MzZkNjgyNTcOMGM5MGVIOGEXMDU3ZDMwWZTE4ZTNhZSIsInRIbGVtY
XRpaOlEljoiMSOxYX]J]2dHNOLXRIc3RvemctdHAwWOSA4xliwiaXN]JbnN1cmFuY2UiOmZhbHNIfSx
7ImMRVbWFpbil6ImY4NzU1YjRiODKOMTViZiNKOGI1YTI4ZmI2MzAWYTBhNzE5MD und-den-

hash2NGUOOTQ3YTAZYWE4AMTUYZjlwZDc2YTg4MzQiLCJOZWxIbWFOaWtJRCIGIEEMWFydnR

zdC10ZXNOLXRWMDUtMDEILC]pcOluc3VyYW5jZS16ZmFsc2VILHsSiZGItYWIuljoiN2FiNWFKYj
KIMWZIYmY5ZjUxM2Q4ZDQ30WYyYNjgzMTYzZMWUSNGZmMNDYwWMDKWNTk2Mjk2NWUONGI

OMjkxMDAwYilsInRIbGVtYXRpaOIEljoiMSOxYX]2dHNOLXRIc3QtdHAWNGEILC)pcOluc3VyYWS5)
ZS16ZmFsc2VILHsiZG9tYWIuljoiZGM5Nzgl1YjFiNDUSZj|mZjkSNWFNGY2NWM3YTUwNZzRKY

TFiYWFiMzc4N2Q5ZDg50GNKNTE3SMWQ5NjdhMTUZzNSISINRIbGVtYXRpaOlEljoiMSOxYX|2dH
NOLXRIc3QtdHAwNilhliwiaXNJbnN1cmFuY2UiOmZhbHNIfSx7ImRVbWFpbil6lmY2MDQ20T
BmNTg2ZTQzYZzRiY2FMMmMQ50DM2MTI4ANWE3NGY2NDEZzY2M4MTBiMzhhY2FmMTIiMDc3Z

TAzZDIyN2MiLC]0ZWxIbWF0aWt|RCI6IJEtMWFydnRzdC10ZXNOLXRWMDYtMDEiLC|]pcOluc3
VYYW5jZSI6ZmFsc2VILHSiZGItYWIuljoiOWZmNDEONDNINGUwZDIOYzZKMGNiOGQwYWU2

YTEZNWRkYzc3ZjUxZGViMmMZmMNDI40OWViMjkyZGZkZDY3NjcxMylsInRIbGVtYXRpaOIEljoiM
SOxYX]2dHNOLXRIc3QtdHAWNIOwMilsimIzSW5zdX|hbmNIljpmYWxzZX0sey]kb21haW4iOilj

Nj)YWYTMyN2QWNWMzNjNIZWFIN2ZhN2MOMWRKODY2ZmEzMzmN2M20TdiODIIZThjMWU
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5YWNjNzA50DRjOTFIliwidGVsZW1hdGIrSUQIiOiJ0cDA2YXJ2dHNOLXRIc3QtdHAWNiIOwMyIsl

mIzSW5zdXJhbmNIljpmYWxzZX0sey]kb21haW4i0il0ZjIhZDY1NTIiYjkzZijg2NTgwM2FjM2Q2
YzagyMDhhNWFINTIXZGMwMzdmYWVjYWU4YzVMmMTVKMG]IMDImMzhhliwidGVsZW1hdGIrS
UQIiOilxLTFhcnZ0c30QtdGVzdC10cDA2LTAOliwiaXNJbnN1cmFuY2UiOmZhbHNIfSXx7ImRvbW
Fpbil61jM10TdjOWZkYTdiYWNiZGI5MGQ4ZTIkYTVKMDUSYWUONzI5MjQ10GEYyODkxYmZIN
2ViYzk4MjQ5YzR|N2EZOWMIiLCJOZWxIbWF0aWtJRCI6IJEtMWFydnRzdC10ZXNOLXRwMDYtM

DUILC]pcOluc3VyYW5jZSI6ZmFsc2VILHSiZGOtYWIuljoiZDk4ANTFmMjNjMWRKYjFiMDImNjcx
OGQ30OWE3MDFjYzQwWOTV|M|JiMjAONGU3IMWY30ODE4OGIWYTR|ZjNIOW]kZSISINRIbGVtYXRp

a0lEljoiMSOxYX]J2dHNOLXRIc3QtdHAWNjA?liwiaXNJbnN1cmFuY2UiOmZhbHNIfSx7ImRvbWF
pbil6ljJEAMjQzMGIXNMQONjdjNzMxYzMxYjgwYzNiYTg5ZTMwMzEZYWZ]NTdKOTJIZThIY2FIMD

QyNDRmMZGU4ZDI20DgiLCJ0ZWxIbWF0aWtJRCI6IJEtMWFydnRzdC10ZXNOLXRwMDciLCJpc
0luc3VyYW5jZSI6ZmFsc2VIXX0.T30Ri_f5LT9C70eol WkLLxHalpg5VUx6zA|b9FrSNPFzKpR8
SPD3C342mpCGfrEVEC51bTtxxamFBwve9lLYSg

ML-123677 - MaBnahmen gebildetund-igen die Manipulation dieer Foderationsliste
eirgetragen—(VZD-FHIR-Directory, Sicherheitsgutachten)

Im Sicherheitsgutachten des VZD-FHIR-Directories sind geeignete Malnahmen gegen die
Manipulation der Foderationsliste MUSS-das-Element-hasbeschrieben.[<=]

6.3.4 Lokalisierung einer MXID (Operation wherels)

Die Operation pruft, in welchem Teil des Directorys (Organisation, Person) eine MXID
enthAlgerithm-den-Wert"SHA-256"haben

. — —FHM— — ten ist, und gibt das Prifergebnis zurdck.
Ubergeben wird die MXID an die Operation in URL Form.

Damit diese Operation performant ist, darf bei Aufruf der Operation nicht der gesamte
FHIR Datenbestand durchsucht werden. Dies kann z. B. durch eine Performance-

optimierte Tabelle mit den MXIDs und dazugehdérigem Ergebnis gewahrleistet werden.

Die Aktualuthentisierung derFéds Clients erfolgt fur Operationstiste wherels

entsprechend KANN-se-implementiertwerden—dapitel 4.2.1.4 Schnittstelle
FHIRDirectoryTIMProviderAPl.

Der FHIR-Proxy MUSS die Lokalisierung einer MXID Uber Operation wherels performant
bereitstellen. Dazu MUss raureie-geder FHIR-Proxy bei jeder andertung an den Endpoint-
Eintrage-ir-derFéderationslisten (der MXID darin) die bendétigten Daten fur die
performante Antwort der wherels Operation aktualisiertwerdenr{zB—tberen. Der FHIR-
Proxy DARF NICHT die orlqmalen FHIR—R4£.:—1$.rubseH-p Daten fur die Ausfuhrung

der wherels Operations; : e : - durchsuchen.

6.4 Ubergreifende Vorgaben

Sicherheit und Datenschutz
DerAnbieteie folgenden Vorgaben gelten auch fir des-n FHIR-VZD-FHR-Birecteri.

TIP1-A 5546-01 - VZD, Integritats- u. Authentizitatsschutz
Der Anbieter des VZD MUSS geetgnete-Maltnahmen—veorsehen—dieverhindern—dass-die-

Fédie Integritat und Authentizitat der im VZD gespeicherten Daten gemal den Richtlinien

des Bundesamtes flr Sicherheit in der Informationsliste-manipuliertwerdenkann-

technik fur allgemeine Verzeichnisdienste, [BSI APP.2.11, implementieren.[<=]
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23677ME-123677T1P1-A_5548 - Mainahmen-geVZD, Protokollierung der
Anderungsoperationen

Der VZD MUSS Anderungen die-Manipulation-derFéderationsler

Verzeichnisdiensteintrage protokollieren und muss sie 6 Monate zur Verfiugung halten.
I<=I

6 Monate ist die maximale Nachweiste{VZB-FHIR-Birectoery;Siefe, ohne in den

Bereich der Vorratsdatenspeicherheitsgutachten)
#-Sung zu kommen.

TIP1-A 5549 - VZD, Keine Leseprofilbildung
Der VZD DARF Suchanfragen NICHT speicherheitsgutan oder protokollieren.

|<=|

TIP1-A 5550 - VZD, Keine Kopien von geldschten desDaten
Der VZD-FHR-Directories-sind-geeignete-Maknahm DARF von geldschten Daten KEINE

Kopien speichern.

|<=I

TIP1-A 5551 - VZD, Sicher gegen Datenverlust

Der Anbieter des VZD MUSS den Dienst gegen die-Manipulatieratenverlust absichern.
|<=|

TIP1-A 5552 - VZD, Begrenzung der Fé6Suchergebnisse

deration VZD MUSS die Ergebnisliste besehriebeiner Suchanfrage auf 100 Suchergebnisse

begrenzen.
[<=]

6.5-UbDie 100 Suchergreifende Vorgaben

Scehutzver-Siebnisse beziehen sich auf die FHIR Ressourcen HealthcareService

bzw. PractitionerRole. Alle referenzierten und durch Suchparameter " include"
einbezogenen Ressourcen werden bei der Begrenzung der Sucherheits-Risikengebnisse
nicht mitgezahlt.

Das ¥ £B-Bundle im FHIR-Birectory-MUSS-Malinahm Suchergebnis MUSS immer zu jeder
enthaltenen FHIR Ressource HealthcareService bzw. PractitionerRole alle referenzierten
und durch " _include" einbezogenen Ressourcen enthalten zum-Sehutz~vound damit ein
vollstandiges Paket der enthaltenen Ressourcen darstellen.

TIP1-A 5553 - VZD, Private Schliissel sicher Speicherheits-Risikergemafi-n

Der VZD MUSS seine privaten Schllssel sicher speichern und ihr Auslesen verhinder-

aktgeln um Manipulationen zu Versiea-hinder-oWASP-Fop-10-umsetzn.

|<=|

TIP1-A 5554-01 - VZD, Registrierungsdaten {https:/fowasp-ergiwww-preject-top-
ten/)-sicher speichern

Es—geltenbBie-AnfordDer VZD MUSS die Integritat und Authentizitat der gespeicherten
Registrierungsdaten anFH-S-VYerbirdunrgengemali-fgemgewadhrieisten.[<=]

TIP1-A_5556 - VZD, Fehler Logging
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Der VZD MUSS lokal und remote erkannte Fehler in seinem lokalen SpeekKrypt#3-3-21
FLS-Verbindungicher protokollieren.
[<=]1

23682ML-123682TIP1-A 5558 - MaRnahmVZD, Sicheres Speichern der TSL

Der VZD MUSS die Inhalte der TSL in einem lokalen zum-Sehutz-verTrust Store
Sicherheits-Risik speichern und flr X.509-Zertifikatsprifungen lokal zugreifbar halten.
[<=1

Das X.509-Root-CA Zertifikat MUSS fir Zertifikatsprifungen ¢im Truststore des FHIR
VZD-_gespeichert sein.

Der FHIR-Bireetory; VZD MUSS wbéchentlich prifen, ob neue X.509-Root-CA-Versionen
existieren und Cross-Zertifikate verfugbar Sieherheitsgutnd. Falls dies der Fall ist, so
MUSS der FHIR VZD diese neuen Root-Versionen in seinen Truststore importieren.

Nachten)
tm-Sicherheitsgutachte_der Erzeugung einer neuen Root-Version der X.509-Root-CA der TI

wird dessen selbstsigniertes Zertifikat und Cross-Zertifikate auf den Download-Punkt
gemal [ROOT-CA] abgelegt. Automatisiert kann desr FHIR VZD-FH{R-Birectoriessind-
geeighete-Malsnabhmenzum-SehutzverSicherheits-Risiken-gemals_von dort die
Verfugbarkeit neuer Versionen tberwachen. Zusatzlich kann der folgende Download-
Punkt unter [ROOT-CA-JSON] verwendet werden. Dort werden die aktuellen Root-
Zertifikate inkl. deren Cross-Zertifikate gepflegt. Im Regelfall wird alle zwei Jahre eine
neue Root-Version erzeugt. Die DateigroRe der heruntergeladenen JSON-Datei kann man
als Hashfunktion verwenden. Hiermit kann man beispielsweise mit Hilfe des Tools curl die
HTTP-Methode HEAD verwenden und damit erfahren ob die lokale Kopie der a]SON-Datei
noch aktuelleﬂ—Ve%aeﬂ—deFGWASPiFep—}e—besemrebeﬂ—Ee—i ist. Die ]SON-Datei ist ein
Array, in dem Associative Arrays als Elemente aufgefuhrt werden. Diese Elemente
enthalten je ein Root-Zertifikat inkl. Cross-Zertifikate fur das chronologisch
vorhergehende und das nachfolgende Root-Zertifikat. D. h., kryptographisch gesehen
stellt dies eine doppelt verkettete Liste dar.

Die Sub-CA Zertifikate werden auf dem Download-Punkt gemald [Sub-CA] abgeleqt.

6.5.2 Betrieb

Das VZD-FHIR-Directory wird betrieblich als eine weitere Servicekomponente im Sinne der
Weiterentwicklung des Verzeichnisdienstes betrachtet. Diese Servicekomponente kann,
bis auf die Schnittstellen, unabhangig vom VZD-LDAP-Directory entwickelt und deployt
werden. Aus Nutzersicht ist weniger die interne, logische Struktur der Verzeichnisdienste
relevant, sondern die Verfligbarkeit der Schnittstellen und die im Verzeichnis enthaltenen
Daten.

Das VZD-FHIR-Directory MUSS mrit-einervetumfanghch-funktionalenVerfigbarkdie
Bearbeitungsz eltﬁeﬂ—gg—g%—zHFHa&pEe{—uﬁd—gg%—z%Nebeﬁe{—beﬂe-bbapseH%

BerAnbieterdes-vorgaben unter Last aus Tab_VZD-_FHIR

VZD-FHIR-Directory-mit-einervolumtanglich-f_Perf unter der fir alle Funktionaten

Verfagbarkeitvon-99,8- % zurHaupparallel anliegenden Spitzeitund-99-%zurNebenzeit
betrenlast erfullen.

Tabelle 7: Tab_VZD_FHiben-
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R_Perf
Schnittstellenoperation Lastvorgabe | Bearbeitungs Bearbeitungs
n = =
Spitzenlast | zeitvorgaben | zeitvorgaben
[1/sec] Mittelwert 99%-Quantil
[msec] [msec]
FHIR Schnittstelle fur TI-Messenger- 1000 1000 1250
Nutzer (/search
| | FHIR-Schnittstelle fiir Besitzer (/Jowner) |20 1000 1250
Schnittstelle
| VZD_TIM Provider Services (/tim-
provider-services)
| - getFederationList 1 1000 1250
| | _- wherels 50 1000 1250
- addTiMessengerDomain 1 1000 1250
| | _- getTiMessengerDomain 1 1000 1250
| - updateTiMessengerDomain 1 1000 1250
| | __- deleteTiMessengerDomain 1 1000 1250
| - checkTiMessengerDomains 1 1000 1250
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7 Anwendungsfalle

7.1 TI-Messenger-Nutzer sucht TlOrganization-—und TIPractitioner-
Eintrage im VZD-FHIR-Directory

AF_10036 - Fl-Messenger-Nutzer sucht-FlOrganization-—und-FHPractitioner-E_
Eintrage im VZD-FHIR-Directory

Attribute

Beschreibung

Bemerkung

F-Messenger-ChentsNutzer kdnnen im ZB-FHIR-Directory nach
HOrganizationrHealthcareServiceDirectory- und
HPractitionerRoleDirectory-Eintragen suchen. Dazu ist eine
Authentisierung am Auth-Service erforderlich. Hier ist die
Authentisierung mit TI-Messenger-Clients beschrieben.

Wenn im TI-Messenger-Client kein glltiges tim-Accesstoken vom
FHIR-ProxyAuth-Service vorhanden ist, wird vom TI-Messenger-Client
am Matrix-Homeserver ein Matrix-OpenID-Token abgefragt und mit
dem Matrix-OpenID-Token im Auth-Header der Endpunkt /tim-seareh-
mit-den-Suchparameternrauthenticate des Auth-Services aufgerufen.
Der FHIR-ProxyAuth-Service prift das vom TI-Messenger-Client
Ubergebene Matrix-OpenlID-Token. Dabei MUSS der im Matrix-OpenID-
Token angegebene matrix_server_name in der TI-Messenger
Fdderationsliste enthalten sein. Der FHR-ProxyAuth-Service ruft am
Matrix-Homeserver die Operation GET/openid/userinfo mit dem
Matrix-OpenID-Token als Parameter auf und erhalt die Bestatigung-for
in der Response die MXID des TI-Messenger-Nutzers. Damit ist die
Authentisierung des Nutzers abgeschlossen. Der FHR-ProxyAuth-
Service erstellt ein Acesearch-accesstoken;—dass-die-Mxib-desFH-
Messenger-Nutzersenthaltun und sendet es an den TI-Messenger-
Client.

Der TI-Messenger-Client sendet ein GET Request gemal FHIR-
Spezifikation an den Endpunkt /Eim=search des FHIR-Proxy. Im
Authentication Header ist das Aeeessteken%wﬂelusweu%de&

accesstoken enthalten.

Der GET Request gemaR FHIR-Spezifikation wird vom FHIR-Proxy an
das FHIR-Directory per http-Forward weitergeleitet. Der FHIR-Proxy
erhalt vom FHIR-Directory eine Response mit den gefundenen
Eintragen als json Daten.

Die gefundenenHOrganization—und-HPractitionerEintragekonnen-
-telecom-Blementen-MXBsinur-Netation-enthaltensein—BerFHR-
Vergangenheithegh-Response wird-tberdietogischekomponente-
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Vorbedingung Der Nutzer ist an seinem Homeserver registriert.

Nachbedingung Der TI-Messenger-Client hat alle gefundenen Eintra
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FHIR-Directory

Matrix-Homeserver
(Messenger-Proxy)

Nutzer ‘ TFMessenger-Client FHIR-Proxy Auth-Service ‘ FHIR-Directury|
| gibt FHIR- [ i i i i
| Suchparameter ein . . . |
| priife ob noch giiltiges search-accesstoken | | | |
I vom FHIR-Directory Auth-Service vorliegt | | '
| alt kein h k j j j T
| POST/_matrix/client/rOjuser/{userld Hopenidfrequest_token | | |
I T T T
. HTTP 200 OK, Result body {"access  token"] "Matrix-OpenID-Token "matrix_server_name": "example.com",...} . | ‘
! GET ftim-authenticate... (Auth Header mit Matrix-OpenlD-Token) . | |
i i i i
! ! Prife ob matrix_server_name ! !
I ' in Foderationsliste enthalten ' '
| | GET /openid/userinfo/ | i
| | request header, Authorization: Bearer Matrix-OpenlD-Token !
! ! HTTP 200 OK !
' ! (Result Body MXID des Nutzers) !
| | erzeuge search-accesstoken fur T-Messenger-Client | i
i i i i
i HTTP 200 OK, Result body i i i
i {"access_token"="search-accesstoken"”, "token_type":"bearer”, i H
! “expires_in":86400} ! ! !
I
| GET /search?... (Auth Header mit i | | i
! search-accesstoken) ! | | |
3 prife search-accesstoken 3 3 E
| alt search-accesstoken is valid] T T |
| GET /2... i i i
I T I
i HTTP 200 OK i H
! (Result Body json) ! !
HTTP 200 OK (Result Body json}
| [search. is invalid] i i |
| HTTP 401 | | |

Nu(t;:ar ‘ TLMessenger-Client FHIR-Proxy Auth-Senvice ‘ FH|R-Directcry| Matrix-Homeserver
o B — — || (Messenger-Proxy)

AN,
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Abbildung 3:- Sequence diagram /tim-search

I<=I

Akzeptanzkriterien fiir den Anwendungsfall AF_10036 Nutzer sucht
FiOrganizationDirectory- und FIPractitionerDirectory-Eintrage im VZD-FHIR-
Directory

| ML-123485 - Authentifizierung am Endpunkt /tim-search (VZD-FHIR-Directory,
Sicherheitsgutachten)

Am Endpunkt /tn-search des FHIR-Proxy darf die Authentifizierung nur fir
NutzerRequests erfolgreich sein, die areiremHemeein glltiges search-accesstoken im
Authentication Header enthalten, das vom Auth-serverderH-Messengice ausgestellt
wurde.[<=]

| Eigentiimer Féanderation+registriertsind-J<=1t seinen Eintrag im FHIR-Directory

3483ML-123483AF_10037 - PASSporTErzeEintrage im VZD-FHIR-Directory
andern

| | Attribute Bemerkung

Beschreibung | Organisationen kénnen ihren Eintrag im VZD-FHIR-Directory an die
eigenen Strukturen anpassen. Leistungserbringer kdnnen z. B. die TI-
Messenger-Adresse in ihrem Eintrag hinzufigen. Der Basiseintrag einer
Organisation oder eines Leistungserbringers wird wie bisher durch die
Kartenherausgeber erstellt. Die Organisation KANN eigene mit dem
Basiseintrag verlinkte FHIR-Ressourcen erstellen, um die Struktur der
Organisation abzubilden. Zum Beispiel konnen Krankenhauser ihre
Fachabteilungen als HealthcareService-Eintrage abbilden, die mit dem
Organization-Eintrag verlinkt sind.

Wenn der Org-Admin oder LE kein gultiges owner-accesstoken vom
VZD-FHIR-Directory im Client vorliegt, muss die Authentisierung mittels
OIDC an einem IDP der TI-IDP-Foderation erfolgen. Nach erfolgreicher
Authentisierung ist die durch den IDP bestatigte Telematik-ID des
Leistungserbringers oder der Organisation am Auth-Service bekannt.
Fir den Aufruf der FHIR-Operationen durch den Client stellt der Auth-
Service dem Client ein owner-accesstoken aus, dass auch die
Telematik-ID des LE oder der Organisation enthalt.

Vorbedingung | Die Organisation oder der Leistungserbringer hat bereits einen
Basiseintrag im VZD-FHIR-Directory.
Eine Authenticator-App des IDP steht zur Verfigung, mit der die
Organisations-ldentitat oder die Leistungserbringer-ldentitat bei einem
IDP der TI-IDP-Féderation bestatigt werden kann.
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i 0Org-Admin-Client
Org-Admin oder Authenticator App =
oter LE Tl-Messenger-Client des IDP Auth-Service er-mey] lldentily vaider] lFHIR-Directoryl Registrierungsdienst

| machte seinen FHR-Eintrag |
 andern .

prife ob noch giiltiges owner-accesstoken |
fiir Schreibzugriff vom Auth-Service voriiegt |

alt Tkkin giiltiges owner-accesstoken fir Schreibzus ‘rl" Vo rhanden]
at ) g ;
POST Jregservice/user/{ userld} /request_token
HTTP 200 OK, Result body {"access_token": "RegService-OpeniD-Token=id_token"} ) , 1 ‘ ‘
GET Jowner-: ticate... ((Auth Header mit/ ice-OpeniD-Token)),_ | |
: verify RegService-OpeniD-Token (telematikiD,...) :
TLE mit HBA [upnd T ClientT :

GET /owner-authenticate

Erzeuge PKCE Code fir verifier und challenge

Redirect (302) to IDP ization Endpoint,
Deeplink .

GET { ization_endpoir

challenge

sign challenge

signed_challenge

Redirect (302) (auth_code]

{client_callback uri} {auth_code}

GET signin-gematik-idp-dienst with {auth_code}

POST {token_Endpoint} (auth_code, verifier)

Response {id_token}

erzeuge owner-accesstoken

HTTP 200 OK, Result body {“access_token"="owner-accesstoken"}

POST /owner/HealthcareService (A ization Bearer owner-. {provi it ikID}

priife owner-accesstoken |

POST /He: ice {provi i kD), |

HTTP 200 OK (Result Body json) ‘ ‘

: HTTP 200 OK (Result Body json) ! . ! ; ;
Org.Admin Org-Admin-Client Authenticator App Auth-Service [ FHIR-Proxy ] [ Identity Provider ] [ FHIR-Directory ] Ti-Messenger
oder, oder des IDP' Registri i

% Tl-Messenger-Client

| Abbildugng 4: Sequng-{enzdiagramm VZD-FHIR-Directory; Sicherheitsgutachten)
Der FHIR-Proxy darfnur PASSporT-aus_Anderung von eigenen OrganizationDirectory-

oder PractitionerDirectory-Eintragen

| [==1

Ein Org-Admin-Account kann am Registrierungs-Dienst nur angelegt werden, wenn eine
erfolgreiche Authentisierung

einer Organisation durchgefihrt wurde. Daflir muss das FHIR-Directory den
Reqgistrierungs-Diensten allenr—wenn-im-telecom-Elementr TI-Messenger-Anbieter
vertrauen und die erforderlichen Daten (telematiklD, Zertifikatstyp, technische Rolle) im

id_token des Eirtrags-eire-MXIb-ir—url-Ferm-verhanden-Registrierungs-Dienstes prifen.

Das Vertrauen zu den Registrierungsdiensten der TI-Messenger Anbieter wird bei der
Re |st—&ﬂd—d~as—peﬁed—eﬁd9ate—meht—m—dem#efgaﬁgeﬁhe+khegkf<——}

rierung des TI-Messenger Anbieters
beim FHIR-Directory fir die Schnittstelle | VZD _TIM_Provider_Services hergestellt (siehe
auch Kap. 4.2.1.4 Schnittstelle FHIRDirectoryTIMProviderAPI).

7-2-Bei der Registrierung des TI-Messenger Anbieters wird das
Signatur-Zertifikat, das fur die Signatur des id_tokens verwendet
wird, im VZD-FHIR-Directory andern

Maintire—OPBI/hinterlegt.
¢ Dieses Signatur-Zertifikat wird bei der Token-Prifung gegen das verwendete Signatur

Zertifikat gepruft (siehe Akzeptanzkriterium 22872AF—10037—FHOrganization-
Eintrage-od36890).
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Die Abfrage der owner-accesstoken erfolgt entsprechend dem Kontext / Client /

relevanten IDP (iber FiPractitioner-Eintrageim-\VZDb-die dazu passende URL.

Aktuell wird nur den Gematik-IDP unterstitzt und damit ist die entsprechende URL
/signin-gematik-idp-dienst

| Nach erfolgreicher Prifung stellt das FHIR-Directory éndern
\ Attribute Bemerkung

hreil : _— & ' . :
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- ; , o
S SRR IEIES;ESIQ.EISEEE

0Org-Admin-Client
N oder Authenticator App ——
N\ TI-Messenger-Client des IDP FHIR-Proxy Identity Provider I l FHIR-Directory I

Admin_Owner - -

T T
1 mncl’\\t}a\seinen FHIR-Eintrag i i | | e |
| éndern ! ! ! ! '
| N priife ob noch giiltiges Accesstoken H | | / I
' AN fr Schreibzugriff vom FHIR-Proxy vorliegt ' ' ' yd '
| N ' I ! / !

alt /] [kein glitiges Accesstoken flar ibzugrif f 1 '
! “{.| Erzeuge PKCE Code fiir verifier und challenge | | VS
i GEi“Jquthonze + scope=VZD-FHIR-Directory +:opemd + codeichalle‘nge
| HTTP 200 OK (Result Body "Bestétige Identitaf in der Authenticator|App des IDP")
| Authentisierung und AN H i
| Einverstandnis N\ ' !
3 \\\ ‘ ‘Authentisiemng und Einverstandnis
i HTTP 200 OK (Result Body { "AuthorizationCode"}) i
I
| POST /token 1 1
! grant_type=authorization_code ' '
i code="AuthorizationCode" AN I i
! code_verifier="verifier" b H L
! AN ! yd Auswertung des PKCE codes
i I i
| . 1
| “refresh_token": “refreshtoken"...}) ' |

GET /owner-authenticate... (Auth Header mit 1 \\‘X/
accesstoken und idtoken) d

' i
I / N\ !
| yd Priife-accesstoken und idtoken |
' \ i
'

erzeuge Ac\c\esstoken fiir Schreibzugriff des Tl-Messenger-Clients |

| HTTP 200 OK, Result body A N\ |
{"access_token"="accesstoken", g h

"token_type": "bearer’,

"expires_in":86400}

GET Jowner/TIOrganization?id=telematikiD
AL 1 Bearer accesst ‘en

prife accesstoken

GET /TIOrganization?id=telematikiD

HTTP 200 OK (Result Body json)

! HTTP 200 OK (Result Body json) o
. ~ N
optional FHIR Operationen /J / ' N

1 Nutzereingabe

' Request | |
| Y T i
| ! Request

! B Response
I / ' i
| / Response

I
Admin_Owner Org-Admin-Client Authenticator App | FHIR-Proxy [ Identity PFDVidEfI l FHIR-Directory I
/% d des IDP

oder
TI-Messenger-Client

ein owner-accesstoken Abbildung-5:us und gibt Sequenzdiagramm-es zurick.
Wird der Auth-Service des VZD-FHIR-Directory Andeohne Token aufgerufen, muss er die

Authentifizierung ven-eigenen-FHentsprechend OpenID Connect durchfiihren.
Der Auth-Service soll die Authentifizierung entsprechend OpenlID Connect auch fiir
Zugriffe durch Organ-Admins
(SMC-B/Organization-—eder FHPractitioner-Eintragen
) - zusatzlich zur Authentifizierung mit RegService-OpenlD-Token - unterstutzen.

Akzeptanzkriterien fiir den Anwendungsfall AF_10037 TlOrganizationDirectory-
Eintrage im VZD-FHIR-Directory andern

ML-123873 - Authentifizierung am Endpunkt /owner (VZD-FHIR-Directory,
Sicherheitsgutachten)

Am Endpunkt /owner des FHIR-Proxy darf die Authentifizierung nur fir Nutzer erfolgreich
sein, die ein gultiges Accesstoken vom VZD-FHIR-Directory vorweisen.

[<=]
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ML-123874 - Nur Eintrage mit eigener Telematik-ID verandern (VZD-FHIR-
Directory)

Im; bei der Authentifizierung verwendeten; Accesstoken ist die Telematik-ID des Nutzers
enthalten. Nur der Eintrag (FPractitionerDirectory oder HOrganizationDirectory) mit der
eigenen Telematik-ID darf verandert werden. Dabei durfen nur die Attribute verandert
werden, die nicht vom VZD-LDAP-Directory synchronisiert werden.

[<=]

23482ML-12348238040 - Selbst angelegte HOrganisatioenHealthcareDirectory-

Eintrdge MUSSEN mit dem eigenen Basiseintrag verlinkt sein (VZD-FHIR-

Directory)

Alle selbst durch den Besitzer angelegten FHIR-Eintrage MUSSEN mit dem eigenen
Basiseintrag veprovidedBy verlinkt sein—{n. Wenn keine korrekte Verlinkung
angegeben ist, dann MUSS der FHIR-Proxy das Erzeugen oder die Anderung des
HealthcareDirectory-Eintrags mit der Fehlermeldung (HTTP 422 Unprocessable Entity)
ablehnen.[<=]

ML-136899 - AF_10037 IDP-Dienst ID-TOKEN Prifung (VZD-FHIR-Directory)

AHe-Die ID_TOKEN Priufung basiert auf Informationen aus dem IDP Discovery Dokument
des IDP-Dienstes.

Die URL des Downloadpunktes lautet im Internet: " https://idp.app.ti-dienste.de/.well-
known/openid-configuration".

Daselbst-dureh-denBesitzerangelegtenF Discovery Dokument muss vor Ausfuhrung der
Prifungen fr die aktuelle Umgebung (RU/TU/PU) eingelesen worden sein.

Optional und verpflichtend ab FHIR VZD 1.2:

e Priufung der Signatur des Discovery Dokument: Das VZD-FHIR-Directory muss die
Signatur des Discovery Dokument mathematisch prifen und auf ein zeitlich gultiges
C.FD.SIG-Zertifikat mit der Rollen-OID oid_idpd zurtckfihren kénnen, welches von
einer ihm bekannten CA der Komponenten-PKI ausgestellt wurde.

e Prifung des Signaturzertifikats gegen das X.509-Root-CA Zertifikat der TI.
e OCSP Prufung des Signaturzertifikats.

» _RegelméRiges Laden des Discovery Dokuments: Das VZD-FHIR-Eirtrage-MUSSEN-mit-
dem-Directory muss das Discovery Dokument regelmallig alle 24 Stunden von seinem
Downloadpunkt laden und nach seiner erfolgreicher Prifung die enthaltenen Daten
zur Prifung von ID_TOKEN verwenden.

Die vom IDP-Dienst ausgestellten ID_TOKEN mussen vom VZD-FHIR-Directory nach
folgenden Kriterien geprift werden:

e Validierung der gemaR [ RFC7519 # section-7.1] vorgeigeschriebenen Struktur der
ID_TOKEN gemaR [ REC7519 # section-7.2].

» __Enen-Basiseintrag-mittelspartOf-verhinktschllsselung der verschlisselten ID_TOKEN
entsprechend dem fir diese Ubertragung vorgesehenen Verfahren mit dem durch das
VZD-FHIR-Directory gewahlten "token key". Unverschlisselte ID_TOKEN sind ungultig
und abzulehnen.

» Prifung der Signatur der ID_TOKEN gegen den 6ffentlichen Schlissel des Token-
Endpunktes PUK_IDP_SIG. Das VZD-FHIR-Directory muss den 6ffentlichen Schlissel
PUK IDP_SIG zuvor dem Discovery Document des IDP-Dienstes entnehmen.

e Algorithmus: "alg": Muss einem zulassigen Wert aus dem Discovery Dokument
des IDP-Dienstes, Attribut
"id_token_signing_alg_values supported" entsprechen. Z.B. "BP256R1"
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* __Reaktion bei ungultiger oder fehlender Signatur des "ID_TOKEN": Das VZD-FHIR-
Directory muss alle mit dem ID_TOKEN verbundenen Vorgange abbrechen, wenn
das ID_TOKEN nicht seinr—igniert oder dessen Signatur fehlerhaft ist.

e Das VZD-FHIR-Directory muss sicherstellen, dass der Zeitraum der VerWenn-keine-
i = dung des Tokens zwischen den im
Token mitgelieferten Werten der Attribute iat und exp liegt.

* Telematik-ID Prifung: Das ID_Token muss im Attribut idNummer eine Telematik-ID
enthalten. ID_Token mit leerem Attribut idNummer missen abgelehnt werden.

» Das VZD-FHIR-Directory muss ID_TOKEN ablehnen, wenn die in einem Attribut
vorgetragenen Werte nicht dem schematisch erwarteten Datentyp des Attributes

entsprechen.
| Optional und verpflichtend ab FHIR VZD 1.2:

* Das VZD-FHIR-Directory muss den Claim "aud" des ID_TOKEN gegen seine beim IDP-
Dienst registrierte client-id prufen. Nur wenn diese Ubereinstimmen, gilt die Prifung
als positiv validiert.

e Das VZD-FHIR-Directory muss die im ID_TOKEN Ubertragenen Attribute mit denen
vergleichen, die mit dem IDP-Dienst bei der Registrierung vereinbart wurden und alle
mit dem ID_TOKEN in Verbindung stehenden Vorgénge abbrechen, wenn dem
ID_TOKEN fir die Verarbeitung notwendige Claims fehlen oder aber andere als die mit
dem IDP-Dienst vereinbarten personenbezogenen Attribute vorhanden sind.

e Hinweis: Als unerwartete personenbezogenes Attribute gelten gemafd Tabelle:
[aemSpec_IDP_FD#TAB_IDP_DIENST_0005] die Claims given_name, family_name,
und organizationName

+ _Optional: Wenn das VZD-FHIR-Prexy-das-Erzeugen-oderdie-ADirectory im

Authorization Request an den IDP-Dienst einen nonce-Parameter gesetzt hat, dann
enthalt das vom IDP-Dienst ausgestellten ID-Token genau dieser Wert als claim. Das
VZD-FHIR-Directory muss dann prifen, ob der von im im Authorization-Request

Ubergebene nonce-Wert mit dem im ID-Token Ubereinstimmt.

Directory)

Die vom Registrierungsdienst ausgestellten id token missen vom VZD-FHIR-Directory

gepruft werden:

e Validierung der gemaR [ RFC7519 # section-7.11 vorgeschriebenen Struktur der_
id_token gemaR [ RFC7519 # section-7.2].

* __Prifung Signatur des HOrganisation-Einid_token gemal RFC7515 (das verwendete
Zertifikat muss aus der Komponenten-PKI der TI stammen)

» Zertifikatstyp: C.FD.SIG
» __technische Rolle: oid_tim

e Die telematiklD muss im Token Attribut idNummer enthalten sein.
Optional und verpflichtend ab FHIR VZD 1.2:

e Prifung des id_token Signatur-Zertifikats (oder sein Hash) gegen das bei der
Beantragsit-derFehlermeldung{HHPR-422 Unprecessabung der Credentials fur die
Schnittstelle | VZD_TIM_Provider_Services Ubergebene Signatur-Zertifikat.

* _OCSP Prufung des id_token Signatur-Zertifikats
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* _Prifung Algorithmus: "alg": "ES256"
* Prifung des Signaturzertifikats gegen das X.509-Root-CA Zertifikat der TI.
Prafung der zeitlichen Gultigkeit des id_token fir den Zugriff auf den VZD-FHIR-

Directory: Das VZD-FHIR-Directory muss sicherstellen, dass der Zeitraum der
Verwendung des Tokens zwischen den im Token mitgelieferten Werten der Attribute
iat und exp liegt.

Das VZD-FHIR-Directory muss die im id_token Ubertragenen Attribute mit denen

vergleichen, die mit dem Registrierungsdienst vereinbart wurden und alle mit dem
id_token in Verbindung stehenden Vorgange abbrechen, wenn dem id_token fir die
Verarbeitung notwendige Claims fehlen oder aber andere als die mit dem IDP-Dienst

vereinbarten personenbezogenen Attribute vorhanden sind.

e Hinweis: Als unerwartete personenbezogenes Attribute gelten gemald Tabelle:
[gemSpec IDP_FD#TAB_IDP_DIENST 0005] die Claims given_name, family_name,

und organizationName
Audience: "aud": URL der Schnittstelle z.B. "

https://fhir-directory.vzd.ti-dienste.de/owner-authenticate"

Die Tele-Entity)}amatikID aus dem Token Attribut idNummer muss in der

Foderationsliste enthalten sein und der Fdéderationslisten-Eintrag muss vom gleichen
TIM-Provider eingetragen worden sein der auch das Token ausgestellt hat.

<=

ML-136887 - AF_10037 TI-Provider-Access-Token Prifung (VZD-FHIR-Directory)

Die TI-Provider-Access-Token mussen vom VZD-FHIR-Directory fir den Endpunkt /tim-

provider-services gepruft werden:

Validierung der gemaR [ RFC7519 # section-7.1] vorgeschriebenen Struktur der

ACCESS TOKEN gemals [ RFC7519 # section-7.2].

Sicherstelehren-lung der korrekten Signatur des Tokens gemall RFC7515:

o Zertifikatstyp: C.FD.SIG

» technische Rolle: oid_vzd _ti

* OCSP Prifung des Signatur-Zertifikats: Nein

Zeitliche Gultigkeit: Das VZD-FHIR-Directory muss sicherstellen, dass der Zeitraum

der Verwendung des Tokens zwischen den im Token mitgelieferten Werten der
Attribute iat und exp liegt.

Die telematiklD muss im Token "sub" claim enthalten sein.

Optional und verpflichtend ab FHIR VZD 1.2:

Das VZD-FHIR-Directory muss die im ACCESS TOKEN ubertragenen Attribute mit

denen vergleichen, die vereinbart wurden und alle mit dem ACCESS_TOKEN in
Verbindung stehenden Vorgange abbrechen, wenn dem ID_TOKEN fur die
Verarbeitung notwendige Claims fehlen oder aber andere als die vereinbarten
personenbezogenen Attribute vorhanden sind.

e Prdfung Audience "aud" aus dem Token (muss der /tim-provider-
services Schnittstelle entsprechen, z.B. https://fhir-directory.vzd.ti-dienste.de/tim-

provider-services)

¢ Hinweis: Als unerwartete personenbezogenes Attribute gelten gemal Tabelle:
[gemSpec_IDP_FD#TAB_IDP_DIENST_0005] die Claims given_name, family name,
und organizationName

Sicherstellung der korrekten Signatur des Tokens gemal® RFC7515:
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| 7.3 Anwendungsfille der TI-Messenger-Anbieter im VZD-FHIR-

Directory

\ AF_10048 - Anwendungsfalle der TI-Messenger-Anbieter im VZD-FHIR-
Directory
Attribute Bemerkung

Beschreibung

Vorbedingung

FUr den Betrieb eines TI-Messenger-Fachdienstes ist es erforderlich, alle
an der Foderation beteiligten Matrix-Domanen zu kennen, um nicht an
der Foderation beteiligte Matrix-Domanen ausschlieSen zu kénnen.
Die Domanen werden im VZD-FHIR-Directory in Endpoint-Eintragen
gespeichert. Die Endpoint-Eintrage eines TI-Messenger-Anbieters sind
verlinkt mit seinem FOrganization -Eintrag. Der TI-Messenger-
Anbieter verwaltet seine Eintrage im VZD-FHIR-Directory selbst. Dazu
beantragt der TI-Messenger-Anbieter fur seinen Registrierungsdienst
Client Credentials fur die Nutzung der
Schnittstelle | VZD_TIM_Provider_Services. Mit den Credentials erhalt
der Registrierungsdienst vom VZD Auth-Server ein
Accesstoken

, das zur Authentifizierung
an der Schnittstelle genutzt wird. Nach erfolgreicher Authentisierung
kann der Registrierungsdienst die FHIR-Operationen zur Verwaltung des
eigenen FOrganiszation -Eintrags und der eigenen Endpoint-
Eintrage nutzen.

Um die Gesamtheit der an der Féderation beteiligten Matrix-
Domainnamen zu erhalten, wird die Operation GET /FederationList
aufgerufen. Optional KANN die bereits bekannte Version im Request
angegeben werden. Als Ergebnis erhalt der Registrierungsdienst eine
Liste der hashes der an der Foderation beteiligten Domainnamen oder
keine Liste, falls keine neuere Version existiert. Die hashes der
Domainnamen werden verwendet, um zu verhindern, dass jeder TI-
Messenger-Anbieter alle Domainnamen im Klartext kennt.

Der Registrierungsdienst des TI-Messenger-Anbieters ist bereits als
Nutzer des VZD-FHIR-Directories registriert und hat Auth
Client Credentials (client_id und client_secret) fur die Umgebungen RU,
TU und PU erhalten.
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TI-Messenger-Fachdienst
Registrierungsdienst

| [01] POST jtoken (client_id, client_secret) i
Eadl

i VZD-FHIR-Directory
TI-Provider
OAuth-Server VZD FHIR TIM-Provider-API | | Auth-Service

[03] ti-provider-accesstoken

[02] priife client_id und client_secret

[04]

GET /ti-provider-authenticate I
(Authorization: "Bearer ti-provider-accpsstoken")

[06] provider-accesstoken

optional

[07]1

GET /tim-provider-services/federation |
(Authorization: "Bearer provider-accesstoken)

[08] HTTP 200 OK Response body domainArray json | |

optional

091 GET /tim-provider-services/Federationlist/federationList.jws

(Authorization: "Bearer provider-accesstoken)
T

[10] HTTP 200 OK Response body federationList json | |
1

optional

r113 GET ftim-provider-services/localization?mxid=[MXID in URL Form]
(Authorization: "Bearer provider-accesstoken)

[12] HTTP 200 OK Response body <enum: [org, pract, orgPract, npne]= json | |

TI-Messenger-Fachdienst
Registrierungsdienst

[05] p

Tl-Provider ‘ VZD FHIR TIM-Provider-API | | Auth-Service |
OAuth-Server

rife ti-provider-accesstoken

- TI-Messenger-Fachdienst VZD
Registrierungsdienst

OAuth-Server

GET /token (client_id, client_secret)

FHIR-Proxy

Registrierungsdienst

OAuth-Server

i
]
I
I
priife client_id und client_secret
1
I
1
Accesstoken :
| 1
optional \ :
FHIR Request /FHIR mit Accesstoken | |
Ressourcen TIOrganization (type: TI-Messenger-Provider), 1
Endpoint (tim-domain) | -
| -
HTTP 200 OK Response body FHIR json
|
optional \
GET /FederationList mit Accesstoken, -
| -
 HTTP 200 Ok Response body domajnListjson™,
:
optional |
GET /PASSporTCertificates mit Accesstoken -
o
|
| HTTP 200 OK Response body st of certificatejson N\
T i T
TI-Messenger-Fachdienst VZD FHIR-Proxy

Abbildung 6:- VZD-FHIR-Directory_Sequenzdiagramm_TI-Messenger-Provider-Services
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ML-123881 - Authentifizierung an der Schnittstelle | VZD _TIM_Provider_Services
(VZD-FHIR-Directory, Sicherheitsgutachten)

An der Schnittstelle | VZD_TIM Provider_Services darf die Authentifizierung nur fur Clients
erfolgreich sein, die ein gultiges Accesstoken vom OAuth-Server des VZD-
Anbieters vorweisen.

[<=]

7.4 Eintrage mit dem VZD-LDAP-Directory abgleichen

AF_10047

Attribute

Beschreibung

- Eintrage mit dem VZD-LDAP-Directory abgleichen
Bemerkung

Der FHIR-Proxy aktualisiert regelmafig in einem konfigurierbaren
Intervall die im VZD-LDAP-Directory seit der letzten Aktualisierung
geanderten Eintrage.

Da es sich um eine interne Schnittstelle des Verzeichnisdienstes
handelt, wird nicht vorgegeben, wie die Schnittstelle zu implementieren
ist. Die Ubertragung der Daten MUSS TLS-verschliisselt in einem
internen Netzwerk des Verzeichnisdienstes erfolgen. Es werden alle
geanderten Eintrage seit der letzten Aktualisierung durch den FHIR-
Proxy vom VZD-LDAP-Directory abgefragt und geman VZD-
FHIR-Directory_Mapping_LDAP_to FHIR] aktualisiert. Dabei MUSSEN
auch im VZD-LDAP-Directory geldschte Eintrage erkannt und ebenfalls
im VZD-FHIR-Directory geléscht werden.

m VZD-FHIR-Directory Wert
rganization.active bzw.-F Practitioner .active
m VZD-LDAP-
Directory
Eintrag
active
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l VZD-LDAP-Directory I

| Verbindungsaufbau

verschllisselte Verbindung aufgebaut

GET /changed_entries7changed_since=dateTime

Result Body changed_entries

Y

Verbindungsabbau

Werbindung getrennt

A

pr]

Fir jeden ged ten Eintrag J
| _ HTTP GET /ResourceName/telematikiD

HTTP Result Body json resource

b

(anstatt PUT auch POST oder DELETE mdglich)

>

HTTP PUT /resourceName/telematikiD Request Body json

HTTP 200 OK Result Body json

-
=

FHIR-Directory

FHIR-Proxy

VZD-LDAP-Directory I

Abbildung 7: VZD-FHIR-Directory, Aktualisierung der Basiseintrage

ML-134278 - Synchronisierung VZD-LDAP-Directory mit FHIR-Directory (VZD-

FHIR-Directory)

Der VZD FHIR-Proxy muss gewahrleisten, dass nach einem konfigurierbaren Intervall die

im VZD-LDAP-Directory seit der letzten Aktualisierung geanderten Eintrage in das VZD

FHIR-Directory synchronisiert wurden.

[<=]
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8 Verteilungssicht

Das VZD-FHIR-Directory unterstitzt initial die Anwendung TI-Messenger; wird zukUnftig
aber auch die anderen Anwendungen wie ePA und KIM in deren Folgeversionen sowie
bisher unbekannte Fachanwendungen stutzen. Es ist
daher erforderlich, dass das VZD-FHIR-Directory mit der Anzahl der Nutzerzugriffe
skalieren und anwendungsspezifische Ressourcen speichern kann.

Der FHIR-Proxy MUSS in mehreren Instanzen betrieben werden kdnnen, die die
Schnittstellen Richtung Internet fiir Abfragen der TI-Messenger-Nutzer und Anderungen
durch die Besitzer implementieren. Das Load-Balancing der Client-Requests erfolgt per
DNS, indem fUr jede Instanz des FHIR-Proxy ein A und ein AAAA Resource Record flur die
RU, TU und PU FQDNSs der Schnittstellen im DNS eingetragen wird. Instanzen des FHIR-
Proxies werden je nach Last hinzugefugt oder entfernt.

Die FHIR-Proxy sind auch die HTTP-Load-Balancer flir die Lesezugriffe auf FHIR-Directory-
Instanzen. FUr den Schreibzugriff wird eine Instanz implementiert. Die Datenbanken der
Instanzen fir den Lesezugriff werden mit der Datenbank fir den Schreibzugriff
synchronisiert.

Eine weitere Komponente setzt die Aktualisierung der Basiseintrage im FHIR-Directory mit
den geanderten Daten aus dem VZD-LDAP-Directory um. Zusatzlich implementiert diese
Komponente die Schnittstelle | VZD_TIM _Provider_Services.
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FHIR-Proxy Instanzen FHIR-Directory Instanzen

FHIR-Proxy 1 FHIR-Directory 1
(read access)

¥

FHIR-Proxy n =1 Al FHIR-Directory n syne

| (read access)

sync

\ FHIR-Directory 1
(write access)

N2

el

VZD-LDAP Directory Komponenten

Aktualisierung Basiseintrige rd VZD-Service LDAP-
> »| Directory
FHIR-Proxy Instanzen FHIR-Directory Instanzen
FHIR-Proxy 1 FHIR-Directory 1

(inkl. PASSporT-Service) (read access)

Y

e

FHIR-Proxy n LT
(inkl. PASSporT-Service)

~A| FHIR-Directory n sync
»| (read access)

sync

\ FHIR-Directory 1
(write access)

/A

il

VZD-LDAP Directory Komponenten

Aktualisierung Basiseintrage VZD-Service LDAP-
»| Directory

A
A

Abbildung 8: VZD-FHIR-Directory, Verteilungssicht
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9 Anhang A - Verzeichnisse

9.1 Abklurzungen

Kurzel

AF

DNS

FHIR

FQDN

LDAP

OWASP

PU

RU

SHA

TLS

TI

TIM

TU

VZD

9.2 Glossar

Begriff

Funktionsmerkmal

Erlauterung

Anwendungsfall

Domain Name System

Fast Healthcare Interoperable Resources
Fully Qualified Domain Name
Lightweight Directory Access Protocol

Open Web Application Security Project

Produktivumgebung
Referenzumgebung
Secure Hash Algorithm
Transport Layer Security

Telematikinfrastruktur

TI-Messenger (ausschlieSliche Verwendung der Abklrzung in Attributen,

Parametern oder URLSs)
Testumgebung

Verzeichnisdienst

Erlduterung

Der Begriff beschreibt eine Funktion oder auch einzelne, eine

logische Einheit bildende Teilfunktionen der Tl im Rahmen der
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funktionalen Zerlegung des Systems.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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9.5 Referenzierte Dokumente

9.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefuhrt. Deren zu diesem Dokument jeweils gultige Versionsnummern sind in der
aktuellen, von der gematik verdffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefuhrt wird.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar

[gemSpec_VZD] g ematik: Spezifikation Verzeichnisdienst

[gemSpec_Krypt]  gematik: Ubergreifende Spezifikation Verwendung
kryptographischer Algorithmen in der Telematikinfrastruktur

[gemKPT _Betr] gematik: Betriebskonzept Online-Produktivbetrieb

VZD-FHIR- gematik: VZD Mapping LDAP zu FHIR Resouren

Directory Mapping_LDAP | https://github.com/gematik/api-vzd/blob/23456d9ef61263185
_to_FHIR] edfbcaabf09086ba7b26a20/docs/LDAP2FHIR_Sync.adoc
[Simplifier-FHIR-VZD] gematik: FHIR VZD Datenmodell

https://simplifier.net/vzd-fhir-directory

9.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel
CAB-Forum Liste vertrauenswurdiger Zertifikatsherausgeber (Root-CAs) fir

Anwendungen im Internet
https://cabforum.org/members/

ROOT-CA ROOT-CA Download Punkt
PU-Root https://download.tsl.ti-dienste.de/ECC/ROOT-CA/
TU-Root https://download-test.tsl.ti-dienste.de/ECC/ROOT-CA/
RU-Root https://download-ref.tsl.ti-dienste.de/ECC/ROOT-CA/

[ROOT-CA-]SON] | ROOT-CA Download Punkt als [SON-Datei
PU-Root https://download.tsl.ti-dienste.de/ECC/ROOT-CA/roots.json
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TU-Root https://download-test.tsl.ti-dienste.de/ECC/ROOT-CA/roots.js
on_
RU-Root

https://download-ref.tsl.ti-dienste.de/ECC/ROOT-CA/roots.json

[Sub-CA] Sub-CA Download Punkt
PU-Sub https://download.tsl.ti-dienste.de/ECC/SUB-CA/
TU-Sub https://download-test.tsl.ti-dienste.de/ECC/SUB-CA/
RU-Sub https://download-ref.tsl.ti-dienste.de/ECC/SUB-CA/
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