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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version Stand Kap./ Grund der Anderung, besondere Bearbeitung
Seite Hinweise

1.0.0 01.10.2021 Erstversion des Dokumentes gematik

1.1.0 29.07.2022 Uberarbeitung folgender Features: gematik
- Erreichbarkeit einzelner
Organisationseinheiten mittels
Funktionsaccounts
- Offnung des TI-Messengers fiir
Drittsysteme durch clientseitige
Schnittstellen zur Integration z.B. ins
Praxisverwaltungssystem
- schnelles Finden von Kontaktdaten durch
Zugriff auf FHIR-basiertes Adressbuch
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Beim vorliegenden Dokument handelt es sich um die Festlegungen zur ersten
Ausbaustufe des TI-Messengers. Diese Ausbaustufe ist definiert durch die Ad-hoc-
Kommunikation zwischen Organisationen des Gesundheitswesens. Dabei wird
insbesondere die Ad-hoc-Kommunikation zwischen Leistungserbringern bzw. zwischen
Leistungserbringerinstitutionen betrachtet. Festlegungen zur Nutzergruppe der
Versicherten und Anforderungen an Krankenversicherungsorganisationen werden in der
zweiten Ausbaustufe des TI-Messengers Beriicksichtigung finden und daher im
vorliegenden Dokument nicht weiter betrachtet.

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps TI-Messenger-Client. Der TI-Messenger-Client stellt dem Nutzer
die benétigte Funktionalitat zur sicheren Ad-hoc-Kommunikation mit anderen
Teilnehmern bereit. Aus den Kommunikationsbeziehungen mit dem TI-Messenger-
Fachdienst und dem VZD-FHIR-Directory resultieren vom TI-Messenger-Client zu
nutzende Schnittstellen. In vorliegendem Dokument wird die Nutzung dieser
Schnittstellen zur zur sicheren Ad-hoc-Kommunikation und die dafiir bendétigten
Funktionalitaten beschrieben. Vom TI-Messenger-Client genutzte Schnittstellen werden in
den entsprechenden Produkttypspezifikationen definiert.

1.2 Zielgruppe

Das Dokument richtet sich zwecks der Realisierung an Hersteller des Produkttypen TI-
Messenger-Client sowie an Anbieter, welche diesen Produkttypen betreiben
[gemKPT_Betr]. Alle Hersteller und Anbieter von TI-Anwendungen, die Schnittstellen der
Komponente nutzen, oder Daten mit dem Produkttypen TI-Messenger-Client austauschen
oder solche Daten verarbeiten, missen dieses Dokument ebenso bericksichtigen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen, Produkttypsteckbrief,
Anbietertypsteckbrief, u.a.) oder Webplattformen (z. B. gitHub, u.a.) festgelegt und
bekanntgegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
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tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.

Die vollstéandige Anforderungslage fiir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
TI-Messenger verzeichnet.

1.5 Methodik

Die Spezifikation ist im Stil einer RFC-Spezifikation verfasst. Dies bedeutet:

e Der gesamte Text in der Spezifikation ist sowohl fiir den Hersteller des
Produktes TI-Messenger-Client als auch fiir den betreibenden Anbieter
entsprechend [gemKPT_Betr] verbindlich zu betrachten und gilt sowohl
als Zulassungskriterium beim Produkt und Anbieter.

e Die Verbindlichkeit SOLL durch die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT,
SOLL, SOLL NICHT, KANN gekennzeichnet werden.

e Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die
Phrase ,DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann
vielleicht zwei?), wird in diesem Dokument stattdessen , Eine leere Liste DARF
KEIN Element besitzen.™ verwendet.

e Die Schliisselworte KONNEN auBerdem um Pronomen in GroBbuchstaben ergénzt
werden, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anwendungsfélle und Akzeptanzkriterien als Ausdruck normativer Festlegungen werden
als Grundlage fur Erlangung der Zulassung durch Tests geprift und nachgewiesen. Sie
besitzen eine eindeutige, permanente ID, welche als Referenz verwendet werden SOLL.
Die Tests werden gegen eine von der gematik gestellte Referenz-Implementierung
durchgeflhrt.

Anwendungsfalle und Akzeptanzkriterien werden im Dokument wie folgt dargestellt:
<ID> - <Titel des Anwendungsfalles / Akzeptanzkriteriums>
Text / Beschreibung

[<=]
Die einzelnen Elemente beschreiben:
e ID: einen eindeutigen Identifier.

e Bei einem Anwendungsfall besteht der Identifier aus der Zeichenfolge 'AF_'
gefolgt von einer Zahl,
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e Der Identifier eines Akzeptanzkriteriums wird von System vergeben, z.B. die
Zeichenfolge 'ML_' gefolgt von einer Zahl

o Titel des Anwendungsfalles / Akzeptanzkriteriums: Ein Titel, welcher
zusammenfassend den Inhalt beschreibt

o Text / Beschreibung: Ausfiihrliche Beschreibung des Inhalts. Kann neben Text
Tabellen, Abbildungen und Modelle enthalten

Dabei umfasst der Anwendungsfall bzw. das Akzeptanzkriterium samtliche zwischen ID
und Textmarke [<=] angeflihrten Inhalte.

Der flr die Erlangung einer Zulassung notwendige Nachweis der Erfiillung des
Anwendungsfalls wird in den jeweiligen Steckbriefen festgelegt, in denen jeweils der
Anwendungsfall gelistet ist. Akzeptanzkriterien werden in der Regel nicht im Steckbrief

gelistet.
Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer sp&teren Version des Dokumentes ergédnzt.
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2 Systemiiberblick

Der TI-Messenger-Client wird als eine Anwendung (oder eingebettet in bestehende
Anwendungen) auf dem Endgerat eines Akteurs installiert und ermdglicht eine sichere,
nachrichtenbasierte Kommunikation mit anderen Akteuren des TI-Messenger-Dienstes.
Der TI-Messenger-Client folgt den offenen Standards des Kommunikationsprotokolls
Matrix und synchronisiert, durch die Matrix Foundation festgelegte, JSON-Objekte mit
Matrix-Homeservern, welche als Teil des Messenger-Services eines TI-Messenger-
Fachdienstes bereitgestellt werden.

Die Kommunikation zwischen den Akteuren des TI-Messenger-Dienstes erfolgt Ende-zu-
Ende verschlisselt in Raumen. Die Nachrichten werden auf dem jeweiligen TI-Messenger-
Client erstellt und Ende-zu-Ende verschliisselt versendet. Die gesendeten Nachrichten
werden verschlisselt auf dem jeweiligen Matrix-Homeserver gespeichert. Der flr die
Entschlisselung benétigte Schllissel wird nur mit verifizierten Endgeraten innerhalb des
jeweiligen Raumes geteilt. Die beteiligten Matrix-Homeserver kédnnen die Nachrichten
nicht entschlisseln.

Die Kommunikation zwischen einem TI-Messenger-Client und einem TI-Messenger-
Fachdienst erfolgt Uber die Messenger-Proxies. Auf den Messenger-Proxies findet die TLS-
Terminierung der Verbindungen von den TI-Messenger-Clients statt. Die TI-Messenger-
Proxies erlauben nur das Anmelden eines Akteurs mit zugelassenen TI-Messenger-
Clients. Dies wird ermdéglicht, indem wahrend des Logins die auf dem Client hinterlegte
client id durch den Messenger-Proxy Uberprift wird. Zusatzlich wird wahrend des
Anmeldevorgangs durch den TI-Messenger-Client am Auth-Service des VZD-FHIR-
Directory geprift, ob es sich um einen zugelassenen Matrix-Homeserver handelt.

In der folgenden Abbildung sind alle beteiligten Komponenten der TI-Messenger-
Architektur in vereinfachter Form dargestellt. Der in der Abbildung griin dargestellte TI-
Messenger-Client zeigt die Komponente die in dieser Spezifikation beschrieben wird.
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VZD-FHIR-Director
Auth-Service / OAuth
Rp

: FHIR-Proxy ( FHIR-Directory )

A
TI-Messenger- R
Client
TI-Messenger-Fachdienst
R Registrierungs- Push-
—O— Dienst Gateway
1 1
1 1
R Messenger-Service Messenger-Service
A\
Messenger- Messenger-
Proxy Proxy
IDP py
7 _O_ Matrix- Matrix-
Dienst Homeserver Homeserver
Abbildung 1: Systemiiberblick (Vereinfachte Darstellung)
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3 Systemkontext

Der folgende Abschnitt setzt den TI-Messenger-Client in den Systemkontext des TI-
Messenger-Dienstes.

3.1 Nachbarsysteme

Der TI-Messenger-Client erméglicht es den Akteuren mit dem TI-Messenger-Dienst zu
interagieren. Fir die Interaktion mit dem TI-Messenger-Dienst werden vom TI-
Messenger-Client weitere Systeme benétigt. Die folgende Abbildung zeigt die
benachbarten Komponenten des TI-Messenger-Clients:

TI-Messenger-Fachdienst
Push-Dienst
(FCM / APN) |t Push-Gateway
- Messenger-Service
Endgerat
. ' .
BetrlebsysFem e - TI-Messenger-Client - - IDP-Dienst
Push-Dienst
L VZD-FHIR-Directory

Abbildung 2: Benachbarte Komponenten des TI-Messenger-Clients

Die in der Abbildung benannten Nachbarsysteme des TI-Messenger-Clients werden in der
[gemSpec_TI-Messenger-Dienst] und [gemSpec_TI-Messenger-FD] hinreichend
beschrieben. Fiir die Einordnung der Komponenten im Kontext des TI-Messenger-Clients
werden diese im Folgenden kurz erlautert.

Tabelle 1: Ubersicht der Komponenten und deren Funktionen

Komponente Funktion

Push-Gateway e Weiterleitung von Push-Benachrichtigungen an Push-
Dienste im Internet

Push-Dienst e Push-Dienste (z. B. FCM / APN) sind Services von Push-
Anbietern und werden fir die native Unterstiitzung von
Push-Benachrichtigungen auf mobilen Geraten
bendtigt.
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Komponente Funktion

Messenger-Service e Stellt fir die TI-Messenger-Client-Schnittstellen gemaBi
[Client-Server API] bereit.

e Terminiert die TLS-Verbindung der TI-Messenger-
Clients.

e Prift Anfragen der TI-Messenger-Clients.

e Stellt eine Schnittstelle zur Pflege der persdnlichen
Freigabeliste bereit.

e Stellt flr die TI-Messenger-Clients Matrix-OpenID-
Token aus.

IDP-Dienst e Stellt ID_TOKEN aus, um sich beispielweise an einem
Matrix-Homeserver mittels OpenID-Connect zu
authentisieren.

VZD-FHIR-Directory e Ausstellen von access-tokens (search-accesstoken und
owner-accesstoken)

e Lesen oder Schreiben von FHIR-Ressourcen

3.2 Auspragungen der TI-Messenger-Clients

3.2.1 Nutzergruppen

GemaB der Architektur des TI-Messenger-Dienstes wird zwischen zwei Arten von TI-
Messenger-Clients unterschieden. Die Unterscheidung ergibt sich ausschlieBlich aus der
Sicht der Akteure. Im Folgenden werden die beiden Auspréagungen beschrieben.

3.2.1.1 TI-Messenger-Client mit Administrationsfunktionen (Org-Admin-
Client)

Der TI-Messenger-Client mit Administrationsfunktionen ist ein Client flir Administratoren
einer Organisation. Dieser wird im TI-Messenger-Kontext auch als Org-Admin-Client
bezeichnet. Der Org-Admin-Client dient zur komfortablen Verwaltung der Messenger-
Services bei einem TI-Messenger-Fachdienst. Mit dem Org-Admin-Client besteht die
Méglichkeit, im Namen der Organisation FHIR-Ressourcen zur Verfligung zu stellen oder
zu bearbeiten. Ebenfalls haben Administratoren einer Organisation die Mdglichkeit mit
Hilfe des Org-Admin-Clients Benutzer und Gerate auf dem jeweiligen Messenger-Service
zu verwalten. Dariber hinaus besteht die Mdglichkeit, tiber den Org-Admin-Client
Sessions von angemeldeten Geraten auf dem Messenger-Service zu verifizieren oder zu
invalidieren. Das bedeutet zum Beispiel, dass ein Akteur in der Rolle "Org-Admin" einen
TI-Messenger-Client eines Akteurs bei Bedarf abmelden kann. Weiterhin kénnen tGber den
Org-Admin-Client Funktionsaccounts gemaB [gemSpec_TI-Messenger-
Dienst#Funktionsaccounts] fiir die Ubergreifende Kommunikation innerhalb einer
Organisationsstruktur des TI-Messenger-Fachdienstes administriert werden.
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3.2.1.2 TI-Messenger-Client fiir Akteure

Der TI-Messenger-Client flr Akteure unterstltzt die meisten aller, durch die Matrix-
Spezifikation festgelegten Funktionalitdten eines Matrix-Messengers. Akteure kénnen mit
Hilfe dieses Clients Ende-zu-Ende-verschlisselte Chatnachrichten senden und
empfangen. Innerhalb der Chatraume erfolgt der Zugriff auf Chatverlaufe oder das
Austauschen von Medien. Ebenfalls besteht fiir Akteure die Mdglichkeit eigene Gerate und
Gerate von Gesprachspartnern zu verifizieren und das VZD-FHIR-Directory nach
Organisationen zu durchsuchen, um eine neue Chatkonversation mit einer Organisation
zu starten. Es ist den Herstellern freigestellt wie die Oberflache gestaltet wird. So besteht
beispielsweise die Mdglichkeit Chatraume nach unterschiedlichen Verwendungszwecken
zu organisieren. Akteure in der Rolle "User-HBA" haben zusatzlich die Mdglichkeit, die
eigene MXID als Kontaktadresse des bereits vorhandenen Practitioner-Eintrages auf dem
VZD-FHIR-Directory hinzuzufligen. Das Eintragen der MXID gewahrt die Suche nach
anderen, auf dem VZD-FHIR-Directory eingetragenen Akteuren in der Rolle "User-HBA"
und ermdoglicht das Auffinden durch andere Akteure.

Hinweis: Die beiden oben beschriebenen Ausprdgungen KONNEN auch in einem TI-
Messenger-Client integriert sein. Die Art der Umsetzung obliegt dem jeweiligen TI-
Messenger-Client-Hersteller.

3.2.2 Plattformen

TI-Messenger-Clients haben je nach Plattform (Mobil/Stationar) unterschiedliche
Anforderungen an Sicherheit, Datenschutz und Funktionalitdgt. Im Folgenden werden die
zu unterstiitzenden Plattformen naher beschrieben.

3.2.2.1 TI-Messenger-Client fiir mobile Szenarien

Es handelt sich hierbei um eine TI-Messenger-Client Anwendung, die speziell fir die
Nutzung auf mobilen Geraten entwickelt wurde (z. B. Android/IOS). Die Bereitstellung
KANN als native mobile Anwendung erfolgen oder als eine Integration in bereits
bestehende Anwendungen. Die mobile Anwendung MUSS die betriebssystemseitigen
Funktionen in Bezug auf Sicherheit nutzen. Die Anwendung MUSS sicherstellen, dass die
Speicherung von Daten getrennt und verschliisselt vom Dateisystem erfolgt. Ein
unerlaubter Zugriff durch Dritte MUSS aktiv verhindert werden (z. B. durch PIN-Abfrage
beim Offnen der Anwendung).

3.2.2.2 TI-Messenger-Client fiir stationdre Szenarien

Es handelt sich hierbei um eine TI-Messenger-Client Anwendung, die speziell fir die
Nutzung auf stationdren Endgeraten entwickelt wurde (z. B. Windows/MacQS). Die
Bereitstellung KANN sowohl als eigenstéandige Losung erfolgen oder als eine Integration
in bereits bestehende Lésungen.
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3.2.2.3 TI-Messenger-Client als Web-Anwendung

Die Ausflihrung des TI-Messenger-Client als lokale Web-Anwendung in einem
Webbrowser ist ebenfalls mdglich. Die Ver- und Entschlisselung MUSS lokal im Browser
auf dem Endgerat erfolgen. Ebenfalls MUSS sichergestellt werden, dass bei Nutzung einer
lokalen Web-Anwendung ein unerlaubter Zugriff durch Dritte aktiv verhindert wird (z. B.
durch Invalidieren der Session oder durch eine aktive Abmeldung).

3.2.3 Weitere Festlegungen

Jeder Anbieter eines TI-Messengers MUSS fiir Organisationen, die einen Messenger-
Service vom Anbieter erhalten, sowohl den TI-Messenger-Client fir Akteure als auch
den TI-Messenger-Client mit Administrationsfunktionen (Org-Admin-Client) anbieten.
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4 Ubergreifende Festlegungen

4.1 Datenschutz und Sicherheit

Zur Sicherstellung des Datenschutzes und der Sicherheit im Rahmen des TI-Messenger-
Dienstes werden im Folgenden zu beachtende Anforderungen an den TI-Messenger-Client
beschrieben. Anforderungen, die durch andere Systemkomponenten sichergestellt
werden, sind hier nicht weiter aufgefiihrt.

Hinweis: Flir datenschutzrechtlichen Anforderungen an den TI-Messenger-Dienst wird auf
die Stellungnahme der Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Ldander geméaB [DSK2021] verwiesen. Die Inha/te der Ste/lungnahme

werden in den Anforderungen-[A—22715]-und-fA-—22955] %

e A 22715 Anforderungen Herste//ererk/arung aus.der Konferenz der

e A 23613 - Zwangsabmeldung und Sperrung von Nutzern und
o A 22955-0X - Schutz empfangener gespeicherter Daten

vereinfacht zusammengefasst.

A_22715 - Anforderungen-Herstellererkldarung aus der Konferenz der
unabhdngigen Datenschutzaufsichtsbehoérden
e Der TI-Messenger-Client MUSS fir den Akteur klar erkennbar
Datenschutzinformationen bereitstellen.

e Der TI-Messenger-Client MUSS eine allgemeine und selektive Léschfunktion
unterstltzen.

e Der TI-Messenger-Client KANN eine Funktion zur Unkenntlichmachung von
Ausschnitten von Bildaufnahmen implementieren.

e Der TI-Messenger-Client MUSS beim Versand von Nachrichten oder Dokumenten
in Teilen sicherstellen, dass alle Teile gesendet werden.

e Der TI-Messenger-Client MUSS den Nutzer Gber Fehler beim Versand informieren.
e Der TI-Messenger-Client DARF Standortdaten NICHT dauerhaft erheben.

<=3A_22955-01 - Schutz empfangener gespeicherter Daten
Fir empfangene und gesendete Daten, die nicht explizit durch den Nutzer fir die
Verwendung in anderen Kontexten exportiert wurden, MUSS der TI-Messenger-Client
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gewahrleisten, dass diese im Falle der Speicherung auch nur durch den TI-Messenger-
Client und nach Authentifizierung des jeweiligen Nutzers gelesen werden kénnen, sofern
es sich bei dem TI-Messenger-Client um eine Desktop-Applikation handelt. Handelt es
sich hingegen um eine Applikation flir mobile Plattformen - beispielsweise flr
Smartphones oder Tablets -, welche inharente Sicherheitsmechanismen zum Schutz vor
unberechtigtem Zugriff implementieren und nutzen, KANN die geforderte
Sicherheitsleistung stattdessen durch die Laufzeitumgebung der Applikation erbracht
werden, beispielsweise durch betriebssystemseitige Verschlisselung des Speichers und
Isolation der Applikationen. Unberechtigter Zugriff auf gespeicherte empfangene Daten
unter Umgehung des TI-Messenger-Clients, beispielsweise durch Zugriff via Dateisystem,
MUSS ausgeschlossen werden.

[<=]

A_24003 - Fliichtigkeit der Erhebung von Standortdaten

Bei der Erhebung von Standortdaten MUSS sichergestellt sein, dass diese Erhebung
ausschliesslich durch einen menschlichen Benutzer ausgeldst wird und nach Beendigung
des Anwendungsfalls, der die Standortdaten erhebt, diese wieder aus dem Client-Kontext
geldscht oder erst gar nicht persistiert werden.

[<=]

A_23114 - App-Sperre TI-Messenger-Client

TI-Messenger-Clients MUSSEN bei der Entsperrung (der App oder des Geréts)
mindestens eine 6-stellige PIN verwenden. Alternativ sind auch die Mittel Biometrie,
starke Passphrase oder Fido-Token zulassig. Falls das Mittel Biometrie gewahlt wird,
MUSS es den Vorgaben aus [BSI-TR-03166] Kap. 2.3.1.5 oder 2.3.1.6 geniigen. Nach
jeder Abmeldung, jedem Benutzerwechsel, jedem SchlieBen der Anwendung oder
spatestens 12 Stunden nach letzter Entsperrung MUSS die erneute Entsperrung durch
den Akteur vorgenommen werden.

Der TI-Messenger-Client MUSS priifen, ob eine Gerdtesperre aktiv ist. Ist eine konforme
Geratesperre aktiviert, dann muss keine zusatzlich App-Sperre vorgesehen werden. Ist
keine konforme Gerdtesperre aktiviert, dann ist eine konforme App-Sperre vorzusehen.
Fdr ein in ein Drittsystem (KIS, PVS, AVS, etc.) integriertes TI-Messenger-Clientmodul
KANN eine vorhandene Sperre des libergeordneten Systems nachgenutzt werden.
App-Sperren fir TI-Messenger-Clients und integrierte TI-Messenger-

Clientmodule MUSSEN vom Akteur deaktivierbar sein.

Flr browserbasierte TI-Messenger-Clients ist keine App-Sperre erforderlich. Der
browserbasierte Web-Client MUSS (iber eine Sperre verfligen, die nach langerer
Inaktivitat eine automatische Abmeldung durchfiihrt. Die nétige Dauer der Inaktivitat
MUSS durch den Akteur konfigurierbar und per Default auf eine Stunde eingestellt sein.

[<=]

A_22717 - Verhinderung der Erstellung von Screenshots

TI-Messenger-Clients fiir mobile Szenarien MUSSEN Screenshots und Screencapturing
verhindern, sofern das Betriebssystem dies zuldsst, oder Akteure nach Erstellen eines
Screenshots klar darauf hinweisen, dass dieser nicht durch den TI-Messenger-Client
geschiitzt werden kann. Diese Funktion MUSS durch Opt-Out der Akteure deaktivierbar
sein. Wird die Funktion deaktiviert, MUSSEN Akteure auf die Risiken von Screenshots
sensibler Inhalte hingewiesen werden.

[<=]

A_22718-01A—22718 - Mandantenfihigkeit von TI-Messenger-Clients
TI-Messenger-Clients MUSSEN verhindern, dass bei geteilten Endgerdten ein Akteur des
TI-Messenger-Clients auf Daten oder Funktionen eines anderen Akteurs des TI-
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Messenger-Clients auf diesem Gerat zugreifen kann. Der TI-Messenger Client DARF sich
NICHT darauf verlassen, dass seitens des Betriebssystems eine Trennung von Nutzern
vorgenommen wird, welche den Zugriff auf Daten anderer Akteure verhindert, da
derartige Funktionalitat nicht notwendigerweise genutzt wird. Stattdessen MUSS der TI-
Messenger-Client selber die Trennung von Daten der sich anmeldenden Nutzer
gewahrleisten.

f<=}
A_22720 - Informationspflicht bzgl. Gefahren unsicherer Endgerite

Akteure eines TI-Messenger-Clients als Web-Anwendung MUSSEN in einem Hinweistext
auf die Gefahren hingewiesen werden, die bei Nutzung auf Hardware, die nicht unter der
Kontrolle des Akteurs steht, gegeben sind. Das betrifft neben geteilten Endgeraten ohne
IT-Security-Uberwachung insbesondere 6ffentlich zugangliche Endgeréate. Der Akteur
MUSS die Empfehlung erhalten auf solchen Geraten den TI-Messenger-Client nicht zu
nutzen.

Der TI-Messenger-Client MUSS den Akteur in einem Hinweistext auf die Gefahren
hinweisen, die bei einem Betrieb des TI-Messenger-Clients auf Hardware, die nicht unter
der Kontrolle des Akteurs steht, gegeben sind.

Es sind die Prifvorschriften gemaB [BSI Frontend] zu berlicksichtigen.

[<=1]

A_22721 - Key-Sharing zwischen Geraten eines Akteurs
TI-Messenger-Clients MUSSEN die Matrix Vorgabe SHOULD "Key-Sharing nur fir
verifizierte Gerate" als MUST umsetzen.

Hinweis: Die Anforderung ist essentiell, um die Synchronisation von Nachrichteninhalten
zwischen mehreren Gerédten eines Akteurs Uiber die von Matrix vorgesehene Key-Sharing-
Funktionalitdt zu ermdéglichen.

[<=1]

A_22722 - Key-Sharing zwischen Gerdten innerhalb eines Chatraums
TI-Messenger-Clients MUSSEN (iber eine Funktion verfiigen, innerhalb eines Chatraums
Key-Sharing Anfragen an andere Gerate zu stellen und Key-Sharing Anfragen von
anderen Geraten anzunehmen oder abzulehnen.

[<=]

A_22723 - Versand von Dateien mittels Matrix
Fir den Versand von Dateien gemaB der Matrix-Spezifikation liber den TI-Messenger-
Client gilt:

e TI-Messenger-Clients MUSSEN Verschliisselung fiir ibertragene Inhalte
verwenden.

e TI-Messenger-Clients MUSSEN in der Lage sein, mindestens Dateien mit einer
GroBe von 100 MB zu versenden.

e TI-Messenger-Clients MUSSEN (iber eine GréBenbeschrénkung zu versendender
Inhalte verfiigen.
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e TI-Messenger-Clients fiir stationdre Szenarien KONNEN Uber eine Schnittstelle und
Funktionen verfiigen, mit denen empfangene und entschliisselte Dateien an eine
Schnittstelle bekannter Virenscanner zur Schadsoftwareprifung Gbermittelt und
geprift werden kdénnen, bevor diese verarbeitet werden. Dateien, die eine solche
Prifung nicht erfolgreich durchlaufen, SOLLEN verworfen werden. Falls eine Datei
verworfen wird, MUSS der Akteur dariiber sowie iber den Grund informiert
werden.

e TI-Messenger-Clients MUSSEN Akteure bei Fehlschlagen einer Dateipriifung auf
deren Priifstatus und mogliche Gefahren hinweisen.

Sofern TI-Messenger-Clients Uber eine Funktion verfligen, Dokumente direkt tGber den
TI-Messenger-Client ohne Nutzung von Third-party Software anzuzeigen, MUSSEN diese
die Ausflihrung von aktiven Inhalten verhindern. Ebenfalls MUSS diese Funktion es
ermdéglichen, zugehérige Metadaten auch ohne Offnen oder Herunterladen der Datei
selbst einzusehen.

Der TI-Messenger-Client MUSS den Akteur dartber informieren, dass Dokumente
Schadsoftware enthalten kénnen und welche MaBnahmen der Akteur zum Selbstschutz
vornehmen kann.

Der TI-Messenger-Client MUSS, wenn er Dokumenteninhalte direkt anzeigt, MaBnahmen
zum Schutz vor Schadsoftware in den Dokumenten umsetzen. [<=]

Hinweis:
MaBnahmenvorschldge zum Schutz vor Schadsoftware

e Priifen, ob das Dokumentenformat und dessen Inhalt mit dem angegebenen
Dokumententyp in den Metadaten Ubereinstimmt.

e Vor der Anzeige eines Dokumentes im TI-Messenger-Client sind Sonder- und
Meta-Zeichen im Dokument fiir die jeweilige Anzeigesoftware mit der richtigen
Escape-Syntax zu ersetzen.

e Die Anzeigesoftware des TI-Messenger-Clients in einer Sandbox betreiben.

A_23115 - Priifung Device Integritit

TI-Messenger-Clients fiir mobile Szenarien MUSSEN priifen, ob ein Rooting des Gerétes
vorliegt. Ist dies der Fall, MUSS dem Nutzer eine Warnung angezeigt werden und der
Versand von Anhangen verhindert werden.

Bei der Verwendung von TI-Messenger-Clients, die auf dem Betriebssystem Android
basieren, MUSS zur Integritatsprifung Safetynet verwendet werden.

[<=1]

A_22724 - Abschottung der Inhalte im TI-Messenger-Client
TI-Messenger-Clients fiir mobile Szenarien MUSSEN sicherstellen, dass Daten, die lokal
gespeichert werden, in einem geschitzten Speicherbereich auf dem Endgerat abgelegt
werden.

Hierzu SOLLEN Clients eine Abschottung des Speichers, den der TI-Messenger-Client flr
Nutzerdaten belegt, vornehmen. Hierzu genligen die vom Betriebssystem i.d.R. zur
Verfligung gestellten Mittel.

Webclients MUSSEN sicherstellen, dass sensible Daten im Browser (z. B. OLM-Keys,
ACCESS_TOKEN) nicht durch andere Anwendungen ausgelesen werden kénnen.

[<=1

A_23130 - Nutzung von Daten durch Drittsysteme
Um eine nahtlose Integration von TI-Messenger-Clients in z.B. Primar- (PVS, ZPVS, KIS,
AVS etc.) oder Archivsysteme zu ermdglichen, KONNEN TI-Messenger-Clients eine
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Schnittstelle zum Zugriff auf ihre Daten durch Drittsysteme anbieten.

Der TI-Messenger-Client MUSS sicherstellen, dass Akteure bei Verwenden einer solchen
Funktion geeignet dartber informiert werden, dass sie Daten aus dem geschitzten
Bereich des TI-Messenger-Clients hinausbewegen. Geeignet bedeutet dabei, dass dariber
informiert wird, welche Daten in welches Drittsystem weitergeleitet werden.

[<=]

A_22725 - Sicherheitskritische Updates

TI-Messenger-Client-Hersteller MUSSEN sicherstellen, dass Akteure tber die
Veroéffentlichung von Updates fir ihre TI-Messenger-Clients informiert werden. Bei
sicherheitskritischen Updates MUSSEN sie sicherstellen, dass nach einer geeigneten Frist
eine weitere Nutzung des TI-Messenger-Clients ohne vorheriges Sicherheitsupdate nicht
moglich ist. Hierzu genuigt eine clientseitige Sperre anstatt eines Nachweises gegentiber
dem Matrix-Homeserver. Die Méglichkeit weiter Updates einzuspielen MUSS in diesem
Fall weiterhin gegeben sein. Akteure MUSSEN geeignet dariiber informiert werden, dass
sie sicherheitskritische Updates installieren missen um den TI-Messenger-Client
weiterhin zu nutzen.

Der Hersteller des TI-Messenger-Clients MUSS die gematik bei Veroéffentlichung einer
neuen Produktversion informieren und eine Erklarung zur sicherheitstechnischen Eignung
liefern.

[<=]

A_22792 - Device Verification, Cross-Signing und SSSS fiir TI-Messenger-Clients
TI-Messenger-Clients MUSSEN die Funktionen Cross-Signing und Secure Secret Storage
and Sharing (SSSS) zur Device Verification unterstiitzen. Es MUSS der Spezifikation
gemaB [Client-Server API#Sharing keys between devices] gefolgt werden.

[<=]

- Ende-zu-Ende Verschliisselung
TI-Messenger-Clients MUSSEN eine Ende-zu-Ende-Verschliisselung auf Basis von
OLM/MEGOLM unterstitzen. Dazu MUSS der Spezifikation gemaB [Client-Server
API#End-to-End Encryption] gefolgt werden.
TI-Messenger-Clients MUSSEN fiir das Versenden von Nachrichten diese Verschliisselung
nutzen.

A_22794 - Explizites Verbot von Profiling fiir TI-Messenger-Clients
TI-Messenger-Client-Hersteller und -Anbieter DURFEN NICHT Daten zu Profiling-
Zwecken sammeln. Dies betrifft insbesondere eine Uberwachung welche Akteure mit
welchen anderen Akteuren kommunizieren.

Hinweis:

Die gematik kann nach § 331 Abs. 2 SGB V Daten festlegen, die Anbieter von
Komponenten und Dienste der gematik offenzulegen bzw. zu Ubermitteln haben, sofern
diese erforderlich sind, um den gesetzlichen Auftrag der gematik zur Uberwachung des
Betriebs zur Gewéhrleistung der Sicherheit, Verfligbarkeit und Nutzbarkeit der
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Telematikinfrastruktur zu erfillen. Nur die hierfiir erforderlichen personenbezogenen
Daten diirfen von den Anbietern und Herstellern als Ausnahme vom Profilingverbot
erhoben und ausschlieBlich fiir den genannten Zweck verwendet werden.

[<=1]

A_22795 - Einbringung und Speicherung von Schliisseln und Token
TI-Messenger-Client-Hersteller MUSSEN sicherstellen, dass Schliissel und Token sicher in
den TI-Messenger-Client eingebracht werden.

TI-Messenger-Client-Hersteller MUSSEN technisch sicherstellen, dass Schlissel und
Token nicht in andere Speicher ausgelagert werden kdnnen , als die daflir vorgesehenen
Speicher der TI-Messenger-Clients oder dem SSSS [Matrix-SSSS] des beteiligten
Homeservers.

[<=1]

A_22796 - Verwendung von TLS zur Kommunikation mit dem Fachdienst und
VZD-FHIR-Directory

TI-Messenger-Clients MUSSEN in der Lage sein, Verbindungen zu anderen Komponenten
des TI-Messenger-Dienstes Uber TLS aufzubauen. Hierzu gelten die Festlegungen der
[gemSpec_Krypt].

[<=1]

A_22797-01A—22797 - Automatische Léoschfunktion

TI-Messenger-Clients MUSSEN Uiber eine automatische Léschfunktion firvem-Nutzerim
FH-Messenger-Clienterstelte Daten-verfiigen.Bie-LésehfrisE MUSSkenfigurierbar Von
dieser automatischen Léschfunktion sind alle lokal vorgehaltenen Raume und
Rauminhalte betroffen, wenn (1) der Nutzer nicht mehr Mitglied des Raumes ist, oder (2)
der Raum server-seitig geléscht wurde.

[ < =auf-6-Menate-vereingestelt—sein:

t==1

A_23112-02A—23112 - Funktion zum Nachhalten von Loschungen und Anderung
von TI-Messenger Inhalten

TI-Messenger-Clients MUSSEN (iber eine nachrichtenbasierte Lésch—und
Anderungsfunktionloschfunktion verfiigen, die es Akteuren erlaubt ihre eigenen
Nachrichten handisch-nicht nur vom eigenen TI-Messenger-Client, sondern auch im Room
State anzupassenzu |6schen. Wurde von einem anderen Client eine Loschung
bzw—Anderung-vorgenommen, so MUSS die Léschung/Anderung der Nachricht auch auf
allen weiteren Clients, die an der Kommunikation beteiligt sind, durchgefiihrt und
gekennzeichnet werden. Die Kennzeichnung MUSS den l6schenden/éndernden Akteur,
das Datum und die Uhrzeit der Léschung/Anrderung enthalten.

[<=1]

A_22798 - Privacy by Default

TI-Messenger-Clients MUSSEN stets die datenschutzfreundlichste Voreinstellung als
Standardeinstellung verwenden.

[<=1]

A_22799-01 - Schutz gegen OWASP Mobile Top 10 Risiken

A—22799—Verwendung-von-OWASP-MebileHersteller einres H-Messenger—Chentfar
moebile-Szenarien-MUSS bel-der Entwieklung-von TI-Messenger-Clients fir mobile
Szenarien MUSSEN fir die MaBrahmenund-Vorgabenvon ihnen angebotenen mobilen TI-

Messenger-Clients gewahrleisten, dass der Clientresistent bezlglich der im aktuellen
VYersien—derund den beiden vorherigen OWASP -Fep—1+6-Mobile- Top 10 Report(s)

ausgewiesenen Risiken [OWASP-MebiHeTeoptOlumsetzen—Hierbeiist. Ebenfalls SOLLEN die

Vorgaben gemaB [BSI Frontend] analog flir den TI-Messenger-Client umgesetzt werden,
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= gematik

mit Ausnahme folgender Punkte:

Punkt
O.Arch_76
O- Auth_6—4

0.Sess_1 bis _65

O.Data_&-7

O.Ntwk_9

O.Resi_4 bis _5

Begriindung

Der tatsachliche Sicherheitsgewinn steht in keinem
Verhaltnis zum Aufwand.

Diese MaBnahme wird im Zuge der Einflihrung des Zero-
Trust-Modells in spateren TI-Messenger-
Spezifikationsversionen erganzt.

Das Session-Handling von Matrix weicht zu weit vom

angenommenen Stand ab um diese MaBnahmen sinnvoll
wie vorgesehen umzusetzen.

Diese MaBnahme steht den Sicherheitszielen des TI-
Messengers diametral entgegen.

: ; : it inA_227C _

Bi MaB . . . TIM
chent:

; : o Matrist _

Diese MaBnahme ist datenschutzrechtlich nicht
angemessen.

Diese MaBnahme erzeugt Nutzerprobleme, die dem
schmalen Sicherheitsgewinn und dem eher geringen Risiko
bei Zuwiderhandlung nicht gerecht Gberwiegen.
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Punkt Begriindung

O.Resi_7 bis _8 Diese MaBnahme erzeugt Nutzerprobleme, die dem
schmalen Sicherheitsgewinn und dem eher geringen Risiko
bei Zuwiderhandlung nicht gerecht Gberwiegen.

Hinweis: Die Priiftiefe der Anforderungen ist fiir das Sicherheitsgutachten immer
"CHECK". Diese Prtiftiefe gilt auch fir die Anforderungen fiir die im Dokument die
Priiftiefe "EXAMINE" vorgeschrieben wird.

[<=1

Puret Relevantfiir
OS-Areh—13 Nur-moebH
O-Fekn—1 Nur-moebH
Obata—2 Nur-moebH
O-bata—3 Nurraoebit
O-Data—14 Nurraoebit
O-Data—16 Nurraoebit

OPlat=tr | Nurmobil
OResi=3 | Nurobil
OResi=9 | Nurobil
<=1

A_22800 - Sicherheitsrisiken von Software Bibliotheken minimieren
Der TI-Messenger-Client MUSS MaBnahmen umsetzen, um die Auswirkung von
unentdeckten Schwachstellen in benutzten Software-Bibliotheken zu minimieren.

Hinweis: BeispielmaBnahmen sind in [OWASP Proactive Control#C2] zu finden. Das
gewdhlte Verfahren muss die gleiche Wirksamkeit aufweisen, wie die Kapselung geménB
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[OWASP Proactive Control#C2 Punkt 4].
[<=1]

A_22801 - Sicheres Beziehen von fremden Programmbestandteilen

Der Hersteller MUSS die Software-Komponenten des TI-Messenger-Clients, die nicht vom
Hersteller selbst entwickelt oder zur Entwicklung beauftragt werden (z. B. TLS-
Bibliotheken oder Matrix-Implementierungen), aus bekannten und vertrauenswirdigen
Quellen beziehen.

[<=1]

- Sichere Softwareverteilung
Der Hersteller eines TI-Messenger-Clients MUSS Akteure Uber die vertrauenswirdigen
Quellen informieren, von denen Akteure den TI-Messenger-Client beziehen kénnen und
wie sie die Vertrauenswiurdigkeit der Quelle erkennen kdnnen. Der Hersteller MUSS
sicherstellen, dass der Akteur bei Erstbezug eines TI-Messenger-Clients die Authentizitat
der vertrauenswirdigen Bezugsquelle verifizieren kann. Der TI-Messenger-Client MUSS
sicherstellen, dass Updates nur von bekannten und vertrauenswuirdigen Quellen bezogen
werden, nachdem die Authentizitdt der Quelle technisch erfolgreich verifiziert wurde.

A_22804 - Datenschutzkonformes Tracking

Der TI-Messenger-Client DARF NICHT Werbe-Tracking verwenden.

Im Folgenden wird unter Tracking auch Usability-Tracking sowie Crash-Reporting
verstanden.

Der TI-Messenger-Client MUSS sicherstellen, falls er Tracking-Funktionen implementiert,
dass in den Ubermittelten Tracking-Informationen keine Sicherheitsmerkmale, wie
Device-ID oder Daten mit Sicherheitsbezug, enthalten sind.

Der Datenschutzrechtlich-Verantwortliche fir den TI-Messenger-Clients MUSS die
Verarbeitung und Auswertung etwaiger gesammelter Tracking-Daten des TI-Messenger-
Clients selbst durchfiihren und nicht von einem Drittanbieter durchfiihren lassen.

Der TI-Messenger-Client MUSS sicherstellen, falls er Tracking-Funktionen nutzt, dass die
Tracking-Daten keine Daten enthalten, die natirliche Personen direkt identifizieren.

Der TI-Messenger-Client MUSS, falls er Tracking-Funktionen ohne Einwilligung des
Akteurs nutzt, sicherstellen, dass die Tracking-Daten

e sich nur auf eine Clientnutzung (von der ersten Interaktion des Nutzers mit dem
Client bis zum SchlieBen des Clients bzw. bis zum Inaktivitatstimeout) beziehen
und nicht mit anderen Clientnutzungen des Akteurs verknlpft werden,

e weder personenbezogene noch pseudonymisierte personenbezogene Daten
enthalten,

e keine nutzerbezogenen IDs oder geratespezifischen IDs der Nutzergerate
enthalten,

o keinen Riickschluss auf Versicherte, deren Vertreter, Leistungserbringer oder
Kostentrager ermdglichen, insbesondere Riickschliisse anhand des
Nutzerverhaltens lber die Zeit oder Uber Clientnutzungen hinweg,
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¢ nicht durch die Verknipfung mit personenbezogenen Daten aus anderen Quellen
de-anonymisiert werden kénnen.

Der TI-Messenger-Client MUSS, falls er Tracking-Funktionen ohne Einwilligung des
Akteurs nutzt, den Akteur Uber das Tracking im TI-Messenger-Client in verstandlicher
und leicht zuganglicher Form sowie in einer klaren und einfachen Sprache informieren,
bevor die Trackingdaten erhoben werden.

Der TI-Messenger-Client MUSS, falls er Tracking-Funktionen ohne Einwilligung des
Akteurs nutzt, fir jede Clientnutzung neue Nutzungsidentifier zufallig generieren. Der
Akteur MUSS in der Lage sein jederzeit die Neugenerierung dieser Identifier zu
erzwingen.

Der TI-Messenger-Client MUSS, falls er Tracking-Funktionen mit Verknipfung der
Tracking-Daten mehrerer Clientnutzungen implementiert, technisch sicherstellen, dass
diese Tracking-Funktionen bei der Installation des TI-Messenger-Clients standardmaBig
deaktiviert sind und nur nach expliziter Einwilligung durch den Akteur aktiviert werden
(Opt-in). Die Ablehnung der Nutzung solcher Funktionen darf die Standardfunktionen des
TI-Messenger-Clients nicht einschranken.

Falls solche Funktionen implementiert werden, MUSS den Akteuren vor der Einwilligung
in die Aktivierung dieser Tracking-Funktionen in verstandlicher und leicht zuganglicher
Form sowie in einer klaren und einfachen Sprache folgende Einwilligungsinformationen
angezeigt werden:

e welche Daten durch die Tracking-Funktionen erhoben werden,
e zu welchen Zwecken die Daten erhoben werden,

e welche Informationen durch die Auswertung der erhobenen Daten gewonnen
werden und ob Rickschllisse auf den Gesundheitszustand des Akteurs maglich
waren,

e wer die Empfanger der Daten sind,
e wie lange die Daten gespeichert werden.

Diese Funktionen DURFEN NICHT aktiviert werden, bis eine explizite Einwilligung durch
die Akteure erfolgt ist und MUSS jederzeit durch diese deaktivierbar sein.

Ein Verweis auf AGBs oder Nutzungsbedingungen des TI-Messenger-Clients ist hierzu
NICHT ausreichend. Unter versténdlicher und leicht zuganglicher Form wird explizit eine
kurze Erklarung in einfacher und nicht juristischer Sprache verstanden, die direkt im TI-
Messenger-Client angezeigt wird.

Der Client DARF NICHT wiederholt beim Akteur anfragen um eine Einwilligung durch
Belastigung zu erzwingen. Nach einmaliger Ablehnung durch den Akteur MUSS jede
Anzeige des Dialogs explizit durch den Akteur initiiert werden.
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A_22806 - Kein Schreibzugriff fir TI-Messenger-Clients auf Room-States
TI-Messenger-Clients MUSSEN verhindern, dass Akteure die Mdglichkeit erhalten
zusatzliche Informationen in Room-States einzutragen.

[<=1

A_22937 - Einsatz nur von auditierter Verschliisselung

TI-Messenger-Clients MUSSEN fiir die Verschliisselung von Nachrichten eine auditierte
und ausreichend sichere Implementierung von OLM/MEGOLM verwenden. Sollte eine
andere Implementierung genutzt werden, als die von der gematik vorgesehene, MUSS
der Hersteller einen Sicherheitsnachweis, z. B. in Form eines beauftragten Audits,
erbringen.[<=]

Hinweis: Die gematik hat in Kooperation mit der Matrix-Foundation ein Audit fir die
OLM/MEGOLM Rust-Implementierung Vodozemac der in Auftrag gegeben. Auf Basis
dieses Audits wird Vodozemac als die von der gematik vorgesehene Implementierung
benannt.

A_22938 - Nur Verbindung zu validen Messenger-Services
TI-Messenger-Clients MUSSEN bei der Konfiguration des zu nutzenden Messenger-
Service dem Akteur nur valide Messenger-Services, die zum gewahlten Anbieter gehéren,
zur Auswahl anbieten.

[<=]

A_22964-01A—22964 - Zugriffsschutz auf Administrationsfunktionen
TI-Messenger-Clients, die eine-Beppelretiesowohl! als gewshnlicherClient unad-fur die
Kommunikation, als auch als Org-Admin-Client wahrrehmengenutzt werden, MUSSEN fiir
betde-zur Bereitstellung der Funktionalitaten flr die jeweilige Rolle separate User-
Interfaces verwenden, welche die flir den jeweiligen Zweck relevanten Informationen
anzeigen und Funktionen bereitstellen. Ym-den-In diesem Sinne, DURFEN im Rahmen der
Kommunikation als Akteur auf—in der Rolle "User/User-HBA" NICHT Schaltflachen zur
Verfligung stehen, die fiir die Ausiibung der Rolle des Org-Admin-Eliert- bendtigt
werden. Andersherum DARF der Akteur in der Rolle "Org-Admin" NICHT durch UI-
Elemente fir die Kommunikation mit anderen Nutzern behindert werden. Um einen
Akteur in der Rolle "Org-Admin" Administrations-Funktionalitaten zugreifen zu lassen,
MUSS der TI-Messenger eine neue Authentisierung des Akteurs gegenuber dem TI-
Messenger-Client erzwingen.

[<=]

4-2 Authentifizi VZD-EHIR-Direct

A_23774 - Fristen zur Erinnerung an Datenbereinigung

TI-Messenger-Clients MUSSEN (iber eine konfigurierbare Frist zur Erinnerung an die
Léschung von Raumen und Rauminhalten verfligen, welche die Léschung aller Daten, die
alter als die konfigurierte Frist sind, anbietet. Die Frist MUSS auf sechs Monate
voreingestellt sein und bezieht sich auf den Zeitstempel der Erstellung der letzten
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Nachricht in einem Raum. Ist diese Frist fiir einen Raum verstrichen, so MUSS der Client
den Nutzer darauf hinweisen und die Léschung des Raumes und dessen Inhalte
empfehlen. Stimmt der Nutzer zu, so wird er aus dem Raum entfernt, was auch zu einer
Benachrichtigung des Servers fihrt.[<=]

A_23612 - Passwort-basiertes Schliissel-Backup

Bietet der TI-Messenger-Client flr den Schutz von kryptographischem Material (im
Rahmen des Schliissel-Backups) die Verwendung von Passwdrtern an, um den Schltssel
flr das Schlissel-Backup zu verschlisseln, so MUSS er den Nutzer zum Zeitpunkt der
Passwortvergabe explizit darauf hinweisen, dass sich das zu vergebene Passwort
zwingend von dem Passwort flir das Nutzerkonto am Matrix-Homeserver unterscheiden
MUSS, weil sonst die Ende-zu-Ende-Verschlisselung wenigstens gegentiber dem
Homeserver und jenen Akteuren, die diesen kontrollieren, nicht mehr wirksam ist.
Dartber hinaus ist die Qualitat des Passworts flir den Schutz des Schllssel-Backups von
entscheidender Bedeutung, weshalb der TI-Messenger-Client dem Nutzer im Rahmen der
Passwortvergabe ein Passwort vorschlagen SOLL, das eine zufallige Kombination von
mindestens 14 Zeichen Lange aufweist, die sich aus Zahlen, Sonderzeichen, sowie GroB3-
und Kleinbuchstaben zusammensetzt. Die Quelle flr Zufall, die der TI-Messenger dafur
nutzt, MUSS wenigstens die Glte haben, wie jene Quellen, die er im Rahmen der
Aushandlung von Schlisselmaterial flir die Kommunikation benutzt. Bei der passwort-
basierten Schliisselableitung (PBKDF2) sind gemal3 [OWASP PBKDF2] >= 210.000
Iterationen zu wahlen und die Hash-Funktion ist mit SHA-512 durch die Matrix-
Spezifikation vorgegeben.

Der TI-Messenger-Client KANN dem Nutzer Funktionen zur Verfigung stellen, die ihm
eine sichere Verwahrung von Passwort oder Schlissel erleichtern, beispielsweise indem
ein Export in einen installierten Passwort-Manager angeboten wird.

Schlagt der TI-Messenger-Client nicht Passwdérter, sondern Passphrasen vor, so MUSS die
Lange entsprechend erhéht werden, da die Kombination existierender Wérter zur Bildung
einer Phrase mit einer Lange von 14 Zeichen nicht den selben Raum an mdglichen
Kombinationen aufspannt, wie eine zufallige Zeichenfolge, wie sie fir das Passwort
gefordert ist. Im Fall der Passphrasen sind Zeichenketten nicht zufallig zu wahlen,
stattdessen MUSSEN Wahl und Folge verwendeter Wérter zufallig sein.[<=]

4.2 Zugriff auf das VZD-FHIR-Directory

Fur den Zugriff auf den FHIR-Proxy des VZD-FHIR-Directory ist ein durch den Auth-
Service ausgestelltes access-token notwendig. Hierflir MUSSEN die am Auth-Service
bereitgestellten REST-Schnittstellen vom TI-Messenger-Client aufgerufen werden.

Flr den Schreibzugriff auf das FHIR-Directory MUSS der TI-Messenger-Client prifen, ob
ein glltiges owner-accesstoken lokal vorhanden ist. Wenn kein glltiges owner-
accesstoken vorhanden ist MHSS%eFFHWesseﬁgeﬁeHth—Qes—bema—A&th—Sereeﬂes
VZB-FHIR-Directory-mittelsdesAufrufesceT r-authenticate-tunterVYorageeines
gﬂ%fgen—}D—'FGKEN—vem—zusEaﬁd@eﬁ—}D{LDreasPaﬂfFagen—wwd der TI-Messenger-Client
zur Aushandlung eines Authorization-Codes an den zentralen IDP-Dienst weitergeleitet.
Ein glltiges owner-accesstoken erhalt der TI-Messenger-Client unter Vorlage des mit
dem zentralen IDP Dienst ausgehandelten Authorization-Code an der Schnittstelle
/signin-gematik-idp-dienst. Eine Besonderheit stellt der Org-Admin-Client dar. Wenn
kein glltiges owner-accesstoken im lokalen Speicher vorhanden ist MUSS der Org-
Admin-Client beim zustandigen Registrierungs-Dienst einen RegService-OpenID-Token
anfragen, welcher am /owner-authenticate Endpunkt gegen ein owner-accesstoken
ausgetauscht wird.
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Fir den Lesezugriff auf das VZD-FHIR-Directory MUSS der TI-Messenger-Client prifen,
ob ein glltiges search-accesstoken lokal vorliegt. Wenn kein gliltiges search-accesstoken
vorhanden ist MUSS der TI-Messenger-Client dies beim Auth-Service des VZD-FHIR-
Directory mittels des Aufrufes GET /tim-authenticate unter Vorlage eines Matrix-
OpenID-Token anfragen.

4.3 Benutzerfiithrung

Mittels einer geeigneten Benutzerfiihrung wird eine hohe Akzeptanz des Nutzers erreicht.
Hierzu zahlt eine einfache und selbsterklarende Bedienung der Oberflache, die sich an
gangige auf dem Markt zu findenden App-Design-Empfehlungen orientiert. Ebenfalls
MUSSEN alle infrage kommenden Zielgruppen betrachtet werden. Es MUSSEN folgende
interoperable Funktionen durch den Hersteller bereitgestellt werden, um ein MindestmalB
an Akzeptanz bei den Nutzern zu erreichen. Diese werden im Folgenden beschrieben.

4.3.1 Prasenzanzeige fiir andere Nutzer

Fir eine Echtzeitnutzererfahrung, MUSSEN TI-Messenger-Clients gemé&B [Client-Server
API#Presence] eine Prasenzanzeige fur andere Gesprachspartner zur Verfligung

stellen. Die Préasenzanzeige MUSS an- und abschaltbar sein und MUSS gemaB Privacy-by-
default (Art. 25 Abs. 2 DSGVO und nachgelagert gemaB [A_22798 ]) standardmaBig
deaktiviert sein.

4.3.2 Erwdahnungen von Nutzern im Chatraum

TI-Messenger-Clients MUSSEN es erméglichen, dass Uiber das Eingabefeld andere Nutzer
gemaB [Client-Server API#User, room, and group mentions] im jeweiligen Chatraum
erwahnt werden kénnen. Dazu MUSS der TI-Messenger-Client eine entsprechende
Nutzerliste anzeigen, sobald der Nutzer ein neues Wort mit "@" startet, oder einen
entsprechenden "@" Knopf im Chatraum anbieten. TI-Messenger-Clients MUSSEN
Nutzererwdhnungen entsprechend als "Pile" in dem Chatraum anzeigen. Handelt es sich
um einen TI-Messenger-Client fir mobile Szenarien MUSS der TI-Messenger-Client eine
entsprechende Push-Benachrichtigung anzeigen, wenn der Nutzer die entsprechenden
Push-Regeln eingestellt hat.

4.3.3 Lesebestitigungen

Lesebestdtigungen dienen dem Ziel einen Aufschluss darliber zu geben, wann, ob und
von wem eine Nachricht innerhalb eines Chatraums gelesen wurde. Aus diesem Grund
MUSSEN TI-Messenger-Clients die Matrix-Spezifikation geméaB [Client-Server
API#Receipts] implementieren. TI-Messenger-Clients MUSSEN die Funktionen des
Anzeigens und des Sendens von Lesebestatigungen implementieren. Der TI-Messenger-
Client MUSS Fully-Readmarkers unterstiitzen. Lesebestadtigungen MUSSEN an- und
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abschaltbar sein und MUSSEN gemé&B Privacy-by-default (Art. 25 Abs. 2 DSGVO und
nachgelagert gemaB [A_22798 ]) standardmaBig deaktiviert sein.

4.3.4 Eingabebenachrichtigungen

TI-Messenger-Clients fiir mobile Szenarien MUSSEN die Matrix-Spezifikation geméaB
[Client-Server API#Typing Notifications] implementieren. TI-Messenger-Clients SOLLEN
anzeigen, wenn die Gegenseite eine Nachricht in einem Chatraum schreibt. Die
Eingabebenachrichtigungen MUSSEN an- und abschaltbar sein und MUSSEN gemé&B
Privacy-by-default (Art. 25 Abs. 2 DSGVO und nachgelagert gemaB [A_22798 ])
standardmaBig deaktiviert sein.

4.3.5 Barrierefreiheit

ML-123582 - Standards zur Barrierefreiheit

Hersteller eines TI-Messenger-Clients SOLLEN die in [ISO 9241] aufgefiihrten
Qualitatsrichtlinien zur Sicherstellung der Ergonomie interaktiver Systeme und
Anforderungen aus der Verordnung zur Schaffung barrierefreier Informationstechnik nach
dem Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-Verordnung -
[BITV 2.0]) beachten.

[<=1]

4.4 Konfiguration

Im folgenden Kapitel werden alle zu konfigurierenden Funktionen beschrieben, die im TI-
Messenger-Client durch den Akteur konfigurierbar sein MUSSEN.

4.4.1 Einstellung von Push-Benachrichtigungen

TI-Messenger-Clients MUSSEN tiiber eine Funktion verfligen, um Push-
Benachrichtigungen auf einem Endgerat konfigurieren zu kénnen. Dazu MUSSEN neben
Push-Rules gemaB [Client-Server API#Push Rules] auch gerateseitige
Einstellungsmoglichkeiten den Nutzern zur Verfligung gestellt werden.

4.4.2 Nutzer ignorieren

TI-Messenger-Clients MUSSEN (iber eine Funktion verfiigen, um Nachrichten anderer
Nutzer ignorieren zu kénnen. Daher MUSSEN TI-Messenger-Clients die Matrix-
Spezifikation gemaB [Client-Server API#Ignoring Users] implementieren. TI-Messenger-
Clients MUSSEN eine Liste aller ignorierten Nutzer anzeigen und die Mdglichkeit bieten
das Ignorieren von Nutzern rickgangig zu machen.
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4.4.3 Raum-Historie

TI-Messenger-Clients MUSSEN die Matrix-Spezifikation gemé&B [Client-Server API#Room
History Visibility] implementieren. TI-Messenger-Clients MUSSEN Einstellungen zur
Verfligung stellen, um die Sichtbarkeit der Raum-Historie festlegen zu kénnen. Als
Standard SOLLTE die Raum-Historie ab dem Zeitpunkt des Beitritts zu einem Chatraum
sichtbar sein.

4.4.4 Sichtbarkeit

TI-Messenger-Clients MUSSEN iiber eine Funktion verfiigen die die Sichtbarkeit eines
Akteurs in der Rolle "User-HBA" fiir den TI-Messenger-Dienst im Personenverzeichnis des
VZD-FHIR-Directory ein bzw. ausschalten kann. Hierfir MUSS Uber die REST-
Schnittstelle/owner am FHIR-Proxy des VZD-FHIR-Directory das Attribut status des
Endpoints einer Practitioner- den Wert status == active flr
das einschalten oder status == off flir das ausschalten gesetzt werden. Wenn der
Akteur den status von active nach off andert, MUSS der TI-Messenger-Client Uber die
REST-Schnittstelle /search am FHIR-Proxy des VZD-FHIR-Directory prifen, ob diese
MXID auch im Organisationsverzeichnis eingetragen ist. Wird die MXID ebenfalls im
Organisationsverzeichnis gefunden und ist der hinterlegte status in diesem Verzeichnis
active, dann MUSS der TI-Messenger-Client dem Akteur einen Hinweis anzeigen, dass
eine Inkonsistenz in der hinterlegten Sichtbarkeit vorliegt. Aus dem Hinweis MUSS
hervorgehen, dass ein Kontaktieren des Administrators seiner Organisation notwendig
ist, um die gewlinschte Sichtbarkeit ebenfalls im Organisationsverzeichnis zu
hinterlegen.

4.5 Test

Produkttests zur Sicherstellung der Konformitat mit der Spezifikation sind vollstandig in
der Verantwortung der Anbieter/Hersteller des TI-Messenger-Clients. Die gematik
konzentriert sich bei der Zulassung auf das Zusammenspiel der Produkte durch E2E- und
IOP Tests.

Die eigenverantwortlichen Produkttests bei den Industriepartnern umfassen:
e Testumgebung entwickeln,
o Testfallkatalog erstellen (fir eigene Produkttests) und
¢ Produkttest durchfiihren und dokumentieren.

Die Hersteller der TI-Messenger-Fachdienste MUSSEN zusichern, dass die gematik die
Produkttests der Industriepartner in Form von Reviews der Testkonzepte, der
Testspezifikationen, der Testfélle und mit dem Review der Testprotokolle (Log- und
Trace-Daten) Uberprifen kann.

Die gematik fordert eine enge Zusammenarbeit und unterstitzt Industriepartner dabei,
die Qualitat der Produkte zu verbessern. Dies erfolgt durch die Organisation zeitnaher
IOP-Tests, die Synchronisierung von Meilensteinen und regelmaBige
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industriepartneriibergreifende Test-Sessions. Die Test-Sessions umfassen gegenseitige
IOP- und E2E-Tests.

Die gematik stellt eine TI-Messenger-Dienst Referenzimplementierung zur Verfligung.
Zur Sicherstellung der Interoperabilitat zwischen verschiedenen TI-Messenger-
Fachdiensten innerhalb des TI-Messenger-Dienstes MUSS der TI-Messenger-Fachdienst
eines TI-Messenger-Anbieters gegen die Referenzimplementierung (TI-Messenger-Client
und TI-Messenger Fachdienst) getestet werden.

ML-124204 - Test des TI-Messenger-Clients gegen die Referenzimplementierung
Der TI-Messenger-Client MUSS gegen die Referenzimplementierung erfolgreich getestet
werden. Die Testergebnisse sind der gematik vorzulegen.

[<=1]

Fir die Anbieter-Zulassung MUSSEN die TI-Messenger-Fachdienste und TI-Messenger-
Clients vom TI-Messenger-Anbieter bereitgestellt werden. Um einen automatisierten Test
fir den TI-Messenger-Dienst zu ermdglichen, MUSS die Test-App des TI-Messenger-
Clients zusatzlich ein Testtreiber-Modul intern oder extern zur Verfiigung stellen. In den
folgenden Abbildungen wird das interne sowie das externe Testtreiber-Modul dargestellt.

Test-App

Notification
OIDC/OAuth IDP-Dienst
REST Auth-Service

FHIR

Matrix-Client-Server API

Remote Testtreiber API
Testtreiber
Client

Abbildung 3: internes Testtreiber-Modul

Das externe Testtreiber-Modul erlaubt den Zugriff auf die Testumgebung des Herstellers
und steuert so die Test-App.
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Test-App

Notification
OIDC/OAuth IDP-Dienst
REST Auth-Service

FHIR
Matrix-Client-Server AP|

Remote
Testtreiber :Pt:,r‘“:-:,lr:: ;I;t;s.tu“r:r%e:u:sgs
. iu ium/Cypr
Client Testtreiber API

Abbildung 4: externes Testtreiber-Modul

Das Testtreiber-Modul MUSS die Funktionalitdten der produktspezifischen Schnittstellen
des TI-Messenger-Clients Uiber eine standardisierte Schnittstelle von auBen zuganglich
machen und einen Fernzugriff ermoéglichen. Dieses Testtreiber-Module MUSS Bestandteil
der Test-APP sein (internes Testtreiber-Modul) oder ein Zugang zum Test-Environment
des Herstellers gewdahrleisten (externes Testtreiber-Modul). Die Schnittstelle wird geman
[Testtreiber API] durch die gematik spezifiziert und bereitgestellt. Das Testtreiber-Modul
MUSS die durch den TI-Messenger-Client Uiber eine produktspezifische Schnittstelle
angebotene Funktionalitdt nutzen, um die Operationen des TI-Messenger-Clients
umzusetzen. Bei einem internen Testtreiber-Modul wird die REST-Schnittstelle in die
Test-App integriert (der Zugriff erfolgt hierbei direkt (iber das Endgerat). Der Test von
Web-Clients (TI-Messenger-Client als Web-Anwendung) findet ausschlieBlich Uber
externe Treiber-Module statt. Flr die Ausflihrung der Tests werden Organisationen und
Messenger-Services benétigt. Diese Organisationen und Messenger-Services MUSSEN
von den Herstellern vor Beginn der Testphase eingerichtet und die Daten
(Organisationsnamen usw.) MUSSEN an die gematik ibermittelt werden.

ML-124877 - Test-App des TI-Messenger-Clients und Testtreiber-Modul

Die Test-App des TI-Messenger-Clients MUSS ein Testtreiber-Modul beinhalten oder einen
Zugang zum Test-Environment des Herstellers gewahrleisten. Das Testtreiber-Modul
MUSS die durch den TI-Messenger-Client (dem Zulassungsgegenstand) liber eine
produktspezifische Schnittstelle angebotene Funktionalitdt nutzen, um die Operationen
der Schnittstellen umzusetzen. Das Testtreiber-Modul DARF die Ausgaben des TI-
Messenger-Clients gemal der technischen Schnittstelle aufarbeiten, aber DARF NICHT
die Inhalte verfalschen.

Hinweis: Die Schnittstelle gemdé&B [Testtreiber API] wird durch die gematik spezifiziert und
bereitgestellt.
[<=]
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ML-124878 - Beschrankung des Einsatzes des Testtreiber-Moduls

Der produktive TI-Messenger-Client DARF NICHT ein Testtreiber-Modul enthalten. Der
Einsatz des Testtreiber-Moduls ist auf das Zulassungsverfahren in Test-Apps beschrankt
und DARF NICHT in Wirkbetriebs-Apps genutzt werden.

[<=1

ML-124879 - Keine Fachlogik in Testtreiber-Modul
Das Testtreiber-Modul DARF NICHT die Fachlogik des TI-Messenger-Clients umsetzen.

[<=1

Die gematik testet im Rahmen der Zulassungsverfahren auf Basis von
Anwendungsfallen. Dabei wird sich auf die Anwendungsfalle aus der [gemSpec_TI-
Messenger-Dienst] bezogen. Hierbei wird versucht, mdglichst viele Funktionsbereiche der
Komponenten des TI-Messenger-Dienstes einzubeziehen. Die Tests werden zunachst
gegen die Referenzimplementierung der gematik durchgefiihrt. In diesem Schritt wird die
Funktionalitat des Zulassungsobjektes "TI-Messenger-Dienst" gepriift. AnschlieBend wird
mit den IOP- und E2E-Tests die Interoperabilitdt zwischen den verschiedenen TI-
Messenger-Anbietern nachgewiesen. Hierfiir werden dann alle bereits zur Verfligung
stehenden TI-Messenger-Dienste (die Test-Instanzen der einzelnen Hersteller)
zusammengeschlossen und anschlieBen gegeneinander getestet. Alle Anbieter MUSSEN
bereits im Vorfeld diesen IOP- und E2E-Tests selbstandig und eigenverantwortlich
durchfiihren. Bei Problemen im Rahmen der Zulassung MUSSEN die Anbieter bei der
Analyse unterstitzen. In der folgenden Abbildung ist eine Systemumgebung fir
Herstellertests dargestellt.

Abbildung 5: Testumgebung fiir Herstellertests

Zusatzlich zu den bereits durchgefiihrten IOP- und E2E-Tests werden weitere
Interoperabilitatstests von verschiedenen TI-Messenger-Lésungen vor und nach der
Zulassung durch die gematik durchgefiihrt. Die folgende Abbildung zeigt die Nutzung der
existierenden Testumgebung durch die gematik wahrend der Zulassungs- und
Interoperabilitatstests.
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Abbildung 6: Testumgebung gematik

4.6 Betriebliche Aspekte

Die Betriebsbereitschaft des bzw. der Clients vom TI-Messenger-Anbieter bezieht sich in
diesem Kapitel auf serverseitige Systeme welche notwendig sind, damit der Client vom
Nutzer sicher-funktional betrieben werden kann. Der sichere Betrieb im Sinne der
Nutzung auf ihren Endgeraten des TI-Messenger-Clients liegt letztendlich in der
Verantwortung der Nutzer bzw. Akteure des TI-Messengers.

Der TI-Messenger-Anbieter MUSS seine Nutzer bzw. die Akteure dabei unterstltzen,
einen sicheren und funktionalen Betrieb der TI-Messenger-Clients zu ermdglichen.

Der TI-Messenger-Client MUSS mit einer vollumfanglich-funktionalen Verfligbarkeit von
98 % betreibbar sein.

Der TI-Messenger-Anbieter MUSS das/die Produkt(e) TI-Messenger-Client mit einer
vollumféanglich-funktionalen Verfiigbarkeit von 98 % seinen Nutzern anbieten.
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5 Funktionsmerkmale

Der Funktionsumfang des TI-Messenger-Clients ergibt sich aus der Matrix-Spezifikation
und MUSS durch den jeweiligen TI-Messenger-Client unterstiitzt werden.

Funktionalitdten, welche-durch-die MatrbcFoundation-beschriebenwurden,—abernicht Teil
dieser Spezifikation sind-und-keineFallbacks-bietenDURFEN-NICHT, dafiir aber in der
Matrix-Spezifikation v1.3 enthalten sind, MUSSEN implementiert werden;—#. Zusatzliche
Funktionalitaten, die %H%eFeﬁeFabmtat—mehHu—gef—a%deﬁm einer Matrix-Spezifikation
groBer als v1.3 enthalten sind, DURFEN NUR dann implementiert werden, wenn sie
Fallbacks haben.

5.1 Authentifizierungsverfahren

TI-Messenger-Clients MUSSEN mindestens die folgenden Authentifizierungsverfahren
unterstitzen:

e SSO Login gemaB [Client-Server API#SSO client login/authentication] und
e OpenID-Connect gemaB [Client-Server API#0penlD]

Wird ein in der Organisation bereits genutztes Authentifizierungsverfahren verwendet, so
MUSS der TI-Messenger-Client die Eingabe der daflir bendtigen Client Credentials
unterstitzen.

Zusatzlich MUSS der Hersteller eines TI-Messenger-Clients sicherstellen, dass eine
Erstellung von Gaste-Accounts verhindert wird.

5.2 Matrix Client-Server API

Die Kernbestandteile des TI-Messenger-Clients basieren auf der Matrix Client-Server API.
Diese umfasst neben dem eigentlichen Funktionsumfang fiir einen Ad-hoc-
Nachrichtendienst auch die Verwaltung der Sessions, Benachrichtigungen etc., worauf in
dieser Spezifikation nicht weiter eingegangen wird. TI-Messenger-Clients MUSSEN die
Matrix Client-Server API gemaB [Client-Server API] in der Version v1.3 umsetzen. Bei
der Umsetzung der Matrix Client-Server API ist folgendes zu beachten:

5.2.1 Umgang mit dem createRoom-Event

Der TI-Messenger-Client MUSS es ermdglichen gemaB der Matrix-Spezifikation [Client-
Server API#Creation] im createRoom-Event maximal eine weitere Person einzuladen.
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5:2-15.2.2 Room Upgrades

TI-Messenger-Clients MUSSEN die Matrix-Spezifikation gemaB [Client-Server API#Room
Upgrades] implementieren. TI-Messenger-Clients MUSSEN mit Room Upgrades umgehen
konnen. Der Nutzer SOLLTE NICHT bemerken, dass eine neue Raumversion vorliegt.

5:2-25.2.3 Send-to-Device messaging

TI-Messenger-Clients MUSSEN die Matrix-Spezifikation gemé&B [Client-Server API#Send-
to-Device messaging] implementieren.

5:2-35.2.4 Gerateverwaltung

TI-Messenger-Clients MUSSEN eine Gerateverwaltung fiir die eigenen Geréte eines
Nutzers, unterstitzen. TI-Messenger-Clients MUSSEN die Matrix-Spezifikation geméan
[Client-Server API#Device Management] ausschlieBlich fiir die eigene Gerateverwaltung
implementieren. Bei der Implementierung DARF NICHT die Gerateverwaltung fir die
Gerdte anderer Nutzer in einem Chatraum sowie flr die Gerdte aller Nutzer eines
Messenger-Services unterstlitzt werden.

5:2-45.2.5 Reporting von Inhalten

TI-Messenger-Clients MUSSEN die Matrix-Spezifikation gemé&B [Client-Server
API#Reporting Content] implementieren und den Nutzern die Moéglichkeit geben,
unerwunschten Inhalt an Nutzer in der Rolle "Org-Admin" zu melden.

5:2-55.2.6 Sofortnachrichten

TI-Messenger-Clients MUSSEN eine Funktion anbieten, um Sofortnachrichten geméaB
[Client-Server API#Instant Messaging] in einem Chatraum austauschen zu kénnen. Ein
TI-Messenger-Client MUSS sicherstellen, dass alle eingehenden und ausgehenden Events
in der richtigen chronologischen Reihenfolge dem Nutzer angezeigt werden. Ein TI-
Messenger-Client MUSS eine Wiederholungslogik fir das Senden von Nachrichten

unterstltzen. M%MH%M%SEN%MHD—%M&M&%%%%&%
Displayramen-anzeigenTI-Messenger-Clients MUSSEN Nutzer informieren, falls ein
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Event nicht oder fehlerhaft versendet wurde. TI-Messenger-Clients MUSSEN den
Displaynamen eines Akteurs anzeigen, die zugehodrige MXID eines Akteurs KANN
angezeigt werden. Sollte innerhalb eines Raumes ein Displayname mehrfach vorkommen,
weil Akteure mit identischen Displaynamen sich in diesem befinden, so MUSS der TI-
Messenger-Client die zugehérige MXID der jeweiligen Akteure anzeigen, um eine
eindeutige Identifikation zu ermdglichen. Die detaillierte Implementierungsvorschrift
daflr ist in [Client-Server API#Calculating the display nhame for a user] beschrieben.

Die folgenden Events und Msgtypes MUSSEN vom TI-Messenger-Client unterstiitzt
werden:

Tabelle 2: Events und Msgtypes

Events Msgtypes
m.room.message m.text
m.room.name m.emote
m.room. topic m.notice
m.room.avatar m.image
m.file
m.audio

m.location

m.video

Nachrichten in Matrix kdnnen sowohl im Plaintext als auch in HTML-formatierter Form
versendet werden. Fir den Fall, dass ein TI-Messenger-Client keine formatierten
Nachrichten unterstlitzt MUSS ein Fallback fiir beispielsweise Replies als Plaintext geman
[Client-Server API#Fallbacks for rich replies] maglich sein.

Dabei MUSS der TI-Messenger-Client folgende Fallback Events unterstitzen:
e Fallback fur Antworten/Zitieren und
e Fallback flir m.text, m.notice

Hinweis: Unter einem Fallback versteht man, dass der TI-Messenger-Client neben dem
formatierten Body auch einen unformatierten Body sendet, welcher von TI-Messenger-
Clients ohne die jeweilige Formatierung genutzt werden kann.

5:2-65.2.7 Direktnachrichten

TI-Messenger-Clients MUSSEN eine Funktion anbieten, um Direktnachrichten geméaB
[Client-Server API#Direct Messaging] mit anderen Nutzern des TI-Messenger-Dienstes
auszutauschen. Direktnachrichten bedeutet, dass ein Chatraum nur zwischen zwei
Akteuren erstellt wird. Dieser Chatraum kann nicht um weitere Akteure erweitert werden,
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es sei denn, es handelt sich um ein technisches System zum Zweck der Archivierung.
Soll ein Chatraum flr mehr als zwei Akteure erstellt werden, MUSS Group Messaging
(Gruppenunterhaltungen) verwenden werden.

Die folgenden Méglichkeiten MUSSEN dabei vom TI-Messenger-Client angeboten werden:

Tabelle 3:Ablauf - Direktnachrichten

Direktnachrichten zwischen Akteuren innerhalb einer Organisation

Userstory: 1. Akteur méchte eine neue Unterhaltung starten
Suchen eines Akteurs Uber
das Nutzerverzeichnis des
Matrix-Homeservers

2. TI-Messenger-Client zeigt alle Akteure seiner
Organisation im Nutzerverzeichnis des Matrix-
Homeservers an

3. Akteur wahlt einen Gesprachspartner aus und
startet den Chat

Der TI-Messenger-Client zeigt an, dass es sich um einen
Direktchat handelt. Eine Umwandlung in einen
Gruppenchat ist nicht méglich.

Direktnachrichten zwischen Akteuren auBerhalb einer Organisation

Userstory: 1. Akteur A in der Rolle "User-HBA" mdchte eine neue
Suche eines Akteurs lber Unterhaltung mit Akteur B in der Rolle "User-HBA"
das Personenverzeichnis starten

des

2. Akteur A durchsucht das Personenverzeichnis des
VZD-FHIR-Directory nach Akteur B

3. TI-Messenger-Client zeigt Profil (z. B. Name,
Organisationszugehdérigkeit, Berufsgruppe etc.) von
Akteur B an

4. Akteur A startet den Chat mit Akteur B

VZD-FHIR-Directory

Der TI-Messenger-Client zeigt an, dass es sich um einen
Direktchat handelt. Eine Umwandlung in einen
Gruppenchat ist nicht méglich.
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Direktnachrichten zwischen Akteuren innerhalb einer Organisation

Userstory: 1. Akteur A und Akteur B treffen sich in
Austausch der

Kontaktdaten mittels QR-

Scan 2. Akteur A und Akteur B wahlen jeweils im TI-

Messenger-Client "neue Unterhaltung starten" aus
Akteur A wahlt "QR-Code teilen" aus

4. Akteur B wahlt "QR-Code scannen" aus und scannt
"QR-Code" von Akteur A und erhalt die MXID von
Akteur A

Akteur A und Akteur B klicken "weiter"

Akteur B bekommt einen QR-Code
angezeigt, Akteur A bekommt den QR-Code
Scanner angezeigt

Akteur A scannt den QR-Code von Akteur B

MXID von Akteur in
Freigabeliste

Akteur A
einen
Chatraum

Der TI-Messenger-Client zeigt an, dass es sich um einen
Direktchat handelt. Eine Umwandlung in einen
Gruppenchat ist nicht méglich.

Gruppenunterhaltungen

TI-Messenger-Clients MUSSEN eine Funktion anbieten, um Gruppenunterhaltungen zu
starten und Nachrichten innerhalb einer Chatgruppe des TI-
Messenger-Dienstes auszutauschen. TI-Messenger-Clients MUSSEN alle Teilnehmer einer
Chatgruppe anzeigen kénnen. Dariiber hinaus MUSSEN TI-Messenger-Clients alle
Teilnehmer einer Gruppe benachrichtigen, wenn ein weiterer Teilnehmer in die
Chatgruppe hinzugefligt wurde. Teilnehmer diirfen nur mittels Einladung in eine
Chatgruppe hinzugefligt werden. Chatrdume, die mit einer Organisation geflihrt werden
sollen, MUSSEN grundsétzlich Group Messaging verwenden.

Die folgenden Méglichkeiten MUSSEN dabei vom TI-Messenger-Client angeboten werden:
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Tabelle 4: Ablauf - Gruppenunterhaltungen

Gruppenunterhaltungen zwischen Akteuren innerhalb einer Organisation

Userstory:

Suchen eines Akteurs Uber
das Nutzerverzeichnis des
Matrix-Homeservers

1.

5.

Akteur mdchte eine neue Gruppenunterhaltung
starten.

. TI-Messenger-Client zeigt alle Akteure seiner

Organisation im Nutzerverzeichnis des Matrix-
Homeservers an

Akteur wahlt Gesprachspartner aus.

Gesprachspartner werden in die
Gruppenunterhaltung eingeladen.

Akteur kann weitere Gesprachspartner hinzufigen.

Gruppenunterhaltungen zwischen Akteuren auBBerhalb einer Organisation

Userstory:

Suche eines Akteurs lber
das
Organisationsverzeichnis
des

VVZD-FHIR-Directory

Userstory:

Suche eines Akteurs Uber
das
Organisationsverzeichnis
des

VZD-FHIR-Directory um
weitere Akteure in die
Gruppenunterhaltung
einzuladen

Userstory:

Suche eines Akteurs uber
das Nutzerverzeichnis des
Matrix-Homeservers oder
Uber das
Personenverzeichnis des
VVZD-FHIR-Directory

1.

Akteur mdchte eine Nachricht an eine andere
Organisation senden und eine Gruppenunterhaltung
starten

Akteur durchsucht das Organisationsverzeichnis des
VZD-FHIR-Directory nach der Organisation

Der TI-Messenger-Client zeigt das Profil der
Organisation (z. B. Name, Typ,
Kontaktmdéglichkeiten etc.) an

Akteur selektiert die MXID eines Akteurs der
Organisation und startet einen Chat mit diesem

Akteur mdchte weitere Akteure anderer
Organisationen in die bestehende Chatgruppe
einladen

Akteur durchsucht das Organisationsverzeichnis des
VZD-FHIR-Directory nach der Organisation

. TI-Messenger-Client zeigt das Profil der

Organisation (z. B. Name, Typ,
Kontaktmdglichkeiten) an

Akteur ladt den Akteur der Organisation in die
bestehende Gruppenunterhaltung ein

Akteur mochte weitere Akteure in die bestehende
Chatgruppe einladen

Akteur durchsucht entweder das Nutzerverzeichnis
seiner Organisation oder das Personenverzeichnis
des VZD-FHIR-Directory fir die Einladung eines
Akteurs auBerhalb seiner Organisation

Akteur wahlt einen gefundenen Akteur aus

Akteur wird in bestehende Chatgruppe eingeladen
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Push-Benachrichtigungen

TI-Messenger-Clients fiir mobile Szenarien MUSSEN die Matrix-Spezifikation geméaB
[Client-Server API#Push Notifications] implementieren. Die folgende Abbildung zeigt den
Fluss von Push-Benachrichtigungen, die an ein Mobiltelefon gesendet werden, bei dem
die Push-Benachrichtigungen Uber den Anbieter des Mobiltelefons Gbermittelt werden.

TI-Messenger-Fachdienst
_Di Push
(T:li:sr\: ?l:;:;t) - Push-Gateway
Push
Push
Endgerat
Routing
y Token
- .
i i . Matrix-
Betrlebsvs.tem mit ; TI-Messenger-Client atrix
Push-Dienst < > Homeserver
T Jsync
Fallbackl Benachrichtigung l ?

Neues Event

Lokale Benachrichtigung

Abbildung 7: Push-Benachrichtigung fiir Endgerate

Hinweis: In der Abbildung wurde der Messenger-Proxy aus Griinden der Ubersichtlichkeit
nicht dargestellt.

Fluss:

1. Der TI-Messenger-Client meldet sich bei einem Matrix-Homeserver an.

2. Der TI-Messenger-Client meldet sich beim Push-Anbieter an und erhalt ein
Routing-Token.

3. Der TI-Messenger-Client verwendet die Matrix-Client/Server-API, um einen
"Pusher" hinzuzufiigen, indem die URL des Push-Gateways angegeben wird, das
fir den TI-Messenger-Client konfiguriert ist und gibt das Routing-Token weiter.

4. Der Matrix-Homeserver leitet Push-Benachrichtigungen an das unter der URL
angegebene Push-Gateway. Das Push-Gateway leitet diese Benachrichtigung an
den Push-Anbieter weiter und lUbergibt dabei das Routing-Token zusammen mit
allen erforderlichen privaten Anmeldeinformationen, die der Anbieter zum Senden
von Push-Benachrichtigungen bendtigt.

Der Push-Anbieter sendet die Benachrichtigung an das Endgerat.

6. Das Betriebssystem des Endgerats reicht die Benachrichtigung an den TI-
Messenger-Client weiter.

7. Der TI-Messenger-Client entschlisselt die Benachrichtigung.
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8. Der TI-Messenger-Client synchronisiert sich mit dem Matrix-Homeserver und zeigt
die Benachrichtigung lokal an.

Push-Anbieter

Ein Push-Anbieter ist ein vom Geratehersteller verwalteter Dienst, der
Benachrichtigungen direkt an das Endgerat senden kann. Ein mobiler TI-Messenger-
Client MUSS den jeweiligen Push-Anbieter des Systems unterstiitzen.

Push-Gateway

Ein Push-Gateway wird vom TI-Messenger-Anbieter zur Verfligung gestellt und ist ein
Server, der Ereignisbenachrichtigungen von Matrix-Homeservern empfangt und diese an
andere Dienste weiterleitet- . Die TI-Messenger-Clients erhalten organisatorisch ein
Routing-Token durch den TI-Messenger-Anbieter und teilen dem Matrix-Homeserver mit,
an welches Push-Gateway die Benachrichtigungen gesendet werden sollen. Ein TI-
Messenger-Client flir mobile Szenarien MUSS organisatorisch mit dem Push-Gateway des
TI-Messenger-Anbieters verknUlpft sein. Der TI-Messenger-Client MUSS sicherstellen,
dass das Routing-Token sicher auf dem Endgerdt verwahrt wird und nicht missbrauchlich
verwendet werden kann.

Push-Regel

Eine Push-Regel ist eine einzelne Regel, die festlegt, unter welchen Bedingungen ein
Ereignis an ein Push-Gateway weitergeleitet und wie die Benachrichtigung prasentiert
werden soll. Diese Regeln werden auf dem Matrix-Homeserver des Benutzers
gespeichert. Der TI-Messenger-Client MUSS Nutzern die Méglichkeit geben, Push-Regeln
flr jeden Raum zu erstellen und anzuzeigen.

Push-Regelsatz

Ein Push-Regelsatz deckt einen Satz von Regeln nach bestimmten Kriterien ab.
Beispielsweise kdnnen einige Regeln nur flir Nachrichten von einem bestimmten
Absender, einem bestimmten Raum oder standardmaBig angewendet werden. Der Push-
Regelsatz enthélt den gesamten Satz an Geltungsbereichen und Regeln. Ein TI-
Messenger-Client flir mobile Szenarien MUSS dem Nutzer Mdglichkeiten anbieten Push-
Regelsatze zu verwalten.

Opt-In

Der Hersteller eines TI-Messenger-Clients MUSS ein Opt-In Verfahren fiir Push-
Benachrichtigungen durch Nutzer bereitstellen. Das Opt-In Verfahren MUSS jeweils pro
Endgerdt bereitgestellt werden.
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5.3 Administrationsfunktionen

Der TI-Messenger-Client mit Administrationsfunktionen ist ein Client fir Akteure einer
Organisation in der Rolle "Org-Admin". Dieser wird im Kontext des TI-Messenger-
Dienstes auch als Org-Admin-Client bezeichnet. Der Org-Admin-Client dient der
komfortablen Verwaltung der Messenger-Services bei einem TI-Messenger-Fachdienst.
Die Bereitstellung des Org-Admin-Clients KANN als eigenstdéndiger Client erfolgen oder
als eine Integration in einen TI-Messenger-Client fliir Akteure. Sofern regulare
Nutzerfunktionen und Administrationsfunktionen in dem selben Client angeboten werden,
MUSS auf eine klar erkennbare Unterscheidung zwischen Nutzer- und
Administrationsfunktionen geachtet werden. TI-Messenger-Clients mit
Administrationsfunktionen MUSSEN die Matrix-Spezifikation gemaB [Client-Server
API#Server Administration] implementieren. Im Folgenden werden die durch den Org-
Admin-Client bereitzustellenden Administrationsfunktionen genauer beschrieben.

Der Org-Admin-Client MUSS die Administration von Akteuren und Gerdten auf den seiner
Organisation zugeordneten Messenger-Services ermdglichen. Ebenfalls MUSS der Org-
Admin-Client Sessions von

ein Org_
Admin -Client

. Daruber hinaus MUSS der Org-Admin-Client das
Senden von Informationen/Systemmeldungen an die an einem Messenger-Service
angemeldeten TI-Messenger-Clients ermdglichen.

Mit dem Org-Admin-Client besteht die Mdglichkeit im Namen der Organisation FHIR-
Ressourcen im VZD-FHIR-Directory zu verwalten. Hierfir MUSS der Org-Admin-Client die
FHIR-Ressource HealthcareService Uber die Schnittstelle /owner im VZD-FHIR-Directory
administrieren kénnen. Ebenfalls MUSS der Org-Admin-Client tUber die Schnittstelle
/search Eintrdge im VZD-FHIR-Directory lesen kénnen. Fir das Administrieren von
Datensatze auf dem VZD-FHIR-Directory MUSS der Org-Admin-Client zunachst dem
Akteur in der Rolle "Org-Admin" die betreffenden Eintrdge anzeigen bevor dieser die
Daten durch Aufruf der/owner Schnittstelle im VZD-FHIR-Directory andert.

Uber den Org-Admin-Client MUSS es méglich sein Funktionsaccounts in das VZD-FHIR-
Directory als Endpoint einer HealthcareService Ressource einer Organisation einzutragen.
Bei der Konfiguration des Endpoints durch den Akteur in der Rolle "Org-Admin" MUSS der
Displayname den Markerchatbot enthalten, wenn der Funktionsaccount Uber einen
Chatbot realisiert wird. Dabei ist folgende Bildungsregel fir den Displaynamen zu
verwenden: [Name des Funktionsaccounts] (Chatbot).

Zusammenfassung
e Benutzerverwaltung (Liste aller Akteure, Anlegen, Bearbeiten, L6schen)

e Gerateverwaltung (Anzeigen, Abmelden, Loschen aller Gerate eines Messenger-
Service seiner Organisation)

e die Verwaltung von Eintragen im VZD-FHIR-Directory

e Systemmeldungen an Akteure eines Messenger-Services senden (z. B.
Wartungsfenster bekannt machen)

e Einrichtung von Funktionsaccounts
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5.4 Weitere Funktionen

Im folgenden Kapitel werden weitere Funktionalitaten beschrieben, die der TI-Messenger-
Client implementieren MUSS.

5.4.1 Anmeldung an einem Messenger-Service

Der TI-Messenger-Client KANN beim Anmeldevorgang dem Akteur eine Liste aller vom
TI-Messenger-Anbieter unterstiitzten Messenger-Services anzeigen. Wird dies vom
Anbieter nicht unterstitzt so MUSS dem Akteur eine Mdéglichkeit angeboten werden, den
gewlinschten Messenger-Service konfigurieren zu kénnen.

Hinweis: Die Bereitstellung der vom Akteur zu verwendenden Parameter (z. B. Matrix-
Domain des Messenger-Service) bleibt dem jeweiligen Anbieter (berlassen.

5.4.2 Authentifizierungsmaske

Der TI-Messenger-Client MUSS dem Akteur beim Anmeldevorgang eine
Authentifizierungsmaske mit den vom Messenger-Service unterstiitzten
Authentifizierungsverfahren anzeigen.

5.4.3 Erstellung des Localparts

Der TI-Messenger-Client KANN bei der Erstellung des Localparts der MXID eines Akteurs
sicherstellen, dass keine personenbezogenen Daten erkennbar sind. Dazu KANN der TI-
Messenger-Client den Localpart der verwendeten MXID des Akteurs als Base32 SHA256
Hash berechnen. Wird diese Variante zur Erstellung des Localparts der MXID nicht
gewlinscht, kann dies ein Akteur deaktivieren.
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5.4.4 Displayname

Der TI-Messenger-Client MUSS bei der initialen Vergabe des Displayname die folgende
Bildungsregel anwenden: [Name], [Vorname]. Ebenfalls MUSS Der TI-Messenger-Client
sicherstellen, dass ein Akteur seinen eigenen Displaynamen nachtraglich nicht dndern
kann.

ML-132303 - Editierbarkeit von Displaynamen
Das Editieren des Displayname eines Akteurs in der Rolle "User / User-HBA" ist durch den
Akteur selbst nicht moglich. [<=]

5.4.5 Identifikationsmerkmale

Zur Sicherstellung, dass nur zugelassenen TI-Messenger-Clients verwendet werden,
MUSS durch den TI-Messenger-Client-Hersteller eine User-Agent-Kennung in den TI-
Messenger-Client implementiert werden. Die davon zulassungsrelevanten Anteile MUSS
der TI-Messenger-Client-Hersteller dem TI-Messenger-Anbieter nach jeder Anderung zur
Verfligung stellen, damit diese bei der Priifung am Messenger-Proxy eines Messenger-
Services verwendet werden kdnnen. Die User-Agent-Kennung MUSS bei jedem Aufruf im
HTTP Header Ubertragen werden.

Der TI-Messenger-Client fur Akteure und der TI-
Messenger-Client mit Administrationsfunktionen (Org-Admin-Client) MUSS folgende
-Kennung bei jedem Verbindungsaufbau zum TI-Messenger-
Fachdienst tGbermitteln:

Produkttypversion
Produktversion
Auspraegung
Plattform
0S
0S-Version
client id

Zur Beschreibung der jeweiligen Datenfelder, siehe [gemSpec_
#A_22940-x].

[<=1]
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5.4.6 Ubersicht iiber verwendete Gerite/Devices

Der TI-Messenger-Client MUSS dem Akteur eine Ubersicht der angemeldeten Geréte
anzeigen kénnen. Die Anzeige MUSS eine Unterteilung in verifizierte und nicht verifizierte
Gerdte vorsehen. Fir jedes angezeigte Gerat MUSS der letzte Aktivitatsstatus angezeigt
werden und der Akteur MUSS einzelne Gerat abmelden und somit dessen Matrix-
ACCESS_TOKEN invalidieren kénnen.

5.4.7 Verbindung nur mit in der Foderation vorhandenen
Messenger-Services

Der TI-Messenger-Client MUSS sicherstellen, dass eine Nutzung nur mit Matrix-
Homeservern maoglich ist die Teil der Féderation sind. Verbindet sich der TI-Messenger-
Client mit einem Matrix-Homeserver, welcher nicht Teil der Féderation ist, MUSS der
Akteur direkt abgemeldet werden.

5.4.8 Third Party Networks / Bridging

Ein Bridging zu anderen Messaging-Protokollen DARF NICHT stattfinden. Als Messaging-
Protokoll MUSS ausschlieBlich die Matrix-Client-Server- und die Matrix-Server-Server-API
verwendet werden. Ein clientseitiger bidirektionaler Austausch mit Drittsystemen KANN
madglich sein, um zum Beispiel das Archivieren von Chatnachrichten oder Chatbots zu
erlauben. Dazu KANN der TI-Messenger-Client als Modul in ein bestehendes System
integriert werden.

Der TI-Messenger-Client MUSS '
dass
werden
MUSS

Nutzerverzeichnis eines Messenger-Services

Der TI-Messenger-Client MUSS eine Funktion bereitstellen, dass Akteure auf dem
jeweiligen Matrix-Homeserver eines Messenger-Services ein Verzeichnis von anderen
Akteuren innerhalb ihrer Organisation aufrufen und durchsuchen kénnen.
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5:4-165.4.11 Suchabfragen VZD-FHIR-Directory

Der TI-Messenger-Client MUSS eine Funktion bereitstellen, dass Akteure das VZD-FHIR-
Directory nach Ressourcen durchsuchen kénnen. Der TI-Messenger-Client MUSS eine
Funktion bereitstellen, um Detailinformationen, der auf dem VZD-FHIR-Directory
gespeicherten Ressourcen, anzeigen zu kénnen. Weitere Spezifikationen finden sich in
[gemSpec_VZD_FHIR_Directory].

5.4.12 2D-Barcode erstellen und anzeigen

Der TI-Messenger-Client flir mobile Szenarien MUSS eine Funktion bereitstellen, 2D-
Barcodes zu erstellen und diese auf dem Display des Endgerates anzuzeigen. Hierbei
MUSS der 2D-Code in eine QR-Code-Darstellung gemaB ISO/IEC 18004:2006 kodiert
werden. Als Inhalt fiir die Generierung des 2D-Codes MUSSEN mindestens die Felder des
folgenden vCard-Objektes verwendet werden:

BEGIN:VCARD

VERSION:4.0

N:<Nachname>; <Vorname>;<zusdtzliche Vornamen>;<Titel>;<Namenszusatze>
FN:<Vorname><Nachname>

IMPP:matrix://<MXID>

END:VCARD

Hinweis: Der Aufbau der Matrix-URI MUSS geméB [Matrix-Appendices#uris] gebildet
werden.

5.4.13 2D-Barcode scannen und weiterverarbeiten

Der TI-Messenger-Client flir mobile Szenarien MUSS eine Funktion bereitstellen, die es
dem Akteur erlaubt, Uber die Kamera des Endgerates einen 2D-Barcode (in einer QR-
Code-Darstellung) einzuscannen. Der TI-Messenger MUSS den eingescannten 2D-Code
gemaB ISO/IEC 18004:2006 decodieren und mindestens den vollstandigen Namen sowie
die Matrix-User-ID aus den Parameter N und 1MPP dem Akteur anzeigen, damit dieser die
Aufnahme in die Freigabeliste bestatigen oder ablehnen kann. Zusatzlich MUSS der TI-
Messenger-Client die MXID in seine lokale TI-Messenger Kontaktliste GUbernehmen.

54-115.4.14 Administration der Freigabeliste

Der TI-Messenger-Client MUSS eine Funktion bereitstellen, mit der ein Akteur eine
Freigabe flr Einladungen in einen Chatraum flr andere Akteure ermdglicht. Hierfir MUSS
der TI-Messenger-Client die Operationen des RESTful Webservice /tim-contact-
mgmt/v1.0 gemaB [api-messenger#TiMessengerContactManagement.yaml] in der
Version 1.0 am Messenger-Proxy seines Messenger-Service aufrufen. Der TI-Messenger-
Client MUSS es ermdglichen, dem Akteur eine Liste anzuzeigen, in der alle Akteure die
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eine Freigabe erhalten haben gezeigt werden. Ebenfalls MUSS der TI-Messenger-Client es
ermadglichen, Freigaben zu erstellen und diese zu bearbeiten.

Hinweis: Die Freigabeliste wird bendétigt, wenn eine Kontaktaufnahme der Akteure in
Persenpersona zum Beispiel mittels eines QR-SeanCode Scans erfolgte. £5-ist

5:+4-125.4.15 Archivierung von Gesprachsinhalten

Um den Dokumentationspflichten von Arzten nachzukommen, ist es notwendig, dass
Chatverlaufe mit Fallbezug auch Uber Léschung der Gesprachsdaten hinaus aufbewahrt
werden kénnen. Daher MUSS der TI-Messenger-Client sicherstellen, dass Chatverlaufe
aus dem TI-Messenger-Client extrahiert werden kénnen, damit diese beispielweise in
Archivsysteme Uberfihrt werden kénnen. Die gematik macht keine Vorgaben wie die
Archivierung zu gestalten ist, da sowohl die Art der Archivierung als auch die
anzubindenden Systeme stark variieren.

" et

5.4.16 Fallbezogene Kommunikation

Die fallbezogene Kommunikation ermdglicht es den Nutzern, strukturierte Daten zu
einem medizinischen Fall auszutauschen und in ihrem Primadrsystem weiterzu
verarbeiten-weiterzuverarbeiten. Hierflir MUSS der TI-Messenger-Client FHIR-Resseureen
#m-wahrend der Raumerzeugung ebenfalls den Reem-Raumtypen initialisieren und zur
Initialsierungszeit mit den vorgesehenen Custom State Events flllen. Dazu MUSS der TI-
Messenger-Client den Custom Room Type
"de.gematik.tim.roomtype.casereference.vl" flr die fallbezogene Kommunikation
mit Hilfe eines parametrisierten Aufrufs des /createRoom Endpunktes (m.room.create
State Event unter Aufruf des /createRoom Endpunktes) erzeugen und verwenden.

Art der Raumerzeugung: Aufruf des/createRoom Endpunkts
Pflichtparameter dieses Aufrufs als sortierte hierarchische Liste:
e m.room.create (State Event)
® creator: <user id des Erstellers>
e type: de.gematik.tim.roomtype.casereference.vl (Custom Room Type)
e initial state (State Event Liste)

e de.gematik.tim.room.casereference.vl (Custom State Event)

Event type: de.gematik.tim.room.casereference.vl
Event room id: <room id des existierenden Chatraumes-hifnzuftgen:
o Art-desEvents:istate-event>
Event state key: <vom Sender festgelegt>
Event £ype+r—"content:<wird in [simplifier] definiert>
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¢ de.gematik.tim.room.name (Custom State Event)

®¢ <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e de.gematik.tim.room.topic (Custom State Event)

®¢ <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e m.room.name (State Event)
¢ <Jleer> (0-Ladngen-Zeichenkette)
e m.room.topic (State Event)

¢ <Jleer> (0-Ladngen-Zeichenkette)

Im Custom State Event de.gematik.tim.roomtype.casereference

.v1 entspricht der Substring "de.gematik.tim.roomtype" dem durch die gematik
zugewiesenen Namespace. Die Substrings "casereference" bzw. "v1" entsprechen dem
eindeutigenCustom Room Type des zu initialisierenden Raumes bzw. dessen
Raumtypversionsnummer (Hinweis: meint nicht Room Version).

Im Custom State Event de.gematik.tim.room.casereference.vl entspricht der
Substring "de.gematik.tim.room" beim Event Type dem durch die gematik
zugewiesenen Namespace. Die Substrings "casereference" bzw. "v1" entsprechen der
eindeutigen ID desEvents Types bzw. dessen Versionsnummer. Die FHIR-Ressourcen
werden im ElementEvent Content als JISON-Daten eingetragen und als FHIR-Bundle {type
message)-zusammengefasst.

Die Profile der FHIR-Ressourcen befinden sich im Simplifier-Projekt [simplifier]. Dabei ist
zu beachten, dass die Canonical URLs der Ressourcen enthalten-immer:
http://gematik.de/fhir/TIM/CaseReference enthalten.

Patient

A

patient

| — Encounter —
diagnosis._condition diagnosis.condition

Condition Procedure

Abbildung-8:-CaseReferenceRessourecen

Der TI-Messenger-Client MUSS ein Custom State Event mit dem Event Type
"de.gematik.tim.room.casereference.v1l" erzeugen kénnen. Dabei MUSS durch den
TI-Messenger-Client sichergestellt werden, dass dieState Events m.room. topic und
m.room.name leer sind (0-L4ngen-Zeichenkette). Stattdessen MUSSEN die von der
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gematik spezifischen Custom State Events mit den Event Types
de.gematik.tim.room.topic und de.gematik.tim.room.name verwendet werden.
Ebenfalls MUSS der TI-Messenger-Client es ermdglichen, dass raumbezogene Endpunkt-
Aufrufe, z. B. / matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von
Events dieses Types und Raumen mit diesem Custom Room Type weiterhin erfolgen
kdonnen. Abgesehen von diesen Festlegungen gilt die Aufrufreihenfolge flir den
/createRoom Endpunkt-Aufruf gemaB [Client-Server API].

Beispiel fir Pflichtparameter im State Event m.room.create gemaf [Client-Server API]
beim /createRoom Endpunkt-Aufruf:

{

"content": {
"creator": "(@example:example.org",
"type": "de.gematik.tim.roomtype.casereference.vl",
"room version": "10"

by

"event id": "$143273582443PhrSn:example.org",

"origin server ts": 1432735824653,

"room id": "!JjEsUzZKDJdhlrceRyVU:example.org",

"sender": "(@example:example.org",

"state key": "",

"type": "m.room.create",

"unsigned": {
"age": 1234

}

}
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Beispiel fur weitere Pflichtparameter gemaB [Client-Server API] beim /createRoom
Endpunkt-Aufruf:

{
"initial state": [

{

"content": {<wird in [simplifier] definiert> },
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "<vom Sender festgelegt>",
"type": "de.gematik.tim.room.casereference.vl",
"unsigned": {
"age": 1234
}
by
{
"content": {
"name": "Ein TI-Messenger spezifischer Raumname"
by
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.name",
"unsigned": {
"age": 1234
}
}I
{
"content": {
"topic": "Ein TI-Messenger spezifisches Raumthema"
by
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.topic",
"unsigned": {
"age": 1234
}
}
1,
"invite": [
null
}I
"name": "",
"topic": ""

Hinweis: Voraussetzung fir die produktive Nutzung ist die Umsetzung des MSC3414
Encrypted state events ( https://github.com/matrix-org/matrix-spec-
proposals/pull/3414). Notwendige Anpassungen an Rulesets (client-seitig, server-seitig)
werden mit dem Aufkommen der produktiven Nutzbarkeit dieser Funktionalitdten
definiert, friihestens jedoch in der ndchsten Version dieser Spezifikation.

gemSpec_TI-Messenger-Client_V1.1.1_Aend.docx Spezifikation Seite 50 von 59
Version: 1.1.1 © gematik - offentlich Stand: 31.07.2023


https://github.com/matrix-org/matrix-spec-proposals/pull/3414
https://github.com/matrix-org/matrix-spec-proposals/pull/3414

Spezifikation TI-Messenger-Client = gematik

5.4.17 Foderierte und intersektorale Kommunikation

Die foderierte und intersektorale Kommunikation ermdglicht es, Akteuren innerhalb des
TI-Messenger Dienstes mit anderen Akteuren organisationstibergreifend und féderiert zu
kommunizieren. Hierfliir MUSS der TI-Messenger-Client wahrend der Raumerzeugung
ebenfalls den Raumtypen initialisieren und zur Initialsierungszeit mit den vorgesehenen
Custom State Events fullen. Dazu MUSS der TI-Messenger-Client den Custom Room Type
"de.gematik.tim.roomtype.default.vl" fUr die foderierte und intersektorale
Kommunikation mit Hilfe eines parametrisierten Aufrufs des /createRoom

Endpunktes (m.room.create State Event unter Aufruf des /createRoom Endpunktes)
erzeugen und verwenden. Dieses ist der standardmaBige Custom Room Type. Jeder
Chatraum, in welchen Teilnehmer aus anderen Organisationen eingeladen werden und
damit die Foéderation benutzen, MUSS diesen Custom Room Type und die damit
verbundene Pflichtparameterliste benutzen, sofern nicht explizit ein anderer Custom
Room Type durch den Nutzer ausgewahlt wird.

Art der Raumerzeugung: Aufruf des/createRoom Endpunkts
Pflichtparameter dieses Aufrufs als sortierte hierarchische Liste:
e m.room.create (State Event)
® creator: <user_id des Erstellers>
e type: de.gematik.tim.roomtype.default.vl (Custom Room Type)
e initial state (State Event Liste)
e de.gematik.tim.room.default.vl (Custom State Event)

e Event type: de.gematik.tim.room.default.vl
Event room id: <room id des existierenden Chatraumes>
Event state key: <vom Sender festgelegt>
Event content:<wird in [simplifier] definiert>

e de.gematik.tim.room.name (Custom State Event)

® <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e de.gematik.tim.room.topic (Custom State Event)

® <Beschreibung siehe Abschnitt "Weitere TI-Messenger spezifische
Custom State Events>

e m.room.name (State Event)

<leer> (0-Langen-Zeichenkette)
e m.room.topic (State Event)

e <leer> (0-Langen-Zeichenkette)

Im Custom Event de.gematik.tim.roomtype.default.vl entspricht dabei der Substring
"de.gematik.tim.roomtype" dem durch die gematik zugewiesenen Namespace. Die
Substrings "default" bzw. "v1" entsprechen dem eindeutigenCustom Room Type des zu
initialisierenden Raumes bzw. dessen Raumtypversionsnummer (Hinweis: meint nicht
Room Version).
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Im Custom State Event de.gematik.tim.room.default.vl entspricht dabei der
Substring "de.gematik.tim.room" beimEvent Type dem durch die gematik zugewiesenen
Namespace. Die Substrings "default" bzw. "v1" entsprechen der eindeutigen ID
desEvent Types bzw. dessen Versionsnummer. Die FHIR-Ressourcen werden im Event
Content als JSON-Daten eingetragen und als FHIR-Bundle zusammengefasst. Die Profile
der FHIR-Ressourcen befinden sich im Simplifier-Projekt [simplifier].

Der TI-Messenger-Client MUSS ein Custom State Events mit dem Event Type
"de.gematik.tim.room.default.v1l" erzeugen kénnen. Dabei MUSS durch den TI-
Messenger-Client sichergestellt werden, dass als unmittelbare Nachfolge-Events dieState
Events m.room.topic und m.room.name leer sind (0-Langen-Zeichenkette). Stattdessen
MUSSEN die von der gematik spezifischen Custom State Events mit den Event Types
de.gematik.tim.room.topic und de.gematik.tim.room.name verwendet werden.
Ebenfalls MUSS der TI-Messenger-Client es ermdglichen, dass raumbezogene Endpunkt-
Aufrufe, z. B. / matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von
Events dieses Types und Raumen mit diesem Custom Room Type weiterhin erfolgen
kdnnen.

Beispiel fur Pflichtparameter im State Event m. room.create gemaf [Client-Server API]
beim /createRoom Endpunkt-Aufruf:

{

"content": {
"creator": "@example:example.org",
"type": "de.gematik.tim.roomtype.default.vl",
"room version": "10"
by
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"room id": "!jEsUZKDJdhlrceRyVU:example.org",
"sender": "(@example:example.org",
"state key": "",
"type": "m.room.create",
"unsigned": {
"age": 1234
}
}
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Beispiel flr weitere Pflichtparameter gemaB [Client-Server API] beim /createRoom
Endpunkt-Aufruf:

{
"initial state": [

{

"content": {<wird in [simplifier] definiert> },
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "<vom Sender festgelegt>",
"type": "de.gematik.tim.room.default.vl",
"unsigned": {
"age": 1234
}
by
{
"content": {
"name": "Ein TI-Messenger spezifischer Raumname"
by
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.name",
"unsigned": {
"age": 1234
}
}I
{
"content": {
"topic": "Ein TI-Messenger spezifisches Raumthema"
by
"event id": "$143273582443PhrSn:example.org",
"origin server ts": 1432735824653,
"sender": "(@example:example.org",
"state key": "",
"type": "de.gematik.tim.room.topic",
"unsigned": {
"age": 1234
}
}
1,
"invite": [
null
1,
"name": "",
"topic": ""

5.4.18 Weitere TI-Messenger spezifische Custom State Events

Um die fallbezogene sowie die foderierte und intersektorale Kommunikation gezielt
beschreiben zu kénnen, werden die folgenden Custom State Events eingeflihrt, die die
Eigenschaften der State Events m.room.name und m.room.topic aufweisen:

Custom State Event:
Event type: "de.gematik.tim.room.name"
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Event room id: <room_id des existierenden Chatraumes>
Event state key: <leer> (0O-Langen-Zeichenkette)
Event content: <name: festgelegter Raumname>

Custom State Event:

Event type: "de.gematik.tim.room.topic"

Event room id: <room id des existierenden Chatraumes>
Event state key: <leer> (0O-Ldngen-Zeichenkette)

Event content: <topic: festgelegtes Raumthema>

Dabei entspricht der Substring "de.gematik.tim.room" beimEvent Type dem durch die
gematik zugewiesenen Namespace. Die Substrings "name" bzw. "topic" entsprechen der
eindeutigen ID des jeweiligen spezifischenEvent Types. Der TI-Messenger-Client MUSS
die Custom State Events mit dem Event Type "de.gematik.tim.room.name"

und "de.gematik.tim.room.topic" erzeugen kénnen. Dabei MUSS durch den TI-
Messenger-Client sichergestellt werden, dass

e diese beiden Custom State Events zur Benennung des Raumnames bzw. -themas
verwendet werden, sofern im selben Raum auch Custom State Events der
fallbezogenen oder interne/intersektoraler Kommunikation verwendet wurden,

e als unmittelbare Nachfolge-Events die State Events m.room.topic und
m.room.name leer sind (0-Langen-Zeichenkette),

e die Event Definitionen (einschlieBlich Event Content) und das Event Format dieser
beiden Custom State Events, abgesehen von der eindeutigen ID (Event Type), mit
denen von den State Events m.room.topic und m.room.name gemaB [Client-
Server API] Ubereinstimmen.

Ebenfalls MUSS der TI-Messenger-Client es ermdglichen, dass raumbezogene API-Calls,
z. B. / matrix/client/v3/rooms/{roomId}/invite nach der Verwendung von Events
dieses Types weiterhin erfolgen kénnen.

Beispiel gemaB [Client-Server API]:

und

{

"content": { "topic": "Ein TI-Messenger spezifisches Raumthema" },
"event_id": "$143273582443PhrSn:example.org",

"origin_server_ts": 1432735824653,

"room_id": "<room_id des existierenden Chatraumes>",

"sender": "@example:example.org",

"state_key": "",

"type": "de.gematik.tim.room.topic",

"unsigned": {

"age": 1234
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Kirzel Erlauterung

APN Apple Push Notification Service

CcC Common Criteria

FCM Firebase Cloud Messaging

FHIR Fast Healthcare Interoperable Resources
IDP Identity Provider

JSON JavaScript Object Notation

MXID Matrix-ID

OLM/MEGOLM Verschlisselungsprotokoll flir Nachrichteninhalte, spezifiziert durch die
Matrix Foundation

OWASP Open Web Application Security Project

PVS Praxisverwaltungssystem

SMC-B Institutionenkarte (Security Module Card Typ B)

SSO Single Sign-on

SSSS Secure Secret Storage and Sharing

TI Telematikinfrastruktur

TLS Transport Layer Security

VZD Verzeichnisdienst
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6.2 Glossar

Begriff Erlduterung
MXID Eindeutige Identifikation eines TI-Messenger-Nutzers
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefiihrt. Deren zu diesem Dokument jeweils gliltige Versionsnummern sind in der
aktuellen, von der gematik veroéffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefiihrt wird.

[Quelle] Herausgeber: Titel

[api-messenger] gematik: api-ti-messenger
https://github.com/gematik/api-ti-messenger/

[gemGlossar] gematik: Einfilhrung der Gesundheitskarte - Glossar
[gemKPT_Betr] gematik: Betriebskonzept Online-Produktivbetrieb
[gemSpec_Krypt] gematik: Ubergreifende Spezifikation - Verwendung

kryptographischer Algorithmen in der
Telematikinfrastruktur

[gemSpec_TI-Messenger- gematik: Spezifikation TI-Messenger-Dienst
Dienst]

[gemSpec_TI-Messenger-FD] gematik: Spezifikation TI-Messenger-Fachdienst

[gemSpec_VZD_FHIR_Directory] gematik: Spezifikation Verzeichnisdienst FHIR-
Directory

[simplifier] gematik: TI-Messenger
https://simplifier.net/tim
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6.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel
[BITV Verordnung zur Schaffung barrierefreier Informationstechnik nach dem
2.0] Behindertengleichstellungsgesetz (Barrierefreie-Informationstechnik-
Verordnung - BITV 2.0)
https://www.gesetze-im-internet.de/bitv 2 0/BIJNR184300011.html
[BSI-TR- BSI TR-03166 - Technical Guideline for Biometric Authentication Components
03166] in Devices for Authentication
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechG
uidelines/TR03166/BSI-TR-03166.pdf
[BSI 2- | BSI Bewertungstabellen IT-Sicherheit
Faktor]  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Stud
ien/2FA/it-sicherheit.pdf? blob=publicationFile&v=3
[BSI BSI Prifvorschrift fir den Produktgutachter
Fronten  https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/DigitaleGesellschaf
d] t/Pruefvorschrift Produktgutachter ePA-
Frontend.pdf? blob=publicationFile&v=3
[Client- | Matrix Foundation: Matrix Specification - Client-Server API
Server  https://spec.matrix.org/v1.3/client-server-api/
API]
[DSK20 | Datenschutzkonferenz (DSK): Stellungnahme der Konferenz der
21] unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander
vom 29. April 2021
https://www.datenschutzkonferenz-
online.de/media/st/20210429 DSK Stellungnahme Messengerdienste Krank
enhausbereich.pdf
[ISO Ergonomics of human-system interaction
9241] https://www.iso.org
[Matrix- | Matrix Foundation: Secure Server Storage and Sharing
SSSS] https://matrix.org/docs/guides/implementing-more-advanced-e-2-ee-
features-such-as-cross-signing
[Matrix- | Matrix Foundation: Matrix Specification - Appendices
Appendi | https://spec.matrix.org/v1.3/appendices/
ces]
[OWASP OWASP Mobile Top 10
MobileTo https://owasp.org/www-project-mobile-top-10/
p10]
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[Quelle] Herausgeber (Erscheinungsdatum): Titel

[OWASP OWASP Proactive Controls

Proactiv https://owasp.org/www-project-proactive-controls/
e

Control]

[OWASP | OWASP Password Storage Cheat Sheet

PBKDF2] | https://cheatsheetseries.owasp.org/cheatsheets/Password Storage Cheat S
heet.html#pbkdf2

[Testtrei Testtreiber API
ber API] https://github.com/gematik/api-ti-messenger/tree/master/src/openapi
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