= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation
Schlusselgenerierungsdiens
t

ePA

Version: 1.6.0
Revision: 873447
Stand: 31.03.2023
Status: freigegeben
Klassifizierung: Offentlich
Referenzierung: gemSpec_SGD e
PA
gemSpec_SGD_ePA_V1.6.0.docx Spezifikation Seite 1 von 88

Version: 1.6.0 © gematik - 6ffentlich Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst

ePA

= gematik

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der

nachfolgenden Tabelle enthehmen.

Dokumentenhistorie
Version  Stand Kap./Seite
0.5.0 15.03.19

1.0.0 15.05.19

1.1.0 28.06.19

1.2.0 02.10.19

1.3.0 02.03.20

1.4.0 22.06.20

14.1 05.11.20

1.4.2 19.02.21 Kap. 8
1.5.0 31.01.22

1.6.0 31.03.23

Grund der Anderung, besondere
Hinweise

initiale Erstellung

freigegeben

Einarbeitung P19.1

Einarbeitung P20.1

Einarbeitung P21.1

Einarbeitung P21.3

Einarbeitung P21.7

redaktionelle Anpassung
Einarbeitung ePA Maintenance 21.5

Einarbeitung ePA_Maintenance_23.1

Bearbeitung

gematik
gematik
gematik
gematik
gematik
gematik
gematik
gematik
gematik

gematik

gemSpec_SGD_ePA V1.6.0.docx

Version: 1.6.0

Spezifikation
© gematik - 6ffentlich

Seite 2 von 88
Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst — gemati k
ePA

Inhaltsverzeichnis

1 Einordnung des Dokuments.........ciiiiiimmmmmsmssssssssssssssssssssnssnssssns D

I A 1= =Y = - U] 5 T« 5
4 T ' T T o T o 1= 5
1.3 Geltungsbereich.......iiccciiiiieaiinineesirriss s rrsss s rrrss s rssa s aaan s nnnnnnnns 5
I N o o = 4 -4 U] 3 T 1= o e 5
S 1 = o 1 T T e 6

p 3 0] Y=Y g ) [T o] < J

2.1 Grundlage und Kernidee......cccuuiirmiinnmsrmsssssisnssssssnssssssssssssssssssnnnnnnnnns 8
2.2 Akteure und Komponenten........ccuveciiieiiinnianssiemsss s ssnansssnnsssnssnnnsnnnns 10
2.3 Basisablauf Kommunikation SGD-Client und SGD........ccccccmiinemrrnnnnnnsnnnns 14
2.4 Initiale Schliisselableitung fir den Kontoinhaber..............cccccciiiiiecanns 21
2.5 Schliisselableitung durch den Kontoinhaber.........ccvicciiicinisinies s srenn e, 22
2.6 Schliisselableitung fiir einen Berechtigungsempfanger...........ccccvviemvinees 24
2.7 Schliisselableitung durch einen Berechtigten.........ccviciviicinicciinninnc e, 25
2.8 Schliisselableitung fiir einen Berechtigungsempfanger durch einen
= = = e 27
2.9 Schliisselableitung fiir einen durch einen Vertreter berechtigten
2= =T of 3T =Y o 29
2.10 Nichtspeicherung von Versichertendaten...........ccoivviciininnccinnnnnnsnnnnnas. 30
2.11 Besondere Rolle SGD-HSM.......c.iccciiimiiimiamsmiessnnnsssnnssnnnssnnnsannssnnnssnnnns 31
3 Ubergreifende Festlegungen..........cccvvrieiernrienenerarssnesararssnnes 32
3.1 Beziehung zwischen ePA-Aktensystem und SGD........c.cciccruimniamsrnnnnnnnnns 32
3.2 Verfiigbarkeit und Performanz.........cc.cicciiiiinieniesniisssinssssssnnnnnnnsnnns 32
3.3 Sichere Betreiberumgebung.........c.ccciiiiiiiiiiiiis s s e 33
3.4 Verschiedenes.......ciicciiiiiisiniinnsnissssssis s ssssas s sasasnsssssannssssnnnnnnnnnnnnnnss 33

4.1 Request-Verarbeitung in einem SGD.........civiieiininsmiisssassssssssnsnnnns 35
4.1.1 Routing auf die SGD-HSM.......ciiii e 37

4.2 SGD-HSM. ..o iiie i i s rr s sr s rr s a s a s r 38
4.3 Schliissel im SGD-HSM.......c.ciciiiiiinie i s sss s ssn s saa s snaann s annnnnnnsnns 39
4.4 Pflege der Prifschliissel (S2) im SGD-HSM........ccviimmiemmmiensrmninnsmsnnnnnns 42
4.4.1 Zuordnung von OCSP-Responder-Zertifikaten zu CA-Zertifikaten (informativ)..45

4.5 Funktionsablauf Firmware-Modul SGD-HSM.........cccciiiiinnmmniinssmnnnnnnss 45
gemSpec_SGD_ePA V1.6.0.docx Spezifikation Seite 3 von 88

Version: 1.6.0 © gematik - 6ffentlich Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst — gemati k
ePA

4.5.1 Zertifikats- und Schlusselprufung iM SGD-HSM.........ooii e, 45
4.5.2 Authentisierungstoken im SGD-HSM.........cooiiiiiiiii e 47
4.5.3 Schlisselableitung im SGD-HSM.......ccooiiiiiii e 48
4.5.4 Kommando-Abarbeitung KeyDerlvatlon iMm SGD-HSM......c.ooiiiiie 49
4.5.5 Betriebsunterstitzende Leistungen im SGD-HSM.........ccoooiiiiiiiiiiiiiii 53
4.6 Betriebsunterstiitzende Leistungen allgemein............coiccciiiiiicicinnnnneeas 54

5 Kodierung von Schlusseln und Nachrichten.................vc000000... 56

5.1 Kodierung von SchlUsseln......iccivieriammiammmsanmmssmsansmssssssmssssnnssssssnnnssnnsss 56
5.1.1 ECIES-Schllssel @inNes SGD-HSM........coouiiiiiiiiiiiic e 56
5.1.2 ECIES-Schllssel eines Clients. ...t 57

5.2 Kodierung von Chiffraten.......icccirmiiciirmiinsnimmissssmissssinsssssssssssnnnnsnnsnssnnns 59

6 Schnittstellen und Operationen.........ccciiiirrriiiirrssssssnrssnnnnnn 61

6.1 Innenschnittstellen............cociiiiiiii i e e 61
6.2 HTTPS-Schnittstellen und HTTP-Kommunikation...........ccciviiiiiiiiniecnnneaans 61
6.3 Anforderungen an die JSON-Requests und -Responses...........vecrvvemrninnnss 64
6.4 Operation GetPublicKey.......ccoiiiiiiiiiiiissiniis s inn s ssn s snnsna s nnnns 64
6.5 Operation GetAuthenticationToken.........cccuviciiiciiiii i s i s s e 66
6.6 Operation KeyDerivation.......cuviecciiiicsirninsnsssnsssssssnnssssssnsssssnnnnnnnnnsnnns 69
6.7 Fehlermeldungen.........c.cicciiiiiieiiiies i s i s sia s ni e sna s sannnsnnmnnuns 71

6.7.1 Fehlermeldungen und HTTP-Status-Code (informativ)...........cooooiiiiiiiiiinnnnn, 73

7 Clientspezifische Festlegungen........cciivveiiiieiiicciccnnnnssnnssnnsnnns 75
7.1 Mehrfachableitung.......cccuviiiiiiiiinnsinin s sssss s rsss s rsssan s rssa s sansnnnssnnnnnnns 76

8 Interoperables Austauschformat.......ccovvrrrrrrrrnnncnscsssnrsnnnsennss 79

9 Datenkanal zwischen Client und SGD (informativ)........cecvveueess 83
9.1 Ablauf Kommunikation zwischen Client und SGD-HSM........ccovveivnennnnnnas 83
9.2 ECIES-Verfahren.......ccoviciiiiisnssssssssssssssssassssssnssssssasssssssssssssnssnnnnnnnnnnnns 88

10 Anhang - Verzeichnisse.........ccvivirmmmmmnnsssssssssssssssssssssssssnnsnass 90

10.1 AbBKUNZUNQGEN.1ueeiierianssiansaiassaanssaanssuassasassasnssaanssasnsasnnssassnnnssssnnnnnnssns 20
I 7 ] [ XY T S 91
10.3 Abbildungsverzeichnis.......cciieiiieiiiii i i i nre s rirs s rre s s annnna s 91
10.4 Tabellenverzeichnis..........ciiiiiiiiccccss s s i s rris s e s s na 92
10.5 Referenzierte Dokumente......ciiiiiccciiciiiiiniiiiisscc s s s r s s e s nnnn i an 92
10.5.1 - Dokumente der gematiK... ..o 92
10.5.2 - Weitere DOKUMENEE. ... e 93
gemSpec_SGD_ePA V1.6.0.docx Spezifikation Seite 4 von 88

Version: 1.6.0 © gematik - 6ffentlich Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst — gemati k
ePA

1 Einordnung des Dokuments

1.1 Zielsetzung

Die vorliegende Spezifikation definiert Anforderungen an den Produkttyp
"Schllsselgenerierungsdienst ePA" (SGD) und beschreibt die Funktionsweise der
Schlusselgenerierung, die die Basis fur die Ver- und Entschlisselung von Akten- und
KontextschlUssel innerhalb eines Clients (ePA-FdV etc.) ist.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter des Produkts
"Schlisselgenerierungsdienst ePA" und des Produktes "ePA-Aktensystem". Weiterhin
unterstltzt das Dokument Hersteller von "ePA-Frontends des Versicherten" und Hersteller
eines "Fachmodul ePA" bei der Entwicklung, da diese Produkte mit mehreren SGD
kommunizieren muissen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstofSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH lbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Es ist keine Abgrenzung gegenuber anderen Spezifikationen/Konzepten oder im Kontext
derzeit nicht relevanten Themen erforderlich.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GrolBbuchstaben geschriebenen
deutschen Schltsselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefuhrten Inhalte.
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2 Uberblick

Ein Schllsselgenerierungsdienst (SGD) generiert AES-256-Bit-Schlissel fir eine Entitat,
die sich mittels

* einer eGK,

* einer alternativen Versichertenidentitat,
* einer SMC-B, oder

* einer SMC-KTR

gegenUber dem SGD authentisiert hat. Diese Generierung erfolgt Uber eine
Schlisselableitung auf Grundlage von geheimen SGD-spezifischen Ableitungsschlisseln
(Masterkeys) und Ableitungsvektoren. Diese Ableitungsvektoren enthalten konstante
Merkmale, entweder die KVNR oder die Telematik-ID. Jeweils flieBt notwendigerweise
solch ein konstantes Merkmal aus der erfolgreichen Authentisierung und dem dabei
verwendeten EE-Client-Zertifikat mit in die Ableitung ein. Damit werden nur fur
Berechtigte (erfolgreich Authentifizierte) diese Schlissel abgeleitet und die jeweils
generierten Schllssel sind spezifisch - unterschiedliche Ableitungsvektoren erzeugen
jeweils unterschiedliche abgeleitete Schlussel.

Die Sicherung der medizinischen Daten bei der elektronischen Patientenakte
[gemSysL _ePA] ist ein Zusammenspiel aus Zugriffskontrolle und Schlisselmanagement
(Verschlusselung). Aus diesem Hybridmodell folgt: Auch wenn ein Client Gber mehrere
SGD Schlissel ableiten lassen kann, heiRt dies noch nicht, dass flr diese Schllssel
Uberhaupt ein passendes Chiffrat existiert oder dass ein Client auf solch ein Chiffrat
Zugriff besitzt.

Die Schlisselableitung wird in einem SGD innerhalb eines HSM mit einem SGD-
spezifischen Firmware-Modul durchgefihrt (SGD-HSM genannt). Durch technische
MaRBnahmen wird ausgeschlossen, dass ein Betreiber eines SGD die Schllsselableitung
selbst durchfliihren kann oder Zugriff auf die unverschlisselten versichertenindividuellen
Schlissel erhalten kann. Nur das SGD-HSM kann die geheimen Ableitungsschlissel
verwenden. Es priuft dabei zuvor die erfolgreiche Authentisierung des Anfragenden und
verwendet u. a. die darin authentisierten Angaben als Ableitungsvektoren. Es gibt aus der
Perspektive eines Client (des ePA-Frontend des Versicherten (ePA-FdV), eines Konnektor-
Fachmodul ePA (FM ePA) etc.) immer genau zwei SGD, die ein Client aufgrund der
verwendeten SGD-HSM-Zertifikate sicher unterscheiden kann. Der Client fordert eine
Schllisselgenerierung jeweils bei den beiden SGD an und erhalt damit zwei unabhangige
AES-256-Schlussel. Nach erfolgreicher Authentifizierung und Autorisierung durch das
Aktensystem verwendet der Client diese zwei Schlussel, um das vom ePA-Aktensystem
erhaltene Chiffrat im "Zwiebelschalenprinzip" zu entschlisseln. So erhalt der Client den
Akten- und den Kontextschllssel im Klartext. Diese beiden Schllssel sind dabei bezlglich

dem Akten- und Kontextschllssel eines Versicherten in Berthrung.

Verliert der Versicherte seine eGK oder sein mobiles Endgerat mit seiner alternativen
Versichertenidentitat, kann er sich mit seiner neuen Identitat (Folge-eGK oder einer
anderen alternativen Versichertenidentitat) am ePA-Aktensystem authentisieren. Da die
Merkmale fir die Schllsselableitung in der Folgeidentitat gleich sind (gleichbleibende
KVNR) und kodiert ist, welcher Ableitungsschlissel verwendet worden ist, kann ein Client
mittels beider SGD die gleichen Schlissel erhalten und die Entschlisselung der Akten-
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und KontextschlUssel wieder vornehmen. Der Verlust einer eGK eines Versicherten fihrt
also nicht zum Verlust der Akte des Versicherten.

Analog ist in einer Folge-SMC-B die Telematik-ID konstant. Somit kann eine
Leistungserbringerinstitution (LEI) bereits vergebene Berechtigungen und vorher von
einem Versicherten fur die LEI erzeugte Chiffrate weiterhin nutzen.

2.1 Grundlage und Kernidee

Notwendige Grundlage der Idee der Schlisselableitung mittels der SGD ist, dass bei
einem Kartenwechsel der eGK oder einem Wechsel der alternativen Versichertenidentitat
die KVNR eines Versicherten in den Zertifikaten der Folgekarte bzw. bei der Folgeidentitat
korrekt und konstant bleibt. Die Korrektheit der Kartenherausgabeprozesse ist - wie bei
nahezu allen digitalen Prozessen in der Tl - notwendige Voraussetzung. Analog bleibt bei
einem Kartenwechsel einer SMC-B oder einer SMC-KTR die Telematik-ID konstant.

Es muss sichergestellt sein, dass nur erfolgreich authentifizierte Clients eine
Schlusselableitung durchflihren kénnen und dabei notwendigerweise die die Clients
identifizierenden (konstanten) Merkmale in die Schlisselableitung als Ableitungsvektor
mit einflieBen. Die Authentifizierung durch die SGD-HSMs der beiden SGD erfolgt
unabhangig vom Aktensystem.

Ziele fur die SchlUsselableitung:

1. Die Akten- und KontextschlUssel dirfen sich unverschlusselt nur in Clients (ePA-FdV,
FM ePA etc.) befinden (bzw. der Kontextschllssel ebenfalls in der VAU). Dort liegen
die Schlissel nur temporar wahrend der Verwendung der Akte vor und werden dort
anschlieBend sicher geldscht.

2. Die Akten- und KontextschllUssel dirfen nur durch das Zusammenwirken mehrerer
unabhangiger Teilnehmer entschllisselbar sein.

3. Alle Ver- und Entschlisselungen durfen nur authentisierte Daten verwenden.

Die Akten- und Kontextschliissel missen mit versichertenindividuellen Schliisseln
geschitzt sein (SchlUsseldiversifizierung).

5. Da ausreichend geprifte symmetrische Verschlisselungsverfahren (bspw. Finalisten
des offentlichen Auswahlverfahrens fur AES) in ihrer Sicherheitseignung deutlich
stabiler Uber l[angere Zeitraume sind als asymmetrische Verschlusselungsverfahren
(Eignung der Schlissellangen, vgl. notwendige Anpassung der Schlisselldangen bspw.
bei RSA), soll die Losung maglichst viel auf symmetrischen Verfahren beruhen.

6. Die Verwendung von symmetrischen Verschlisselungsverfahren erméglicht eine
eventuell zukUnftig notwendige Reaktion auf das Thema Quantencomputer-Resistenz.

Wenn die KVNR bzw. die Telematik-ID in einer Folgekarte oder Folgeidentitat immer
konstant ist, so kann diese (1) als eindeutiges Identifikationsmerkmal bspw. innerhalb
einer Authentifizierung und Autorisierung verwendet werden und (2) als Basis fUr eine
eindeutige Schlidsselableitung. Die Schlisselableitung berechnet aus einem geheimen
Ableitungsschlissel (Mastersecret) und einer KVNR plus anderen Angaben (vgl.

den Ableitungsprozess Einblick erhalt - er kennt den geheimen Ableitungsschlissel nicht,
und er kann die Authentifizierungs- und Autorisierungsfunktion im HSM nicht
beeinflussen. Ein solcher abgeleiteter versicherten- und zugriffsregelindividueller AES-
256-Schlussel wird dem Client Uber einen beidseitig authentisierten Ende-zu-Ende-
verschlUsselten Kanal zwischen SGD-HSM und dem Client zur Verfugung gestellt. Ein
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Versicherter verwendet solche abgeleiteten versichertenindividuellen AES-256-Schlussel
aus mehreren voneinander unabhangigen SGD. Ein Client (ein ePA-FdV, ein FM ePA etc.)
kann die verschiedenen SGD voneinander unterscheiden. Die Erzeugung der abgeleiteten
versichertenindividuellen AES-256-Schlissel kann auf beliebig viele unabhangige

SGD verteilt werden. Das Verfahren skaliert linear - es ist technisch leicht mdglich,
mehrere SGD zu verwenden.

Die Schlisselableitungsfunktionalitat ePA basiert aktuell auf genau zwei SGD pro
zwischen ePA-Aktensystem und SGD) gemall [gemKPT_Arch_TIP#4.7 Langfristige
Verschlisselung] . Im Folgenden wird derjenige SGD, den ein Anbieter eines
Fachanwendungsspezifischen Dienstes (FAD) bereitstellen muss, als "SGD 1" bzw. "SGD
FAD" bezeichnet. Derjenige SGD, der von einem von SGD 1 unabhangigen Dritten in der
TI-Plattform (TIP) betrieben wird, wird im Folgenden als "SGD 2" bzw. "SGD TIP"
bezeichnet. Mittels der beiden erhaltenen AES-256-Schlissel verschlisselt ein Client den

"Zwiebelschalenprinzip". Das entstandene Chiffrat wird dem ePA-Aktensystem zur
Einlagerung ubergeben.

Nach einer erfolgreichen Anmeldung am Aktensystem kann ein Versicherter Folgendes
tun:

1. Der Versicherte authentisiert sich jeweils bei den verschiedenen, unabhangigen
SchlUsselableitungsdiensten (beidseitig authentisierter verschllsselter Datenkanal

2. Der Versicherte erhalt aufgrund der Konstanz der KVNR und des im Ableitungsvektor
benannten geheimen Ableitungsschlissel jeweils den gleichen abgeleiteten
versichertenindividuellen AES-256-Schlussel wie zuvor.

3. Der Versicherte kann anschlieBend im Zwiebelschalenprinzip den Akten- und den
KontextschlUssel entschlisseln.

@ im Client:

) @ |}

Key 1

AES-GCM mit Key 1

 Bunznwepy

Jap uswyey Wi ue|n wi Bunjsssniuosiug

Authentisierung

AES-GCM mit Key 2
Key 2

Wwen Wi BunBnazia|essniyos sy

Authentisierung

Y aur Einlagerungins
ePA-Aktensystem

Abbildung 1: Uberblick Zwiebelschalenprinzip bei der Ver- und Entschliisselung
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Ein wichtiger Aspekt: Das kryptographische Verfahren fur die Generierung der
spezifischen Schlissel in den Schllsselgenerierungsdiensten ist unabhangig von dem
aktuell verwendeten Authentisierungsverfahren. Wenn bei der Authentisierung also
zuklnftig eine elliptische Kurve mit 512-Bit anstatt aktuell einer elliptischen Kurve mit
256-Bit verwendet werden soll (oder ein Quanten-Computing-resistentes Signatur-
Verfahren), so ist dies ist fur das grundsatzliche Verfahren nicht entscheidend. Die
Schlisselableitungsfunktionalitat ist diesbezlglich unabhangig.

Der geheime Ableitungsschlissel eines Schlisselgenerierungsdienstes (SGD) wird
regelmafig neu erzeugt, so dass auch dort eine Schlusseldiversifizierung vorhanden ist.
Alte Ableitungsschlissel mussen in den SGD weiter vorgehalten werden, solange sie
potentiell bendtigt werden. In einem spateren Release wird die (regelmaRige)
Umschlisselung einer ePA-Akte spezifikatorisch bearbeitet. Bei den SGD gibt es dafur
Schlusselwechsel bei der jeweiligen Akte (Umschlisselung) muss auch eine neue
Einlagerung (Schlisselableitungsfunktionalitdt) vorgenommen werden (im Normalfall
mittels eines neuen Ableitungsschlissels). Das sichere Léschen von nicht mehr
bendtigten Ableitungsschlisseln (Masterkeys) wird dann in diesem spateren Release
ebenfalls spezifikatorisch bearbeitet. Die Ableitungsschlissel besitzen eindeutige
Bezeichner (A_17920-02 ) und sind unterscheidbar.

2.2 Akteure und Komponenten

Die beteiligten Akteure sind:

Tabelle 1: beteiligte Akteure im Kontext Schliisselableitungsfunktionalitat

Rolle Beschreibung

der Versicherte (Kontoinhaber) Der Versicherte nutzt das von seiner Krankenkasse
far ihn bereitgestellte ePA-Aktensystem. Er ist
Kontoinhaber. Er verwendet entweder ein ePA-FdV
(s. u.) fir den Aktenzugriff oder berechtigt eine LEI
(bzw. in einem spateren Release einen LE) via ad-
hoc-Autorisierung Uber ein FM ePA (s. u.). Dabei
verwendet er entweder eine eGK- basierte AUT-
Identitat oder eine alternative Versichertenidentitat
zur Authentisierung jeweils am Aktensystem, am
SGD 1 (s. u.) und am SGD 2 (s. u.).

ein Vertreter Ein Vertreter ist ein Versicherter (besitzt also eine
eGK oder einen alternative Versichertenidentitat)
und wurde vom Versicherten (Kontoinhaber)
berechtigt, flr diesen Handlungen in Bezug auf die
ePA vorzunehmen (bspw. LElI im Namen des
Kontoinhabers zu berechtigen).

eine Leistungserbringerinstitution ' Eine LEI ist von einem Versicherten berechtigt

(LEI) worden, auf dessen Akte zuzugreifen. Nach
Anmeldung am Aktensystem und nach der Prifung
der Autorisierung durch das Aktensystem wird an
die LEI ein "doppeltes" Chiffrat Gbergeben, das den
Akten- und KontextschlUssel der Akte des
Versicherten enthalt. Durch Zugriff auf die beiden
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SGD (s. u.) inkl. Authentifizierung der LEI erhalt

diese jeweils einen AES-256-Schllssel und kann
dann im "Zwiebelschalenprinzip" den Akten- und
den Kontextschlissel entschllsseln.

ein Kostentrager (KTR) Ein Kostentrager wird durch einen Versicherten
(Kontoinhaber oder Vertreter) berechtigt, auf ein
Aktenkonto zuzugreifen.
Nach Anmeldung am Aktensystem und nach der
Prifung der Autorisierung durch das Aktensystem
wird an den Client ein "doppeltes" Chiffrat
Uubergeben, das den Akten- und KontextschlUssel der
Akte des Versicherten enthalt. Durch Zugriff auf die
beiden SGD (s. u.) inkl. Authentifizierung des KTR
erhalt diese jeweils einen AES-256-Schlussel und
kann dann im "Zwiebelschalenprinzip" den Akten-
und den Kontextschlissel entschlisseln.

Anbieter ePA-Aktensystem Ein Anbieter ePA-Aktensystem bietet ein ePA-
Aktensystem im Auftrag einer Krankenversicherung
deren Versicherten (Kontoinhaber) an. Der Anbieter
verantwortet den sicheren Betrieb und die
Verfligbarkeit des von ihm angebotenen ePA-

Aktensystems.
Anbieter Ein Anbieter Schllsselgenerierungsdienst ePA bietet
Schlusselgenerierungsdienst ePA  die Nutzung der Schlisselableitungsfunktionalitat
(SGD) an. Fur einen Versicherten missen zwei SGD zur

Verfligung stehen: ein SGD, der dem Aktensystem
beigestellt ist, und ein SGD auBerhalb des
Aktensystems. Beide SGD sind technisch,
organisatorisch und wirtschaftlich getrennt
(Rollenausschluss). Beide SGD sind bis auf die
unterschiedlichen jeweils zufallig erzeugten
Ableitungsschlissel technisch identisch, fur beide
SGD gilt dieselbe Spezifikation.

Die beteiligten Komponenten und Dienste sind:

Tabelle 2: beteiligte Komponenten und Dienste im Kontext
Schlisselableitungsfunktionalitat

Komponente oder Beschreibung
Dienst
ePA-Frontend des Das ePA-FdV tritt als Client gegentber den beiden SGD (s. u.)

Versicherten (ePA-FdV) auf. Von diesen beiden erhalt es jeweils einen
versichertenindividuellen geheimen Schlissel (AES-256). Mit
diesen beiden Schlisseln werden nach der initialen zufalligen
Erzeugung von Akten- und Kontextschlissel im Client diese
in ein interoperables Austauschformat kodiert und
anschlielend zwei Mal hintereinander verschlusselt. Das
"doppelte" Chiffrat Ubergibt das ePA-FdV an das ePA-
Aktensystem (Komponente Autorisierung) zur Einlagerung.
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Fachmodul ePA (FM ePA) Das FM ePA tritt als Client gegenuber den beiden SGD (s. u.)
im Konnektor einer LEI auf.
oder eines LE

Fachmodul ePA im KTR- | Das FM ePA tritt als Client gegenuber den beiden SGD (s. u.)
Consumer (FM ePA KTR)  auf.

ePA-Aktensystem Das ePA-Aktensystem stellt dem Versicherten eine ePA zur
Verfagung.

ePA-Aktensystem, Das ZGdV nimmt Anfragen von ePA-FdV Uber seine HTTPS-

Zugangsgateway des Schnittstelle an und leitet diese Anfragen fur bestimmte

Versicherten (ZGdV) Pfadnamen, namlich /SGD1 und /SGDZ2, im HTTP-Request

jeweils an den SGD 1 oder den SGD 2 weiter. Welchen SGD
welcher Anbieter verwendet, wird initial bei der
Inbetriebnahme des Aktensystems festgelegt (vgl.
Abschnitt 3.1- Beziehung.zwischen ePA-Aktensystem._ und

SGD)
ePA-Aktensystem, Die "Komponente Autorisierung" bewahrt den "doppelt"
Komponente verschlUsselten Akten- und Kontextschlussel
Autorisierung (AuthorizationKey-Datenstruktur) auf. Sie Ubergibt diese
Datenstruktur nach erfolgreicher Anmeldung eines Client an
diesen.
SGD 1 Dem ePA-Aktensystem beigestellt gibt es einen SGD. Dieser
als FAD ist unter dem Pfadnamen /SGD1 Uber das ZGdV fur alle

Clients ansprechbar. Der SGD generiert auf Nutzeranfrage
verschiedene versichertenindividuelle AES-256-Schlussel.

Durch technische MalBnahmen wird dabei mit hoher
Sicherheit ausgeschlossen, dass ein Betreiber eines SGD
diese Schlissel ermitteln kann.

SGD 2 Als Teil der zentralen Tl ist dieser SGD unter dem Pfadnamen
der TIP /SGD?2 Uber das ZGdV flr alle Clients ansprechbar. Flr beide
SGD (1 und 2) gilt dieselbe Spezifikation.

Die folgende Grafik gibt einen Uberblick iber die beteiligten Komponenten und Dienste.
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— TLS-Verbindung

auf Applikationsebene Ende-zu-

-
Intemet Ende verschliisselte Daten-
e Verbindung innerhalb einer TLS-
Verbindung

Abbildung 2: beteiligte Komponenten und Dienste im Kontext der
Schlisselableitungsfunktionalitat ePA

Ein SGD 1 und ein SGD 2 sind fachlich gesehen baugleich - bis auf die eingesetzten
geheimen und privaten Schlissel (A17910-01 (S1), (S3), (54) und (S5)) und ihre Identitat
8 ) unterscheiden sie sich nicht. Insbesondere bendétigt ein SGD keine

ionen aus dem ePA-Aktensystem.

2.3 Basisablauf Kommunikation SGD-Client und SGD

Ein Client aus dem Internet (also ein ePA-FdV) erreicht einen SGD Uber das ZGdV des
ePA-Aktensystems (vgl. [gemSpec_Zugangsgateway Vers#Proxy
Schlusselgenerierungsdienst]). Solch ein Client verwendet die auch fur die
Kommunikation mit dem Aktensystem verwendete HTTPS-Schnittstelle des ZGdV. Das
Z2GdV leitet HTTP-Requests mit dem Pfadname /SGD1 an die HTTPS-Schnittstelle des SGD
1 weiter (eigenstandige TLS-Verbindung zwischen ZGdV und SGD). Analog tut das ZGdV
dies fur Requests mit dem Pfadnamen /SGD2 in Bezug auf den SGD 2. Auf
Applikationsebene gibt es eine Ende-zu-Ende-Verschlisselung zwischen den Clients und
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Ein Client aus der Tl (FM ePA etc.) spricht die beiden SGD uber deren HTTPS-

Kommunikationsmuster beziglich der beiden SGD immer gleich und wird im Folgenden
beschrieben. Zur Vereinfachung der Darstellung ist der Ablauf sequenziell dargestellt. Far
eine Performanzsteigerung muss ein Client die Anfragen an die beiden SGD

Erlauterung zu a‘gﬁmmli‘ﬁ;ﬁtographischen Grundlagen der Kommunikation befindet sich in
Abschnitt "9- Datenkanal.zwischen Client. und . SGD (informativ)".

Schritt 1:

Der Client verwendet die HTTPS-Schnittstelle des ZGdV, oder falls er aus Netzwerksicht
Teil der Tl ist (FM ePA etc.) die HTTPS-Schnittstelle eines SGD direkt, um den aktuellen
offentlichen ECIES-Schlussel des SGD 1 zu erhalten (Pfadname der URL ist "/SGD1") (vgl.
Schnittstelle "6.4- Qperation. GetPublicKey "). Das ZGdV leitet den HTTP-Request (HTTPS)
an den SGD 1 weiter.

Schritt 2:

Der SGD 1 antwortet mit dem aktuellen authentisierten 6ffentlichen ECIES-Schllssel des
far den Nutzer (AUT-Zertifikat) avisierten SGD-HSM innerhalb des SGD 1 (vgl. A 17894-
01 ). Dieser Schllssel andert sich alle 15 Minuten und ist dann jeweils fir 30 Minuten flr
alle anfragenden Clients verwendbar. Der ECIES-Schllssel des SGD-HSM ist durch das
SGD-HSM signiert (A_17910-01 (S1)).

Schritt 3:
Der Client pruft das Zertifikat, die Signatur und den ECIES-Schllssel des SGD-HSM von

Schritt 4:

Der Client erfragt analog zu Schritt 1 den aktuellen authentisierten 6ffentlichen ECIES-
Schlissel von SGD 2 (Pfadname der URL ist "/SGD2").

Schritt 5:

Der SGD 2 antwortet analog zu Schritt 2 mit dem signierten ECIES-Schlissel des fur den
Nutzer vorgesehenen SGD-HSM innerhalb von SGD 2 (vgl. A 17894-01 ).

Schritt 6:
Der Client priuft analog zu Schritt 3 das Zertifikat, die Signatur und den ECIES-SchlUssel

SGD-2-SGD-HSM kam.
Schritt 7:

Der Client berechnet die Hashwerte der erhaltenen ECIES-SchlUsselwerte der beiden SGD-
HSM aus Schritt 3 und Schritt 6.

Schritt 8:

Der Client erzeugt ein kurzlebiges ECIES-Schlisselpaar ( [gemSpec_Krypt#A_17874]),
was der Client spater fur die Request an SGD 1 und SGD 2 verwenden wird. Der Client
fuhrt den offentlichen Client-ECIES-Schlussel zusammen mit den Hashwerten aus Schritt 7

Materials der eGK, der SMC-B, der SMC-KTR oder der alternativen Authentisierung.
Schritt 9:
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Der Client verwendet die Operation GetAuthenticationToken bei SGD 1 um ein
Authentisierungstoken zu erhalten. Dafur erzeugt der Client einen Zufallswert (Challenge)
und sendet diesen verschlUsselt an das fur ihn vorgesehene SGD-HSM bei SGD 1.

Schritt 10:

Die RVE innerhalb von SGD 1 pruft das AUT-Zertifikat, die Client-Signatur des Client-
ECIES-SchlUssels und den Client-ECIES-Schlissel. Falls alle Prafungen ein OK liefern,
bereitet die RVE den Request auf (OCSP-Responses, Umkodierung flur die
Innenschnittstelle zum den SGD-HSM etc.) und Ubergibt die verschliusselte Nachricht an
das SGD-HSM. Das SGD-HSM prift ebenfalls das AUT-Zertifikat, die Client-Signatur des
Client-ECIES-Schllssels und den Client-ECIES-Schllssel und erstellt ein
Authentisierungstoken. Das SGD-HSM erstellt eine Nachricht, die die Challenge des Client,
einen Hashwert (des Client-Schlussels und des AUT-Zertifikats) und das erzeugte
Authentisierungstoken enthalt. Diese Nachricht verschlUsselt das SGD-HSM fur den Client-
ECIES-Schlissel und ubergibt das Chiffrat an die RVE. Diese kodiert die Nachricht um und
antwortet dem Client.

Schritt 11:

Der Client entschlusselt die Nachricht des SGD-HSM von SGD 1. In der entschllsselten
Nachricht prift, es ob seine Challenge enthalten ist. Falls ja, kann es davon ausgehen,
dass die Antwort wirklich vom SGD-HSM stammt. Es priuft den Hashwert (des Client-
Schlissels und des AUT-Zertifikats) und speichert das Authentisierungstoken fur die
folgende Verwendung innerhalb der Operation KeyDerivation.

Schritt 12:

Der Client erzeugt zufallig eine Request-ID, anschlieBend eine Nachricht. Diese enthalt
das Authentisierungstoken, die Request-ID und die je nach Anwendungsfall (vgl. Abschnitt

SGD-HSM und verwendet die Operation KeyDerivation von SGD 1.
Schritt 13:

Die RVE innerhalb von SGD 1 pruft das AUT-Zertifikat, die Client-Signatur des Client-
ECIES-SchlUssels und den Client-ECIES-SchlUssel. (Hinweis: die RVE cacht die

Request auf (OCSP-Responses, Umkodierung fur die Innenschnittstelle zum den SGD-HSM
etc.) und Ubergibt die verschllsselte Nachricht an das SGD-HSM. Das SGD-HSM
entschlisselt die Nachricht des Client und Gberprift, ob das Authentisierungstoken
konsistent mit dem Client-ECIES-Schlissel und dem AUT-Zertifikat des Client ist. Falls ja
Uberprift es die Ableitungsregel und fuhrt, falls der Client berechtigt ist, die
Schlusselableitung durch. Das Ergebnis verschlisselt inkl. Authentisierungstoken,
Request-ID und Ableitungsvektor das SGD-HSM fur den Client. Das Chiffrat Ubergibt das
SGD-HSM an die RVE, die es nach Umkodierung an den Client als Response weiterleitet.

Die Schritte 14 bis 20 (siehe folgende Tabelle) sind analog zu den Schritten 9 bis 13, nur
findet die Kommunikation zwischen Client und SGD 2 statt.

Tabelle 3: Tab_Ubersicht_der Kommunikationsschritte_eines_SGD-Clients

Nr. SDG-Client SGD 1 SGD 2

1 Operation GetPublicKey
bei SGD 1 aufrufen
Eingabe:

AUT-Zertifikat des Nutzers
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Operation GetPublicKey

Aktion:
Prifung des AUT-

Zertifikats des Nutzers

Ausgabe:
aktueller signierter
offentlicher ECIES-

Schlissel des fir den
Nutzer avisierten SGD-
HSM innerhalb des SGD 1

Prifung des Zertifikats,
der Signatur und des
Offentlichen SchlUssels des
SGD-HSM von SGD 1

Operation GetPublicKey
bei SGD 2 aufrufen
Eingabe:

AUT-Zertifikat des Nutzers

Prifung des Zertifikats,
der Signatur und des
offentlichen Schlissels des
SGD-HSM von SGD 2

Berechnung der
Hashwerte der
offentlichen ECIES-
Schlussel der beiden SGD-
HSMs

Erzeugung des Client-
ECIES-Schllsselpaars und
Signatur des offentlichen
SchlUssel inkl. der
Hashwerte aus Schritt 7
mittels eGK, SMC-B, SMC-
KTR oder alternativer
Authentisierung.

Operation
GetAuthenticationToken
bei SGD 1

Eingabe:

= gematik

Operation GetPublicKey
Ausgabe:

aktueller signierter
offentlicher ECIES-
Schlussel des flr den
Nutzer avisierten SGD-
HSM innerhalb des SGD 2
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fir SGD-HSM
verschlUsselte Challenge
(Zufallswert),
AUT-Zertifikat, signierte
Schlltssel aus Schritt 8

10 Operation
GetAuthenticationToken
Aktion:

Prifung des AUT-
Zertifikats,

Prifung des Client-
Signatur,

Prifung des Client-ECIES-
Schlissels,
Entschlisselung der
Nachricht

Ausgabe:

Flr den offentlichen
Client-ECIES-Schlussel
verschllUsselte Response.
Innerhalb der Response
befinden sich die
Challenge des Clients
(Zufallswert), das erzeugte
Authentisierungstoken
und der Hashwert des
offentlichen Client und des
AUT-Zertifikats des Client.

11 Entschlisselung der
Antwort.
Vergleich Challenge
(Zufallswert) mit dem
Wert aus der Response,
Vergleich des Hashwerts
mit dem selbst erzeugten
Hashwert,
Authentisierungstoken flr
SGD 1 lokal far die
folgende Operation
KeyDerivation
zwischenspeichern

12 | Operation KeyDerivation
bei SGD 1 aufrufen
Eingabe:
fir SGD-HSM
verschlUsselte Nachricht:
Authentisierungstoken,
zufallige Request-ID des
Client, Ableitungsregel

13 Operation KeyDerivation
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14

15

16

17

18

19

20

Entschlisselung der
Antwort.

Vergleich des
Authentisierungstokens
und der Request-ID in der
Antwort mit den Werten
aus dem Request,
Auslesen des abgeleiteten
AES-256-Schlusselwerts
der vom SGD-HSM flr den
Client abgeleitet wurde,
ggf. Auslesen des
Ableitungsvektors

Operation
GetAuthenticationToken
bei SGD 2 aufrufen,
analog zu Schritt 9

Entschlisselung der
Antwort.

Prafungen analog zu
Schritt 11

Operation KeyDerivation
bei SGD 2 aufrufen

Entschlusselung der

Aktion:

Prifung
Authentisierungstoken
Ergebnis der
Schlusselableitung (vgl.
Prifung der Berechtigung
fur die angeforderte
SchllUsselableitung
berechnen

Ausgabe:

fur den 6ffentlichen Client-
ECIES-Schlussel
verschlUsseltes Ergebnis
der Schlisselableitung

= gematik

Operation
GetAuthenticationToken
analog zu Schritt 10 bei
SGD 1

Operation KeyDerivation
analog zu Schritt 13 bei
SGD 1
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Antwort.
PrGfungen analog zu
Schritt 14

Der Client verwendet die erhaltenen beiden AES-256-Schlissel je nach Anwendungsfall
entweder fur die Ver- oder die Entschlisselung des Akten- und des Kontextschlissels
unter Verwendung des interoperablen Austauschformats nach Abschnitt 8- Interoperables

"associated data" (AD), so dass spater die ausgeflihrte Aktion durch einen autorisierten
Client reproduzierbar ist.

2.4 Initiale Schlusselableitung fur den Kontoinhaber

Ein Versicherter (Kontoinhaber) eroffnet ein Konto und der verwendete Client (entweder
das ePA-FdV oder das FM ePA) erzeugt den Akten- und Kontextschlissel. AnschlieBend
durchlauft der Client die Schritte 1 bis 20 aus Abschnitt 2.3- Basisablauf Kommunikation

Nachricht der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation ri1:<KVNR>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<aktueller Ableitungsschlisselbezeichner>

Die beiden nun erhaltenen AES-256-Schllssel verwendet der Client zur zweifachen
Verschlisselung des von ihm erzeugten Akten- und Kontextschlissel im
"Zwiebelschalenprinzip" unter Verwendung des interoperablen Austauschformats nach
beiden von den SGD erhaltenen Teilzeichenketten der Form "r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>" als "associated data" (AD) bei
der Kodierung. Dieses entsprechend erzeugte und kodierte Chiffrat schickt der Client an
die "Komponente Autorisierung" zur Einlagerung im Aktensystem.

Bei einer Umschlisselung des Akten- und KontextschlUssels bei einem spateren ePA-
Release (vgl. Ende von Abschnitt 2,1- Grundlage und Kernidee ) wird aufgrund des
Einflusses der jeweils vom SGD gewahlten RND-Daten ein anderer Schllssel generiert.
Damit ist ein SGD nach aktueller Spezifikation schon jetzt auf diese
Umschlisselungsfunktionalitat in Bezug auf die Client-Schnittstelle vorbereitet.

Hinweis: in den folgenden Sequenzdiagrammen wird auf die Auffihrung des
Authentisierungstokens und der Request-ID in der Nachricht (Message) an die SGD
verzichtet.
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sd 13 - Schliisselableitung durch einen Versicherten {initialli/J

SGD FAD (1) SGD Komponente
TIP {2} Autorisierung
Versicherter
I T
I |

ref
Basisablauf zww. Client und den beiden S5GD

. Meszzge 2n 5GD0 1 = "KeyDervation ™+ 7rl”
. Antwort von G0 1 = "OK-KeyDervation ™ + AES-Schidssel L + " rli=RND=:<KVMR=:
= Ableitungsschliisselbezeichner="

. Meszzge an 5GD0 2 = "KeyDervation ™ + "rl”
. Antwort von SG0 2 = "OK-KeyDerivation ™ + AES-Schidzzel 2 + " rlz<RND=:<KVMNR=:
=Ableitungsschliisselbezeichner:"

i i
EncryptedKeyContainer erzeugen mit AES-Schlissel von 3G0 1
{PHR Key-Datenstruktur)
I

Azzorizted Dats = basefd-kodiertes “rli..” 3us Antwort von SGD 1

EncryptedkeyContainer erzeugen mit AES-Schlissel ven SG0 2

{Encry ptedeyContai :'I er aus Schritt zuver)

Azzociated Deta[0] = basefd-kodiertes “riz..” zus Antwort von SGD 1
AzzocistedDatz[1] = basebd-kodiertes “rln..” sus Antwort von SGI0 2

e —— i
Authorizatzionkey erzeugen und EncryptedkeyContainer aus Schritt zuvor einbettend()
o . |

I_Authorization_Management:: putAuthorizaticnKey()

Abbildung 3: Initiale Schlusselableitung fiir den Kontoinhaber

2.5 Schlusselableitung durch den Kontoinhaber

Der Versicherte (Kontoinhaber) meldet sich beim Aktensystem an und erhalt nach
erfolgreicher Authentifizierung und Autorisierung die "AuthorizationKey"-Datenstruktur
vom Aktensystem. Darin befindet sich das zweifach verschlusselte Chiffrat aus
Ableitungé‘i}‘é‘ktor fur den SGD 1 und fur den SGD 2 auslesen. Diese haben jeweils
folgende Form:

r1:<256-Bit-RND-in-Hexform>:<KVNR>:<Ableitungsschliusselbezeichner>

Der Client sendet eine Nachricht der Form
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AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> KeyDeri
vation r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>

einmal an den SGD 1 und einmal an den SGD 2, jeweils mit den SGD-spezifischen
Ableitungsvektoren. Nach A_17925 missen die Abfragen zur Generierung der beiden
Schlussel durch den Client parallelisiert werden. Das SGD-HSM prift die Authentizitat der
Nachricht und verwendet u. a. die KVNR des Versicherten bei der Schlisselableitung

(versichertenindividuelle Schlisselableitung). Der Client erhalt die beiden gleichen AES-

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<aktueller Ableitungsschlisselbezeichner>

Nachdem beide Schlissel (je einer aus SGD 1 und aus SGD 2) vorliegen, entschlisselt der
Client (vgl. [gemSpec_Krypt#A 17872] ) das zweifach verschllsselte Chiffrat im
"Zwiebelschalenprinzip" mittels AES-GCM. Dabei prift es die Authentizitat der Chiffrats
und der AD (Authenticated Encryption with Associated Data (AEAD)) bzw. damit auch die
Authentizitat des erhaltenen Klartextes.

Im Nicht-Fehlerfall liegen danach der Akten- und Kontext-Schltssel in der Kodierung nach
A_17930Q vor.

Dieses Vorgehen funktioniert unabhangig davon, ob der Versicherte seine eGK (oder
alternative Versichertenidentitat) wie bei der Aktenkontoeréffnung oder eine Folgekarte
(oder "Folge"-ldentitat) verwendet.
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sd 1k - Schlisselableitung durch Versicherten /J

SGD FAD {1) Koemponente
SGD TIP {2) Autorisierung
ersicherter
|
: | |
| I_Authorization/_Insurant: gettuthorizationiey) I
1
AuthorizationMey
'::T-: ____________ 'I_ __________________

extrahieren{Authorizationkey: Enoypted KeyContainer: :CipherText, |
Authorizationkey:: Encrypted KeyContainer: :Asscciated Data) :
|

i
I 1l = bassbd-dekodiers Associzted Datafl] I\_\‘

ref

Basisablauf zww. Client und SGD |

. Message an 5G0 1 = "KeyDervation ™ + "rl-_" wie in AD[]
. Antwort von 5GD 1 = "OK-KeyDervation * + AES-5chilssel 1 + "l

. Antwort von 5GD 2 = "OK-KeyDervation * + AES-5chilissel 2 + " rl"

i
i
i
i
i
: . Message an 5G0 2 = "KeyDervation ™ + "rl-." wie in AD[1]
i
i
i
I

Abbildung 4: Schlisselableitung durch den Kontoinhaber

2.6 Schlusselableitung fur einen Berechtigungsempfanger

Flar das Berechtigen eines Vertreters, einer LEI oder eines KTR durch den Kontoinhaber
muss der Client des Kontoinhabers den Akten- und KontextschlUssel fur einen
Berechtigungsempfanger verschlisselten im Aktensystem hinterlegen. Hierfur liegen der
Akten- und Kontextschlissel temporar im Client des Kontoinhabers im Klartext vor. Der
Client fragt jeweils SGD 1 und SDG 2 fUr eine fur diesen Anwendungsfall spezifische
Schllsselableitung (r2) an.

Der Client sendet jeweils eine Nachricht der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> KeyDeri
vation r2:<KVNR-Vertreter oder Telematik-ID>

an beide SGD und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r2:<256-Bit-RND-1in-
Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter oder Telematik-
ID>:<aktueller Ableitungsschlisselbezeichner>

Mit beiden erhaltenen SchllUsseln verschllUsselt der Client den Akten- und
Kontextschlissel und kodiert nach A_17930 das zweifach verschllUsselte Chiffrat. Dabei

werden die Ableitungsinformationen ebenfalls authentitats- und integritdtsgeschutzt
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(AEAD). Die vom Client erzeugte Datenstruktur wird im Aktensystem fur den
Berechtigungsempfanger hinterlegt.

sd 23 - Schlisselableitung fir einen Elrereur.htigungﬁempféinger/

SGD FAD (1)

SG0 TIP (2)

Zu Berechtigender Versicherter
|

NR-Vertreter cder Telematik-ID mitteilen()

Kamponente
Autorisierung

ref
Basisablauf zw. Client und den beiden 5GD

L] Meszage an 5G0 1 = "KeyDervation ™ + “r2i<KVMR-Vertreter oder Telematilk-ID="
. Antwort von G0 1 = "OK-KeyDerivation ™ + AES-5chiissel 1l + " r2:<RMND=:<KWVNR=:
<KWVMR-Vertreter oder Telematik-ID=: < Ableitungsschliisselbezeichner:="

L] Meszage an SGD 2 = "KeyDervation ~ + “r2i<KVHNR-Vertreter oder Telematik-ID="
. Antwort von 5GD 2 = "OK-KeyDerivation ™ + AES-Schiissel_? + " r2:=RMND=:=KWVMNR=:
<KWVMR-Vertreter oder Telematik-ID=: = Ableitungsschliisselbezeichner:="

o
0
|
I
|
| [ !
:
|
|
I
I
I
I
I
I
I
I
I
|
|
|
I
I
I
I
I
I
I
I
I
|
|
|
I
I
I
I
I
I
I
I

Encrypted KE\_,'E:}ntsliner erzeugen mit AES-Schldssel von EéD‘ 1
i {PHRKey-Datenstrultur) i

AzzocistedData = basefd-kodierss r2n..”

gus Antwort von SG0 1

i i
i EnoryptedeyContainer erzeugen mit AES-Schlissel von SGD 2
[ {(EncryptedKeyContainer aus Schritt zuvor) |

efd-kodieres
ef4d-kodieres

Azzocisted Data[0

] = bas
Azzocisted Data[1] = bas

2.
2.

sus Antwort von SG0 1
sus Antwort von SGD 2

Authorizatzicnkey erzeugen und EncryptedKeyContainer aus Schritt
D"‘—' | zuvor einbetten()

.
I_Authorization_Management:: putAuthorizationkey()

|

== I
— |
| I

Abbildung 5: Schliusselableitung fur einen Berechtigungsempfanger

2.7 Schlusselableitung durch einen Berechtigten

Ein Vertreter, eine LEI bzw. ein KTR meldet sich am Aktensystem an und erhalt die
AuthorizationKeys-Datenstruktur. Dort befindet sich das zuvor vom Versicherten
hinterlegte zweifach verschlisselte Chiffrat mit dem verschlisselten Akten- und
Kontextschlissel. In den AD sind die Ableitungsinformationen enthaltenen, die ein Client
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fur die Anfragen an die beiden SGD benétigt. Der Client sendet jeweils an die SGD eine
Nachricht der folgenden Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> KeyDeri
vation r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter oder Telematik-ID>:<Ableitungsschlisselbezeichner>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r2:<256-Bit-RND-1in-
Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter oder Telematik-
ID>:<Ableitungsschlusselbezeichner>

Das SGD-HSM prift, ob im vierten Feld der Ableitungsinformationen "<KVNR-Vertreter
oder Telematik-ID>" zu den authentischen Angaben passt, die im Zertifikat der Anfrage
stehen (plus Signaturprifung, Sperrstatus u. v. m.). Bei erfolgreicher Prifung fuhrt das
SGD-HSM die Ableitung durch und Ubergibt dem Client die generierten Schllssel Uber den
verschlUsselten und beidseitig authentisierten Datenkanal zwischen Client und SGD-HSM.

Der Client kann nun das zweifach verschlisselte Chiffrat entschllsseln und ihm stehen
der Akten- und der Kontextschlissel zur Verfigung.
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sd 2b - Schlisselableitung durch einen Berechtigten /

SGD FAD (1) Kemponente
SGD TIP {2) Autorisierung
Berechtigter
| I
| I I
! |_Authorization/_Insurant::getiuthorizationkey() |
f
‘Authorizationkey
- ———————————— = F————— ==
I
extrahieren{AuthorizationkKey: . Enoypted KeyContainer:: CipherText, :
Authorizaticnkey: EnoryptedKeyContainer: AssociatedData) I
I I
ref
Basisablauf zw. Client und den beiden SGD | | r2:.." = bazefd-dekodiene AzzociztedData[]

. Messzge an 5G0 1 = "KeyDervation ™ + "r2s..” wie in AD[0]
] Antwort von 560 1 = "OK-KeyDervation ™ + AES-5chidszel 1 + "2 "

. Meszzge an G0 2 = "KeyDervation ™ + “rdn.” wig in A0[1]
[ Antwort von 5GD 2 = "OK-KeyDervation " + AES-5chilissel 2 + "2

I
i EncryptedieyContainer mit AES-Schidssel von SGD 2 entschldsseln{)

I
|
EncryptedeyContainer als Klartext der Entschlusselungscperation
mit AES-Schldssel von SE0 1 entschldssein)
I

|
PHRKey-Datenstruktur als Klartext der Entschllsselungsoperation verwenden()

Abbildung 6: Schliisselableitung durch einen Berechtigten

2.8 Schlusselableitung fur einen Berechtigungsempfanger durch
einen Vertreter

Der Vertreter ist am Aktensystem angemeldet und mdéchte im Rahmen seiner
Vertretungstatigkeit im Aktensystem eine LEI oder einen KTR berechtigen. Dafur muss
der Client des Vertreters den Akten- und den Kontextschlissel der Akte des
Kontoinhabers fur den Berechtigungsempfanger verschlisselt hinterlegen.

Der Client sendet jeweils die Nachricht

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> KeyDeri
vation r3:<Telematik-ID>:<KVNR-Kontoinhaber>

und erhalt jeweils eine Antwort der Form
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AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r3:<256-Bit-RND-in-
Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter>:<Telematik-
ID>:<aktueller Ableitungsschlisselbezeichner>

Mit den beiden von den SGD erhaltenen Schlisseln verschlisselt der Client den Akten-

Berechtigungsempfanger im Aktensystem hinterlegt.

sd 3a - Schliisselableitung fiir einen Berechtigungsempfanger durch einen Dritten /

SG0 FAD (1) Kemponente

5GD TIP (2) Autorisierung

Zu Berechtigender Berechtigter
I

| DritterVertreter
|

I
Telematik-ID mitteilen) |
I
|

oy [l
i
I

ref
Basisablauf zw. Client und den beiden 5G0

. Meszzage an 5GD 1 = "KeyDerivation * + “r3:=Telematik-ID=:zKVMR-Kontoinhaber="
L] Antwort von 5GD 1 = "OK-KeyDervation ™ + AES-5chidszel 1l + " r3z<RND=:<KVMR-
Kontoinhaber=:<KVMNR-Vertreter=: < Telematilk-ID =: < Ableitungsschliisselbezeichner = *
. Meszage an 5GD 2 = "KeyDervation © + “r3:=Telematik-ID=:<KVNR-Kontoinhaber="
. Antwort von 36D 2 = "OK-KeyDervation ™ + AES-5chidssel 2 + " r3z<RND=:<KVMR-
Kontoinhaber=:<KVMNR-Vertreter=: < Telematik-ID=: < Ableitungsschliisselbezeichner”
T
|
EnayptedKeyContainer erzeugen mit AES-Schldssel von SGD 1

T
|
n
: {(PHRKey-Datenstruktur) :
| |
|
I
|
|
|
i

AzsgristedDatas = basebd-kodieres “r3i.” aus Antwort von SG0D 1

i
EnoyptedkeyContainer erzeugen mit AES-Schllssel von SG0 2
[EnoryptedKeyContainer aus Schritt zuvor) |
| |
| |

AzzocistedData[0] = basefd-kodiertes “rs..” aus Antwort von SGD 1
AzzocistedData[1] = basefd-kodiertes “r3i.." aus Antwort von SGD 2

I |

| |
AuthorizatzionKey erzeugen und EnoryptedkeyContainer aus Schritt
[ | zuvor einbetten() |

i
|I_Authorization_Management:: putAuthorization ey}

Abbildung 7: Schliisselableitung fiir einen Berechtigungsempfanger durch einen
Vertreter
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2.9 Schlusselableitung fir einen durch einen Vertreter
berechtigten Berechtigten

und die darin befindlichen AD. Der Client verwendet die Ableitungsvektoren aus den AD
(diese werden mit "r3:" beginnen). Mit diesen beiden Ableitungsvektoren fragt der Client
parallel jeweils SGD 1 und SGD 2 an, jeweils mit einer Nachricht der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> KeyDeri
vation r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter>:<Telematik-ID>:<aktueller Ableitungsschlusselbezeichner>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-ID> OK-
KeyDerivation <AES-256-Bit-Schlissel-in-Hexform> r3:<256-Bit-RND-in-
Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter>:<Telematik-
ID>:<aktueller Ableitungsschlisselbezeichner>

Dabei prift das SGD-HSM innerhalb eines SGD zuvor, ob das Datenfeld "<Telematik-
ID>" in den Ableitungsinformationen zu den authentischen Angaben passt, die im
Zertifikat der Anfrage stehen (plus Signaturprifung, Sperrstatus u. v. m.). Bei
erfolgreicher Prifung flihrt das SGD-HSM die Ableitung durch und Ubergibt dem Client die
generierten Schlissel Uber den verschlUsselten und beidseitig authentisierten
Datenkanal.

Der Client kann nun das zweifach verschlisselte Chiffrat entschlisseln und ihm stehen
der Akten- und der Kontextschlissel zur Verfigung.
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sd 3b - Schlisselableitung durch einen vom Dritten berechtigten Berechtigten /

SG0D FAD (1) Komponente
SGD TIP {2) Autorisierung
“om Vertreter berechtigter
Berechtigter I
| I |
! I_Authorization!_Insurant::getfuthorizationkey() |
f
JAuthorizaticnbey
e —————————— == Fom—m—mmm— e —————
I
extrahieren{AuthorizationkKey: EncryptedKeyContainer:: CipherTesxt, :
AuthorizaticnMey: EncryptedeyContainer: AssociatedData) i
I |
ref
Basisablauf zw. Client und den beiden SGD | | T3%." = bzsefd-dekodiers Associzted Data(]]

. Meszzge an 560 1 = "KeyDervation " + "r3n..” wis in AD[D]
. Antwort von 5G0 1 = "OK-KeyDervation ™ + AES-5chilissel 1 + " 3"

. Mezzzge an 5GD 2 = "KeyDervation " + "r3n.” wisin AD[1]
. Antwort von 560 2 = "OK-KeyDervation ™ + AES-5chilssel Z + " 3"

i
i EncryptedMeyContainer mit AES-Schlossel von 360 2 entschldsseln{)

EncryptedeyContainer als Klartext der Entschldsselungscperaticn
mit AES-Schlissel von SGD 1 entschldsseln{)

PHRKey-Datenstruktur als Klartext der Entschlisselungsocperation verwenden()

B e

Abbildung 8: Schliisselableitung fur einen durch einen Vertreter berechtigten
Berechtigten

2.10 Nichtspeicherung von Versichertendaten

Ein SGD speichert keine versichertenspezifischen Daten. Die Berechnung der
versichertenindividuellen Schlissel ist eine kryptographische Berechnung
(Schlusselableitung) auf Grundlage des jeweiligen SGD-spezifischen Ableitungsschlissels
und vom Client authentisiert Ubergebener Ableitungsvektoren. Ein solcher
versichertenindividueller SchlUssel wird nur nach erfolgreicher Authentifizierung eines
anfragenden Versicherten berechnet und nach der verschliisselten Ubertragung an den
Versicherten sofort wieder im SGD-HSM geldscht. Fur den Aufbau des beidseitig
authentisierten verschlisselten Datenkanals zwischen SGD-HSM und Client wird das AUT-
Zertifikat des Nutzes (bspw. des Versicherten) kurzzeitig bendtigt. Dieses Zertifikat wird
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2.11 Besondere Rolle SGD-HSM

Das SGD-HSM mit seinem speziellen HSM-Firmware-Modul und den begleitenden
technischen und organisatorischen Prozessen ermdglicht es mit hoher Sicherheit, eine
durch den Betreiber bestimmte Schliisselableitung innerhalb des SGD auszuschlielBen.
Das SGD-HSM entscheidet, ob eine ausreichende Authentifizierung stattgefunden hat und
fuhrt erst danach die Schllsselableitung durch. AnschlieSend Ubertragt es die
abgeleiteten spezifischen Schlissel Uber einen beidseitig authentisierten und
verschlUsselten Datenkanal (Ende-zu-Ende-Sicherheit) zum Client.

Damit dies méglich wird, muss man auf die Einschrankungen der Embedded-Umgebung,
in dem das SGD-HSM-Firmware arbeitet, eingehen:

1. Die Performanzvorgaben verbieten ahnlich wie in einer Chipkarte die Verwendung
eines Ende-zu-Ende gefluhrten TLS-Kanals. Bei Chipkarten verwendet man anstatt
eines TLS-Kanals ein Secure-Messaging (Anwendung VSDM). Die Ende-zu-Ende-
verschlusselte Datenverbindung zwischen Client und SGD-HSM verwendet das ECIES-
Verfahren (vgl. Abschnitt 9- Datenkanal zwischen Client und SGD._(informativ)) fur das
es einen kryptographischen Sicherheitsbeweis gibt.

Zusammen mit den alle 15 Minuten wechselnden ECIES-Verbindungsschlisseln eines
SGD-HSM ermdglicht dieses Vorgehen die in Bezug auf die Clients zustandslose
Abarbeitung von Requests innerhalb des SGD-HSMs.

2. Ahnlich wie die Zertifikatspriifung in einer Chipkarte kann die Zertifikatspriifung im
SGD-HSM nicht auf der relativ komplexen TSL-Auswertung basieren. Anstatt der TSL-
Auswertung wird u. a. die Ruckfihrbarkeit zur X.509-Root der Tl und weiteren im SGD-
HSM sicher gespeicherten CA-Zertifikaten der Tl bei der Zertifikatsprifung verwendet
(vgl. Abschnitt 4.5.1- Zertifikats- und SchlUsselpriufung.im.SGD-HSM ).
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3 Ubergreifende Festlegungen

3.1 Beziehung zwischen ePA-Aktensystem und SGD

Far einen Versicherten missen zwei unabhangige SGD-Instanzen zur parallelen Nutzung
fur die zweifache Schlisselgenerierung zur Verfugung stehen. Beide SGD mussen dabei
technisch, organisatorisch und wirtschaftlich unabhangig sein. Um dies sicherzustellen,

A _17881 - Anbieter SGD - Rollenausschluss fiir Anbieter des SGD der zentralen
TI-Plattform

Der Anbieter des Schlusselgenerierungsdienstes der zentralen TI-Plattform MUSS
unabhangig von Anbietern von ePA-Aktensystemen sein, d. h. es sind mindestens jeweils
eigenstandige Rechtspersdnlichkeiten mit eigenstandigen operativen Geschafts- und
Betriebsfuhrungen und es ist eine strikte Vermeidung von Personenidentitaten bzw.
Doppelrollen in den Funktionen Geschaftsfihrung, leitende Mitarbeiter und
Zugangsberechtigte zum Betriebsort des Schllsselgenerierungsdienstes bzw. ePA-
Aktensystems gewahrleistet.[<=]

A _17883 - Weiterfuhrung der Schliisselableitungsfunktionalitiat bei SGD-
Instanzwechsel

Ein Anbieter eines ePA-Aktensystems und ein Anbieter eines SGD ePA MUSSEN beim
Wechsel ihrer jeweiligen SGD-Instanz die Weiterfiihrung der
Schlisselableitungsfunktionalitat ePA sicherstellen.[<=]

A_17884 - Migrationskonzept bei SGD-Instanzwechsel

Ein Anbieter eines ePA-Aktensystems und Anbieter eines SGD ePA MUSSEN ein
Migrationskonzept erstellen und pflegen, worin festgelegt wird, wie beim Wechsel ihrer
SGD-Instanz die flr deren Kunden verwendeten Ableitungsschlissel sicher an die SGD-
Folgeinstanz GUbergeben werden.[<=]

A _ 17885 - ePA-Aktensystem-spezifische Ableitungsschliissel eines SGD-Instanz
Ein Anbieter eines ePA-Aktensystems MUSS sicherstellen, dass die von ihm verwendete
SGD-Instanz (d. h. technisch formuliert "SGD 1") ePA-Aktensystemanbieter-spezifische
Ableitungsschlissel (Schllsselableitungsfunktionalitat ePA) verwendet.[<=]

A_17886 - Migration SGD-Instanz
alle Ableitungsschllssel sicher an die SGD-Folgeinstanz GUbergeben und anschlieRend
sicher in der alten SGD-Instanz I6schen.[<=]

3.2 Verfugbarkeit und Performanz

Verflugbarkeits- und Performanzanforderungen flr einen SGD befinden sich in
[gemSpec_Perf#Produkttyp Schltsselgenerierungsdienst] und sind dem
Produkttypsteckbrief SGD zugewiesen.
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3.3 Sichere Betreiberumgebung

Ahnlich wie einem TSP werden an den Betreiber eines SGD ePA Anforderungen u. a. an
die sichere Betreiberumgebung aus [gemSpec_DS_Anbieter] gestellt (vgl. Zuordnung im
Produkttypsteckbrief). Die zugeordneten Module sind "Basis-IS", "Basis-ISMS",
"Erweitertes ISMS", "TI-Sicherheitsbericht" und ", Erweiterter TI-Sicherheitsbericht”.

A_18956 - Sicherer Betrieb des Produkts nach Handbuch

Der Anbieter eines Schllsselgenerierungsdiensts MUSS die im Handbuch des
eingesetzten Schlisselgenerierungsdienstes beschriebenen Voraussetzungen fur den
sicheren Betrieb des Produktes gewahrleisten.[<=]

A _ 18955 - Darstellen der Voraussetzungen fiir sicheren Betrieb des Produkts im
Handbuch

Der Hersteller des Schllsselgenerierungsdienstes MUSS flur sein Produkt im
dazugehdrigen Handbuch leicht ersichtlich darstellen, welche Voraussetzungen vom
Betreiber und der Betriebsumgebung erflllt werden mussen, damit ein sicherer Betrieb
des Produktes gewahrleistet werden kann.[<=]

3.4 Verschiedenes

A _17880 - Zeitsynchronitat mit der TI
Ein SGD ePA MUSS mit den Stratum-1-NTP-Servern der Tl synchronisieren.[<=]

Eine korrekte Zeit ist im SGD an drei Stellen wichtig:

1. far die EE-Zertifikatsprafung in der RVE (ist der aktueller Prifzeitpunkt innerhalb der
Gultigkeitsdauer des zu prifenden EE-Zertifikats),

fur die EE-Zertifikatsprufung in den SGD-HSM, und

fir Zeitstempel bei Logdaten, die fur die Fehleranalyse im SGD erhoben werden
kénnen.

Keiner dieser Asnwendungszwecke verlangt, dass die Zeit in den o. g. Teilkomponenten im
einstelligen Millisekundenbereich korrekt ist.

Eine Zeitdrift von weniger als 5 Minuten innerhalb des SGD (RVE, SGD-HSM) ist aus
Sicherheitssicht akzeptabel.

Die praktische Erfahrung nach mehr als einen Jahr mit verschiedenen SGDs in der

PU zeigt, dass es notwendig ist die Zeit in den SGD-HSM kontinuierlich Gber NTP zu
korrigieren. Die HSMs besitzen je nach Hersteller unterschiedliche Mechanismen, die eine
schadliche Auswirkung einer temporarer Fehlfunktion des verwendeten NTP-Servers
verhindern (ruckartige Anderungen Uber in den SGD-HSM konfigurierte Schrankenwerte).

Ein weiterer Erfahrungswert ist, dass ein Nachgehen der lokalen Zeit in den SGD-HSM um
mehr als 5 Minuten insbesondere die Verfugbarkeit des SGD gefahrdet, da danni. d. R.
OCSP-Antworten aus der Zukunft zu kommen scheinen, der akzeptable Schwellwert daflir
dann Uberschritten ist und vom einen SGD-HSM die OCSP-Antworten abgelehnt werden.

A 22485 - SGD, verpflichtende automatisierte Zeit-Synchronisation (NTP) SGD-
HSM

Der Anbieter eines SGD ePA MUSS sicherstellen, dass die SGD-HSM in dessen SGD per
NTP synchronisiert werden. Die dabei zu verwendenden Schwellwerte (HSM-Hersteller-
spezifische Mechanismen in den HSM, um die schadliche Auswirkung von temporaren
Fehlfunktionen des verwendeten NTP-Servers zu verhindern) werden wahrend der Erst-
Initialisierung zusammen mit der gematik in den SGD-HSM festgelegt.[<=]
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Ebenfalls ist ein betriebliches Monitoring der Zeit in den SGD-HSM notwendig.

A _22486 - Monitoring Zeit in den SGD-HSM

Der Anbieter eines SGD ePA MUSS sicherstellen, dass die Uhrzeit in den SGD-HSM in
dessen SGD mindestens taglich automatisiert Gberwacht wird und bei substanziellen
Abweichungen (bspw. mehr als +- 15 Sekunden) eine automatische Alarmierung an die
SGD-HSM-Administration erfolgt. Die SGD-HSM-Administration MUSS bei Alarmierung
dann Schritte zur Korrektur der Uhrzeit in den SGD-HSM ergreifen.[<=]
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4 Bestandteile eines SGD

Ein SGD besteht aus
1. einer HTTPS-Schnittstelle (vgl. A_17889) innerhalb der TI,

3. einem (oder mehreren) HSM (SGD-HSM genannt), das den wesentlichen Teil der
Sicherheitsleistung des SGD erbringt.

SGD

/
E

Abbildung 9: Strukturelemente eines SGD

4.1 Request-Verarbeitung in einem SGD

Eingehende Requests eines Clients werden von der Request verarbeitenden Einheit (RVE)
entweder direkt beantwortet (Operati()uﬁmgé"'cmli’mablicKey, A 17895-*) oder aufbereitet und
danach an das SGD-HSM gesendet. Abhangig von der Antwort des SGD-HSM erzeugt die
RVE eine Antwort fur den Client (A_17908-01 ) und sendet diese an ihn. Die RVE hat
keinen Einblick in den beidseitig authentisierten und verschlisselten Datenkanal
Verflugbarkeit (DoS-Gegenmalnahmen, Einholen von signierten OCSP-Responses,
Umkodieren von Requests etc.) des SGD eine kritische Komponente dar. In Bezug auf die
Vertraulichkeit der SchlUssel erbringt sie keine Sicherheitsleistung.

Die Schnittstelle zwischen RVE und SGD-HSM ist eine Innenschnittstelle (vgl.
Abschnitt 6,1- Innenschnittstellen) und wird deshalb nicht ausspezifiziert beschrieben. Es
werden nur notwendige Festlegungen getroffen.

A_17908-01 - Request-Verarbeitung in der SGD
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Die Request verarbeitende Einheit (RVE) eines SGD ePA MUSS alle Informationen, die ein
SGD-HSM fur die Zertifikatsprifung nach A_17919-01 benétigt, bereitstellen und dem
SGD-HSM bei der Weiterleitung des Requests Ubergeben.

Wenn die RVE erkennt, dass die Informationen dem SGD-HSM nicht ausreichen werden,
so MUSS die RVE die Weiterleitung an die SGD-HSM abbrechen (i. S. v. gar nicht erst
durchfihren) und den Request mit einer Fehlermeldung, so wie in den
AuBenschnittstellen beschrieben, beantworten.

[<=]

Ein SGD-HSM wird auf einen von der RVE weitergeleiteten Request in finf Weisen
antworten:

1. Die Authentizitat des Requests ist nicht gegeben (bspw. AES-GCM meldet FAIL oder
das Authentisierungstoken ist ungultig), das SGD-HSM meldet FAIL. Die RVE muss, so
wie in den AuBenschnittstellen beschrieben, eine Fehlermeldung an den Client
senden.

2. Die Authentifizierung war erfolgreich und die Schlisselableitung wurde durchgefihrt.
Ubergeben wird der RVE das Chiffrat fur den Client. Die RVE muss die Antwort-

kodieren und dem Client diese als Response senden.

3. Die Authentifizierung war erfolgreich und die Schllsselableitung wurde nicht
durchgefuhrt, weil der Klartext-Request des Client falsch formatiert ist. Das SGD-HSM
erzeugt eine entsprechende Fehlermeldung fir die RVE und Ubergibt diese an die
RVE. Die RVE muss diese Fehlermeldung in einer Antwort-Datenstruktur, so wie in den
AuBenschnittstellen beschrieben, kodieren und dem Client diese als Response senden.
Wenn die Fehlformatierung haufig vorkommt, liegt hier evtl. ein systematischer Fehler
vor. Der SGD-Betreiber sollte davon wissen und bspw. mit Unterstitzung der gematik
eine Fehleranalyse unter Verwendung der TI-ITSM-Prozesse starten.

4. Die Authentifizierung war erfolgreich und die Schlisselableitung wurde nicht
durchgefuhrt, weil kein Ableitungsschliissel vorhanden war mit dem vom Client
Ubergebenen Ableitungsschlisselbezeichner. Das SGD-HSM erzeugt ein Chiffrat mit
entsprechender Fehlermeldung flr den Client. Ubergeben wird der RVE (1) das
Chiffrat fir den Client und (2) die Information Uber den Fehler. Die RVE muss die
Antwort-Datenstruktur, so wie in den Aulenschnittstellen beschrieben, kodieren und
dem Client diese als Response senden.

Wenn dieser Fehlerfall hdufig vorkommt, liegt hier evtl. ein systematischer Fehler vor.
Der SGD-Betreiber sollte davon wissen und eine Fehleranalyse starten.

5. Die Zertifikatspriufung im SGD-HSM ergab FAIL. D. h., die RVE hat die eigene
Zertifikatsprifung (A_17908-01 ) nicht korrekt ausgefthrt. Die RVE muss, so wie in
den Aullenschnittstellen bzw. in Abschnitt 6.7- Fehlermeldungen beschrieben, eine
Fehlermeldung an den Client senden.

4.1.1 Routing auf die SGD-HSM

Ziel ist es, dass die SGD-HSM in einem SGD von einander unabhangig arbeiten kénnen. D.
h., u. a. sollen sie nicht ihre kurzlebigen Schlissel (S4) und die damit verbundenen
Schlissel (S5) (vgl. jeweils Abschnitt "4.3 Schllssel im SGD-HSM") untereinander
synchronisieren missen. Daher muss die RVE am Anfang des SGD-Protokoll flr einen
Client bei Erhalt der Nachricht 1 (vgl. Abschnitt "9.1 Ablauf Koommunikation zwischen
Client und SGD-HSM") ein SGD-HSM aus der Menge der im SGD verfugbaren SGD-HSM
auswahlen. Diese Auswahl nimmt die RVE vor und teilt sie dem Client mit, in dem sie dem
Client den aktuellen (S4)-Schlussel des ausgewahlten SGD-HSM bei GetPublicKey (vgl.
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Abschnitt "6.4 Operation GetPublicKey") als Protokoll-Nachricht 2 sendet. Alle weiteren
Nachrichten dieses Client innerhalb dieses Protokollablaufes missen dann genau das
ausgewahlte SGD-HSM erreichen. Dies bedeutet: die RVE muss flur die folgenden vom
Client gesendeten Nachrichten des SGD-Protokolls geeignete Routing-Entscheidungen
vornehmen. Eine solche Routing-Entscheidung kann die RVE leicht treffen, denn im
"PublicKeyECIES" (vgl. A_17900) ist der Hashwert des Ziel-(S4)-Schlussels enthalten und
der "PublicKkeyECIES" ist Bestandteil jeder weiteren Protokoll-Nachricht des Clients.

A_22493 - SGD, RVE, Routing der Protokoll-Nachrichten eines SGD-Clients auf
die SGD-HSM

Die Request verarbeitende Einheit (RVE) eines SGD ePA MUSS folgende Vorgaben
umsetzen:

1. Sie MUSS bei der alle 15 Minuten stattfindenden Neuerzeugung des neuen (S4)-
SchlUsselpaars eines SGD-HSM den SHA-256-Hashwerts des offentlichen Schlissels
(welcher sich in der Kodierung nach A 17894-*-PublicKeyECIES befindet) berechnen.
Beispiel aus Abschnitt 5.1.2:

"brainpoolP256r1" + " " +
"Ox743cf1b8b5cd4f2eb55f8aa369593ac436ef044166699e37d51aldc2cel3eale” + " " +
"Ox36ed163337deba9c946fedbb776529da38df059f69249406892adad97eeb7cd4

dessen SHA-256-Hashwert ist:
a3a56e51377cldeObea®522eba3ec6277e3355edb67d48b9852ab7d7e536feb7

2. Sie MUSS eine Routingtabelle (Associative Array) pflegen auf der sie erkennen kann,
welcher Schlisselhashwert zu welchem SGD-HSM gehért.
(Hinweis: "pflegen" bedeutet insbesondere auch, dass Hashwerte zu alter
(ungultiger) (S4)-Schlussel in der Routingtabelle von der RVE geldscht werden.)

3. Bei Eintreffen einer Client-Nachricht GetAuthenticationToken (vgl. Abschnitt 6.5) oder
KeyDerivation (vgl. Abschnitt 6.6) MUSS sie im "PublicKeyECIES" (vgl. A 17900) den
Hashwert aus dem 4-te oder 5-te Datenfeld fur das Routing mittels der Routingtabelle
(vgl. Punkt 2.) verwenden. Wenn der SGD ein SGD1 ist, so MUSS die RVE das 4-te
Datenfeld verwenden. Ist der SGD ein SGD2, so MUSS die RVE das 5-te Datenfeld
verwenden. Findet sich in der Routingtabelle kein entsprechender Eintrag (Client
verwendet zu alten (S4)-SchllUssel), so MUSS die RVE dem Client mit einer "restart
protocol"-Fehlermeldung (vgl. A_ 18987) antworten.

Die RVE MUSS es erlauben, dass Client-Nachrichten in beliebiger Kombination
GetAuthenticationToken- und KeyDerivation senden kénnen und dass diese Nachrichten
an die vorgesehen SGD-HSM gelangen. Es ist also explizit nicht Aufgabe der RVE den
SGD-Protokoll-Ablauf der 6 Nachrichten sicherzustellen. Ein Client darf beispielsweise
folgende Nachrichtenfolgen senden (GetPublicKey, GetAuthenticationToken,
KeyDerivation, KeyDerivation, KeyDerivation) oder (GetPublicKey, GetAuthentication,
GetAuthentication, KeyDerivation).[<=]

Mit A 22493 ist es nun mdglich, dass ein SGD-Client bspw. ein KTR-Consumer oder ein
ePA-FdV nach einem GetPublicKey und einem GetAuthenticationToken beliebig viele
Schlusselableitungen mittels KeyDerivation durchflihren kann, solange der verwendete
(S4)-Schlussel noch gultig ist (also 15 bis fast 30 Minuten). Damit sind fur solch einen
SGD-Client nicht mehr 6 * (Anzahl der abzuleitenden Schlissel) SGD-Nachrichten
notwendig, sondern nur noch 4 + 2*(Anzahl der abzuleitenden Schlissel) SGD-
Nachrichten. Fur einen SGD-Client gibt es in Abschnitt "7.1 Mehrfachableitung"
weiterfUhrende Informationen.
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4.2 SGD-HSM

Den wesentlichen Teil der Sicherheitsleistung eines SGD erbringt das SGD-HSM. Das SGD-
HSM entscheidet, ob eine ausreichende Authentifizierung stattgefunden hat und fuhrt
erst danach eine Schllisselableitung durch. AnschlieBend Ubertragt es die abgeleiteten
spezifischen Schllssel Uber einen beidseitig authentisierten und Ende-zu-Ende-
verschlUsselten Datenkanal an den Client.

Ein SGD-HSM

1. erzeugt mindestens alle 15 Minuten ein neues ECIES-SchlUsselpaar,
(Ein ECIES-SchlUsselpaar ist 30 Minuten flur jeden Client nutzbar und wird danach im
SGD-HSM sicher gel6scht)

2. enthalt den privaten Signaturschlissel (A_17910-01 (S1)), der fUr die Signatur
(Authentisierung) des jeweils neu erzeugten 6ffentlichen ECIES-Schllssels (A_17910-
01 (S4)) notwendig ist,

3. erzeugt halbjahrlich einen neuen Ableitungsschlissel und halt zuvor erzeugte
Ableitungsschlissel im HSM vor,

4. pruft bei eingehenden Anfragen fur eine Schllisselableitung das Zertifikat des
Anfragenden,

5. fuhrt bei positivem Prifergebnis eine Schlisselableitung entsprechend den
Ableitungsregeln durch,

6. verschllUsselt die abgeleiteten Schllssel fir den Anfragenden.

Das SGD-HSM muss ein besonderes Firmware-Modul enthalten, das diese Funktionalitat
abbildet. Dieses hat einen sehr begrenzten Funktionsumfang (ECC- und AES-Schlissel
erzeugen, Signaturen priafen, aus einem AUT-Zertifikat die KVNR bzw. Telematik-1D
auslesen, eine Hashfunktion (HKDF) berechnen, ECIES Ver- und Entschlisselung
durchfuhren und AES-GCM ausflhren). Die Mehrzahl der Funktionen sind schon
standardmaRBig im HSM vorhanden.

A 17907 - SGD, Sicherheitsbegutachtung SGD-HSM
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Er MUSS mindestens ein HSM, SGD-HSM genannt, einsetzen.

2. Solch ein SGD-HSM MUSS auf einer Plattform (Hardware und Software) basieren, das
zuvor bereits erfolgreich eine Zertifizierung nach FIPS 140-2 [FIPS-140-2] mindestens
Level 3 durchlaufen hat.

3. Ein solches SGD-HSM MUSS mit spezieller Firmware ausgestattet sein.

Diese Firmware MUSS die Ablauflogik aus [gemSpec_SGD_ePA#4.5- Funktionsablauf
Firmware-Modul SGD-HSM] ausfuhren.

5. Im SGD-HSM MUSSEN, neben dem speziellen Firmware-Modul, ausschlieRlich
Standard-Firmware-Module verwendet werden (also keine anderen speziellen
selbstprogrammierten Firmware-Module).

6. Das Firmware-Modul MUSS eine Sicherheitsbegutachtung durch eine durch die
gematik anerkannte unabhangige Instanz (Penetration-Tester etc.) haben. Die
gematik nimmt das Gutachten ab und pruft, ob die Anforderung aus dem
Produkttypsteckbrief bezogen auf die Schlisselableitungsfunktionalitat ausreichend
betrachtet worden sind.

7. Bei der Sicherheitsbegutachtung MUSS sichergestellt sein, dass die unabhangige
Instanz aus Punkt 6 mit der gematik Informationen (Frage/Antwort) bezlglich
der Sicherheitsbegutachtung austauschen darf.
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[<=1
Hinweis zu Punkt 7:

Analog zu den CC-Evaluierungen der TI-Komponenten muss es mdglich sein, ohne dass
Verschwiegenheitsregelungen die Klarung von fachlichen Punkten wahrend

der Sicherheitsbegutachtung behindern, die notwendige Dauer

der Sicherheitsbegutachtung zu minimieren.

4.3 Schlussel im SGD-HSM

In einem SGD mussen verschiedene Schlissel verfugbar sein, die durch ein SGD-HSM
geschutzt werden mussen.

A_17910-01 - Schliissel in einem SGD-HSM
Ein SGD ePA MUSS sicherstellen, dass in seinem (oder seinen) SGD-HSM folgende
Schlissel existieren und durch das (die) SGD-HSM geschitzt werden:

1. Schlisselbestatigungsschllsselpaar ECC brainpoolP256r1 (S1),

2. Eine geordnete Liste von Zertifikatssignaturprifschlisseln (darunter der aktuelle
offentliche RSA-Root-Schlissel der X.509-Root der Tl und der aktuelle ECC-Root-
Schlussel der X.509-Root der TI) (52),

alle aktuell bendtigten Ableitungsschlussel (S3),

zwei mittels des privaten Schllisselbestatigungsschlissels (S1) authentisierte (vgl.
Signatur in A_17894-01 ) kurzlebige (A_17914-01 ) ECIES-Schlusselpaare (S4), und

5. zwei Ableitungsschlissel (S5) fur die Erstellung der Authentisierungstoken (je ein
Ableitungsschllssel zugeordnet zu genau einem ECIES-Schllsselpaar (S4)).

[<=]

A 17911-01 - SGD-HSM: Schliisselerstellung und Veranderung im Mehr-Augen-
Prinzip

Ein SGD ePA MUSS sicherstellen, dass die SchlUssel (S1) bis (S5) aus A_17910-01
ausschlieBlich im Mehr-Augen-Prinzip erstellbar und anderbar sind (bzw. (S4) und (S5)
autonom durch das SGD-HSM-Firmware-Modul). Ausgenommen davon sind schon uber
die PKI der Tl Intergritats- und Authentitatsgeschitzte Schlissel (Import von Cross-
signierten neuen Root-Schlisseln, Import von CA-Schllsseln die GUber schon im SGD-HSM
vorhandene Root-Schlissel gepraft werden kénnen).[<=]

A 17912-01 - SGD-HSM: Root-Schliissel sind Teil des Firmware-Moduls
Ein SGD ePA MUSS sicherstellen, dass die SchlUssel (52) aus A_17910-01 Teil des SGD-
HSM-Firmware-Moduls sind.[<=]

A_17913-01 - SGD-HSM: Exklusive Nutzungsrechte der Schlissel fiir das
Firmware-Modul

Ein SGD ePA MUSS technisch sicherstellen, dass

der private SchlUsselbestatigungsschlissel bei (S1) (vgl. jeweils A_17910-01 ),

1. die Ableitungsschlussel (S3),
2. die privaten ECIES-Schlussel (54), und

3. die zu den (54) 1:1-zugeordneten Ableitungsschlissel (S5) fur die Erstellung der
Authentisierungstoken

ausschlieBlich durch das SGD-HSM-Firmware-Modul nutzbar sind.

[<=]
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A _17914-01 - SGD-HSM: kurzlebige ECIES-Schliissel
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Die beiden ECIES-Schlusselpaare (S4) (vgl. A_17910-01 ), MUSSEN jeweils 30 Minuten
verwendbar sein und MUSSEN anschlieBend sicher geléscht werden.

2. Initial MUSS ein ECIES-Schlisselpaar erzeugt werden und 15 Minuten spater das
zweite.

3. Jeweils im 15-Minuten-Intervall MUSS ein neues Paar erzeugt werden.

Der 6ffentliche SchlUssel dieses neu erzeugten Paares MUSS mittels (S1) signiert und
Schlissel mit Signatur nach A_17894-01 kodiert werden und die erzeugte Kodierung
der RVE Ubergeben werden.

[<=]

Hinweis zu A_17914-01 : Alle 15 Minuten wird ein neues ECIES -SchlUsselpaar (vgl. auch
[gemSpec_Krypt#A 17873 ]) erzeugt werden. Wenn kurz zuvor ein Client (ePA-FdV oder
FM ePA) jedoch den 6ffentliche Schllssel des alten Schllsselpaares Uber die Schnittstelle
GetPublicKey (A_17895-* ) erhalten hat, kann er das alte SchlUsselpaar maximal 15
Minuten weiter nutzen. Die Lebensdauer eines solchen ECIES-SchlUsselpaars in einem
SGD-HSM ist also 30 Minuten.

A _18022-02 - SGD-HSM: Ableitungsschliissel Authentisierungstoken (S5) pro
ECIES-Schlissel (S4)
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Jedem ECIES-Schlisselpaar (S4) (vgl. A_17910-01 ), MUSS genau ein
Ableitungsschlissel (S5) fur die Erstellung der Authentisierungstoken zugeordnet sein.

2. Wenn ein ECIES-SchlUsselpaar (S4) erzeugt wird (vgl. A_ 17914-01 ) MUSS ein
Ableitungsschllssel (S5) gemal Spiegelstrich 1 erzeugt werden.

3. Wenn ein ECIES-Schlusselpaar (S4) sicher geldscht wird (vgl. A_17914-01 ), so MUSS
auch der zugeordnete Ableitungsschlissel (S5) sicher geléscht werden.

[<=1]

A_17915-01 - SGD: Nicht-Synchronisation der ECIES-Schlissel (S4) und
zugordnete Ableitungsschliissel (S5)

Ein SGD ePA DARF die kurzlebigen privaten ECIES -SchlUssel ( A_.17910-01 (S4)) und die
mit diesen 1:1-zugeordneten Ableitungsschlissel (A_17915-01 (S5)) (Erstellung der
Authentisierungstoken) NICHT UGber mehrere SGD-HSM synchronisieren.

[<=]

A_17916 - Verfugbarkeit der Schliissel in einem SGD-HSM

Ein SGD ePA MUSS technisch sicherstellen, dass der

private Schllsselbestatigungsschlissel ( A_17910-01 (S1)) und die geheimen
Ableitungsschlissel (A_17910-01 (S3)) in dessen SGD-HSM ausschliefSlich verschlusselt
und im Mehr-Augen-Prinzip importierbar und exportierbar sind (Ziel: Sicherstellung

der Verflgbarkeit dieser Schlussel). Der SGD ePA MUSS technisch sicherstellen, dass
beim Import und Export dieser Schlussel notwendiger Weise ein Mitarbeiter der gematik
beteiligt ist.

[<=]

A 17917 - Schutz des SGD-HSM-Firmware-Moduls
Ein SGD ePA MUSS durch technische MaRnahmen sicherstellen, dass

1. das Einbringen und das Update des speziellen Firmware-Moduls in ihrem (oder ihren)
SGD-HSM nur im Mehr-Augen-Prinzip moglich ist,
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2. ein Mitarbeiter der gematik an diesem Vorgang beteiligt ist (durch das SGD-HSM
durchgesetzt).

[<=1]

Verstandnishinweis zu A_ 17916 und A_17917: Dies ist analog zu den Vorgaben, wie seit
2014 die CVC-Root der Tl betrieben wird. Damit wird der Betreiber eines SGD vom
Verdacht befreit es konnte die geheimen Ableitungsschlissel A_ 17910-01 (S3)
missbrauchen. Er ist technisch aufgrund der zwei Anforderungen nicht in der Lage dies zu
tun.

Aufgrund der Bedeutung der Schlisselbestatigungsschlissel fir die Sicherheitsleistung
werden diese innerhalb eines Clients nicht Uber die Gblichen Zertifikatsprifverfahren
Uberpruift, sondern die Zertifikate, die die Schlisselbestatigungsschlissel enthalten, sind
und [gemSpec PKI#A 17700]). Dadurch wirken etwaige Probleme bspw. in der
Komponenten-PKI nicht auf die Sicherung der Authentizitat

der Schlusselbestatigungsschlissel (risikominimierende MaSnahme).

A _17846-01 - Priifbarkeit des Schlusselbestatigungsschliissels eines nicht-
zentralen SGD

Ein SGD ePA, der nicht der SGD der zentralen TI-Plattform ist, MUSS folgende Vorgaben
durchsetzen.

Der 6ffentlichen SchlUsselbestatigungsschlissel (A_17910-01 (S1)) MUSS in einem EE-
Zertifikat nach dem Zertifikatsprofil [gemSpec PKI#Tab_PKI 296] C.SGD-HSM.AUT
aufgefuhrt werden.

1. Dabei MUSS das Zertifikat vom ePA-Aktensystem flr dessen SGD genau nur die OID
oid_sgd1l _hsm [gemSpec_OID#3.5.4 OID-Vergabe flr technische Rollen] als
technische Rolle auffihren.

2. Das Zertifikat MUSS in die TSL(ECC-RSA) der Tl gebracht werden und zwar aufgefuhrt
als TSPService mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified".

[<=]

Hinweis: vgl. auch [gemSpec_PKI#Abschnitt SGD-HSM - Schllsselgenerierungsdienst-
HSM].

A _17918-01 - Priifbarkeit des Schliisselbestatigungsschliissels des SGD der
zentralen TI-Plattform
Ein SGD ePA der zentralen TI-Plattform MUSS folgende Vorgaben durchsetzen.

1. Der o6ffentlichen SchlUsselbestatigungsschlissel (A_17910-01 (S1)) MUSS in einem
EE-Zertifikat nach dem Zertifikatsprofil [gemSpec_PKI#Tab_PKI 296] C.SGD-HSM.AUT
aufgefuhrt werden.

2. Dabei MUSS das Zertifikat vom ePA-Aktensystem fur dessen SGD genau nur die OID
oid_sgd2_hsm [gemSpec_OID#3.5.4 OID-Vergabe fur technische Rollen] als
technische Rolle auffihren.

3. Das Zertifikat MUSS in die TSL(ECC-RSA) der Tl gebracht werden und zwar aufgefuhrt
als TSPService mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified".

[<=]

Hinweis: Die gematik stellt sicher, dass sich in der TSL nur SGD-HSM-Zertifikate nach
A 17846-01 #(1) und nach A_17918-01 #(1) befinden, die zugehbrig sind zu SGD-HSMs
von zugelassenen SGD. Vergleiche auch A_17847 (Prufung eines SGD-HSM-Zertifikats).
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4.4 Pflege der Prifschlissel (S2) im SGD-HSM

In A_17910-01 (SchlUssel in einem SGD-HSM) wird mit (S2) eine geordnete Liste von
Zertifikatssignaturprifschlisseln eingefuhrt. Diese Schlissel bildet die Grundlage fur die
Zertifikatspriafung in einem SGD-HSM ( A_17919-01 ). Einerseits handelt es sich um den
RSA-Schlissel der aktuellen X.509-Root-Version (RCA2) und analog den ECC-Schlissel
(RCA3) und andererseits um nicht von der TI-X.509-Root bestatigte X.509-eGK-CA-
Zertifikate, die in der TSL der Tl aufgeflihrt sind. Diese Schlussel sind fester Bestandteil
des SGD-HSM-Firmwaremoduls (A_17912-01 ). Alle zukUnftig erzeugten CA-Zertifikate der
TI werden durch die X.509-Root bestatigt werden [gemSpec_X.509 TSP#TIP1-A 3894].

A _17952-01 - SGD-HSM, geordnete Liste von Signaturprifschlisseln
Der SGD ePA MUSS Folgendes sicherstellen.

1. Die RVE MUSS vom SGD-HSM eine nummerierte Liste von im SGD-HSM gespeicherten
(und damit verwendbaren/adressierbaren) Zertifikatssignaturprifschlisseln erhalten
kénnen (vgl. A_17910-01 ).

2. In dieser Liste MUSSEN der RSA-Schliissel der RCA2 (X.509-Root der TI) und der ECC-
Schlussel der RCA3 enthalten sein.

3. In dieser Liste MUSSEN die Bestatigungsschliissel aller (bez. der Giiltigkeitszeit noch
relevanten) nicht-TI-X.509-Root-signierten eGK-CA-Zertifikate inkl.
Gultigkeitszeitinformationen enthalten sein, die sich aktuell in der TSL der Tl befinden.

4. Es MUSS der RVE mdglich sein, in das SGD-HSM durch CA-Zertifikatsprafung auf
Grundlage der Root-Schlissel (RCA2, RCA3 etc.) neue eGK-CA-Schlissel inkl.
Gultigkeitszeitinformationen in das SGD-HSM zu importieren und als neue Elemente in
die nummerierte Liste aufzunehmen.

5. Es MUSS der RVE méglich sein, durch Ubergabe von X.509-Cross-Zertifikaten neue
Root-Schlissel (neue X.509-Root-Versionen der TI) in das SGD-HSM zu importieren.

6. Es MUSS der RVE moglich sein, alle Zertifikatssignaturprifschlissel auBer den Root-
Schldsseln (RCA2 und RCA3) zu I6schen indem dem SGD-HSM eine entsprechende
OCSP-Response der X.509-Root der Tl prasentiert wird.

7. Es MUSS der RVE moglich sein OCSP-Signer-Zertifikate in das SGD-HSM zu
importieren, wobei diese durch das SGD-HSM beim Import gepruft werden MUSSEN.

8. Das SGD-HSM MUSS fur die Prafung von Zertifikatssignaturen ausschlie8lich CA-
Schldssel verwenden.

9. Das SGD-HSM MUSS fur die Prafung von OCSP-Response-Signaturen ausschlieRlich
OCSP-Signer-Schlissel verwenden.

[<=]

Aus Performanzgriunden mussen fur die Zertifikatspriafung die CA-Zertifikate schon
gepruft im SGD-HSM vorliegen. Ansatzpunkt der Prifung von EE-Zertifikaten ist im SGD-
HSM immer einen solcher CA-SchllUssel. Die RVE kennt die aktuelle Liste im SGD-HSM
(A_17952-01 Punkt 1) und teilt dem SGD-HSM bei einer Requestweitergabe mit welcher
Prifschllssel im SGD-HSM flr die Zertifikatsprifung der Richtige ist (vgl. A_17908-01 ),
also vom SGD-HSM zu verwenden ist. Wie ein SGD-HSM erkennen kann, ob ein
importiertes Zertifikat ein CA-Zertifikat oder ein OCSP-Signer-Zertifikat ist, ist in
[gemSpec_PKI] definiert.

A_17953 - SGD, taglicher Abgleich CA-Zertifikate TSL und Liste im SGD-HSM
Der SGD ePA MUSS Folgendes sicherstellen.

1. Die RVE MUSS taglich eine aktuelle TSL vom TSL-Download-Punkt (TSL(ECC-RSA))
beziehen.
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2. Aus dieser TSL MUSS die RVE eine Liste von CA-Zertifikaten erzeugen, die in
TSPService-Eintragen stehen, die eine ServicelnformationExtensions oid_egk_aut,
oid_egk_aut_alt oder oid_smc_b_aut beinhalten.

3. Die Schlissel der CAs aus dieser Liste MUSS die RVE mit der Liste der
Zertifikatssignaturprifschlissel im SGD-HSM abgleichen.

4. Sofern Schlussel im SGD-HSM fehlen, so MUSS die RVE diese in das SGD-HSM durch
Zertifikatssignaturprifung auf Basis eines Root-Schllssels (RCA2, RCA3 etc.) inkl.
Gultigkeitszeitinformationen einbringen (vgl. A_17952-01 ).

5. Falls in der in der Liste CA-SchlUssel enthalten sind, die in der TSL nun nicht mehr
enthalten sind, so MUSS die der SGD ePA die CA-Schlissel gemals A_17952-01 Punkt
6 zu entfernen.

6. Analog MUSS die RVE mit OCSP-Zertifikatsschlisseln in der TSL vorgehen. Diese MUSS
die RVE durch Zertifikatssignaturprifung auf Basis der RCA2 oder RCA3 inkl.
Glultigkeitszeitinformationen einbringen. Das SGD-HSM MUSS nach Prifung des OCSP-
Zertifikats ebenfalls die Information speichern, dass es sich um OCSP-Schlissel
handelt und fir welche CA Sperrstatusaussagen getroffen werden dirfen Uber diesen
OCSP-Signer-Schlissel.

[<=]

greift das bei einer "Trust-service Status List" (TSL) Ubliche Standardvorgehen: die am
Vortag heruntergeladene TSL hat eine in der TSL kodierte Gultigkeitsdauer (i. d. R. 30
Tage). Diese TSL ist dann im SGD weiterhin verwendbar und auch zu verwenden. Sollte
der Download langer als diese Glltigkeitsdauer nicht funktionieren (was aufgrund der SLA
des TSL-Dienstes quasi ausgeschlossen ist), so kann die RVE keine EE-
Zertifikatsprifungen mehr durchfuhren und muss alle Client-Requests (bis auf

eine der Prifungen ein nicht-positives Ergebnis liefert, so MUSS die RVE des SGD mit
einer entsprechenden Fehlermeldung [...] die weitere Requestverarbeitung abbrechen").

A_17954-01 - SGD, Aktualisieren von X.509-Root-Schlisseln

Der SGD ePA MUSS wochentlich Gberprifen, ob neue X.509-Root-CA-Versionen existieren
und entsprechende Cross-Zertifikate verfligbar sind. Falls dies der Fall ist, so MUSS der
SGD ePA diese neue Root-Versionen in seinen SGD-HSMs importieren (vgl. A_17952-

01 Punkt5).

[<=]

Hinweis: Nach der Erzeugung einer neuen Root-Version der X.509-Root-CA der Tl werden
dessen selbstsigniertes Zertifikat und Crosszertifikate auf den Download-Punkt
https://download.tsl.ti-dienste.de/ECC/ROOT-CA/ abgelegt. Automatisiert kann der SGD
ePA von dort die Verfugbarkeit neuer Versionen Uberwachen. Im Regelfall wird alle zwei
Jahre eine neue Root-Version erzeugt.

Ebenfalls kann man https://download.tsl.ti-dienste.de/ECC/Root-CA/roots.json verwenden.

Dort werden die aktuellen Root-Zertifikate inkl. deren Crosszertifikate gepflegt.
Implementierungshinweis: die DateigrofSe der JSON-Datei kann man als Hashfunktion
verwenden. Mit dieser Idee kann man bspw. via curl die HTTP-Methode HEAD verwenden,
und damit erfahren ob die lokale Kopie der JSON-Datei noch aktuell ist.

Die JSON-Datei ist ein Array in dem Associative Arrays als Elemente aufgefuhrt werden.
Diese Elemente enthalten je ein Root-Zertifikat inkl. Crosszertifikate fir das chronisch
vorhergebende und das nachfolgende Root-Zertifikat. D. h., kryptographisch gesehen
stellt dies eine doppelt verkettet Liste dar. Die Element im Array sind in chronologischer
Ordnung sortiert.
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[

{ "name" : "RCA1", "CN" : "GEM.RCA1", "cert" : ".base64..", "prev” :
""", "next" : "...base64..", "SKI" : "Subject-Key-Identifier als
Hexwert" 3},

{ "name" : "RCA2", .. },

{ "name" : "RCA3", ..},

]

4.4.1 Zuordnung von OCSP-Responder-Zertifikaten zu CA-
Zertifikaten (informativ)

Der Vertrauensraum der Tl (also die PKI der Tl) wird so wie der eIDAS-Vertrauensraum
technisch Uber eine ,Trust-service Status List“ nach der dem europaischen Standard ETSI
TS 102 231 [ETSI_ TS 102 231 v3.1.2] abgebildet. Eine TSL fihrt verschiedene TSP (CA)
auf und einige ihrer CA-Zertifikate.

Im Zusammenspiel dazu gibt es noch die X.509-Root der Tl. Uber die Priifung mittels der
X.509-Root kann man fur bestimmte Anwendungsfalle aquivalente Prifaussagen wie Uber
die Prafung mittels der TSL treffen. Die Prifung Uber die X.509-Root ist technisch deutlich
einfacher als Uber die TSL, weswegen dieser Weg auch im SGD-HSM verwendet wird.

In der TSL sind neben Metainformationen zu den CA-Zertifikaten ebenfalls OCSP-
Responder-Zertifikate aufgefihrt. Diese missen nicht notwendiger Weise per
kryptographischer Signaturprifung auf die CA-Zertifikate ruckfuhrbar sein zu den CA Uber
die die Responder Sperrauskinfte geben durfen. Dies ist ein wichtiger Unterschied im
Vergleich zur Prifung uber die X.509-Root.

Bei der Zuordnung der OCSP-Responder-Zertifikate zu den CA-Zertifikaten bei der
Erstellung der Import-Listen fur die Schlussel (S2) (vgl. A_17910-*) fur die SGD-HSM-
Initialisierung ist zu beachten, dass nach dem TSL-Modell alle OCSP-Responder die fur
einen TSP definiert sind fur alle CA desselben TSP Sperrauskinfte geben dirfen. Sind also
bspw. flr einen TSP in der TSL drei CA-Zertifikate angegeben und ein OCSP-Responder-
Zertifikat, so kann dieser Responder fiir alle drei CA Sperraussagen treffen. Sind mehr als
ein OCSP-Responder-Zertifikat pro TSP definiert, so druber alle OCSP-Responder fur alle
CA desselben TSP Sperraussagen treffen. Es gibt also ein n zu m Zuordnung, sie sich in
der Import-Liste widerspiegeln muss.

Um die Aufgabe der Initialisierung der SGD-HSM zu unterstitzen stellt die gematik auf
Anfrage ein Programm zur Verfligung, dass diese Zuordnung aus einer aktuellen TSL
automatisch erzeugt. Im Rahmen der Schlisselzeremonie also der Initialisierung der SGD-
HSM muss gemald A 17916 der Anbieter des SGD und ein Vertreter der gematik die
Import-Liste gemeinsam in die SGD-HSM importieren, daflir muss diese Liste zwischen
beiden Parteien konsentiert sein - Uberprifung der Korrektheit der Liste im Mehr-Augen-
Prinzip.

4.5 Funktionsablauf Firmware-Modul SGD-HSM

In diesem Abschnitt wird die Ablauflogik im speziellen HSM-Firmware-Modul beschrieben.
Diese Beschreibung ist Grundlage der flr die Zulassung notwendigen
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4.5.1 Zertifikats- und Schlusselpriufung im SGD-HSM

Damit im SGD-HSM nur fir den jeweils Berechtigten eine Schllsselableitung durchgefuhrt
wird, muss dessen Request auf Authentizitat geprift werden. Daflr muss dessen AUT-
Zertifikat innerhalb des SGD-HSMs Uberprift werden.

Eine Standard-TI-Prafung auf Basis der TSL ist technisch relativ komplex und ist
insbesondere in beschrankten Laufzeitumgebungen wie Chipkarten oder HSM-Firmware-
Modulen nur schwer umsetzbar. Damit diese Prifung technisch praktikabel ist, wird bei
der Prafung des AUT-Zertifikats die Signaturkette auf die X.509-Root der Tl gepruft. Es
werden ebenfalls OCSP-Antworten notwendigerweise ausgewertet.

A _17919-01 - Zertifikatsprifung in einem SGD-HSM
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

1. (K1) Die RVE MUSS dem SGD-HSM mitteilen tGber welchen Prifschlissel (A_17952-01 ,
also CA-SchlUssel) die Zertifikatssignatur prifbar ist.

2. (O1) Die RVE MUSS eine OCSP-Response, die nicht alter als 4 Stunden ist, fur das zu
prifende AUT-Zertifikat dem SGD-HSM Ubergeben.

3. (02) Die RVE MUSS dem SGD-HSM mitteilen Gber welchen Prifschlissel (A_17952-01 ,
also OCSP-Zertifikatsschlissel) die OCSP-Response-Signatur prifbar ist.

Im Rahmen der Prifung eines kurzlebigen 6ffentlichen ECIES-Schllssels eines Client
MUSS das SGD-HSM das vom Client verwendete AUT-Zertifikat (oder AUT_ALT-Zertifikat
bei einer alternativen Versichertenidentitat) wie folgt prifen:

1. Ist das Zertifikat zeitlich gultig, falls nein dann FAIL.

2. Ist die Zertifikatssignatur Uber den Schlissel (K1) prifbar (Signaturprifung), falls nein
dann FAIL.

3. Ist die OCSP-Response (O1) maximal 4 Stunden alt, falls nein dann FAIL.

Ist der SchlUssel (02) berechtigt Sperraussagen bezuglich Gber (K1) bestatigte
Zertifikate zu tatigen, falls nein dann FAIL.

5. Ist die OCSP-Response (O1) Uber den Schlussel (02) prufbar (Signaturprifung), falls
nein dann FAIL.

6. Enthalt das Zertifikat eine KVNR oder einen Telematik-ID, falls nein dann FAIL. (vgl.
[gemSpec_SGD_ePA#Hinweis zu A_17919-011])

Wenn keine Priafung aus (1) bis (6) ein FAIL liefert, so MUSS das Priufergebnis fur das
AUT-Zertifikat "OK" sein.[<=]

Hinweis zu A_17919-01 :

Das SGD-HSM kann davon ausgehen, dass die X.509-Root-CA und alle in der PKI-
Hierarchie folgenden CAs korrekt formatierte Zertifikate ausgeben. Es muss also vom
SGD-HSM nicht die vollstandige Konformitat der erhaltenen Zertifikate zu den in
[gemSpec_ PKI] definierten Zertifikatsprofilen geprift werden, was technisch in einer
beschrankten Laufzeitumgebung schwierig ist.

A _18010 - SGD-HSM, Entfernen von abgelaufenen Prifschlisseln/Zertifikaten
Ein SGD ePA MUSS sicherstellen, dass dessen SGD-HSM mindestens alle 24 Stunden die
Schlussel aus der PriufschlUsselliste gemafls A_17952-01 auf zeitliche Gultigkeit hin
Uberpruft. Ist eine solcher Prifschlissel nur noch weniger als 24 Stunden giltig, so MUSS
das SGD-HSM diesen Schlissel aus seiner Prifschlisselliste I6schen. Ausgenommen
davon sind die Root-Schlissel aus A_17952-01 Punkt 2.[<=]
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Die Sonderbehandlung von Root-Schlisseln im SGD-HSM in A_18010 ist analog definiert
worden wie das Verhalten im COS bei G2-Karten. Ein SGD-HSM kann nach A_21274 davon
abweichen und die Gultigkeitsdauer auch bei Root-Schlisseln streng durchsetzen.

A _ 21274 - SGD-HSM, Entfernen von abgelaufenen Root-Schliisseln

Ein SGD ePA KANN bei der Umsetzung von A 18010 auf die Sonderbehandlung von Root-
SchlUsseln verzichten, d. h. diese KANN das SGD-HSM analog zu CA-Schlisseln nach
Ablauf der Gultigkeitsdauer im SGD-HSM léschen.[<=]

A_18027 - SGD-HSM, Prifung von Client-ECIES-Schlissel und Client-ECIES-
Schliissel-Signatur

Ein SGD ePA MUSS sicherstellen, dass dessen SGD-HSM den Client-ECIES-Schlidssel und
dessen Signatur wie folgt prift.

1. Ist der o6ffentliche ECIES-Schlissel des Client nach A_17900 korrekt kodiert?

2. Istin der Kodierung ein Hashwert eines aktuellen 6ffentlichen ECIES-Schlussels des
SGD-HSM nach A 17894-01 vorhanden?

3. Liegt der 6ffentliche ECIES-Schlussel des Clients auf der korrekten Kurve
(val. [gemSpec_Krypt#A 178741)?

4. Ist das Zertifikat des Clients gultig nach A_17919-01 (Zertifikatsprufung in einer SGD-
HSM)?

5. Ist die Signatur auf des ECIES-Schllssels des Client korrekt (valide) in Bezug auf das
Zertifikat des Clients (bzw. des dort bestatigten EE-SchlUssels)?

Liefert eine der Prifungen ein nicht-positives Ergebnis, so MUSS das SGD-HSM die
Verarbeitung mit einer entsprechenden Fehlermeldung an die RVE abbrechen.[<=]

4.5.2 Authentisierungstoken im SGD-HSM

A _18026-01 - SGD-HSM, Ausstellen von Authentisierungstoken fir SGD-Clients
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

(das fur den Client bestimmt ist)
1. das Chiffrat und die flr die Entschlisselung notwendigen Informationen,

2. und das Client-Zertifikat inkl. der fur die Zertifikatsprifung im SGD-HSM
gemals A_17919-01 notwendigen Informationen

Ubergeben.
Das SGD-HSM MUSS das Client-Zertifikat gemals A_17919-01 prufen und bei negativen
Prifergebnis abbrechen.
Das SGD-HSM MUSS die Signatur des Client-ECIES-SchlUssel und den ECIES-SchlUssel an
sich gemal A_18027 prufen und bei negativen Prifergebnis abbrechen.
Das SGD-HSM MUSS das Chiffrat entschllsseln und dabei im Fehlerfall abbrechen.
Das SGD-HSM MUSS prufen, ob der entschlisselte Klartext der Form
Challenge <256-Bit-hexadezimal-kodiert> <256-Bit-hexadezimal-kodiert>

(Damit muss der Klartext also 9 + 2 + 2*64 = 139 Zeichen lang sein.)

(Beispiel:

Challenge f97cbc538b020d705a960a7e8fa5912c8e202fcf7d6516da3818eff68ce7e00d
c4d0613a597826cfdca992d0an2d0ea26667829345033deel58a578cc8524cab

) ist. Falls nein, dann MUSS das SGD-HSM mit einer entsprechenden Fehlermeldung
abbrechen.

Das SGD-HSM MUSS die Zeichenkette A als Aneinanderfihrung von

1. signierten Client-ECIES-SchlUssel in der Kodierung gemals A_ 17900 , und
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2. Client-AUT-Zertifikat

bilden.
Das SGD-HSM MUSS H als SHA-256-Hashwert von A berechnen.
Das SGD-HSM MUSS prifen, ob der Wert H hexadezimal kodiert gleich dem zweiten 256-
Bit hexadezimal kodierten Wert im entschlisselten Klartext ist. Falls nein, so MUSS das
SGD-HSM die Verarbeitung des Request mit einer Fehlermeldung abbrechen.
AnschlieBend MUSS das SGD-HSM eine Schllisselableitung mit dem Schlissel (S5), der mit
dem ECIES-SGD-HSM-SchlUssel (S4) verbunden ist, fir den die Verschllsselung durch den
Client vorgenommen wurde, und dem erzeugten Ableitungsvektor A (info-Parameter)
gemall [gemSpec Krypt#A 18023] durchfihren.
Aus der Ableitung MUSS das SGD-HSM einen 256-Bit-Wert erhalten und diesen
Hexadezimal kodieren und davor die Zeichenkette "AT" setzen. Das Ergebnis ist der
Authentisierungstoken.
Beispiel:

AT1lce627dd5e4c6536ca@dd93f896744d42c6580537953a49fcc5840dd8f8f4efa

AnschlieBend MUSS das SGD-HSM eine Zeichenkette der folgenden Form bilden:
Response <vom-Client-erhaltener-hexadezimal-256-Bit-Wert> <H-in-

Hexform> <Authentisierungstoken>

Diese Zeichenkette muss das SGD-HSM mittels des ECIES-Verfahrens gemaR

[gemSpec_Krypt#A 17875] fur den Client-ECIES-Schlissel verschlisseln und das Chiffrat

an die RVE ubergeben.

[<=]

4.5.3 Schlusselableitung im SGD-HSM

A 17926 - SGD-HSM, Schliisselableitung im SGD-HSM
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

1. Wenn von einer Schlusselableitung bei einer Ableitungsregel von der Variable KVNR
("<KVNR>") gesprochen wird, so MUSS der SGD ePA aus dem AUT-Zertifikat einer eGK
oder einer alternativen Versichertenidentitat nur den Wert aus den
"organizationalUnitName"-Datenfeldern verwenden, der den unveranderlichen Teil der
KVNR bezeichnet (,annnnnnnnn”) (vgl. [gemSpec_PKI#C.CH.AUT und C.CH.AUT_ALT -
Authentisierung eGK]). D. h., die Institutionskennzeichen werden nicht verwendet.

2. Wenn von einer SchlUsselableitung mit einem Ableitungsvektor "<X>" gesprochen
wird, so MUSS die Zeichenkette mit dem konkreten Wert der VariableX als "info"-
Parameter nach [RFC-5869] (HKDF) verwendet werden (vgl. "Beispiel zu A_17926").

[<=1
Beispiel zu A_17926:

Sei RND="123" und KVNR="a4b5c6". Wenn im Algorithmus in Tabelle 3
a="rl:<RND>:<KVNR>" gesetzt wird, und a als Ableitungsvektor verwendet werden soll,
so mussen die Werte der Variablen RND und KVNR interpoliert werden. Es entsteht damit
die Zeichenkette a="r1:123:4a5b6c". Dieser Wert von a muss dann als Wert des
Ableitungsvektor bei der Schllisselableitung verwendet werden.

A _17920-02 - SGD-HSM, Schliisselableitungsschliissel und Schliisselableitung
im SGD-HSM
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

1. Es MUSS initial ein Ableitungsschlissel (vgl. auch [gemSpec Krypt#A 17876] und
A _17910-01 (3)) fur die Schlusselableitung der versichertenindividuellen Schllssel
vorhanden sein.
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Mindestens halbjahrlich MUSS solch ein Ableitungsschlissel neu erzeugt werden.

3. Jeder Ableitungsschltissel MUSS einen innerhalb eines SGD eindeutigen Bezeichner
besitzen.
Solch ein Ableitungsschliisselbezeichner MUSS maximal 7 KiB groR sein und auf den
PCRE [PCRE]
Mw[\w -1{1,7167}%
matchen.

Alle Ableitungsschliissel MUSSEN in allen SGD-HSM eines SGD zur Verfiigung stehen.
5. Es MUSS, sofern kein Ableitungsschllsselbezeichner beim Aufruf der Operation

Ableitungsschlissel bei der Schlisselableitung der versichertenindividuellen Schlissel
verwendet werden.

[<=]

Hinweis: nach [gemSpec Krypt#A 17876]1wird fUr die Schlissel als
Schlisselableitungsfunktion die HKDF nach [RFC-5869] auf Basis von SHA-256 verwendet.
Ebenso befinden sich in [gemSpec_Krypt#A_17876] die Vorgaben zur Mindestentropie.

Man beachte, dass absichtlich keine Doppelpunkte im Bezeichner zugelassen sind.
Beispiele fur gultige AbleitungsschlUsselbezeichner:

¢ ACME 2019-1

e AB ADCdEfGhI 12 jklmn

Testmadglichkeit:

echo 'Bezeichner 2021-Test 1' | \
perl -ne 'print /Mw[\w -]{1,7167}$/ ? "OK: " : "UNGULTIG: ", $_;'

4.5.4 Kommando-Abarbeitung KeyDerivation im SGD-HSM

A _18030 - SGD-HSM, Empfang einer Ableitungsanforderung (KeyDerivation)
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

den Client bestimmt ist)
1. das Chiffrat und die fir die Entschlisselung notwendigen Informationen, und
2. das Client-AUT-Zertifikat

Ubergeben.

Das SGD-HSM MUSS das Chiffrat mittels des ECIES-Verfahrens gemaf

[gemSpec_Krypt#A 17875] entschlisseln und dabei im Fehlerfall abbrechen.

Das SGD-HSM MUSS prifen, ob der erhaltene Klartext wie folgt beginnt
"AT<256-Bit-Hexadezimal-kodierter-wWert>" + " " + "<256-Bit-Hexadezimal-

kodierte-Zeichenkette (Request-ID)>" + " "

und falls nein abbricht.

Das SGD-HSM MUSS die Zeichenkette A als Aneinanderfiihrung von
1. signierten Client-ECIES-Schllssel in der Kodierung gemafs A_17900, und

2. Client-AUT-Zertifikat

bilden. AnschlieBend MUSS das SGD-HSM eine Schllsselableitung mit dem Schlissel (S5),
der mit dem ECIES-SGD-HSM Schlussel (S4) verbunden ist fur den die Verschlusselung
durch den Client vorgenommen wurde, und dem erzeugten Ableitungsvektor A (info-
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Parameter) gemal [gemSpec_Krypt#A_18023] durchfluhren.

Aus der Ableitung MUSS das SGD-HSM einen 256-Bit-Wert erhalten und diesen

Hexadezimal kodieren und davor die Zeichenkette "AT" setzen. Das Ergebnis ist das

Authentisierungstoken.

Beispiel:
AT1lce627dd5e4c6536ca@dd93f896744d42c6580537953a49fcc5840dd8f8f4efa

Das SGD-HSM MUSS prufen, ob der Authentisierungstoken mit dem Anfangswert des
Klartextes Ubereinstimmt.
Falls nein, so MUSS das SGD-HSM mit entsprechender Fehlermeldung abbrechen.

Das SGD-HSM MUSS mit der Kommando-Abarbeitung der Operation KeyDerivation

A 17922 - SGD-HSM, Kommando-Abarbeitung der Operation KeyDerivation im

SGD-HSM

Ein SGD ePA MUSS folgende Vorgaben durchsetzen: Nachdem das SGD-HSM erfolgreich

hat, MUSS es den erhaltenen Klartext analysieren.

Es entfernt den Authentisierungstoken und die Request-ID inkl. folgenden Leerzeichen

vom Anfang der Nachricht des Clients und speichert das Authentisierungstoken und die

Request-ID fur die Erzeugung der Antwort.

(Beispiel:
"AT1lce627dd5e4c6536ca0dd93f896744d42c6580537953a49fcc5840dd8f8f4efa 7522d0

4ca28f2c6d3f5a53b2a3laebelf91f2cfb75145b35¢c9a01fae7930340c KeyDerivation

r2:7f8f77003dbab49c3a4e32f44726192324d292fa668fde5ehc3424397986be99:1072990

05A112102647:2-20a1201-001:Bezeichner ACME Q1 2020"

Das Authentisierungstoken ist gleich "AT1c. . .efa", die Request-ID ist gleich "7522. .340c". Die

restliche Zeichenkette des Klartexts ist die Eingabe fir den Algorithmus

in [gemSpec_SDG_ePA#Tab_Kommandoabarbeitung_im_SGD-HSM].

)

Das SGD-HSM MUSS den in [gemSpec_SDG_ePA#Tab_Kommandoabarbeitung_im_SGD-
HSM] aufgefuhrten Algorithmus implementieren und verwenden. Wenn der Algorithmus
mit einem FAIL abbricht, so MUSS das SGD-HSM dies mit einem entsprechender
Fehlermeldung an das RVE weitergeben.

Anderenfalls MUSS das SGD-HSM die durch den Algorithmus erzeugte Antwort-
Zeichenkette erweitern, indem es das gespeicherte Authentisierungstoken und die
Request-ID inkl. folgenden Leerzeichen vor die Antwort-Zeichenkette stellt. Diese
erhaltene Zeichenkette ist der Klartext, der den Client erreichen solle. Diesen Klartext
MUSS das SGD-HSM gemafR den Vorgaben aus [gemSpec_Krypt#A 17875] verschlisseln
(ECIES-Verfahren mit Authenticated Encryption) und mit einer positiven Rickmeldung

[<=]
Tabelle 4: Tab_Kommandoabarbeitung_im_SGD-HSM

Sei mit "Nachricht" die authentifizierte Nachricht des Clients, ohne das
Authentisierungstoken und die Request-ID (inkl. folgendem Leerzeichen) am Anfang der
Nachricht, bezeichnet. Sei IKM das "input key material" und info das "info"-Feld beides
gemal [RFC-5869]. Mit "<>" sei die Variableninterpolation bezeichnet, bspw. mit
a="x1ly2z3" und s="a<a>" folgt s gleich "ax1y2z3".

(1) Prufe ob die Nachricht mit "KeyDerivation " (14 Zeichen) beginnt, ansonsten FAIL.
(2) Sei s gleich die Nachricht ohne die ersten 14 Zeichen (also ohne "KeyDerivation ").
(3) Prife ob s entweder mit "r1", "r2" oder mit "r3" beginnt, ansonsten FAIL.

(4) Sei KVNR die authentifizierte KVNR gemals A 17926

AUT-Zertifikat. Falls das AUT-Zertifikat ein nicht-eGK-Zertifikat ist, dann sei KVNR=""
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(leere Zeichenkette).

(5) Sei TELEMATIK_ID die authentifizierte Telematik-ID aus dem gepriften (A_17919-01 )
AUT-Zertifikat. Falls das AUT-Zertifikat ein eGK-Zertifikat ist, dann sei TELEMATIK_ID=""
(leere Zeichenkette).

Hinweis:

die Prifung, ob eine Umkodierung der TELEMATIK ID notwendig ist (vgl. A 18003) erfolgt
erst kurz vor dem Gebrauch der Variable in (12.5) oder (14.4). Der Entwickler kann selbst
entscheiden, ob er schon hier die Prifung durchfihrt.

(6) Sei BEZ der SchlUsselbezeichner (A_17920-02 ) des aktuellen (also jingsten)
Ableitungsschlissel (A_17910-01 (S3)).

(7) Sei s[0] bis s[n] die Teilzeichenketten von s, die durch ":" getrennt werden.

(8) Wenn n gleich 0, dann FAIL.

"r1:<KVNR>"

)

(9) Wenn s[0] gleich "r1" und n gleich 1 ist:

(9.1) Wenn KVNR gleich "" (leere Zeichenkette) ist, dann FAIL.

(9.2) Wenn s[1] ungleich KVNR, dann FAIL.

(9.3) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise
kodiert ohne "0x" am Anfang.

(9.4) Erzeuge a="r1:<RND>:<KVNR>:<BEZ>".

(9.5) Sei Key die ersten 256 Bits der Schlisselableitungsfunktion nach

[gemSpec Krypt#A 17876] mit IKM der aktuelle Ableitungsschlissel und info=a. Sei Key
in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.

(9.6) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + a.

(9.7) ENDE

"r1:<256-Bit-RND- 1n Hexform> <KVNR>: <Able1tungsschlusselbezeichner>"

)

(10) Wenn s mit "r1:" beginnt:

(10.2) Wenn n ungleich 3 ist, dann FAIL.

(10.3) Wenn s[3] keinen im SGD-HSM verfligbaren Ableitungsschlissel bezeichnet, dann
FAIL.

(10.4) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

(10.4) Wenn KVNR gleich "" (leere Zeichenkette), dann FAIL.

(10.5) Wenn s[2] ungleich KVNR ist, dann FAIL.

(10.6) Fuhre die Schlusselableitung nach [gemSpec Krypt#A 17876] mit dem durch s[3]
bezeichneten AbleitungsschllUssels (IKM) und info gleich s durch. Sei Key der abgeleitete
256-Bit Schlussel in Hexadezimalschreibweise kodiert (ohne "0x").

(10.7) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + s.

(10.8) ENDE

"r2:<KVNR- Vertreter oder Telematik-ID>™

)

11) Wenn s[0] gleich "r2" ist und n gleich 1:

11.1) Wenn s[1] gleich "" (leere Zeichenkette), dann FAIL.

11. 2) Wenn KVNR gleich "" (leere Zeichenkette), dann FAIL.

11.3) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise
kodiert ohne "0x" am Anfang.

(11.4) Erzeuge a="r2:<RND>:<KVNR>:" + s[1] + ":<BEZ>"

(
(
(
(
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(11.5) Sei Key die ersten 256 Bits der Schllisselableitungsfunktion nach

[gemSpec Krypt#A 17876] mit IKM der aktuelle Ableitungsschlissel und info=a. Sei Key
in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.

(11.6) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + a.

(11.7) ENDE

"r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter oder
Telematik-ID>:<Ableitungsschlisselbezeichner>"

)

(12) Wenn s[0] gleich "r2" ist:

(12.1) Wenn n ungleich 4 ist, dann FAIL.

(12.2) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

(12.3) Wenn s[2] gleich "" (leere Zeichenkette), dann FAIL.

(12.4) Wenn s[4] keinen im SGD-HSM verflgbaren Ableitungsschlissel bezeichnet, dann
FAIL.

(12.5) Wenn KVNR gleich "" (leere Zeichenkette) und (logisches und) TELEMATIK ID
gleich "" (leere Zeichenkette), dann FAIL.

(12.6) Fuhre fur die Variable TELEMATIK ID die Prafung und ggf. Umkodierung

nach A_18003 durch.

(12.7) Wenn (s[3] ungleich TELEMATIK ID) und (logisches und) (s[3] ungleich KVNR),
dann FAIL.

(12.8) Fuhre die Schlusselableitung nach [gemSpec Krypt#A 17876] mit dem durch s[4]
bezeichneten Ableitungsschlissels (IKM) und info gleich s durch. Sei Key der abgeleitete
256-Bit Schlussel in Hexadezimalschreibweise kodiert (ohne "0x").

(12.9) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + s,

(12.10) ENDE

"r3:<Telematik-ID>:<KVNR-Kontoinhaber>"

)

(13) Wenn s[0] gleich "r3" und n gleich 2:

(13.1) Wenn KVNR gleich "" (leere Zeichenkette) ist, dann FAIL.

(13.2) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise
kodiert ohne "0x" am Anfang.

(13.3) Erzeuge a="r3:<RND>:" + s[2] + ":<KVNR>:" + s[1] + ":<BEZ>"

(13.4) Sei Key die ersten 256 Bits der Schllisselableitungsfunktion nach
[gemSpec_Krypt#A 17876] mit IKM gleich der aktuelle Ableitungsschlissel und info=a.
Sei Key in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.

(13.5) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + a.

(13.6) ENDE

"r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter>:<Telematik-ID>:<aktueller Ableitungsschlisselbezeichner>"

)

) Wenn s[0] gleich "r3" ist:

.1) Wenn n ungleich 5 ist, dann FAIL.

.2) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

14.3) Wenn s[5] keinen im SGD-HSM verflugbaren Ableitungsschlissel bezeichnet, dann
FAIL.

(14.4) Fuhre far die Variable TELEMATIK ID die Prafung und ggf. Umkodierung

nach A_18003 durch.

(14
(14
(14
(

(14.5) Wenn s[4] ungleich TELEMATIK ID, dann FAIL.
(14.6) Sei Key die ersten 256 Bits der Schlusselableitungsfunktion nach
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[gemSpec_Krypt#A 17876] mit IKM gleich der aktuelle Ableitungsschlissel und info
gleich s. Sei Key in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.

(14.7) Die Antwort ist gleich "OK-KeyDerivation " + Key + " " + s.

(14.8) ENDE

(15) FAIL

A_17924-01 - Anfragen an das SGD-HSM (Client)

Ein Client eines SGD ePA MUSS flr die Anfragen an das SGD-HSM die Syntax der
Kommandos und der Antworten des SGD-HSMs (fir die Kommandos im verschlisselten
"EncryptedMessage"-Feld in
("<Authentisierungstoken>

4.5.5 Betriebsunterstutzende Leistungen im SGD-HSM

A _ 20975 - SGD-HSM, Ausgabe der konkreten Schliusselwerte der Prufschliissel
(52)

Ein SGD ePA MUSS folgende Vorgaben durchsetzen: Ein SGD-HSM MUSS es ermdglichen
die aktuell im SGD-HSM glltigen Zertifikatssignhaturprifschlissel (S2) (inkl. der Root-
Schlissel) (vgl. A_17910-*) mit ihren konkreten Schlisselwerten (6ffentliche
Schlisselwerte) auszugeben. <=[<=]

A_20976 - SGD-HSM, Informationen uUber die im SGD-HSM vorhandenen
Ableitungsschliissel (S3)

Ein SGD ePA MUSS folgende Vorgaben durchsetzen: Ein SGD-HSM MUSS es ermaoglichen
Uber alle im SGD-HSM befindlichen Ableitungsschllissel (S3) (vgl. A 17910-*) zu iterieren
und dabei pro Ableitungsschlissel das Tupel (dessen Ableitungsschliusselbezeichner (vgl.
A _17920-*), dessen Ableitungsschlisselprufwert) auszugeben.

Der Ableitungsschlisselprifwert eines Ableitungsschlissels wird erzeugt indem man

1. den Ableitungsschlissel bei einer Schllisselableitung gemaR
gemSpec_Krypt#A 17876 (also HKDF nach [RFC-5869] auf Basis von SHA-256)
verwendet mit dem Ableitungsvektor , Ableitungsschluesselpruefwert-Schluessel-S3*
("info” Parameter aus [RFC-5869]),

damit einen 256 Bit Wert ableitet (d. h. deterministisch erzeugt), und

diesen Wert hexadezimal kodiert.Dieser 64 Zeichen lange hexadezimal kodierte Wert
ist dann der Ableitungsschlusselprifwert des betrachteten Ableitungsschlissels.

[<=]

4.6 Betriebsunterstiutzende Leistungen allgemein

A 22501 - SGD, Betriebsunterstiitzende Leistungen allgemein
Ein SGD ePA MUSS als Teil des Lieferumfangs SGD-Produkt einem Betreiber des SGD
Kommandozeilen-Tools zur Verflgung stellen, die folgende Leistungen ermaoglichen.

1. Die Leistungen von A_20975-* und A_20976-* MUSSEN flr den Betreiber per Tool
erreichbar (ausfuhrbar) und per Kommando-Zeilen-Tool auch automatisiert ausfuhrbar
sein.

gemSpec_SGD_ePA V1.6.0.docx Spezifikation Seite 50 von 88
Version: 1.6.0 © gematik - 6ffentlich Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst — gemati k
ePA

2. Neue Prufschlissel (S2) (vgl. A_17910-*) also Root-Schlussel, CA-Schlissel und OCSP-
Schllssel MUSSEN fir den Betreiber ohne Beteiligung der gematik Gber die Cross-
Zertifizierung und die Prifung durch das SGD-HSM auf Grundlage von schon im SGD-
HSM vorhandenen Schlissel per Tool importierbar sein.

Dies ist notwendig falls durch Fehlfunktion im SGD diese nicht automatisch durch den
SGD in die SGD-HSM importiert wurden (vgl. A_17952-*, A_17953-*, A_17954-*). Dann
kann der Betreiber den Import "per Hand" ohne Mitwirkung der gematik durchfihren
(vgl. auch A _22502-*).

[<=]

Die RVE ist dafur verantwortlich neu in der TSL aufgeflhrte Prifschllissel automatisch in
die SGD-HSM zu importieren (vgl. Abschnitt "4.4- Pflege der. Priufschlissel (S2).im.SGD-
Signaturprafung auf Grundlage von schon im SGD-HSM vorhandenen Root- und CA-
Schldsseln sicher. Um im Betrieb zu erkennen, ob dieses Update evtl. fehlerhafter Weise
nicht erfolgt ist, wird mit A_22502-* eine automatische Uberprifung (Abgleich Ist-Soll-
Stand der Prufschlissel in den SGD-HSM) gefordert.

A 22502 - SGD, Betrieb, automatisierter Abgleich Ist- und Soll-Wert (S52)-
Schliissel

Der Anbieter eines SGD ePA MUSS sicherstellen, dass der SGD mindestens einmal pro
Woche die von der gematik veréffentlichte Liste der 6ffentlichen (S2)-
ZertifikatssignaturprifschlUssel (Soll-Wert) mit den in den SGD-HSM befindlichen (52)-
Zertifikatssignaturprifschlissel abgleicht. Falls es beim Abgleich sich eine Differenz
ungleich Null ergibt, so MUSS der Anbieter den Anderungsbedarf analysieren und die
fehlenden Prifschlissel (vgl. A 22501-* Punkt 2) in den SGD-HSM erganzen.[<=]

Erlauterung: die URL fur den Download der Soll-Wert-Liste erfragt der Anbieter (bzw. der
Betreiber) bei der gematik. Das Format der Soll-Wert-Liste ist das aus der gemeinsamen
Schlisselzeremonie Erst-Initialisierung der SGD-HSM (chk_import_list.py).

Die Umsetzung des Fehlererkennungsteils von A 22502 ist in nur wenigen Zeilen Bash-
Skript méglich.
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5 Kodierung von Schlusseln und Nachrichten

Im Rahmen des SGD-Protokolls missen verschiedene Zahlenwerte (Koordinaten von
Kurvenpunkten) und Hashwerte (Hashwerte von Schlisselwerten) kodiert werden. Diese
Kodierungen flieSen an mehreren Stellen in eine Hashwerterzeugung mit ein. Dabei ist es
wichtig, ob bspw. die Zahl 10 als "Oxa" oder "OxA" kodiert wird. Analog bei Hashwerten in
Hexadezimalform, die in eine Hashwerterzeugung mit einflieBen.

A_18249 - GroB- und Kleinschreibung von Daten in Hexadezimalform

Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass, wenn sie
Datenfeld in Hexadezimalform kodieren, sie stets kleine Buchstaben bei der Hexadezimal-
Kodierung verwenden (a-f und nicht A-F).[<=]

"brainpoolP256r1 " +

"Ox3672030bace787aa319e21d40645b2999006beec437fd084dd3fc592f5fcd77¢c" + " " +
"Ox335b226ce5fac0c36al18ce42e95f43c9eed3e256bdd0c98e55a069595515d15b" + " " +
"a3a56e51377clde®bead522eba3ec6277e3355edb67d48b9852ab7d7e536feb7" + " " +

"8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae0739a67eb5a"

A_18250 - keine fiihrenden Nullen bei Punktkoordinaten

Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass wenn sie
Koordinaten von Kurvenpunkten in Hexadezimalform kodieren, keine fihrende(n) Null(en)
verwenden:

OK: "0xa8f217b77338f1d4d6624c3ab4fecc16d2aa843d0c0fca016b91e2ad25cae39d"
Falsch:
"Ox0a8f217b77338f1d4d6624c3ab4f6ccl16d2aa843d0cO0fca016b91e2ad25cae39d"
Falsch:
"Ox00a8f217b77338f1d4d6624c3ab4f6ccl16d2aa843d0c0fca016b91e2ad25cae39d"[<=]

Bei der Kodierung der ECIES-Schlussel (vgl. A_17894-01 und A_17900) mussen X- und Y-
Koordinaten als Zahlenwerte in Hexadezimalform in einer menschenlesbaren
Zeichenkette (string) kodiert werden. Es gibt Kryptographie-Softwarebibliotheken, die
falls die Koordinatenwerte mit einer 1 im most-significant Byte beginnen, ein Nullbyte vor
den Koordinatenwert setzen. Dies kommt aus einer Konvention aus der ASN.1-
Kodierungsweise, die im SGD-Kontext keine Rolle spielt (Ausnahme im DER-kodierten
Zertifikat selbst). Beispiel: Die Zahl 128 muss Hexadezimal als "0x80" und nicht als
"0x0080" kodiert werden.

5.1 Kodierung von Schlisseln

5.1.1 ECIES-Schlussel eines SGD-HSM

Bei der Operation GetPublicKey (A _17895-*) muss der aktuelle 6ffentliche ECIES-Schlissel
(A_17910-01 (S4)) des SGD-HSMs an einen Client versendet werden.

A_17894-01 - SGD, Kodierung des 6ffentlichen ECIES-Schliissels + Signatur +
Zertifikat

Ein SGD ePA MUSS sicherstellen, dass der signierte 6ffentliche ECIES-Schlissel inkl.
Zertifikat eines SGD-HSMs in folgender Kodierung Ubertragen (vgl. Operation
GetPublicKey, A 17895-*) wird.

{ "PublicKeyECIES" : "<KurvenID> Ox<X-Koordinate> Ox<Y-Koordinate>",

gemSpec_SGD_ePA V1.6.0.docx Spezifikation Seite 52 von 88
Version: 1.6.0 © gematik - 6ffentlich Stand: 31.03.2023



Spezifikation Schlusselgenerierungsdienst — gemati k
ePA

"Signature" : "... Base64-kodierte-ECDSA-Signatur ...",
"Certificate" : "... Base64-kodiertes Zertifikat vgl. A_17846-
01 und A 17918-01 ..." }
}
[<=]

Hinweis zum besseren Verstandnis: Da das Zertifikat im "Certificate"-Datenfeld direkt in

Auffihrung (A_17894-01 ) oder Einholung von OCSP-Responses.
Tabelle 5: Beispiel zu A_17894

Sei der aktuelle private ECIES-SchllUssel eines SGD-HSM d=2, dann ist der 6ffentliche
Punkt 2*G [RFC-5639] aufgrund von [gemSpec_Krypt#A_17694]. Damit ist das

"PubKeyECIES"-Datenfeld nach A_17894-01 folgende Zeichenkette:
"brainpoolP256r1" + " " +
"Ox743cf1b8b5cd4f2eb55f8aa369593ac436ef044166699e37d51al4c2cel3eale” + " " +
"Ox36ed163337deba9c946fed@bb776529da38df059f69249406892ada®97eeb7cd4"

Far die bitgenaue Auffuhrung wird nachfolgend das Datenfeld auch noch einmal

Base64-kodiert angegeben:
YnJhaW5wb29sUDIINNIXIDB4NZQzY2YXYjhiNWNKNGYyZWI1NWY4YWEZNGk10TNhYZQzNmVmMDQO
MTY2Njk5ZTM3ZDUXYTEQYZzJjZTEZZWEWZSAweDM2ZWQXNjMzMzdkZWIhOWMSNDZmZTBiYjc3NjUy
OWRhMzhkZjA10WY20TIOOTQWN]jg5MmFKYTASN2V1YjdjZDQK

A_17899 - SGD-Clients, Auswertung der Kodierung des éffentlichen ECIES-
Schlissels eines SGD-HSMs

Ein Client eines SGD ePA MUSS als Antwort auf einen GetPublicKey-Request (A_17895-*)
die Kodierung nach A_17894-01 des o6ffentlichen ECIES-SchlUssels eines SGD-HSMs
auswerten kénnen.[<=]

5.1.2 ECIES-Schliissel eines Clients

Das kurzlebige ECIES-SchlUsselpaar eines Clients (ePA-FdV, FM EPA etc.) muss an die
aktuellen 6ffentlichen ECDH-Schllssel des nun angefragten SGD-HSM "gebunden”
werden. Dies geschieht Gber die Signatur durch die eGK, die alternative
Versichertenidentitat, die SMC-B oder eine SMC-KTR.

A_17900 - SGD-Clients, Kodierung des eigenen kurzlebigen ECIES-Schllssels
Ein Client eines SGD ePA MUSS flr die Kodierung des "PublicKeyECIES"-Feldes folgende
Kodierung verwenden (vgl. A_17895-*):

"<KurvenID>" + " " + "Ox<X-Koordinate>" + " " + "@x<Y-Koordinate>" + " " +
"<SHA-256-Hashwert-PubKey-SGD1-HSM-Hexdump-Form>" + " " + "<SHA-256-
Hashwert-PubKey-SGD2-HSM-Hexdump-Form>"

(val. [gemSpec_SGD_ePA#Hinweis zu A _17900]).[<=]

Hinweis zu A_17900: vor den SHA-256-Hashwerten steht kein "0x"-Prafix, weil es sich bei
SHA-256-Hashwerten nicht um Zahlen handelt, sondern um 256-Bit groBe Bitfelder.

Tabelle 6: Beispiel zu A_17900

Im Beispiel wird zunachst ein ECIES-Schlissel fur SGD 1 erzeugt (Schritt 1) und dann far
SGD 2 (Schritt 2).

Danach wird ein ECIES-Schlissel vom Client erzeugt und die Hashwerte der beiden SGD-
Schllssel (aus Schritt 1 und Schritt 2) werden in die Kodierung des 6ffentlichen Client-
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Schlissels mit aufgenommen (Schritt 3).

Schritt 1, aktueller Schliissel SGD 1:

Sei als Beispiel der aktuelle private ECIES-Schlussel eines SGD-HSM vom SGD 1:
d=2.

Dann ist der 6ffentliche Punkt d*G=2*G [RFC-5639] aufgrund von

[gemSpec_Krypt#A 17694]. Somit ist das "PubKeyECIES"-Datenfeld nach A_17894-01
folgende Zeichenkette:

"brainpoolP256r1" + " " +
"Ox743cf1b8b5cd4f2eb55f8aa369593ac436ef044166699e37d51al4c2cel3eale" + " " +
"0x36ed163337deba9c946feBbb776529da38df059f69249406892adad97eeb7cd4

dessen SHA-256-Hashwert ist folglich
a3a56e51377cldeObea®522ebal3ec6277e3355edb67d48b9852ab7d7e536feb7

Schritt 2, aktueller Schliissel SGD 2:

Analog der aktuelle Schlissel des verwendeten SGD-HSM vom SGD 2 mit d=3:
"brainpoolP256r1 " +
"Oxa8f217b77338f1d4d6624c3ab4f6ccl16d2aa843d0cOfca®@l6b91e2ad25cae39d" + " " +
"Ox4b49cafc7dac26bbfaa2a6850a1b40f5fac10e4589348fb77e65cc5602b74f9d"

dessen SHA-256-Hashwert ist damit
8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae®@739a67eb5a

Schritt 3, an die beiden Schliissel uiber die Hashwerte und die folgende
Signatur gebundener ephemerer ECIES-Schliisselwert des Clients:

Dessen privater Schlissel sei als Beispiel d=4. Damit ergibt sich mit den Schritten 1 und

2 zusammen folgende Zeichenkette.
"brainpoolP256r1 " +

"Ox3672030bace787aa319e21d40645b2999006beec437fd084dd3fc592f5fcd77¢" + " " +
"Ox335h226ce5facOc36al18ced42e95f43c9eed3e256bdd0c98e55a069595515d15b" + " " +
"a3a56e51377cldedObea®522eba3ec6277e3355edb67d48b9852ab7d7e536feb7" + " " +

"8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae®739a67ebh5a"

Diese Zeichenkette wirde dann als Wert im Value-Feld beim "PublicKkeyECIES"-Feld in
einem Request bei A_17898 (KeyDerivation) stehen.

A 17901 - SGD-Clients, Kodierung der Signatur des eigenen ECIES-Schliissels
Ein Client eines SGD ePA MUSS die Kodierung des eigenen kurzlebigen ECIES-Schlissels

Request eingetragen werden.
[<=]

5.2 Kodierung von Chiffraten

A_17902 - Kontext SGD, Chiffrat-Kodierung beim Nachrichtentransport

Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass die in den
(KeyDerivation) kodierten Chiffrate (jeweils bei dem Request und bei der Respor{gé‘i “““““““““““““
folgendes Format aufweisen:
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Hilfsdefinitionen:

1. Sei "ECC-Punkt-Empfanger" der 6ffentliche Empfangerschlissel in der Kodierung nach
[A_17894-01 #"PublicKeyECIES"-Datenfeld] ("<KurvenID> 0x<X-Koordinate> 0x<Y-
Koordinate>").

2. Sei "ephemer-Sender-ECC-Punkt" der pro ECIES-Verschlisselung vom Sender
ephemer zu erzeugende offentlichen ECC-Punkt. Dieser ist in der Kodierung"0x<X-
Koordinate> Ox<Y-Koordinate>" kodiert.

3. Sei "Base64-Ciphertext-AES-GCM" das Base64-kodierte AES-GCM-Chiffrat, wobei das
AES-GCM-Chiffrat aus der Aneinanderreihung folgender Bestandteile besteht:
12 Byte IV + AES-GCM-Ciphertext + 16 Byte AuthTag (ICV). (vgl. auch
[gemSpec Krypt#A 17875])

Das Format MUSS folgende Form besitzen:
"<ECC-Punkt-Empfanger> <ephemer-Sender-ECC-Punkt> <Base64-Ciphertext-AES-
GCM>"

[<=]
Hinweise zu A 17902:

1. Der bei den Requests bei A_17894-01 (GetAuthenticationToken) und bei A_17898

Hashwerte kein Teil des Chiffrats, weil sie dort fachlich nicht notwendig sind.

2. Beim pro ECIES-Verschlisselung vom Sender zu erzeugende ephemeren ECC-Punkt
("ephemer-Sender-ECC-Punkt") wird der Kurvenidentifikator (KurvenID) nicht mit
aufgefihrt, da der ECC-Punkt auf der gleichen Kurve wie der Empfanger ECC-Punkt

"AT1lce627dd5e4c6536ca0dd93f896744d42c6580537953a49fcc5840dd8f8f4efa 7522d04ca28f2c
6d3f5a53b2a3laebelf91f2cfh75145b35c9a01fae7930340Cc KeyDerivation
r2:7f8f77003dbab49c3a4e32f44726192324d292fa668Ffde5ebc3424397986be99:107299005A11210
2647:2-20a1201-001:Bezeichner ACME Q1 2020"

Dann hat das fur den Request vom Client zu erzeugende Chiffrat ("EncryptedMessage"-
Feld im Request) folgende Form

"brainpoolP256r1" + " " +
"Ox743cf1b8b5cd4f2eb55f8aa369593ac436ef044166699e37d51al4c2cel3eale”
"Ox36ed163337deba9c946feObb776529da38df059f69249406892ada@97eeb7cd4"
"Oxa8f217b77338f1d4d6624c3ab4f6ccl6d2aa843d0cOfcadlbb9le2ad25cae39d”
"Ox4b49cafc7dac26bbfaa2a6850a1b40f5fac10e4589348fb77e65cc5602b74fod" + " " +
"pvUazQKriCfuE5wUX74yj51lvnzygbalgtP/gAY1laPs1NjXCiWseV4GquSKdMozNoYsfIfOLbdpLwKdAUSFY
z2dySspGLTUBpmalYz/6G/
B5M19y6Ce+TyoLJehTBOTzzAD9pwzVSIFSUiYCUG1KUBSOhSjAIXHrebyo7+MYuQAd4uPnZ3ZiDukwWg1lDr/
7fTUafAELiF59SOT+LRcaKimfSmPQjtjomgjn6jf1l5u9gSyrAwOTCuVkZpSY6yjI1LjEy2jKRpMov4DiYTCM
MbY8fLG1PmBp4SDvoLd7p+2ay9cyx1qYu43/
zbxQGTK3nzBtFKMggS+73rHIpCL+OFPY0oqTRKSAN17vXRUHCBESUfd9aAar3ZrhMrQwSj/
QKNnyG6Gg43WHYMjT6znsSHXA="

A_17903 - Kontext SGD, Prifung der ephemeren ECC-Schliissel des Senders
beim ECIES-Verfahren

+ 4 +
+ 4 +
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Ein SGD ePA und ein Client eines SGD-ePA MUSSEN sicherstellen, dass sie die beim
Empfang einer Uber das ECIES-Verfahren verschlisselten Nachricht den vom Sender
erzeugten ephemeren ECC-Punkt Gberprifen:

1. Dieser ECC-Punkt MUSS auf der gleichen elliptischen Kurve wie der Empfanger-ECC-
Punkt liegen.

(Hinweis: der Punkt im Unendlichen ist ebenfalls ein ungultiger Punkt. Dieser Punkt kann

Implementierungsfehler ist, wird auf diesen Punkt explizit hingewiesen und damit eine
gesonderte Stellungnahme diesbeziiglich im Produktsicherheitsgutachten gefordert.
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6 Schnittstellen und Operationen

Der SGD ePA bietet innerhalb der Tl eine HTTPS-Schnittstelle als
Kommunikationsschnittstelle an.

Die gematik stellt auf Anfrage eine Beispiel-Implementierung fur die AuSenschnittstellen
eines SGD bereit.

6.1 Innenschnittstellen

Die Innenschnittstellen zwischen der Request verarbeitende Einheit (RVE) fur die
eingehenden HTTP-Request und dem SGD-HSM sind SGD-intern. Deren Ausgestaltung
bleibt dem Betreiber Uberlassen.

6.2 HTTPS-Schnittstellen und HTTP-Kommunikation

A_17889 - HTTPS-Schnittstelle SGD
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Der SGD MUSS Uber eine HTTPS-AulBenschnittstelle in der Tl verfligbar sein.

2. FUr diese HTTPS-Schnittstelle MUSS der SGD ein TLS-Fachdienst Zertifikat (inkl.
privatem Schlissel) mit dem Profil C.FD.TLS-S (vgl. [gemSpec_PKI#C.FD.TLS-S Server-
Authentisierung] und OID "oid_sgd" [gemSpec_OID]) aus der Komponenten-PKI der TI
besitzen und verwenden.

Der SGD MUSS bei der HTTPS-Schnittstelle HTTP Version 1.1 unterstutzen.

Uber diese HTTPS-Schnittstelle MUSS der SGD HTTP-POST-Request mit dem Content-
Type 'application/json' entgegennehmen.

5. Antworten MUSS der SGD auf einen solchen HTTP-POST-Request immer mit einen
HTTP-Response mit dem Content-Type 'application/json’.

[<=]

Genaue Vorgaben flr die Verwendung des TLS-Protokolls bei der HTTPS-Schnittstelle
befinden sich in [gemSpec_Krypt] und die entsprechenden Anforderungen sind den
Produkttypen (Produkttypsteckbrief) zugewiesen.

A 17890 - HTTPS-Schnittstelle SGD, KANN HTTP/2

Ein SGD ePA KANN auf dessen HTTPS-Schnittstelle nach A_17889 zusatzlich HTTP Version
2 (HTTP/2) anbieten.

[<=]

Es kann nicht ausgeschlossen werden, dass aufgrund von Fehlkonfiguration oder
Fehlfunktion eines Clients aus der Tl sehr viele TCP-Verbindungen in kurzer Zeit zum SGD
aufgebaut werden. Dann muss es dem Betreiber moéglich sein, diesen Sender temporar
durch Verwerfen der IP-Pakete des Senders am Verbindungsaufbau zu hindern.

A 22495 - SGD, Firewall, DoS-Schutz

Der Anbieter eines SGD ePA MUSS sicherstellen, dass die Netzwerk-AuBenschnittstellen
des SGD es erlauben eingehenden Datenverkehr von bestimmten wahrend des Betriebs
des SGD konfigurierbaren IP-Adressen zu verwerfen.[<=]
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Das ZGdV (vgl.[gemSpec_Zugangsgateway Vers#Proxy Schlisselgenerierungsdienst]) ist

im Vergleich zu einem SGD in einer besseren Position, GegenmalBnahmen gegen DoS-
Angriffe aus dem Internet zu ergreifen. Ein SGD kennt nicht die IP-Adresse des Clients -
alle Requests kommen von einer IP-Adresse des ZGdV. Deswegen kann ein SGD nur
schlecht auf IP-Ebene DoS-GegenmalBnahmen gegen Clients aus dem Internet ergreifen.
Ein SGD kann jedoch die kryptographische Identitat des Anfragenden mit hoher Sicherheit
schon in der RVE feststellen und bei DoS-Angriffen auf dieser Grundlage Client-spezifische
DoS-Gegenmalinahmen ergreifen.

A_17891 - HTTPS-Schnittstelle SGD, DoS-Schutz

Ein SGD ePA MUSS bei seiner HTTPS-Schnittstelle in der Request verarbeitenden Einheit
(RVE) MaBnahmen gegen DoS-Angriffe auf Applikation-Ebene umsetzen (vgl.
[gemSpec_SGD_ePA#Hinweise zu A 17891]).[<=]

Hinweise zu A_17891:

In Bezug auf DoS-GegenmalBnahmen auf Applikation-Ebene stehen die Operationen
GetAuthenticationToken (A_18025-*) und KeyDerivation ( A_17898 ) im Fokus, also die
Operationen, die unmittelbaren Zugriff auf die SGD-HSM verlangen.

01 (aktueller ECIES-Schlussel des avisierten SGD-HSM) quasi semistatisch
zuruckgeliefert. Eine RVE muss die ECIES-SchlUssel alle 15 Minuten vom jeweiligen SGD-
HSM erfragen und in eine Datenstruktur nach A_17894-01 uberfUhren. Diese
Datenstruktur liefert die RVE dann statisch 15 Minuten lang aus. Damit steht dort der
DoS-Schutz auf Anwendungsebene nicht im Fokus.

Bei den Operationen GetAuthenticationToken (A_18025-*)

und KeyDerivation (A_17898 ) muss die RVE die Signatur und das Zertifikat des Clients
prufen (vgl. bspw. A_17898 ) und bei nicht-positivem Prifergebnis verwerfen (A_17908-
01 ). Wenn ein Client zu oft Anfragen stellt, so kann die RVE dessen Anfragen herunter
priorisieren oder den Client mit einem Fehler (vgl. [gemSpec_SGD_ePA#Tabelle
Tab_Fehlerfalle_und_Fehlermeldungen]) abweisen. Je nach Art des DoS-Angriffs kann es

auch notwendig sein, selektiv gleich auf TCP-Ebene Verbindungsaufbauten abzulehnen.

Ein Herunterpriorisieren oder Ablehnen von Client-Requests auf Applikationsebene kann
man effizient bspw. mittels "counting bloom filter" implementieren. Daflir erzeugt der
SGD ein ausreichend groRes 64-bit-Zahlerfeld. Bspw. die letzten 256 Bits der Signatur des
AUT-Zertifikats werden beim Eintreffen der schon gepriften Requests lber eine (nicht-
notwendigerweise kryptographisch sichere, d. h. sehr performante) Hashfunktion auf
einen Index des Feldes Uberfuhrt. Dort wird der Zahler mit dem entsprechenden Index im
Feld erhdht. Falls dieser Zahlerwert Uber einem festgelegten Limit ist, wird der Request
abgelehnt. Periodisch werden alle Zahler des Zahlerfeldes, die groBer als Null sind,
verringert.

Bei der Requestverarbeitung (vgl. Abschnitt 4,1- Request-Verarbeitung.in.einem SGD)
meldet das SGD-HSM der RVE verschiedene Fehlerfalle. Treten bei Requests mit
bestimmten "Certificate"-Inhalten besonders haufig Fehler auf, so kann die RVE solche
Requests fur eine gewisse Zeit sperren oder ein Rate-Limiting fur solche Requests
durchsetzen.

Bei bestimmten Arten von DoS-Angriffen kann nur das ZGdV effektiv GegenmaRnahmen

A_22505 - SGD, HTTPS-Schnittstelle, DoS-Schutz, Unterscheidung der
Identitatsklassen

Ein SGD ePA MUS bei der Umsetzung von A 17891-* zwischen drei Nutzergruppen
unterscheiden:

1. Versicherte (AUT-Zertifikat mit oid_egk_aut, oid_egk_aut_alt),
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2. LEI (AUT-Zertifikat mit policyldentifier = oid_smc_b_aut und professionOID !=
oid_epa_ktr))

3. KTR-ldentitaten (KTR-Consumer) (AUT-Zertifikat mit mit policyldentifier =
oid_smc_b_aut und und professionOID = oid_epa_ktr).

Bei den DoS-SchutzmaRnahmen MUSSEN fir jeder dieser Nutzergruppen unterschiedliche
obere Schranken durchsetzbar sein, und durch einen Betreiber im Betrieb konfigurierbar
sein.

Der SGD ePA MUSS sicherstellen, dass in Bezug auf den DoS-Schutz das "Certificate"-Feld
oder Teilinformationen aus diesem Feld fir den DoS-Schutz nur genutzt werden, wenn die
Signatur kryptographisch korrekt ist.[<=]

Implementierungshinweis:

Es ist davon auszugehen, das SMC-B-Zertifikat Gber den VZD semi-6ffentlich verfugbar
sind. Damit kann man mit dem "Certificate"-Feld alleine nicht sicher auf die Identitat des
anfragenden Client schlieBen. Da im o6ffentlichen Client-Schllssel der Hashwert des
aktuell vom Client verwendeten (S4)-Schllussels enthalten ist und dieser sich alle 15
Minuten andert, kann man mit hoher Sicherheit davon ausgehen, dass wenn die Signatur
des Client-Schlussel kryptographisch korrekt ist, der Request tatsachlich vom
angegebenen Client (SMC-B-AUT-Zertifikat) kommt.

Flr diese Signaturprufung ist nach A 22448-* ein Cache zu verwenden. Man kann bei
Ankunft eines Requests flr GetAuthenticationToken oder KeyDerivation nach einigen
Sanity-Check (Signaturfeld leer? Certificate-Feld leer? etc.) den Hashwert von
PublicKeyECIES || Signature || Certificate berechnen und den Hashwert als
AbfrageschlUssel fur den Cache verwenden. Im Cache-Eintrag kann man dann ebenfalls
den Zertifikatstyp auffihren. Damit kann man effizient entscheiden welche Nutzergruppe
hier vorliegt (welche Datenstruktur jetzt zu befragen ist) und dann das Certificate-Feld
oder Teile daraus im weiteren Verlauf in der entsprechenden Datenstruktur (Bloomfilter,
Redis-In-Memory-Datenbank etc.) verwenden.

Hinweis zum Mengengerust: im Normalfall existierte pro Kasse eine KTR-ldentitat (KTR-
Consumer-Zertifikat), also sehr viel weniger (Faktor > 3000) als LEI-Identitaten (Kontext
Dimensierung der damit verbundenere Datenstrukturen).

A 22496 - HTTPS-Schnittstelle SGD, DoS-Schutz, SGD-Userpseudonym
Ein SGD ePA MUSS bei seiner HTTPS-Schnittstelle in jedem HTTP-Response-Header die
folgende HTTP-Variable mit folgendem Wert aufnehmen:

SGD-Userpseudonym: reserved for future use[<=]

Erlduterung: Uber den Weg der regelméaBig wechselnden Nutzerpseudonyme im HTTP-
Header wird es in einer zuklnftigen Ausbaustufe des SGDs einem SGD ermdglicht den
DoS-Schutz noch effizienter umzusetzen (analog zu gemSpec_Krypt#A 20162). Vgl. auch
A 22494,

6.3 Anforderungen an die J]SON-Requests und -Responses

A _ 17892 - Aufwartskompatibilitat JSON-Requests und -Responses

Alle an einer Kommunikation mit einer SGD beteiligten Parteien (Client, ZGdV, SGD
selbst) MUSSEN sicherstellen, dass die ]SON-Datenstrukturen, die bei der Kommunikation
Ubermittelt werden, zusatzliche Key-Value-Paare enthalten kénnen, d. h. ein Beteiligter
MUSS ihm unbekannte Key-Value-Paare ignorieren.[<=]

A_17893 - Maximale GroBe der JSON-Requests und -Responses
Ein SGD ePA und ein Client eines SGD ePA MUSSEN JSON-Requests und -Responses auf
den SGD (GetPublicKey, KeyDerivation) ablehnen, wenn diese groSer als 2 MiB sind.[<=]
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Hinweis zu A _17893:

Bei einer Sicherheitsiberprifung muss u. a. die Validierung von Daten an der
AuBenschnittstelle betrachtet werden. Dabei unterstitzt A_ 17893 .

6.4 Operation GetPublicKey

A _17895-02 - SGD, Operation GetPublicKey

Ein SGD ePA MUSS Folgendes sicherstellen: Wenn Uber dessen HTTPS-SGD-Schnittstelle
[gemSpec_SGD_ePA#Tab_GetPublicKey-Request] eintrifft, so MUSS die RVE das Zertifikat
im Datenfeld "Certificate" des Requests asynchron prifen (Prifung gegen die TSL inkl.
Sperrinformationen tber OCSP) (vgl. auch [gemSpec_SGD_ePA#Hinweis zu A_17895-*).
Unabhangig vom Prufergebnis MUSS der SGD eines seiner SGD-HSMs auswahlen, an das
er den zu erwartenden Folgerequest (im Normalfall GetAuthenticationToken) senden
mochte. In Bezug auf dieses avisierte SGD-HSM MUSS der SGD den aktuellen signierten
Offentlichen ECIES-Schllssel des SGD-HSMs + Zertifikat nach der inA_17894-01
angegebenen Kodierung als Antwort senden.

[<=]

Tabelle 7: Tab_GetPublicKey-Request

{ "Command" : "GetPublicKey",
"Certificate" : "... Base64-kodiertes Client-Zertifikat ... ",
"OCSPResponse" : "... Base64-kodierte OCSP-Response ..."

}

oder

{ "Command" : "GetPublicKey",
"Certificate" : " ... Base64-kodiertes Client-Zertifikat ... ",
"OCSPResponse" : ""

}

Hinweis zu A_17895-*:

In A_17895-* steht die Zertifikatsprifung des im Request enthaltenen Zertifikats nicht in
Bezug zu einer Signaturprifung einer Challenge oder eines durch den Client zu
authentisierenden Datums. Damit findet hier keine Authentifizierung statt. Das Auffihren
des Zertifikats hat die zwei folgenden Ziele:

1. Es wird damit einem SGD ermdéglicht, gutartige (nicht-manipulierte) Requests
auf mehrere SGD-HSM bspw. in verschiedenen geographischen Orten
(Verfugbarkeitsanforderung) zu verteilen. Denn die in den verschiedenen SGD-HSMs
erzeugten ECIES-Schlisselpaare mussen damit nicht synchronisiert werden.
Sollte ein Angreifer ein falsches AUT-Zertifikat schicken, so entsteht dadurch kein
Sicherheitsproblem.

2. Es wird auBerdem einem SGD ermadglicht, vorab eine Zertifikatsprifung (Einholen der
OCSP-Antworten) durchzuflihren (diese OCSP-Antworten werden von dem SGD-HSM
bendtigt). Diese Zertifikatsprifung muss die RVE asynchron durchfiihren, d. h. der
SGD darf den Client in Bezug auf die Antwort (der aktuelle signierte ECIES-Schllssel
des fUr den Client "vorgesehenen" SGD-HSMs) nicht warten lassen.
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Far weitere Vorgaben und Hinweise in Bezug auf die Zuweisung eines Clients auf ein
SGD-HSM aus der Menge der im SGD verfugbaren SGD-HSM durch die RVE vergleiche
Abschnitt "4,1- Request-Verarbeitung.in einem.SGD ".

A_17896 - SGD: Vorhalten (caching) von Zertifikatsprifungen in der RVE

Eine SGD ePA MUSS das Ergebnis einer Zertifikatsprtfung (inkl. OCSP-Response)
innerhalb der RVE 4 Stunden vorhalten (cachen) und, falls ein vorgehaltenes Prufergebnis
vorliegt, dieses anstatt einer neuen Zertifikatsprifung verwenden. Prifergebnisse, die
alter als 4 Stunden sind, MUSSEN verworfen und geléscht werden. Falls der Client eine
OCSP-Response mit tUbergeben hat, so MUSS der SGD zunachst diese nutzen. Wenn

die OCSP-Response unglultig oder alter als 4 Stunden ist, so MUSS der SGD selbst eine
OCSP-Response einholen.[<=]

Das in A_17896-* definierte Caching von Sperrinformationen ist die lokale Quelle fur die
OCSP-Informationen, die die RVE an die SGD-HSM sendet (beim Aufruf von
GetAuthenticationToken und KeyDerivation).

Schlusselableitungsfunktionalitat das AUT-Zertifikat des Nutzers und eine OCSP-Response
fur dieses Zertifikat. Dies bildet die Grundlage des beidseitig authentisierten

darf diese beiden Daten nicht langerfristig speichern (A

personenbezogenen Daten fallen bei einem SGD nicht an. Da ein Versicherter immer tGber
das ZGdV eine Datenverbindung zu den beiden SGD aufbaut, erfahren beide SGD nicht
die vom Versicherten verwendete IP-Adresse.

A _17965 - SGD: Léschen der Client-AUT-Zertifikate und OCSP-Responses
Ein SGD ePA DARF NICHT Client-spezifische Daten (also das Client-AUT-Zertifikat oder
OCSP-Responses daflr) persistent (also auBerhalb des Zeitraums aus

A _17897 - SGD-Client, Anfrage GetPublicKey (Client)
Ein Client eines SGD ePA MUSS den aktuellen signierten 6ffentlichen ECIES-Schllssel
eines SGD-HSMs Uber die Operation GetPublicKkey gemall A 17895-* erfragen.[<=]

A _18024 - SGD-Client, Priufung SGD-HSM-ECIES-Schliissel

Ein Client eines SGD ePA MUSS den Uber die Operation GetPublicKey (A 17895-*)
erhaltenen signierten 6ffentlichen ECIES-Schlissel eines SGD-HSMs (vgl.A 17894-01) wie
folgt prufen.

1. Ist das erhaltene Zertifikat des SGD-HSMs (vgl. A 17894-01) gemall A_17847 gultig?
Falls nein, dann FAIL.

2. lIst das Zertifikat so wie vom Client erwartet entweder von einem SGD 1 oder von

Ist das erhaltene Zertifikat zeitlich gultig? Falls nein, dann FAIL.

Ist die Signatur (vgl. "Signature"-Feld bei Kodierung gemafs A_17894-01) korrekt
("valid"), also eine kryptographisch korrekte Signatur (ECDSA-Signatur gemaf
[gemSpec_ Krypt#A 17873]), die auf den EE-SchlUssel aus dem in (1) bis (3) gepriften
Zertifikat rtckfUhrbar ist? Falls nein, dann FAIL.

Wenn einer der Prufschritte ein FAIL liefert, so MUSS der Client die Verwendung des
erhalten Schlissel (A_17895-*) abbrechen.[<=]

6.5 Operation GetAuthenticationToken

A_18025-01 - SGD-Client, Anfrage GetAuthenticationToken
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Ein Client eines SGD-ePA MUSS, nachdem er den jeweiligen aktuellen 6ffentlichen SGD-
HSM-Schlissel (A_17910-01 (S4)) fur die Nachrichtenibermittelung mittels des ECIES-

Daflr MUSS der Client eine 256-Bit-Zufallszahl als Challenge erzeugen (RND-Client) und
in Hexadezimalform kodieren.

Weiterhin MUSS der Client den SHA-256-Wert aus der Aneinanderreihung seines Client-
spezifischen ECIES-Schlissels in der Kodierung nach A 17900 und des flr dessen
Signatur verwendeten AUT-Zertifikats (DER-kodiert) berechnen. Dieser Hashwert wird
hexadezimal kodiert und wird so kodiert als Wert H bezeichnet.

AnschlieSend MUSS der Client die Zeichenkette "Challenge <RND-Client> <Wert-H>"
erzeugen.

Beispiel:
Challenge f97cbc538b020d705a960a7e8fa5912c8e202fcf7d6516da3818eff68ce7e00d
c4d0613a597826cfdca992d0a02d0ea26667829345033deel58a578cc8524cab

Die Zeichenkette hat damit eine Lange von 9 + 2 + 2*64 = 139 Zeichen. Diese
Zeichenkette MUSS der Client Uber das ECIES-Verfahren gemaR
[gemSpec Krypt#A _17875] fur das SGD-HSM verschlisseln. Das erhaltene Chiffrat MUSS

Operation GetAuthenticationToken (A_18021) verwenden.[<=]

A_18021 - SGD, GetAuthenticationToken
Ein SGD ePA MUSS Folgendes sicherstellen: Wenn Uber dessen HTTPS-SGD-Schnittstelle

[gemSpec_SGD_ePA#Tab_GetAuthenticationTolken-Request] eintrifft, so MUSS die RVE
des SGD

1. das Zertifikat im Datenfeld "Certificate" gemaR TUC_PKI_018 (OCSP-Graceperiod=4h,
PolicyList={oid_egk aut, oid_egk aut_alt, oid_smc_b_aut}) prifen und dabei Ergebnisse

2. die Kodierung und die Signatur der "PublicKeyECIES" prufen
(vgl. A_17900 und A_17901).

Falls eine der Prafungen ein nicht-positives Ergebnis liefert, so MUSS die RVE des SGD mit

Fehlermeldungen] dem Client antworten und die weitere Requestverarbeitung
abbrechen.

Die RVE des SGD MUSS die Informationen aufbereiten und an das fur den Request
avisierte SGD-HSM Ubergeben (vgl. A_18026-*).

Liefert das SGD-HSM ein OK, so MUSS die SGD die Antwort den HTTP-POST-Request mit
folgender Nachricht beantworten:

"Status" : "OK",
"EncryptedMessage" : "... Base64-kodiertes Chiffrat gemaRA_17902 ..."

}
Anderenfalls (SGD-HSM meldet einen Fehler) MUSS die RVE des SGD mit einer entsprechenden

Fehlermeldung aus [gemSpec_SGD_ePA#6.7- Fehlermeldungen] dem Client antworten.[<=]

Tabelle 8: Tab_GetAuthenticationToken-Request

{"Command" : "GetAuthenticationToken",

"PublicKeyECIES" : " ... Kodierung nach A_17900 ...",

"Signature" : " ... Baseb64-kodierte Signatur des PublicKeyECIES
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: " ... Base64-kodiertes Client-Zertifikat ... ",
"EncryptedMessage" : " ... Base64-kodiertes Chiffrat nach A_17902 ..."

A 22488 - SGD, RVE, Caching der Signaturpriifung der Client-PublicKeyECIES-
Schlissel

Ein SGD ePA (spezifischer: die RVE) muss nach A 18021-* und A _17898-* die Signatur des
kurzlebigen Client-Schlussels "PublicKkeyECIES" bei den Operation
GetAuthenticationToken und KeyDerivation prufen. Ein SGD ePA MUSS das Ergebnis der
Signaturprufung cachen. Die "PublicKeyECIES" (vgl. A_17900-*) sind kryptographisch an
die kurzlebigen ECIES-SchliUssel (S4) (vgl. Abschnitt4.3 Schlissel im SGD-HSM")
gebunden. Das Caching MUSS so lange andauern bis die (S4)-Schlussel ungultig werden.
Das Caching MUSS MaBnahmen gegen DoS-Angriffe umsetzen (GroBenlimitierung des
Caches, notfalls Eintrage nicht in den Cache aufnehmen). Der Zugriff auf die Caching-
Ergebnisse MUSS schneller sein als die Signaturprifung, die es zu cachen gilt. Es sind die
Implementierungshinweise nach A _22488-* zu beachten.[<=]

Implementierungshinweise:

In jedem SGD-HSM eines SGD wird alle 15 Minuten ein neues (S4)-Schlisselpaar erzeugt.
Das zuvor erzeugte (S4)-Schllsselpaar ist noch 15 Minuten gultig. Damit gibt es pro SGD-
HSM im Normalbetrieb (d. h. nachdem der SGD schon mindestens 30 Minuten am Stlck
arbeitet) genau zwei gultige (S4)-Schlisselpaare. Da die "PublicKeyECIES"-SchlUssel
jeweils an einen offentlichen (S4)-Schlissel pro SGD kryptographisch gebunden sind (vgl.
A 17900-%*) -- und damit auch dessen Signaturprifung, kann der Cache alsAssociative
Array pro (S4)-Schlusselpaar in der RVE implementiert werden. Verliert ein alter
offentlicher (S4)-Schlidssel nach 30 Minuten seine Gultigkeit, so kann das mit diesen
offentlichen (S4)-Schlussel verbundene Associative Array komplett verworfen/geldscht
werden.

Sollte es der Implementierung dienen, so ist es zulassig, dass der Cache-Mechanismus
nach A 22488 pro RZ-Flanke implementiert wird und nicht zwischen den RZ-Flanken
synchronisiert wird.

In der PoC-Implementierung hat das Caching der Signaturprtfung eine
Geschwindigkeitssteigerung der Signaturprifung fur A 18021-* und A 17898-* um dem
Faktor 1.9 bis 17.1 je nach Verteilung der simulierten Anfragen ergeben. D.h., bei 0%
Mehrfachableitungen in der Simulation der Anfragen, war fast eine Verdoppelung der
Geschwindigkeit der Signaturprifung erreicht. Diese Steigerung hatte bei 90%
Mehrfachableitungen (bspw. kurzzeitige Last bei Quartalsende KTR-Consumer) den Faktor
17.1.

A 18028 - SGD-Client, Auswertung der Anfrage GetAuthenticationToken

Ein Client eines SGD-ePA MUSS, nachdem er Uber die Operation GetAuthenticationToken
(A_18025-*) ein Authentisierungstoken angefordert hat, die Antwort in
"EncryptedMessage" mittels des ECIES-Verfahrens gemal [gemSpec_Krypt#A 17875 ]
entschlusseln.

Der Client MUSS prufen, ob die Antwort folgender Form entspricht:

Response <vom-Client-hexadezimal-kodierter-256-Bit-Zufallswert> <256-
Bit-Wert-H-in-Hexform> AT<256-Bit-Hexadezimal-kodiert>
Beispiel:

Response
f97cbc538b020d705a960a7e8fa5912c8e202fcf7d6516da3818eff68ce7e00d
c4d0613a597826cfdca992d0an2d0ea26667829345033deel58a578cc8524cab ATlce627dd
5e4c6536ca0@dd93f896744d42c6580537953a49fcc5840dd8f8f4efa
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Der Client MUSS prifen, ob der erste Wert (256-Bit Zufallswert aus der Clientanfrage)
genau der Wert aus der Anfrage des Client gemals A_18025-* ist. Falls nein, so MUSS der
Client mit einem Fehler abbrechen und ggf. mit dem Protokollablauf neu starten.

Der Client MUSS prufen, ob der zweite Wert H der SHA-256-Wert aus der
Aneinanderreihung seines Client-spezifischen ECIES-SchlUssels in der Kodierung
Falls nein, so MUSS der Client mit einem Fehler abbrechen und ggf. mit dem
Protokollablauf neu starten.

Der Client MUSS den zweiten Wert (das Authentisierungstoken) wie folgt prifen:
1. Beginnt das Authentisierungstoken mit der Zeichenkette "AT"? Falls nein, dann FAIL.

2. Ist die Teilzeichenkette des Authentisierungstokens nach "AT" ein 256-Bit
Hexadezimal kodierter Wert? Falls nein, dann FAIL.

Falls eine der Prifungen ein FAIL liefert, so MUSS der Client mit einem Fehler abbrechen
und ggf. mit dem Protokollablauf neu starten.

Der Client MUSS den Authentisierungstoken fir die im Protokollablauf folgenden Aufruf
der Operation KeyDerivation (A_. ) speichern.

[<=]

6.6 Operation KeyDerivation

A_18029 - SGD-Client, Anfrage KeyDerivation
Ein Client eines SGD-ePA MUSS, nachdem er Uber erfolgreich Uber die Operation
GetAuthenticationToken (A_18025-*) ein Authentisierungstoken vom SGD-HSM erhalten

<Authentisierungstoken> <Request-ID> KeyDerivation <Ableitungsregel>

Die Request-ID MUSS ein 256-Bit Zufallswert in Hexadezimalform sein (ohne fihrendes
"0x"), den der Client pro Request (KeyDerivation) zufallig erzeugen MUSS. Diese Request-

Diese erzeugte Zeichenkette MUSS der Client Uber das ECIES-Verfahren gemafd
[gemSpec_Krypt#A 17875] fur das SGD-HSM verschlusseln. Das erhaltene Chiffrat MUSS

A _17898 - SGD, KeyDerivation
Ein SGD ePA MUSS Folgendes sicherstellen: Wenn Uber dessen HTTPS-SGD-Schnittstelle
(vgl. A_17889 ) ein POST-Request mit dem Request-Body nach

[gemSBec_SGD_ePA#Tab_KeyDerivation-Request] eintrifft, so MUSS die RVE des SGD
1. das Zertifikat im Datenfeld "Certificate" gemaR TUC_PKI_018 (OCSP-Graceperiod=4h,
PolicyList={oid_egk aut, oid_egk_aut_alt, oid_smc_b_aut}) priifen und dabei Ergebnisse

2. die Kodierung und die Signatur der "PublicKeyECIES" prufen
(vgl. A_17900 und A_17901).
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Falls eine der Prifungen ein nicht-positives Ergebnis liefert, so MUSS die RVE des SGD mit
Fehlermeldungen] dem Client antworten und die weitere Requeéﬂ]é?arbeitung
abbrechen.

Die RVE des SGD MUSS die Informationen aufbereiten und an das fur den Request

SGD die Antwort den HTTP-POST-Request mit folgender Nachricht beantworten:

¢ "Status" : "OK"

"EncryptedMessage" : "... Base64-kodiertes Chiffrat. Das Chiffrat wurde
vom SGD-HSM erzeugt ..."

}
Anderenfalls (SGD-HSM meldet einen Fehler) MUSS die RVE des SGD mit einer entsprechenden

Tabelle 9: Tab_KeyDerivation-Request

{ "Command" : "KeyDerivation",

"PublicKeyECIES" : " ... Kodierung nach A_17900 ...",

"Signature" : " ... Base64-kodierte Signatur des PublicKeyECIES
nach A_17900 ...",

"Certificate" " ... Base64-kodiertes Client-Zertifikat ... ",

"EncryptedMessage" : " ... Base64-kodiertes Chiffrat nach A_17902 ..."
}

Hinweis: fur das Caching der Signaturprifung nach A_17898-* gilt ebenfalls A 22488 aus
Abschnitt "6.5- Operation GetAuthenticationToken".

A 17888 - SGD, KeyDerivation (Client)

[<=]

A _18031-01 - SGD-Client, Auswertung der Anfrage KeyDerivation (1/2)

Ein Client eines SGD-ePA MUSS, nachdem er Uber die Operation KeyDerivation
"EHE&&EdMessage" mittels des ECIES-Verfahrens gemals [gemSpec_Krypt#A 17875 ]
entschlisseln.

Der Client MUSS prufen, ob die Antwort folgender Form entspricht:
<Authentisierungstoken> <Request-ID> OK-KeyDerivation <256-Bit-AES-

Schlissel-in-Hexform> <Ableitungsvektor>

Beispiel:

AT1ce627dd5e4c6536ca0dd93f896744d42c6580537953a49fcc5840dd8f8f4efa
7522d04ca28f2c6d3f5a53b2a31laebelf91f2cfb75145b35c9a01fae7930340c OK-
KeyDerivation
4a76068ed4796ac5d513ee05c9ff7do07271499f8bd8e04e8146031af576b4dd r2:7f8f770
03dbab49c3a4e32144726192324d292fa668Fde5ebc3424397986be99:107299005A1121026
47:2-20a1201-001:Bezeichner ACME Q1 2020

Der Client MUSS prufen, ob der Authentisierungstoken genau der Token ist, den der Client
im Request fur KeyDerivation verwendet hat. Falls nein, so MUSS er die erhaltene Antwort
verwerfen (i. S. v. er darf insbesondere die erhaltenen SchllUssel nicht nutzen).

Der Client MUSS prufen, ob die Request-ID genau die ist, die der Client fir Request flr
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die erhaltene Antwort verwerfen (i. S. v. er darf insbesondere die erhaltenen Schlissel
nicht nutzen). [<=1

A 20977 - SGD-Client, Auswertung der Anfrage KeyDerivation (2/2)

Ein Client eines SGD-ePA MUSS, nachdem er die Prifungen aus A 18031-* durchgefuhrt
hat, folgendes prifen.

Er MUSS prufen, ob die Ableitungsregel im Ableitungsvektor, der in der Antwort des SGD-
HSMs angeflhrt ist, der Ableitungsregel entspricht die der Client erwartet (siehe folgend).
Falls er nicht den erwarteten Wert in der Antwort des SGD-HSMs vorfindet, so MUSS er
den Protokoll-Durchlauf abbrechen und MUSS die enthalten Schlissel ("<256-Bit-AES-
Schlissel-in-Hexform>" aus A_18031-*) verwerfen, d. h. sie nicht fur eine Ver-oder
Entschlisselung verwenden.

Es gibt 3 Arten von Ableitungsregeln, die ein Client bei der Operation KeyDerivation an
ein SGD-HSM senden kann. Jeweils gibt es eine "initiale" Variante bspw. "rl:<KVNR>" und
eine Variante fur spatere Aufrufe bspw. ""r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>".

Bei den drei Varianten fur spatere Aufrufe (
"r1:<256-Bit-RND-in-Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>"
"r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter oder Telematik-
ID>:<Ableitungsschlisselbezeichner>"
"r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter>:<Telematik-
ID>:<Ableitungsschlisselbezeichner>")

erwartet ein Client genau diese Ableitungsregel im Ableitungsvektor in der Antwort des
SGD-HSMs. D. h. ein Client fihrt einfach einen Bitvergleich Gesendete-Ableitungsregel
== Empfangene-Ableitungsregel durch.

Bei den initialen Varianten (

"rl:<KVNR>"

"r2:<KVNR-Vertreter oder Telematik-ID>"

"r3:<Telematik-ID>:<KVNR-Kontoinhaber>")

erwartet der Client die entsprechend mit "<256-Bit-RND-in-Hexform=>" und "<aktueller
Ableitungsschlisselbezeichner>" erweiterten Formen. In diesen erweiterten Formen
mussen die korrekten Daten aus der initialen Variante -- die der Client initial dem SGD-
HSM geschickt hat -- enthalten sein.[<=]

6.7 Fehlermeldungen

A_18987 - SGD, RVE, Fehlermeldungen

Ein SGD ePA MUSS Folgendes sicherstellen: Die RVE MUSS bei Fehlerfallen die in Tabelle
"Tab_Fehlerfalle_und_Fehlermeldungen” aufgefihrten Fehlermeldungen an einen SGD-
Client senden. Diese Fehlermeldungen MUSS der SGD wie die anderen Nachrichten des
SGD-Protokoll mit dem HTTP-Status-Code 200 (OK) Ubertragen (vgl. Erlduterung in
Abschnitt 6.7.1).[<=]

Tabelle 10: Tab_Fehlerfalle_und_Fehlermeldungen

Fehlerfall transient an den Client zu sendende
Fehlernachricht

Die Authentizitat des { "Status" : "decryption FAIL" }
Requests ist nicht gegeben

(bspw. AES-GCM meldet FAIL)

das SGD-HSM meldet FAIL.
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Die Zertifikatsprufung in der "Status" : "certificate not valid"
RVE oder im SGD-HSM ergab

FAIL.

e

Die Signatur des o6ffentlichen { "Status" : "signature not valid" }
ephemeren ECIES-Client-
Schllssel ist nicht valide.

Datenfelder im Request { "Status" : "request not valid" }
fehlen.

Der Request ist groBer als 2 { "Status" : "request not valid" }

Die RVE stellt fest, dass das | Ja { "Status" : "restart protocol" }
far einen Client (nach

Protokoll-Nachricht 2)

festgelegt SGD-HSM nicht

mehr verflgbar ist (bspw.

Hardware-Schaden). Der

Client soll (MUSS) in diesem

Falle den Protokollablauf neu

Die RVE konnte keine Vielleicht { "Status" : "OCSP-Response not
gultigen OCSP-Auskunft fiir available" }
des EE-Zertifikat des Nutzers

des Client erhalten, bspw.

wenn der Verbindungsaufbau

zum OCSP-Responder

fehlschlug. Der Client soll es

noch einmal versuchen in der

Hoffnung, dass dann der

OCSP-Responder wieder

verfugbar ist.

Ein Client hat schon zu viele { "Status" : "rate limiting per
Anfragen pro Zeiteinheit user" }
gesendet (vgl. Hinweise nach

A_18988 - SGD-Client, Neustart des Protokolldurchlaufs

Ein Client eines SGD ePA MUSS wenn er eine Fehlermeldung aus Tabelle
[gemSpec_SGD_ePA#Tab_Fehlerfalle_und_Fehlermeldungen] vom SGD erhalt, die als
"transient" mit "Ja" oder "Vielleicht" in der Tabelle aufgefuhrt ist, den Protokollablauf neu
starten (GetPublicKey etc.).

Er MUSS einen Fehler-Zahler fiuhren. Wenn nach 5 Protokoll-Neustarts der Fehler immer
noch auftritt, so KANN er abbrechen (Vermeidung von Endlosschleifen).[<=]
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A_19000 - SGD, RVE, selbst definierte Fehlermeldungen und erweiterte
Statusinformationen

Eine RVE eines SGD ePA KANN weitere Fehlermeldungen analog zu den in Tabelle
[gemSpec_SGD_ePA#Tab_Fehlerfalle_und_Fehlermeldungen] aufgeflhrten
Fehlermeldungen flr sich definieren und an einen SGD-Client senden. Analog zu
Ubertragen werden.

Eine RVE KANN jede Fehlermeldungen (A_18987 und A_19000 ) mit beliebigen JSON-
Format-konformen Statusinformationen anreichern. Dabei gilt die GréBenbeschrankung
aus A_17893.

Beispiel:
{
"Status": "decryption FAIL",
"Error": {
"Timestamp": "2019-01-15T13:37:42.123Z2",
"Trace": {
"LogReference": "550e8400-e29b-11d4-4ffe-446655440000"
}
}
H<=1

JSON-Requests und -Responses).

6.7.1 Fehlermeldungen und HTTP-Status-Code (informativ)

Ein SGD besitzt keine RESTful-Schnittstelle. Demnach resultieren Applikationsfehler nicht
in Fehlermeldungen des HTTP-Protokolls bei der Applikationsdatentbermittlung.
Applikationsfehler erzeugen keine HTTP-Fehler-Codes. Die Applikationsschicht und die
darunterliegende HTTP-Schicht werden als separate Sichten im OSI-Schichtenmodell
betrachtet.

Dies erleichtert das Tunneln der SGD-Protokollnachrichten (Applikationsebene) bspw.
Uber das Zugangsgateway des Versicherten.

Die SGD-Schnittstelle hat mit einer RESTful-Schnittstelle die Gemeinsamkeit, dass Uber
HTTP hauptsachlich JSON-Datenstrukturen lGbertragen werden. Ansonsten gibt es kaum
Gemeinsamkeiten.

Beispiel 1, Bit-Flip im Chiffrat im GetAuthenticationToken-Request:
Die RVE erreicht ein GetAuthenticationToken-Request (Nachricht 3 im SGD-Protokoll). Als

konstruiertes Beispiel ist dort im Chiffrat ein Bitflip aufgetreten. Dies kann die RVE nicht
erkennen. Das fur den Client ausgewahlte SGD-HSM erkennt dies (AES-GCM als
Authenticated Enryption erzeugt ein FAIL bei der Entschllsselung). Das SGD-HSM
Ubermittelt diese Information an die RVE (Innen-Interface). Die RVE erzeugt dann als
Antwort

{ "Status" : "decryption FAIL" }

gemal Tabelle Tab_Fehlerfalle_und_Fehlermeldungen und zwar als Teil der HTTP-
Response mit HTTP-Status-Code 200 (OK).

Beispiel 2, ungultige HTTP-Methode verwendet:

Aus der Tl (also ohne Beteiligung des Zugangsgateway des Versicherten) wird ein HTTP-
Request an den SGD2 gesendet. Der Client sendet als konstruiertes Beispiel nicht
"POST /SGD2 HTTP/1.1" sondern "OST /SGD2 HTTP/1.1" als erste Zeile des HTTP-
Requests. Darauf hin antwortet das Webinterface der SGD2 gemal des HTTP-Protokolls
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mit HTTP-Status-Code 400 (Bad Request), weil es die Methode , OST" innerhalb des HTTP-
Protokolls nicht gibt.
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7 Clientspezifische Festlegungen

Ein ePA-FdV, ein FM ePA und ein KTR-Consumer sind Clients eines SGD.

A_17847 - Prufung eines SGD-HSM-Zertifikats (1/2)

Ein Client eines SGD MUSS bei Prifung eines SGD-HSM-Zertifikats bei bzw. vor der
Erzeugung eines Requests an den SGD prufen, ob das Zertifikat in der TSL innerhalb
eines "TSPService"-Eintrags mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified" aufgeflhrt ist und dieses zeitlich aktuell
gultig ist.

Falls nein, so MUSS das Zertifikat abgelehnt werden und die Verarbeitung des Zertifikats
abgebrochen werden.[<=]

A _ 17848 - Priifung eines SGD-HSM-Zertifikats (2/2)

Ein Client eines SGD ePA MUSS, falls bei der Prifung eines SGD-HSM-Zertifikats ein SGD-
1-Zertifikat erwartet wird, priafen, ob die OID oid_sgd1l_hsm [gemSpec_OID] im SGD-HSM-
Zertifikat (Kontext Prifung der Signatur der aktuellen SGD-HSM-ECIES-Schlussel)
aufgefuhrt ist.

Falls nicht, so MUSS das Zertifikat abgelehnt werden.

Analog SGD-2-Zertifikat und OID oid_sgd2 _hsm.[<=]

Verstandnishinweis: In [gemSpec_PKI#A_17700] wird die generelle Auswertbarkeit
solcher TSL-Eintrage auch thematisiert.

A_17925 - SGD-Client, Parallele Anfrage SGD1 und SGD2

Ein Client eines SGD MUSS, um eine hohere Performanz zu erreichen, im Rahmen der
Schlisselableitungsfunktionalitat den SGD 1 und den SGD 2 parallel anfragen.

[<=]

A _17990 - ePA-FdV: Parallele Anfrage SGD1 und SGD2

Ein ePA-FdV MUSS bei der Umsetzung von A_17925 die aktuell bestehende TLS-
Verbindung zum Zugangsgateway des Versicherten per TLS-Resumption "clonen" (vgl.
»third option“ [RFC-5246, S. 40, erster Abschnitt]). Auf einer TLS-Verbindung MUSS das
ePA-FdV den SGD 1 anfragen auf der anderen den SGD 2.

Sollte das Zugangsgateway eine TLS-Resumption ablehnen, so MUSS der Client, so wie im
TLS-Protokoll vorgesehen, einen "full handshake" fur den Aufbau der zusatzlichen TLS-

Verbindung durchfihren.[<=]

Hinweis: FUr die Vereinfachung der Parallelisierung fur ein ePA-FdV gibt es
[gemSpec_Zugangsgateway Vers#A_17495] .

A 22494 - SGD-Client, HTTP-Variable SGD-Userpseudonym

Ein Client eines SGD ePA MUSS bei Erhalt einer SGD-Protokoll-Nachricht prafen, ob im
HTTP-Response-Header eine HTTP-Variable Namens "SGD-Userpseudonym" existiert. Falls
ja so MUSS der SGD-Client diese Variable inkl. Wert unverandert im nachsten Request an
den SGD im HTTP-Request-Header auffUhren.[<=]

Erlduterung: A_22494 wird es in einer zuklnftigen Ausbaustufe des SGDs einem SGD
erleichtern den DoS-Schutz effizienter umzusetzen (analog zu gemSpec_Krypt#A_20162).

A 18003 - SGD-Client, Prifung der Telematik-ID bei Berechtigungsvergabe
Ein Client eines SGD ePA MUSS folgende Vorgaben umsetzen.

einen Ableitungsvektor erzeugen, bei dem die Telematik-ID der LEl in den
Ableitungsvektor mit einflieBen. Dabei MUSS der Client die Telematik-ID der LEI wie folgt
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prufen.

Falls in der Telematik-ID ein Doppelpunkt (":", Character 58) enthalten ist, so MUSS der
Client die Telematik-ID in Hexadezimalschreibweise (ohne fuhrendes "0x") kodieren und
davor ein"*" (Character 42) setzen.

Beispiel:

"2-20a1201-001:AAB: :112" wird

Zu "*322d323061313230312d3030313a4141423a3a313132"

Diese Kodierung MUSS der Client bei der Erzeugung der Ableitungsvektoren jeweils bei
"<TELEMATIK_ID>" verwenden.[<=]

Verstandnishinweis: Die Vergabe der Telematik-1Ds erfolgt durch die LE- und LEI-
Organisationen. Nur die ersten drei Zeichen werden durch die Vorgaben aus
[gemSpec_PKl#Telematik-1D] festgelegt. Damit kann es theoretisch vorkommen, dass
dort nach der 3-ten Stelle der Telematik-ID ein ":" vorkommen kdénnte, was i. d. R. nicht
der Fall ist.

A _18032 - SGD-Client, kurzlebigen ECIES-Client-Schliisselpaar

Ein Client eines SGD MUSS flr die parallele Anfrage an beide SGD ein kurzlebiges ECIES-
Client-Schlisselpaar gemal [gemSpec_Krypt#A_17874] erzeugen. (Der Client verwendet
dasselbe Schllsselpaar fur beide SGD).[<=]

A_18005 - SGD-Client, nur Einmalverwendung des kurzlebigen ECIES-Client-
Schliisselpaars

Ein Client eines SGD DARF sein kurzlebiges ECIES-Client-Schlisselpaar NICHT fur mehr als
eine Nutzung der Schlisselableitungsfunktionalitat ePA, also die parallele Anfrage an SGD
1 und SGD 2, nutzen. Fur die nachste Nutzung MUSS der Client ein neues ECIES-Client-
Schlusselpaar erzeugen.[<=]

Verstandnishinweis: sollte der Client keine Antwort (timeout) bspw. vom ZdGV bekommen
u. A. so darf er die Anfrage mit dem gleichen Schliisselpaar noch einmal wiederholen. Es
geht um die kryptographische Nutzung des Schllsselpaars, diese darf nur einmal
innerhalb eines Protokollablaufs erfolgen. Bei einem folgenden Protokolldurchlauf muss
der Client ein neues ECIES-Client-Schlusselpaar verwenden.

A _18006 - SGD-Client, KVNR
Ein Client eines SGD ePA MUSS bei einer Erstellung einer Anfrage fur eine

KVNR eingetragen wird (KVNR eines Vertreters, KVNR eines Kontoinhabers im
Vertretungsfall), die Variable KVNR bei der Konstruktion der Anfrage

7.1 Mehrfachableitung

Es gibt Anwendungsfalle bei denen ein SGD-Client mehrere Schlusselableitungen durch
einen SGD direkt nacheinander anfordert.
Beispiele:

e Ein ePA-FdV flhrt eine Umschlisselung einer Akte mit anschlieBender
Neuberechtigung durch (und damit auch Neuverschlisselung von Kontext- und
Aktenschlissel flr alle Berechtigten).

* Ein ePA-FdV flhrt einen Aktenumzug mit anschlieBender Neuberechtigung durch.

¢ Ein KTR-Consumer mochte zum Quartalsende vielen Versicherten, die den KTR-
Consumer zuvor daflr berechtigt haben, Abrechnungsinformationen zukommen
lassen (in die Akte einstellen).
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Die Anforderung "A 18005, SGD-Client, nur Einmalverwendung des kurzlebigen ECIES-
Client-Schlusselpaars" hat die fachliche Motivation die Frage nach dem Lebenszyklus von
sicherheitskritischen Datenobjekten (private kurzlebiger ECIES-Client-Schlissel und damit
verbundenen AuthenticationToken) zu klaren und die Implementierung im SGD-Client zu
vereinfachen. Das ECIES-Client-SchlUsselpaar wird einmal verwendet und anschliefend
sofort geldscht.

In den o. g. Anwendungsfallen ist es jedoch aus Performanz-Sicht winschenswert die
Mehrfachverwendung zuzulassen und damit die Kosten des erhéhten Aufwands bezlglich
der Uberwachung des Lebenszyklus der sicherheitskritischen Datenobjekte im Client zu
tragen (wann wurden sie erzeugt, wie lange sind sie noch gultig, wann missen neue
Schllssel erzeugt werden ...).

A 22497 - SGD-Client, Mehrfachableitung (kurzlebiges ECIES-Client-
Schliisselpaar)

Ein Client eines SGD ePA KANN auf die Umsetzung von A _18005-* verzichten, wenn er die
sicherheitskritischen Datenobjekte (private kurzlebiger ECIES-Client-Schllssel und damit
verbundenen AuthenticationToken) innerhalb seiner Applikation schitzt (sie durfen in der
Applikation nicht zwischen einzelnen Bestandteilen der Applikation transportiert werden)
und diese Objekte vor Ablauf deren Glultigkeit (15 Minuten) im Client I6scht.[<=]

Durch die Mehrfachableitung sind fur einen SGD-Client nach A 22497-* nicht mehr 6 *
(Anzahl der abzuleitenden Schlissel) SGD-Nachrichten notwendig, sondern nur noch 4 +
2*(Anzahl der abzuleitenden Schlissel) SGD-Nachrichten.

Fur die Verbesserung der UX in einem ePA-FdV wird die Mehrfachableitung dort
vorgeschrieben.

A _ 23617 - ePA-FdV, SGD-Client, Mehrfachableitung
Das ePA-Frontend des Versicherten (ePA-FdV) MUSS

1. die von ihm erzeugten kurzlebigen ECIES-SGD-Client-Schlissel inkl. Signatur nach
A 17901-%,

2. zusammen mit der Zeit-Information der Erzeugung der ECIES-SGD-Client-Schlissel,
und

3. falls schon vorhanden damit verbundene AuthenticationToken

sicher aufbewahren und flr die mehrmalige Verwendung im SGD-Protokoll verfigbar
halten und fur die SGD-Nutzung des ePA-FdV verwenden. Nach Ablauf der minimalen
Gultigkeitsdauer der ECIES-SGD-Client-Schliissel von 15 Minuten MUSSEN diese im ePA-
FdV sicher geléscht werden.[<=]

Erlduterung:

Die ECIES-SGD-Client-Schlissel werden im ePA-FdV zufallig erzeugt und jeweils die
offentlichen SchlUssel der ECIES-SGD-Client-Schllsselpaare werden mit aktuellen gultigen
(S4)-Schlussel eines SGD1 und eines SGD2 (lUber deren Hashwerte) durch eine Signatur
auf Grundlage einer eGK oder einer al.vi-ldentitat gebunden (vgl. Abschnitt "5.1.2 ECIES-
Schlissel eines Clients").

Beispiel eines 6ffentlichen ECIES-SGD-Client-Schlissels nach A_17900-*:
"brainpoolP256r1 " +

"Ox3672030bace787aa319e21d40645b2999006beec437fd084dd3fc592f5fcd77¢" + " " +
"Ox335h226ce5facOc36al18ced42e95f43c9eed3e256bdd0c98e55a069595515d15b" + " " +
"a3a56e51377cldeObea®522eba3ec6277e3355edb67d48b9852ab7d7e536feb7" + " " +

"8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae0739a67eb5a"
Diese Kodierung wird mittels einer eGK oder einer al.vi-ldentitat signiert.

Nach Konstruktion ist die Nutzung dieses authentisierten 6ffentlichen ECIES-SGD-Client-
Schldssels und dem dazugehorigen privaten Schllssel begrenzt durch die
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Glultigkeitsdauern der (S4)-Schlussel (vgl. die Hashwerte im Beispiel (vorletzte und letzte
Datenelemente)). Diese (54)-Schlissel sind -- technisch in den SGD durchgesetzt --
minimal 15 Minuten gultig und maximal etwas weniger als 30 Minuten. Ein ePA-FdV geht
nach A 23617 davon aus, dass es gegen Ende einer Giltigkeit der (54)-Schlissel diese
von den SGD bezogen hat (also konservativer Ansatz). Die Nutzbarkeit ist damit noch 15
Minuten. Die "Zeit-Information" (A_23617-*) stellt die Startzeit der Verwendbarkeit dar
und ermdglicht einem ePA-FdV festzustellen, ob zum Zeitpunkt der Schltsselnutzung die
15 Minuten schon abgelaufen sind oder nicht.
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8 Interoperables Austauschformat

Damit die Interoperabilitat zwischen Clienten eines SGD (ePA-FdV, FM ePA etc.)
sichergestellt ist, wird nachfolgend ein interoperables Austauschformat definiert.
Zunachst wird mit PHRKey [PHR_Common.xsd] eine Datenstruktur fur die
Klartextreprasentation von Kontextschlissel (ContextKey) und Aktenschllssel
(RecordKey) definiert. Daran folgt die Definition der Datenstruktur
EncryptedKeyContainer [AuthorizationService.xsd].

Tabelle 11: Tab_Austauschformat_Akten-_und_Kontextschlissel

<?xml version="1.0" encoding="UTF-8"?>
<epa:PHRKey insurant="[OwnerKVNR]">
<RecordKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm">
S2V5MSOYNTZCaXQtQUVTLUIDTSOXM]MONTY30DKkwYWI=
</RecordKey>
<ContextKey algorithm="http://www.w3.0rg/2009/xmlencli#aes256-gcm">
S2V5MiOyNTZCaXQtQUVTLUADTS1iYTA50DC2NTQzMjE=
</ContextKey>
</epa:PHRKey>

Vergleiche auch [PHR_Common.xsd]

Diese XML-Datenstruktur muss nun mittels des vom SGD 1 abgeleiteten spezifischen
Schlissels verschlisselt werden (vgl. [gemSpec Krypt#A 178721 ) und zusatzlich muss
noch der RUckgabewert nach "OK-Derivation " als "associated data" mit in die MAC-
Berechnung bei der AES-GCM-Verschlisselung und GMAC-Berechnung einflieBen. Das
Ergebnis muss in einer EncryptedKeyContainer-XML-Datenstruktur kodiert werden, die
folgende Form besitzt (vgl. auch Schemadatei [AuthorizationService.xsd]):

Tabelle 12: Tab_erste_Verschliisselungsschicht

<?xml version="1.0" encoding="UTF-8"?>

<epa:EncryptedKeyContainer Algorithm="http://www.w3.0rg/2009/xmlenc#aes256-gcm">
<epa:Ciphertext>

<!--Base64-Kodiertes Ciphertext mit 1len(IV)=12 Byte und TagLen=16 Byte, vgl.
[XMLEnc#5.2.4 AES-GCM] und [gemSpec_Krypt#A 17872 1 -->
</epa:Ciphertext>
<epa:AssociatedData>
<!-- Base64-kodierte associated data (Ableitungsinformationen) -->
</epa:AssociatedData>
</epa:EncryptedKeyContainer>

Diese Daten werden dann mit dem zweiten AES-256-Schllssel (erhalten von SGD 2)
verschlUsselt und es muss wieder eine derartige Datenstruktur erzeugt werden. Jedoch
mussen bei den AD nun die AD aus der ersten Verschlisselungsschicht (AD1) mit
einbezogen werden. Daflr werden die AD1 (Base64-dekodiert) vor die
Ableitungsinformationen, die durch SGD 2 hinzukommen, vorangestellt und damit
zusammengeflugt. Die MAC-Berechnung basiert dann auf dieser zusammengesetzten
Zeichenkette. Im "<epa:AssociatedData>"-Feld werden die beiden Teile
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(Ableitungsinformationen von SGD 1 und Ableitungsinformationen von SGD 2) jeweils
einzeln Base64-kodiert und durch Leerzeichen getrennt aufgefihrt.

Beispiel flr ein AssociatedData einer zweiten Verschlisselungsschicht:

<epa:AssociatedData>
CjI6N2Y4Zjc3MDAZzZGJIhYjQ5YzNhNGUzMMYONDCcYNmY5MjMyNGQyOTImYTY20GZkZTV1YmMzNDIOMZzK30Tg
2YmU50TpBMTIZNDU2NZzg50j ItMjBhMTIwMSOWMDEGQWtOZW5ZzeXNOZWOQYSwgUOdEMSwWgQmV6ZW1ljaG51lci
AYMDIWLTE=

CcjIBNWQ2MWQYZTEXNTJIiNjcxMWJI10TgOOTZjZDZMMGM5YWIKZTR YZNiMzIwYjRiYWYXMjc2ZTUIMMFhZGU
AMDKkXMzpBMTIZzNDU2Nzg50jItMjBhMTIWMSOWMDEGUOAEMiBNYXNOZXJIrZXkgMjAyMCOX
</epa:AssociatedData>

Damit kann ein Client die Ableitungsinformationen von SGD 1 (erster Teil) und von SGD 2
(zweiter Teil) unterscheiden.

A _17930 - interoperables Austauschformat Schliisselableitungsfunktionalitat
ePA

Ein Client eines SGD ePA MUSS bei einer Kodierung von Akten- und Kontextschlissel bzw.
der Ver-und Entschlisselung dieses im Kontext der Schlisselableitungsfunktionalitat ePA
die in [gemSpec_SGD_ePA#8- Interoperables Austauschformat 1 spezifizierten Formate
epa:PHRKey [PHR_Common.xsd] und epa:EncryptedKeyContainer
[AuthorizationService.xsd] verwenden.

Der Client MUSS bei der zweiten Verschllsselungsschicht die AD der ersten Schicht (AD
1) im AD der zweiten Schicht (AD 2) mit aufnehmen. Der Client MUSS zunachst AD 1 und
dann AD 2 auffuhren und beide durch mindestens ein Leerzeichen trennen. Die GMAC-
Berechnung MUSS bei der zweiten Verschlisselung tUber beide AD (AD1 und AD2)
erfolgen (AD1 + AD2 bilden die AD fur den AES-GCM).[<=]

Beispiel: Schritt 1, im Client (bspw. ePA-FdV) liegen zufallig lokal erzeugte Akten- und
Kontextschlissel vor, welche in einer PHRKey-Datenstruktur kodiert werden. Der
Versicherte habe die KVNR "A123456789".

<?xml version="1.0" encoding="UTF-8">
<epa:PHRKey insurant="A123456789">

<!-- Aktenschlissel -->

<RecordKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm">
Nj90ixvh02JKjtYEbQe8oetiQaiennKFImMQEJIXsQVQo=

</RecordKey>

<!-- Kontextschlussel -->

<ContextKey algorithm="http://www.w3.0rg/2009/xmlenclil#aes256-gcm">
qyVQMt j3MwXRt8NOUQrNj3g5IP149Teami/+QVLzTke=

</ContextKey>

</epa:PHRKey>

Beispiel: Schritt 2, Erzeugung der ersten Verschllsselungsschicht

Sei
3132333435363738393031323334353637383930313233343536373839303132

der von dem SGD 1 erhaltene hexadezimal-kodierte 256-Bit AES/GCM-SchlUssel und der
verwendete Ableitungsvektor des SGD 1 sei
"r2:7f8f77003dbab49c3a4e321f44726192324d292fa668Ffde5ebc3424397986be99:A12345
6789:2-20a1201-001:Aktensystem a, SGD1, Bezeichner 2020-1", dann wirde
folgende EncryptedKeyContainer-Datenstruktur entstehen.

<?xml version="1.0" encoding="UTF-8">

<epa:EnryptedKeyContainer algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm'">
<epa:Ciphertext>

n9G9sp+Sw1KTbKGjmugnqVyC82pUS1E8GIMq4I1316zNqHPZYy6/nIgXpJCcZ7EI2jmHYjrLm/
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FywUtbocYYUm8JQCmsWHWU+76gvJyDMwilXsAj4fgbn/
pHO/9XgDcXK905gH4IGD18Z254A3iChuw]j69gGvhX5HpS54YH4QUAGLESZPFh LKWX2GKkYvn4h5kFzM/
Zon7Lg3Txw/
dpb6yp4mTGKX1KTWqt3aRUKdSQO5GR411PvZB8A4MDalLGo3Tgs1rD2n7ay7D3ZErulsMKK7CDjyHEWmADLB
LmT+FDmu9micg+JI4jSaYXsYZYMn99HY147DODCUPS7fDDh1iNpkignczP44pHGbnujgnqcr/
€421 tRWIStOAOd2guNYAXPrrmtJTi0kYfroLhx9t tGRHWwcmH8j5+c+RGIAYFW55pSrGWLI1n5DBsSHg 6B+
aWp6FWjH+SsQ50BjkqGWAEggxaZ LIMH80FP+Yk5d0zdt+TDQgA2UQynxZ/
dLqthTjb67vRzWbTtbUGhx0Opvdoc6APJZVuBOzjcLMpgKmF6A8SuS4UkaTvzjA401IXDV3S2xgDmTO8UTfmW
YwSRstifbTNCWNiKNCCFMOI8KQNZIKujv/Ws=

</epa:Ciphertext>

<epa:AssociatedData>
CcjI6N2Y4Zjc3MDAzZGJIhYjQ5YzNhNGUzMMYONDCcYyNmY5MjMyNGQyOTImYTY20GZkZTV1YmMzNDIOMzK30Tg
2YmU50TpBMTIZNDU2Nzg50j ItMjBhMTIWMSOWMDEGQWLtOZW5zeXNOZWOQYSwgUOdAEMSWgQmV6ZW1ljaG51lci
AYMDIWLTE=

</epa:AssociatedData>
</epa:EncryptedKeyContainer>

Beispiel: Schritt 3, Erzeugung der zweiten Verschlisselungsschicht
Sei
4132333435363738393031323334353637383930313233343536373839303132

der von dem SGD 2 erhaltene hexadezimal-kodierte 256-Bit AES/GCM-Schlissel und der
verwendete Ableitungsvektor des SGD 2 sei
"r2:5d61d2e1152b6711be98496cd6fOc9abded4cc3b320b4baf1276e552aade80913:A12345

6789:2-20a1201-001:SGD2 Masterkey 2020-1", dann wurde
folgende EncryptedKeyContainer-Datenstruktur der zweiten Verschllisselungsschicht
entstehen.

<?xml version="1.0" encoding="UTF-8">
<epa:EnryptedKeyContainer algorithm="http://www.w3.0rg/2009/xmlencli#aes256-gcm'">

<epa:Ciphertext>
wQgFhfzTeeTAYSR2JHChPoq00In5QCa+ZnH2+0CcPYt0+MA14jfqUrHAHS j1RLgjDOEF6QAN8gjQq8x03dps
X6EJJIZzwgOI8Y+c/
ck+VANMNXXNc 1U2s5DJZQ52wGKNQVEMOIQPtNiRKv3Cc+YV8B8NMXJIKKZrF+1aG+4bdmewWhT9BIildhev+Sm9v
vZQQ9/1I+018qKWYgBje/L5F7EQEQJIzG2t+zWDpPVmMPZtCo+0/MKa/rZo6a20iXSeWov6FGe/
7S60D4HaaYp66z9IveWH1qd80KUz8wGaI4c/Z05qGwQBv8puBFNxm6émYPCarGsIeltwunmsh4L+bQmbIf/
X/AFEfq+hu91N7B/v3mgyk7Za+vPpTKuf9EeaC/
RDr8nfQV046Evtqj04vgP LMAI9SSCUPgiR5 IWXwQWWELABIBDrO+us1LfWg4t LIFws111UZP1B+0Sa059bK
//HU7097mKVI4tIsA5D1/a9de9BgBZ1Rb 1K/
rokue38cbuSFYPHNrPhScycIX3fyd610gX56vkv00sS+E2rbQXUw/
JipRGdoS1mhu5pQMJIKgA0]jYm6 IJKHMKbOydDopUX 1t X5Gsv2KMTDyRFaxcGDvav 1lgvve88bs8dc6Uy0jWZRG
tKbyNavMLC13vClwfKyc6rsDOWc4G4Mp2KadF631ic0fePy0OF234ktbDUXFiiB391t02x2u4VvTOSDB1D9AY
zJYm7Xf+cK3S3J0/RgwdbabxVv/
eGtKcH12Xmi2RUDUIEH]jF4ulCnQFREC2DAq+1gtA6Q7iVCRbESH6toONWMtd2Z/
hssv+moM1NEUE30ONb+pf7z26ScTGDVKUNEWM1dSi/
2CvkD3j4aY38Uzu5sGGDXGOMZrDCzmPH8WNtGnrInibVBRRXzOIuQIMgB56tNcPjgvBOhLWCXL92Pcrbuldy
hRA1mMKgLYSAOkfLsXjC1les6NS7EUYb1RACV(Na8bZGqHY6snou2xa6jReH4uC7Qvx4Yr1rkTEnlahNUYUHM
YGyhObef/
seNxz36Ppv7+BVURe0jaD8WFA9zeQ2X3rDKPU6eU4urmgBtCvV0Z1JIxd2z2twO1AXx70QQMq5wSRM2Q4RK0Ok2
8aJFcLBhIquNaXUHs6pVUHPETfUVQiyU1cGQOHgizj800f18sTiyX81lgFve/
WIwO014MUZ8jQhZ+029bV50BH36ebDERZJI11eRhe5nPDPJIfSIVo+/
LiTmlmgEIiTYtaEcWH+7Z9xrXCUuE75+RLITv5GydCSFETpMcpWcyYPP/
XHj503jL7urpgXxYsAap8UX0OkIrcsV+qhRsQG+pe31lgvGodhtkm4i7mbu3Rm9noAKB34DWU09Sg14JG14CxX
hGzh1N4bUqnVd8GYirDinqGot9MQ40tKD3sQ8d1A2qdwWiwe IKAeKopJ6X4t7iRAFp4kabvqgmblKxCXL12h
03J1bhY8FZ1Q=

</epa:Ciphertext>

<epa:AssociatedData>
CcjI6N2Y4Zjc3MDAzZGJIhYjQ5YzNhNGUzMMYONDCcYyNmY5MjMyNGQyOTImYTY20GZkZTV1YmMzNDIOMzK30Tg
2YmU50TpBMTIZNDU2Nzg50j ItMjBhMTIWMSOWMDEGQWLtOZW5zeXNOZWOgYSwgUOdAEMSWgQmV6ZW1ljaG51lci
AYMDIWLTE=
CjI6NWQ2MWQYZTEXNTJIiNjcxMWI10TgO0TZjZDZMMGM5YWIKZ TR YZNiMZzIwYjR1YWYXMjc2ZTUIMMFhZGU
AMDkXMzpBMTIzNDU2Nzg50jItMjBhMTIWMSOWMDEGUOAEMiBNYXNOZXJIrZXkgMjAyMCOX
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</epa:AssociatedData>
</epa:EncryptedKeyContainer>

auch Beispiel-Code fur das interoperable Austauschformat.
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9 Datenkanal zwischen Client und SGD (informativ)

Wie in Abschnitt "2.11- Besondere Rolle SGD-HSM" erwahnt, ist es notwendig, die
fachlichen Ablaufe fur das SGD-HSM so einfach wie méglich zu gestalten. Einerseits kann
man so die notwendige Performanz erreichen und andererseits wird damit der zeitliche

Firmwaremoduls deutlich reduziert.

Das SGD-HSM erbringt den Hauptteil der Sicherheitsleistung, wobei eine unbemerkte
Manipulation des Betreibers mit hoher Sicherheit ausgeschlossen werden kann.

Ziel der DatenUbertragung zwischen Client und SGD ist es, einen beidseitig
authentisierten Ende-zu-Ende-verschlisselten Kanal zwischen Client und SGD-HSM zu
erzeugen. Auf diesem Kanal wird dann die authentisierte Anfrage nach einer
Schlusselableitung vom Client an das SGD-HSM gesendet.

Weil ein SGD-HSM alle 15 Minuten ein neues ECIES-SchlUsselpaar erzeugt (und per
Signatur bestatigt A_ 17910-01 (S1)) und der Hashwert des 6ffentlichen Schlissels

des ECIES-SchlUssels des SGD-HSMs in die Client-Signatur fur den 6ffentlichen ECIES-
ausreichende Frische (vgl. [Boyd-Mathuria-2003#Abschnitt "1.5 Freshness"]) der Client-
Anfrage sicher sein. Insbesondere kann ein SGD-HSM davon ausgehen, dass die fur die
Signatur mittels des AUT-Materials beim Client notwendige Kontrolle tGber den privaten
AUT-Schllssel im Client vorhanden war.

9.1 Ablauf Kommunikation zwischen Client und SGD-HSM

Ein Client sendet Uber das HTTPS-Interface des SGD Requests an einen SGD. Falls der
Client ein ePA-FdV ist, werden die (in den wesentlichen Teilen verschlisselten) Request
Uber das ZGdV getunnelt. Zwischen Client und SGD-HSM gibt es auf Applikationsebene
eine beidseitig authentisierte und verschlisselte Datenverbindung. Um dies zu erreichen,
fuhrt ein Client die in diesem Abschnitt aufgefiihrten Schritte durch.

Zunachst erfragt der Client den aktuellen signierten 6ffentlichen ECIES-Schlussel bei SGD
1.

Ein SGD-HSM generiert unabhangig vom konkreten Request alle 15 Minuten ein neues
ECIES-SchlUsselpaar (A_17914-01 ) fUr die Absicherung der spateren
Transportverschlisselung zwischen Client und SGD-HSM. Der 6ffentliche ECIES-Schlussel
wird vom SGD-HSM signiert (A_17914-01 ) und an die RVE Ubergeben (A_17914-01 ).

Nr. Client RVE des SGD SG
D-
HS
M
1 Aufruf von Operation Die RVE wahlt ein SGD-HSM fur den
GetPublicKey bei dem der Client/Nutzer aus und liefert daftir den
Client das AUT-Zertifikats aktuellen signierten SGD-HSM-ECIES-
des Nutzers mitliefert Schltssel (A_17895-*). Die RVE pruft

). unabhangig davon das AUT-Zertifikat des
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Der Client pruft den
erhaltenen signierten SGD-
HSM-ECIES-Schlussel:
Zertifikatsprufung und

verwendet.

= gematik

fur ihn avisierten SGD-HSMs innerhalb von SGD 2. Sind beide ECIES-Schllssel erfolgreich
gepruft (A 4 i
folgt an.

5) wie

Der Client erzeugt ein ECIES-Schllsselpaar, das er fur die Request an beide SDG

Nr.

3

Client

Der Client berechnet die
Hashwerte der beiden
offentlichen SGD-HSM-
SchlUssel (notwendig

fur A_17901 und A_17900 ).

Der Client erzeugt mittels des
Offentlichen SchllUssels seines
Client-ECIES-Schlusselpaares

Der Client erzeugt einen
Request (A _18025-*) fur die
Operation
GetAuthenticationToken

).

Da uss der Client einen
256-Zufallswert (als Challenge
fur das SGD-HSM) erzeugen
(A_18025-*).

RVE SGD

Die RVE nimmt den Request

und den ECIES-ClientschlUssel
(inkl. Signaturprufung)
Ergebnisse aus der
Zertifikatsprifung aus dem
GetPublicKey-Request

bereitet den Request flir das
SGD-HSM (Innenschnittstelle)
auf (A_17908-01 ) und

Ubergibt den Request an das

A 18026-*).

Weil die RVE den Client-ECIES-
Schlissel, inkl. Signatur und
das AUT-Zertifikat im Klartext
sieht, kann die RVE DoS-

SGD-HSM

Das SGD-HSM
pruft den
Request
(A_18026-*).
Dann das Client-
Zertifikat

(A 18026-* und
A 17919-01).
Dann die
Signatur des
offentlichen
ECIES-Schlissels
des Clients

Es entschlusselt
das Chiffrat. Dort
pruft es, ob eine
Challenge
vorliegt, also ein
256-Bit Wert
vom Client.
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Gegenmallnahmen umsetzen

Ein Client kann sich sicher sein, dass nur das angefragte SGD-HSM seine Nachricht und
damit die Challenge entschlisseln kann (gemeinsames Geheimnis). Das SGD-HSM
entschlUsselt die Nachricht. An dieser Stelle weils das SGD-HSM noch nicht, ob die
Challenge auch von dem im Request (dort im AUT-Zertifikat) behaupteten
Kommunikationspartner kommt - mit wem er genau also dieses gemeinsame Geheimnis
teilt. Das SGD-HSM nimmt zunachst an, dass die Angaben stimmen. Es erzeugt ein
Authentisierungstoken (A_18026-*). Das Authentisierungstoken ist spezifisch fur das AUT-
Zertifikat und den 6ffentlichen Client-ECIES-Schlissel inkl. Hashwerte (Kodierung nach

AUT-Zertifikat. Das SGD-HSM bildet die Antwort gemaR A 18026-*
1. mit dem Challenge-Wert (gemeinsames Geheimnis),

2. dem eben erzeugten Hashwert und

3. dem Authentisierungstoken.

Diese Antwort verschllsselt das SGD-HSM fiur den Client-ECIES-Schlissel. Das SGD-HSM
kann sich sicher sein, dass nur der Empfanger, also derjenige der privaten Client-ECIES-
SchlUssel besitzt, die Nachricht entschlisseln kann.

Der Client kann als einziger diese Antwort entschlisseln. Er prift, ob seine Challenge
(gemeinsames Geheimnis) in der Antwort enthalten ist. Falls ja kann die Antwort nur vom
SGD-HSM kommen. Der Client fugt den kodierten Client-ECIES-SchlUssel (vgl. in der
Antwort aufgefuhrten Wert Ubereinstimmt (Hashwert, ). Falls alle Prifungen erfolgreich
waren, kann der Client das in der Antwort aufgeflhrte Authentisierungstoken verwenden.

Nr. Client RVE SGD SGD-HSM

6 (Fortsetzung von Schritt 5)
Das SGD-HSM erzeugt den
Hashwert aus dem
offentlichen Client-ECIES-
Schlussel (Kodierung

Zertifikat des Nutzers des
Clients. Das SGD-HSM
erzeugt ein
Authentisierungstoken, das
fur den Client-Schlussel und
das AUT-Zertifikat spezifisch
ist.

7 Das SGD-HSM erzeugt eine
Antwort mit dem Zufallswert
(Challenge) des Clients, mit
Hashwert aus Client-ECIES-
SchlUssel und AUT-Zertifikat
und Authentisierungstoken.
Es verschlisselt diese
Antwort fUr den 6ffentlichen
Client-ECIES-Schlissel
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(A 18026-

*, [gemSpec_Krypt#A 17875]
) und Ubergibt das Chiffrat an
die RVE zur Weiterleitung.

8 Die RVE nimmt die
Antwort vom SGD-HSM
entgegen und kodiert
das Chiffrat gemal
A.17902 (A_18021) un
d schickt es als
Response an den
Client.

9 Der Client nimmt die
Response entgegen und
entschllsselt die
verschlusselte Nachricht

[gemSpec Krypt#A 17875]
).

Er praft, ob in der
entschlUsselten Response
sein Zufallswert
(Challenge) aufgefuhrt ist.
Falls ja kann sich der Client
nun sicher sein, dass die
Antwort vom SGD-HSM
kommt.

Er pruft, ob der in der
Nachricht aufgeflhrter
Hashwert aus 6ffentlichen
Client-ECIES-SchlUssel

00 und AUT-
seinen lokal
selbst erzeugten Hashwert
Ubereinstimmt.

Falls alle Prifungen
erfolgreich waren kann er
das in der Nachricht
aufgefihrte
Authentisierungstoken
weiter verwenden

10 Der Client erzeugt eine Die RVE nimmt den Das SGD-HSM fuhrt Client-
Anfrage fur eine Request entgehen ECIES-SchlUssel und AUT-
Schlisselableitung und (A_17898 ), pruft das  Zertifikat in einer
verwendet dabei das Client-Zertifikat Schlusselableitung mit
erhaltene (A_17898) und den seinem aktuellen
Authentisierungstoken Client-ECIES-Schlissel  spezifischen geheimen
(A_18029) und eine pro inkl. Signaturprifung Ableitungsschlissel
Anfrage zufallig erzeugte 9 (A_17910-01 (S5))

Request-ID. Er sendet .
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11

12

diese Anfrage an den SGD.

= gematik

Ergebnisse aus der
Zertifikatsprifung aus
dem GetPublicKey-
Request (A

Nachricht des Clients
prasentierte
Authentisierungstoken
korrekt ist.

Die RVE pruf
Client-Signatur

bereitet den Request
fur das SGD-HSM
(Innenschnittstelle) auf
(A_17908-01 ) und
Ubergibt den Request
an das SGD-HSM

A 18026-*).

Weil die RVE den
Client-ECIES-Schlussel,
inkl. Signatur und das
AUT-Zertifikat im
Klartext sieht, kann
die RVE DoS-
Gegenmalnahmen

Wenn das
Authentisierungstoken
korrekt ist, dann analysiert
das SGD-HSM die

und fuhrt sie je nach
Ableitungsregel aus (ggf.
auch nicht).

Im Positivfall erzeugt das
SGD-HSM eine fur den Client
verschlUsselte Nachricht mit
dem Ergebnis der Ableitung

Authentisierungstoken und
Request-ID.

Die RVE nimmt die
Antwort vom SGD-HSM
entgegen und kodiert
das Chiffrat gemaR
A.17902 (A_17898) un
d schickt es als
Response an den
Client.

13 Der Client entschlisselt die

pruft, ob der in das Antwort
aufgefuhrte
Authentisierungstoken und
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die Request-ID mit beiden
in dem Request
verwendeten Werten
Ubereinstimmt. Falls nein,
so muss der Client die
erhaltenen Schllssel

Die Schritte 3 bis 13 flhrt ein Client dann parallel fir beide SGD aus.

9.2 ECIES-Verfahren

Das "Elliptic Curve Integrated Encryption Scheme (ECIES)" ist ein auf [ABR-1999]
basierendes hybrides Verschllsselungsverfahren (vgl. auch [SEC1-2009], [TR-02102-1]).
Das Verfahren liefert eine einseitig authentisierte Verschliisselung. Eine Anderung am
Chiffrat wird vom Empfanger sicher erkannt (CCA2-sicher). Der Empfanger kann auf
Grundlage des ECIES-Verfahrens allein nicht erkennen von wem das Chiffrat erzeugt
wurde, nur dass es beim Transport nicht verandert wurde. Der Sender kann sich sicher
sein, dass nur der Empfanger das Chiffrat entschlisseln kann. Fur das ECIES-Verfahren
gilt die kryptographische Sicherheitsbetrachtung (Sicherheitsbeweis) aus [ABR-1999].

Der Sender muss ein ECC-Schlisselpaar besitzen, dessen Authentizitat der Empfanger

). Der Empfanger erzeugt fur jede Nachricht ein ephemeres ECC-Schllsselpaar
(lgemSpec_Krypt#A 17875 Punkt 1]) . Mit dem Schlusselpaar und den authentischen
offentlichen ECC-Punkts des Empfanger flhrt der Sender einen einseitig authentisierten
ECDH durch [gemSpec_Krypt#A_17875 Punkt 2]. Aus dem erzeugten ECDH-Geheimnis
leitet der Sender Uber eine KDF gemals [gemSpec_Krypt#A 17875 Punkt 3] einen 256-
Schlissel ab. Diesen Schlissel verwendet der Sender mittels AES-GCM

gemal [gemSpec_Krypt#A_17875 Punkt 4] um die Nachricht zu verschlisseln. Da AES-
GCM ein authentisiertes Verschllisselungsverfahren ist, kann man Anderungen beim
Transport des Chiffrats (ICV-Wert) sicher erkennen. Ob ein aktiver Angreifer auf der
Transportstrecken das Chiffrat verworfen und selbst ein neues erzeugt hat, kann das
Verfahren nicht feststellen.

Das ECIES-Verfahren wird Ublicherweise bei der ECC-basierten E-Mail-Verschlisselung
eingesetzt, so dass man aus kryptographischer Sicht formulieren kénnte: Client und SGD-
HSM senden sich im Rahmen der SchlUsselableitungsfunktionalitat ePA vier
verschlUsselte E-Mails pro Schlisselableitung.
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10 Anhang - Verzeichnisse

10.1 Abkurzungen

Kiirzel Erlauterung

AD Associated Data (vgl. [RFC-5116])

AAD Additional Authenticated Data (vgl. [NIST-SP-800-38D]), fachlich identisch

zu "AD" (s. 0.)

AEAD Authenticated Encryption with Associated Data (AEAD)
AES Advanced Encryption Standard

AES-256 AES mit 256 Bit Schlissellange

ECC Elliptic Curve Cryptography

ECDH Elliptic Curve Diffie Hellman (key exchange)

ePA elektronische Patientenakte

ePA-FdV ePA-Frontend des Versicherten

FAD Fachanwendungsspezifischer Dienst

FM ePA Fachmodul ePA

GCM Galois/Counter Mode

HKDF HMAC-based Key Derivation Function

HMAC Hash-based Message Authentication Code

HSM Hardware Security Module

HTTPS Hypertext Transfer Protocol Secure (HTTP Uber TLS)
ICV Integrity Check Value

v Initialization Vector

KVNR Krankenversichertennummer
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LEI Leistungserbringerinstitution

PCRE Perl Compatible Regular Expressions
RSA Rivest-Shamir-Adleman (asymmetrisches Kryptoverfahren)
RVE Request verarbeitende Einheit

SGD Schlusselgenerierungsdienst

SHA Secure Hash Algorithm

SHA-256 SHA mit 256 Bit Hashwert

TI Telematikinfrastruktur

TIP Telematikinfrastruktur-Plattform
TLS Transport Layer Security

TSL Trust-service Status List

Z2GdVv Zugangsgateway des Versicherten

10.2 Glossar

Begriff Erlauterung

SchlUsselableitungsfunktionalitat ePA  Als Schllsselableitungsfunktionalitat wird die
Gesamtheit des Ablaufs der Ver- und
Entschlisselung des Akten- und
Kontextschlissels durch einen Client
verstanden. Dies beinhaltet als die parallele
Anfrage an beide SGD.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfigung
gestellt.
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Tabelle 8: Tab_GetAuthenticationToken-Request...........cooovviiiiiiiiiiiiie e 67
Tabelle 9: Tab_KeyDerivation-Request...........ooouiiiiiii e 70
Tabelle 10: Tab_Fehlerfalle_und_Fehlermeldungen............ocoeuiiiiiiiiiicei e 71
Tabelle 11: Tab_Austauschformat_Akten-_und_Kontextschllssel............ccooccoiiiiiiiiiinns 79
Tabelle 12: Tab_erste_Verschllsselungsschicht...........ccoiiiiiiii e, 79

10.5 Referenzierte Dokumente

10.5.1 - Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgeflhrt. Deren zu diesem Dokument jeweils giltige Versionsnummer entnehmen Sie
der aktuellen, von der gematik veroffentlichten Dokumentenlandkarte, in der die
vorliegende Version aufgefihrt wird.

[Quelle] Herausgeber: Titel
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Sicherheitsanforderungen der Tl an Anbieter
gematik: Glossar der Telematikinfrastruktur

gematik: Ubergreifende Spezifikation, Verwendung
kryptographischer Algorithmen in der
Telematikinfrastruktur

gematik: Spezifikation Festlegung von OIDs

gematik: Ubergreifende Spezifikation, Performance
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PKI
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[gemSpec_X.509 TSP] gematik: Spezifikation Trust Service Provider X.509

10.5.2 - Weitere Dokumente

[Quellel

[ABR-1999]

[Boyd-Mathuria-
2003]

[BSI-TR-02102-1]

[ETSI_TS 102 231_
v3.1.2]

Herausgeber (Erscheinungsdatum): Titel

DHIES: An Encryption Scheme Based on the Diffie-Hellman Problem
Abdalla, Michel and Bellare, Mihir and Rogaway, Phillip, 1999
http://web.cs.ucdavis.edu/~rogaway/papers/dhies.pdf

Protocols for Authentication and Key Establishment, Colin Boyd and
Anish Mathuria, 2003

BSI TR-02102-1 Technische Richtlinie ,Kryptographische Verfahren:
Empfehlungen und Schlissellangen*

Version 2019-01, Stand 22.02.2019
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/trQ
2102/index_htm.html

ETSI (Dezember 2009): ETSI Technical Specification TS 102 231
(‘Provision of harmonized Trust Service Provider (TSP) status
information’) - Version 3.1.2

[FIPS-140-2] NIST: Security Requirements for Cryptographic Modules, May 25,
2001 (Change Notice 2, 12/3/2002),
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https://csrc.nist.gov/publications/detail/fips/140/2/final

[NIST-SP-800-38D] | NIST SP 800-38D, Recommendation for Block Cipher Modes of
Operation: Galois/Counter Mode (GCM) and GMAC, November 2007
https://csrc.nist.gov/publications/detail/sp/800-38d/final

[PCRE] PCRE - Perl Compatible Regular Expressions,
https://www.pcre.org/

[RFC-5116] RFC-5116: An Interface and Algorithms for Authenticated
Encryption, January 2008,
https://tools.ietf.org/html/rfc5116

[SEC1-2009] Standards for Efficient Cryptography, SEC 1: Elliptic Curve
Cryptography, Certicom Research, Contact: Daniel R. L. Brown
(dbrown@certicom.com), May 21, 2009, Version 2.0
https://www.secg.org/secl-v2.pdf
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