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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert Anforderungen fiir eHealth-Kartenterminals, die
bei der Realisierung (bzw. dem Betrieb) von Produkttypen der TI zu beachten sind. Diese
Anforderungen sind als Gbergreifende Regelungen relevant fiir Interoperabilitat und
Verfahrenssicherheit.

Als Grundlage dieser Spezifikation gilt die SICCT-Spezifikation (Secure Interoperable
ChipCard Terminal) [SICCT] der TeleTrusT. Darauf aufbauend werden die speziellen und
abweichenden Anforderungen des Gesundheitswesens beschrieben.

Es beschreibt besondere funktionale Anforderungen an ein eHealth-Kartenterminal, gibt
besondere sicherheitstechnische Anforderungen vor und beschreibt technisch notwendige
MaBnahmen insbesondere fiir eine Nutzung von neuen Diensten der
Telematikinfrastruktur flr das Gesundheitswesen auf Basis der eGK.

1.2 Zielgruppe

Das Dokument ist maBgeblich fur Hersteller von eHealth-Kartenterminals sowie Hersteller
von Produkttypen, die hierzu eine Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzung

Far globale Anforderungen an multifunktionale Kartenterminals wird auf die Spezifikation
»SICCT Secure Interoperable ChipCard Terminal® [SICCT] verwiesen. Fir spezielle
Anforderungen gilt dieses Dokument.
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Die SICCT-Spezifikation dient dabei als Basisdokument und
e orientiert sich an frei verfligbaren internationalen Standards,
e beschreibt technische Spezifikationen der Kommunikationsebene(n) und
e beschreibt grundlegende Sicherheitsanforderungen.

Festlegungen, welche im Schutzprofil (Protection Profile) des Kartenterminals gemaB
Common Criteria getroffen werden, werden hier nur angeflihrt, soweit es flr das
Verstandnis erforderlich ist.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen deutschen
Schliisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche innerhalb Afo-ID und der Textmarke
angefihrten Inhalte.

In dieser Spezifikation wird der Begriff ,Administrator" verwendet. Hierunter ist keine
Berufsbezeichnung zu verstehen, sondern die Rolle Administrator, welche zur Verwaltung
der Komponente besondere Rechte und Aufgaben hat. Darliber, welche Person diese
Rolle ausfiillt, werden keine Vorgaben gemacht.
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2 Architektur

Ein eHealth-Kartenterminal fiir den Einsatz im deutschen Gesundheitswesen basiert auf
der Spezifikation SICCT [SICCT], welche durch Profilierungen fiir den Betrieb als eHealth-
Kartenterminal mit dieser Spezifikation angepasst wird.

Die Ableitungen der physischen Auspragungen der einzelnen Kartenterminaltypen sind
informativ in Abbildung ,Pic_KT_0004 Physische Auspragung Kartenterminal® basierend
auf dem Architekturmodell der SICCT-Spezifikation [SICCT#3.2] dargestellt.

class Kartenterminals - physische Auspragungen /

PrinterPort
Toengeber
BiometrischeEinheiten SICCT-Kartenterminal RFID-Antenna
LAMN-5Schnittstelle Display
0.
- 1
1.2
Mehrwertmodul 0.~ eHealth-Kartenterminal PIN-Pad
a.=
I01_5lot
gSMC-KT SM-KT B
|D000_Kontaktiereinheit
eHealthBC 5-Kartenterminal Lokale_Schnittstelle
1 a.=

Abbildung 1: Pic_KT_0004 Physische Auspriagung Kartenterminal

Fir die physische Auspragung profiliert diese Spezifikation den SICCT-Standard
dahingehend, dass das eHealth-Kartenterminal ein PIN-Pad und ein Display verbindlich
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aufweisen muss. Ebenso werden fir das eHealth-Kartenterminal mindestens eine ID-1
und mindestens zwei ID-000-Kontaktiereinheiten gefordert.

Das eHealth-Kartenterminal muss u. a. zur Authentisierung, zur Integritatssicherung und
zur Sicherstellung der Vertraulichkeit der Gber die LAN-Schnittstelle Ubertragenen Daten
mit einem kryptographischen Schliissel arbeiten. Fir diesen Schllssel ist aufgrund des
teilweise sehr hohen Schutzbedarfes der Gber die LAN-Schnittstelle tibertragenen
Informationsobjekte ein sicherer Schlisselspeicher, ein SM-KT, erforderlich. eHealth-
Kartenterminals mussen als physische Auspragungen der SM-KT die gSMC-KT
unterstitzen.

Fir die Anbindung des eHealth-Kartenterminals an einen Konnektor iber die LAN-
Schnittstelle ist das SICCT-Protokoll mit den EHEALTH-Erweiterungen (siehe Kapitel 3.7)
verpflichtend vorgeschrieben.

Die sich durch die Spezifikation des eHealth-Kartenterminals ergebenden Schnittstellen
und die sie nutzenden Kommunikationspartner sind im Komponentendiagramm
informativ zusammenfassend dargestellt (siehe Abbildung ,Pic_KT_0006 Schnittstellen
des Kartenterminals").

cmp Komponentenmodell eHealth KT/

120 14442 Schnittstalle

El r—————;_;o— ProximityEI

Card

| |_ === eGK 4]
Karten L eGKIHPE

T Schnittstelle Schnittstell

eHealth Karterter minal

|
|
|
gl I = — HPE d
Corrmand Irterpreter :
'S | eGHHPC
| Schnittstelle
|
' 8]
e - === KK
Jj i\ KWK Schnittstell g
|
! S Upd ate
O_[ Schnittstelle E
L= AN 3
Management - S Update
Schnittstalle - Komponerts
Sh-KT tehrwartrmadul LAN Sehnittstelle Manage-

ment
Schnitt-
stelle

Konnektor

;

Benutzer

Schnittstelle SICCT # EHEALTH

Schnittstelle

=)

tehnvertmodul-
schnittstelle

anagement

Schnittste lle
FinFad
Display

Diirekte

Abbildung 2: Pic_KT_0006 Schnittstellen des Kartenterminals

TIP1-A_2948 - Definition SICCT/eHealth
Das eHealth-Kartenterminal MUSS die SICCT-Spezifikation [SICCT] umsetzen, soweit
diese nicht durch die Spezifikation des eHealth-Kartenterminals [gemSpec_KT]
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eingeschrankt bzw. erweitert wird.

[<=1]

2.1 Anschlussarten eines Terminals

Die konkrete Auspragung eines Kartenterminals fir den Einsatz im Rahmen der
Telematikinfrastruktur im Gesundheitswesen wird durch diese Spezifikation nicht
vorgegeben, sondern nur die funktionalen und nicht-funktionalen Anforderungen.
Grundsatzlich kennt die Architektur der Telematikinfrastruktur im Gesundheitswesen nur
netzwerkféhige Kartenterminals, jedoch sind auch Mischformen vorstellbar. Die jeweilige
Auspragung wird primar von den Anforderungen der Geschaftsprozesse und den
Sicherheitsanforderungen vorgegeben.

Zur Erlauterung ist anzumerken, dass grundsatzlich zwei unterschiedliche
Lésungsansatze zur Realisierung der Anforderungen dieser Spezifikation umgesetzt
werden kénnen:

e Netzwerkfihige Kartenterminals werden Uber eine TLS-Verbindung
angesteuert. Die TLS-Verbindung terminiert im Kartenterminal und sichert die
Kommunikation mit dem Kartenterminal ab. Die Auspragung des Netzwerks
zwischen Kartenterminal und Konnektor wird hier nicht betrachtet. Fir die
Zulassung durch die gematik muss ein netzwerkfahiges Kartenterminal mittelbar
oder unmittelbar Gber eine Ethernet-Verbindung angesteuert werden kénnen.
Falls ein netzwerkfahiges Kartenterminal nur mittelbar Gber Ethernet angesteuert
werden kann, muss der Hersteller der gematik gegebenenfalls technischen
Support leisten. Die vorliegende Spezifikation ist in diesen Fallen direkt vom
Kartenterminal zu erflillen und nur das Kartenterminal stellt einen Prif- und
Evaluationsgegenstand (Prif- und Evaluierungsgegenstand im Sinne einer
Sicherheitszertifizierung und der Zulassung durch die gematik gemag
[gemZulKomp_KT]) dar.

¢ Virtuelle Kartenterminals entstehen durch die Kombination einer Software mit
einem nicht-netzwerkfahigen Kartenterminal (z. B. mit einer seriellen
Schnittstelle) oder einem netzwerkféahigen Kartenterminal, welches nicht die hier
gestellten Schnittstellenanforderungen erfillt. Die adaptierende Software kann
dabei auf einem anderen Gerat ablaufen und ,exportiert" das Kartenterminal mit
den Schnittstellen und Funktionalitdten wie in dieser Spezifikation beschrieben.
Die Verbindung zwischen Kartenterminal und adaptierendem Gerat muss dabei
entweder durch den Nutzer des Kartenterminals Gberschaubar (z. B. Kabel im
Sichtbereich des Nutzers) oder der Datenfluss zwischen Kartenterminals und
Adapter verschlisselt sein. Bei diesem Vorgehen sind die Softwarekomponente,
deren Ausfliihrungsumgebung, die Verbindung zwischen dem Kartenterminal und
der Ausfihrungsumgebung und der Schlisselspeicher der Ausfiihrungsumgebung
Bestandteil des zu prifenden und zu evaluierenden Gegenstands (Prif- und
Evaluierungsgegenstand im Sinne einer Sicherheitszertifizierung und der
Zulassung durch die gematik gemaB [gemZulKomp_KT]).

2.2 Zulassungsverfahren, Zertifikat

Fir eine Zulassung des eHealth-Kartenterminals sind sicherheitstechnische und
funktionale Prifungen erforderlich. Das Zulassungsverfahren unterliegt den Vorgaben
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und der Aufsicht der gematik. Die Erteilung einer Zulassung erfolgt durch die gematik
oder von ihr bevollmachtigte Dritte, siehe auch [gemZul_KT].

TIP1-A_2949 - Zulassungsrichtlinien fiir virtuelle und netzwerkfihige
Kartenterminals

Das eHealth-Kartenterminal MUSS unabhangig von seiner Realisierung (z. B. als
virtuelles oder netzwerkfahiges eHealth-Kartenterminal) dieselben Zulassungsrichtlinien
erflllen (siehe [gemZul_KT]).

[<=1]

2.3 Allgemeine Anforderungen

In den folgenden Kapiteln sind die zu erflillenden funktionalen und nicht-funktionalen
Anforderungen an das eHealth-Kartenterminal aufgelistet und gleichzeitig
Voraussetzungen an die beteiligten dezentralen Systemkomponenten bei den
Leistungserbringern bzw. bei den Organisationen des Gesundheitswesens (z.B.
Leistungserbringerorganisationen und Kostentragerorganisationen) beschrieben.

2.3.1 Unterstiitzung Prozessor- und Speicherkarten

Das eHealth-Kartenterminal muss die durch die Telematikinfrastruktur entstehenden
Anwendungsfdlle unter Nutzung von Prozessorkarten sowie Speicherkarten (KVK)
unterstutzen.

Das bedeutet, dass die technische Funktionalitat den Betrieb von kontaktbehafteten
Speicher- wie auch Prozessorkarten erlaubt, und die Gerate konzeptionell fiir folgende
Einsatzszenarien verwendbar sein muiissen:

e Verarbeitung Spezifikations- und Norm-konformer KVKs,
e Verarbeitung Spezifikations- und Norm-konformer eGKs,
e \Verarbeitung Spezifikations- und Norm-konformer HBAs,
e Verarbeitung Spezifikations- und Norm-konformer SMCs,
e Verarbeitung Spezifikations- und Norm-konformer ZOD-Karten und

e Verarbeitung Spezifikations- und Norm-konformer HBA-qSig-Karten

2.3.2 Anforderungen an die Kartenterminals
eHealth-Kartenterminals missen aus Gesamtsystemsicht einem Konnektor folgende
Funktionen bereitstellen:

e einen Zugriff auf einen oder mehrere Kartensteckplatze und darin gesteckte
Chipkarten,

e eine eindeutige Adressierbarkeit jedes Kartenslots,
e eine Koordination der Zugriffe auf die Karten bzw. Exklusivitat des Zugriffs

¢ Information Uber bestimmte Ereignisse (z. B. »Karte wurde (in zeitlicher Nahe)
gesteckt«) und einen Event-Mechanismus zur Meldung an den Konnektor (zur
Vermeidung von Polling),

e eine authentisierte, verschliisselte und integritatsgesicherte Kommunikation,
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e eine eindeutige, kryptographische Identitat in einem ,sicheren™ Schllsselspeicher
bereitstellen, fir den gilt, dass die Schlissel nicht durch einen Angreifer aus dem
Gerat auslesbar sein dirfen (siehe Kapitel 2.5).

2.3.3 Benutzerfiihrung

TIP1-A_3106 - Benutzerfithrung und integriertes Display
Das eHealth-Kartenterminal MUSS zur Benutzerfihrung Uber ein integriertes Display
verfligen.

[<=1]

TIP1-A_2950 - Mindestanforderung Display des eHealth-Kartenterminals
Das eHealth-Kartenterminal MUSS (ber ein Display verfligen, mit dem mindestens zwei
Zeilen a 16 Zeichen als ASCII-Text dargestellt werden kann.

[<=1]

TIP1-A_3034 - Display eines eHealth-Kartenterminals

Das eHealth-Kartenterminal KANN Uber die Anforderung [TIP1-A_2950] hinaus zur
Anzeige ein Display implementieren, welches mehr als zwei Zeilen a 16 Zeichen ASCII-
Text unterstatzt.

[<=1]

Graphische Displays, die in der Lage sind zwei Zeilen anzuzeigen, sind zugelassen.

TIP1-A_2951 - eHealth-Kartenterminal: Eingabeeinheit

Das eHealth Kartenterminal MUSS zur Eingabe einer PIN und zur damit verbundenen
Authentisierung des Nutzers ein Tastenfeld oder eine vergleichbare Eingabemdglichkeit
fir eine numerische PIN besitzen.

[<=]

TIP1-A_2952 - eHealth-Kartenterminal: weitere Sensoren
Das eHealth-Kartenterminal KANN zusatzlich zu Display und PIN-Pad weitere Sensoren
und Eingabeeinheiten vorsehen.

[<=1]

Bei einem ,virtuellen Kartenterminal® kann die Benutzerfiihrung auch Uber eine externe
Anzeigeeinheit realisiert sein; diese unterliegt denselben Anforderungen einer
Sicherheitsprifung und -zulassung.

A_18947 - Kein zusatzlicher Umbruch nach speziellen Trennzeichen

Wenn an einen vom Kartenterminal vorgenommenen Zeilenumbruch ein 'x0B ’, 'x0A /,
'Xx0D ’, 'x0OAx0D ' oder 'xODx0A’ angrenzt, so DARF an der Stelle NICHT ein weiterer
Zeilenumbruch eingefiigt werden.[<=]

A_18948 - Trennzeichen 'x0B’
Das Kartenterminal MUSS am letzten 'xOB’ in einer Zeile einen Zeilenumbruch
einfligen.[<=]

2.3.4 Performance

Das eHealth-Kartenterminal soll in seiner Konstruktion und Programmierung derart
ausgelegt sein, dass es die Ubertragungsraten zum Hostsystem und zu den Chipkarten
entsprechend den technischen Spezifikationen (im Sinne von [SICCT], [eGK], [HBA])
unterstutzt.
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TIP1-A_3110 - Gleichzeitige Kommunikation zu unterschiedlichen Karten
Das eHealth-Kartenterminal SOLL eine gleichzeitige Kommunikation zu unterschiedlichen
Karten parallel abarbeiten.

[<=1]

Bzgl. der Geschwindigkeit fiir die Kommunikation zwischen Kartenterminal und Karte ist
hier Kap. 3.2.2 zu beachten. Die weiteren Vorgaben zur Performance werden im
Dokument [gemSpec_Perf] erhoben.

2.3.5 Zuverlassigkeit

TIP1-A_3035 - Zuverlassigkeit des eHealth-Kartenterminals im Betrieb

Das eHealth-Kartenterminal MUSS eine Zuverlassigkeit im Betrieb (im Sinne der Mean-
Time-Between-Failure bei Rund-um-die-Uhr-Betrieb) von mindestens

3 Jahren bzw. 200.000 Steckzyklen gewahrleisten.

[<=]

TIP1-A_2953 - Zuverlassigkeitsprognose eHealth-Kartenterminals

Der Hersteller des eHealth-Kartenterminals MUSS eine Zuverlassigkeitsprognose seines
eHealth-Kartenterminals mit Darstellung der zugrunde gelegten Ausfallraten und
Stlckzahlen der Bauelemente und der anderen zuverldssigkeitsrelevanten Elemente
(Lotstellen, Leiterbahnen, etc.) bereitstellen.

[<=1]

TIP1-A_2954 - Zuverlassigkeitsprognose eHealth-Kartenterminal

Der Hersteller des eHealth-Kartenterminals MUSS die Zuverlassigkeitsprognose nach
[TIP1-A_2953] seines eHealth-Kartenterminals nachvollziehbar darstellen und
Schatzungen erlautern.

[<=1]

2.3.6 Stromversorgung

TIP1-A_3942 - Belastbarkeit des Netzteils

Der Hersteller des eHealth-Kartenterminals MUSS sicherstellen, dass das Netzteil des
eHealth-Kartenterminals so beschaffen ist, dass ein Dauerbetrieb von 24 Stunden pro
Tag moglich ist, ohne dass eine Einschrankung der Funktionsféhigkeit zu verzeichnen ist.

[<=1]

A_20953 - Nutzungsdauer des Netzteils

Der Hersteller des eHealth-Kartenterminals MUSS Netzteile verwenden, die eine
Nutzungsdauer von mindestens 1095 Tagen (entspricht drei Jahren) bei 23° C
aufweisen.[<=]

Hinweis: Zur Testung der Anforderung beztglich der Nutzungsdauer ist es nicht
praktikabel den Priifling drei Jahre zu testen. Ublich sind Priifungen unter Bedingungen,
die ein schnelleres Altern von Bauteilen bewirken.

A_20954 - Nachweis der Nutzungsdauer
Der Nachweis zur Nutzungsdauer des Netzteils eines eHealth-Kartenterminals SOLL wie
folgt durchgefiihrt werden:

1. Mindestens flnf Testsamples werden mit konstanter Last (konstantem
Ausgangsstrom) getestet.

2. Die Last flr jedes Testsample ergibt sich aus der vom Hersteller schriftlich
erklarten Maximalstromaufnahme des Kartenterminals multipliziert mit dem
Faktor 1,33. Fir die Last gilt eine Toleranz von +5% und -0%.
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3. Die Prifung findet mit einer Temperatur aus folgender Tabelle statt, wobei eine
Toleranz von +6°K und -0°K gilt. In der Tabelle ist pro Temperatur die Testdauer
gemaB des Arrhenius-Modells angegeben, sowie die Mindesttestdauer gemaBi
dieser Anforderung.

Temperatur Arrhenius Mindesttestdauer
50° C 41,5 Tage 42 Tage

60° C 14,1 Tage 15 Tage

70° C 5,1 Tage 6 Tage

80° C 2,0 Tage 50 Stunden

4. Der Nachweis zur Nutzungsdauer gilt als erbracht, wenn im gesamten
Testzeitraum alle Testsamples stets eine Ausgangsspannung liefern, die nicht
mehr als +/-10% vom Erwartungswert abweicht. Als Erwartungswert gilt der
Aufdruck auf dem Netzteil.

[<=1]

Hinweis: Die Werte in der Spalte "Arrhenius" wurden wie folgt berechnet (vergleiche
https://de.wikipedia.org/wiki/Beschleunigte Alterung):

Ba (L_ L)
tg =tg-e*8 \E Tq
Ausgehend von der nach dieser Formel errechneten Zeit wurde der Wert fir die
Mindesttestdauer in der letzten Spalte festgelegt, wobei gilt:

tg = nachgewiesene Nutzungsdauer fir die Temperatur Tg/[K],

tq = Testdauer bei der Temperatur Tg/[K],

E 4 = Aktivierungsenergie, konservativ angenommen mit 1€V,
kp = 8,617333262145 - 10~°eV/K = Boltzmann Konstante

TIP1-A_2955 - Dauerhafte Stromversorgung der im eHealth-Kartenterminal
gesteckten Chipkarte(n)

Das eHealth-Kartenterminal MUSS eine dauerhafte Stromversorgung der im eHealth-
Kartenterminal gesteckten Chipkarte(n) mit dem Maximalstrom nach den derzeit giltigen
internationalen Standards ([ISO7816-3] und [EMV_41]) gewahrleisten, sobald die
Chipkarte(n) gesteckt sind.

[<=]

TIP1-A_2956 - Kurzzeitig hoherer Strombedarf von Chipkarten (Spike)

Das eHealth-Kartenterminal MUSS auch bei kurzzeitig hdherem Strombedarf der
Chipkarten (siehe [SICCT#A1]) in jedem Fall gewahrleisten, dass die Funktionsfahigkeit
des eHealth-Kartenterminals und die Stromversorgung der im eHealth-Kartenterminal
gesteckten Chipkarten erhalten bleibt.

[<=1]

2.3.7 Fehlertoleranz

TIP1-A_3111 - Transiente bzw. liberbriickbare Fehlerzustinde bei der
Kartenkommunikation

Das eHealth-Kartenterminal MUSS transiente bzw. Uberbriickbare Fehlerzustande geman
der Kartenspezifikationen bei der Kartenkommunikation erkennen und automatisch
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bereinigen.
[<=]

Konkret, aber nicht ausschlieBlich bezieht sich dies auf die Resynchronisation der
Kartenkommunikation.

TIP1-A_2957 - Behandlung Bedienungsfehler und ungiiltige Eingaben
Das eHealth-Kartenterminal MUSS Bedienungsfehler und ungliltige Eingaben am Display
des eHealth-Kartenterminals signalisieren oder ignorieren.

[<=1]

2.3.8 Wartbarkeit

Der Hersteller sei darauf hingewiesen, dass aufgrund der besonderen
Sicherheitsanforderungen (Sicherheitssiegel), die keine Offnung des Gerates zu
Wartungszwecken ermdglichen, der wartungsfreie Betrieb, bis auf das Einspielen von
Firmware-Updates, sicherzustellen ist.

2.3.9 Gehaduse

2.3.9.1 Aufbringen der MAC-Adresse

TIP1-A_2958 - Sichtbarkeit MAC-Adresse des eHealth-Kartenterminals

Das eHealth-Kartenterminal MUSS die MAC-Adresse Uber mindestens eine der zwei
folgenden Varianten dem Nutzer sichtbar machen:

Variante 1) Die MAC-Adresse MUSS gut erkennbar und in nicht unbeschadet ablésbarer
Form (d. h. die MAC-Adresse darf nicht nach dem Entfernen auf ein anderes Gerat
aufgebracht werden kénnen) auf dem Gehdause aufgebracht (z. B. geklebt, gedruckt oder
gepragt) sein.

Variante 2) Die MAC-Adresse MUSS (iber eine lokale Terminalfunktion abrufbar sein. (z.
B. auf dem Display).

[<=]

TIP1-A_2959 - Lokale Terminalfunktion zur Anzeige der MAC-Adresse

Wird die MAC-Adresse des eHealth-Kartenterminals nach [TIP1-A_2958] lUber eine lokale
Terminalfunktion zur Anzeige gebracht, dann MUSS das eHealth-Kartenterminal diese
Funktion zur Verfligung stellen, solange keine SICCT-Session am Kartenterminal aktiv ist.

[<=]

TIP1-A_2960 - Unabhdngigkeit Netzwerkanschluss bei lokaler Terminalfunktion
zur Anzeige der MAC-Adresse

Wird die MAC-Adresse des eHealth-Kartenterminals nach [TIP1-A_2958] Uber eine lokale
Terminalfunktion zur Anzeige gebracht, so MUSS das eHealth-Kartenterminal diese
Funktion auch ohne LAN-Verbindung anbieten.

[<=]

TIP1-A_2961 - Authentifizierung und MAC-Adressenabfrage

Wird die MAC-Adresse des eHealth-Kartenterminals nach [TIP1-A_2958] lUber eine lokale
Terminalfunktion zur Anzeige gebracht, dann MUSS das eHealth-Kartenterminal eine
Abfrage Uber eine lokale Terminalfunktion ohne Authentifikation bereitstellen.

[<=]
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2.3.9.2 Aufbringen eines Priifzeichens

TIP1-A_2962 - Spezifizierung gematik-Priifzeichen
Das eHealth-Kartenterminal MUSS auf dem Gehdause Gber ein gematik-Priifzeichen
verfligen, welches nicht unbeschadet ablésbar sein darf.

[<=1]

TIP1-A_2964 - Anbringung gematik-Priifzeichen

Der Hersteller des eHealth-Kartenterminals MUSS das gematik-Priifzeichen an einer
wahrend der PIN-Eingabe flir den Benutzer gut sichtbaren Stelle am eHealth-
Kartenterminal aufbringen.

[<=]

TIP1-A_3107-01 - Optische Gestaltung des Priifzeichens

Der Hersteller des eHealth-Kartenterminals MUSS eine der abgebildeten Varianten als
Prifzeichen verwenden und sicherstellen, dass die optische Gestaltung des Prifzeichens
den folgenden Vorgaben entspricht:

e Die Mindesthdhe des Prifzeichens (exklusiv Schutzbereich) betragt 10 mm.
e Das Seitenverhaltnis des Priifzeichens ist Breite/Hohe = 2,7/1.

e Die Farbgebung des Priifzeichens ist einfarbig auf transparentem oder
kontrastfarbigem Grund.

e Der einfarbige Schriftzug muss in einer der folgenden Farben ausgefihrt sein:
e schwarz (RGB: 0, 0, 0)
e dunkelblau (RGB: 0, 14, 82)
e weil3 (RGB: 255, 255, 255)

e Der Hintergrund muss transparent oder mit einer Kontrastfarbe versehen sein:
e weiB (RGB: 255, 255, 255) flr schwarzen und blauen Schriftzug
e schwarz (RGB: 0, 0, 0) fir weien Schriftzug
e dunkelblau (RGB; 0, 14, 82) fir weiBen Schriftzug

e An allen vier Seiten des Prifzeichens ist ein Schutzbereich vorzusehen. Dieser
Bereich ist grundsatzlich frei zu halten von Objekten oder Beschriftungen.

e Der Schutzbereich wird durch die GréBe des Prifzeichens definiert und entspricht
umlaufend der Hohe des Buchstaben "Z" im Schriftzug "Zugelassen".

e Das Priifzeichen muss bei vorgesehener Verwendung des Kartenterminals durch
einen Benutzer waagerecht orientiert sein.
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Zugelassen durch  Zugelassen durch

gematik gematik

Zugelassen durch

gematik

zuldssige Varianten des Priifzeichens und Darstellung des Schutzbereichs

[<=1]

Die Berechtigung und Verpflichtung zur Nutzung des Prifzeichens durch den Hersteller
erfolgt mit der Zulassung der Gerdte durch die gematik. Im Rahmen des
Zulassungsantrags werden dem Hersteller alle Versionen des gematik-Prifzeichens als
Bilddateien in geeigneter Auflosung zur Verfligung gestellt.

Das Priifzeichen bietet einen Wiedererkennungswert flr zugelassene Kartenterminals, es
sind keine Sicherheitsfunktionen damit verbunden.

2.3.10 Kommunikationsprotokolle

TIP1-A_3189 - Unterstiitzung IPv4
Das eHealth-Kartenterminal MUSS IPv4 unterstitzen.

[<=]

TIP1-A_3190 - Unterstiitzung IPv6
Das eHealth-Kartenterminal SOLL in der Lage sein, IPv4 und IPv6 nur mittels eines
Firmware Updates zu unterstitzen.

[<=1]

Nur bei eHealth-Kartenterminals, die auf bereits zugelassenen eHealth-BCS-Gerdten
basieren, kann eine Nichterfiillung der Anforderung akzeptiert werden.

TIP1-A_5656 - Unterstiitzung Auto-IP-Protokoll optional
Das eHealth-Kartenterminal KANN abweichend von den Regelungen in [SICCT#6.1.2] auf
die Unterstitzung des Auto-IP-Protokolls gemaB [RFC3927] verzichten.

[<=1]

2.3.11 Firmware Update

TIP1-A_2965 - Sichere Updatemdglichkeit KT-Firmware

Das eHealth-Kartenterminal MUSS (iber eine sichere Update-Mdglichkeit der KT-Firmware
verfligen, welche es ermdglicht, alle Softwarebestandteile, ausgenommen ROM-Bereiche,
zu aktualisieren.

[<=1]
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Hierunter ist sowohl der Wechsel auf eine neuere Firmware als auch ein Downgrade auf
eine Uber das Konzept der Firmware-Gruppen (siehe Abschnitt 2.4.1.1) zugelassene
Firmware zu verstehen.

TIP1-A_3188 - Erhaltung Konfigurationen nach Update

Das eHealth-Kartenterminal MUSS nach einem Firmware-Update samtliche
Konfigurationen, wie zum Beispiel Terminal-Name, IP-Adresse oder Pairing-
Informationen, erhalten.

[<=1]

Die sicherheitstechnischen Anforderungen an das Firmware-Update sind Kapitel 2.4.1.1
zu entnehmen.

Im Folgenden werden unter dem Begriff Update-Komponente jene Funktionalitaten im
LAN zusammengefasst, welche das Firmware-Update entsprechend der Vorgaben dieser
Spezifikation umsetzt, unabhangig davon, auf welchen Komponenten (Kartenterminal
und/oder Drittsystem) diese umgesetzt wird.

TIP1-A_3152 - KT: Update-Komponente innerhalb des LAN

Hersteller des eHealth-Kartenterminals MUSSEN eine Update-Komponente zur Verfiigung
stellen, Uber welche innerhalb des in der dezentralen Umgebung installierten LANs die
Firmware des eHealth-Kartenterminals aktualisiert werden kann.

[<=1]

TIP1-A_3153 - Update-Varianten fiir eHealth-Kartenterminals

Zur Umsetzung von [TIP1-A_3152] MUSS der Hersteller des eHealth-Kartenterminals
mindestens eine der beiden folgenden Update-Varianten flir eHealth-Kartenterminals
umsetzen:

Push-Verfahren

Eine LAN-spezifische Update-Komponente wird auf einem Drittsystem innerhalb des LANs
betrieben welche die Firmware-Updates auf den Kartenterminals einspielt. Das Verfahren
zur Bereitstellung der Firmware-Updates auf einer LAN-spezifischen Update-Komponente
ist herstellerspezifisch (z. B. organisatorische Prozesse).

Pull-Verfahren

eHealth-Kartenterminals beziehen Firmware-Updates selbststandig von einem Update-
Server welcher auf einem Drittsystem innerhalb des LANs lokalisiert sein kann. Das
Verfahren zur Bereitstellung der Firmware-Updates auf einer LAN-spezifischen Update-
Komponente ist herstellerspezifisch (z. B. organisatorische Prozesse).

[<=1]

Die Konfiguration der Update-Komponente ist ebenso wie deren Realisierung sowie die
Details zum Mechanismus, mit dem ein Firmware-Update auf den Kartenterminals Ulber
das LAN eingespielt wird, herstellerspezifisch (beispielsweise kann das Firmware-Update
Uber die SICCT-Schnittstelle eingespielt werden).

Zusatzlich zur herstellerspezifischen Update-Komponente unterstlitzt das Kartenterminal
die Update-Funktionen der SICCT-Spezifikation, wodurch eine ansteuernde Komponente
in die Lage versetzt wird, das Kartenterminal zu aktualisieren (z. B. der KSR-Dienst der

Telematikinfrastruktur).

TIP1-A_6481 - Firmwarelieferung via P_KSRS_Upload Schnittstelle

Der Hersteller des eHealth-Kartenterminals MUSS jede zugelassene Firmware-Version
umgehend als Update-Paket Uber die in [gemSpec_KSR] definierte Schnittstelle
P_KSRS_Upload im Konfigurationsdienst (KSR) ablegen.

[<=1]
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2.3.12 Terminal Managementverfahren

TIP1-A_2966 - eHealth-Kartenterminal und direkte Managementschnittstelle
Ein eHealth-Kartenterminal MUSS (ber eine direkte Managementschnittstelle verfligen,
welche zur Interaktion das Display sowie die Eingabeeinheit des Kartenterminals nutzt.

[<=1]

TIP1-A_2967 - Aktivierung weiterer Managementschnittstellen

Das eHealth-Kartenterminal MUSS uber die direkte Managementschnittstelle mindestens
die Mdglichkeit bieten, administrative SICCT-Kommandos gemaB [SICCT# 6.2.2.1] zu
erlauben und zu verbieten sowie weitere vorhandene Managementschnittstellen (siehe
[TIP1-A_2970]) zu aktivieren und zu deaktivieren.

[<=1]

TIP1-A_2968 - Aktivieren und Deaktivieren von weiteren
Managementschnittstellen

Das eHealth-Kartenterminal MUSS die Aktivierung und Deaktivierung von
Managementschnittstellen gemaB [TIP1-A_2970] ausschlieBlich Uber die direkte
Managementschnittstelle ermdglichen.

[<=]

TIP1-A_2969 - Administration des eHealth-Kartenterminal

Das eHealth-Kartenterminal MUSS die Mdglichkeit der Administration ausschlieBlich tGber
die direkte Managementschnittstelle oder aktivierte Managementschnittstellen geman
[TIP1-A_2970] erlauben.

[<=]

TIP1-A_2970 - Weitere Managementschnittstellen
Das eHealth-Kartenterminal KANN neben der direkten Managementschnittstelle Gber
weitere Managementschnittstellen verfiigen.

[<=1]

TIP1-A_2971 - Uber LAN-Netzwerk administrieren
Das eHealth-Kartenterminal KANN Schnittstellen anbieten, die es erméglichen das
eHealth-Kartenterminal tber das LAN-Netzwerk zu administrieren.

[<=1]

Diese Schnittstellen kdnnen sowohl vom Konnektor, von Administrationsprogrammen der
Hersteller als auch Uber das Webinterface durch den Administrator bedient werden (siehe
auch Kapitel 2.4.5). LAN-Schnittstellen zur Administrierung sind mittels TLS gesichert
(siehe Kapitel 2.4.5.1).

TIP1-A_3263 - Dokumentation der Konfiguration

Der Hersteller des eHealth-Kartenterminals MUSS den Anwender bzw. den Administrator
in geeigneter Form (z. B. in der Benutzerdokumentation) lber alle fir die Konfiguration
notwendigen Parameter einschlieBlich nétiger Eigenschaften (z. B. Zweck, Wertebereich,
Abhangigkeiten) informieren.

[<=1]

Aus den Sicherheitsforderungen des PP kann es sich ergeben, dass einzelne
Managementfunktionen als sicherheitsrelevant eingestuft werden und daher
Interaktionen an der lokalen Managementschnittstelle des KTs erfordern. Néheres hierzu
ergibt sich aus dem PP und ist herstellerspezifisch umzusetzen.
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2.3.12.1 SICCT-Terminalname

TIP1-A_3144 - SICCT-Terminalname

Das eHealth-Kartenterminal MUSS den SICCT-Terminalnamen (siehe [SICCT#6.1.3.1])
des Kartenterminals Uber eine lokale Terminalfunktion auf dem Display zur Anzeige
bringen.

[<=]

TIP1-A_3145 - Anzeige des SICCT-Terminalnamens

Das eHealth-Kartenterminal MUSS die Funktion zur Anzeige des SICCT-Terminalnamens
immer zur Verfligung stellen, solange keine SICCT-Session am eHealth-Kartenterminal
aktiv ist.

[<=]

TIP1-A_3146 - Abfrage SICCT-Terminalnamen
Das eHealth-Kartenterminal MUSS die lokale Terminalfunktion zur Anzeige des SICCT-
Terminalnamens ohne Authentifikation anbieten.

[<=1]

A_20955 - Displayanzeige versus Dienstbeschreibungspaket

Das eHealth-Kartenterminal MUSS flr die Anzeige des SICCT-Terminalnamens am
Display denselben Wert verwenden, wie im Dienstbeschreibungspaket geman
[SICCT#Tabelle 9].[<=]

A_20956 - Codierung des SICCT-Terminalnamens

Wenn ein SICCT-Terminalname erzeugt oder gedandert wird, so MUSS die erzeugende
oder andernde Instanz (beispielsweise der Hersteller des eHealth-Kartenterminals oder
der Anwender oder der Administrator) dafir sorgen, dass der SICCT-Terminalname
folgende Kriterien erfllt:

1. Der SICCT-Terminalname besteht aus ein bis 32 Zeichen.

2. Jedes Zeichen ist entweder das Minuszeichen '-', oder einer der 26
GroBbuchstaben 'A' bis 'Z' oder einer der 26 Kleinbuchstaben 'a' bis 'z' oder eine
der zehn Ziffern '0' bis '9".

Das Minuszeichen '-' ist als letztes Zeichen nicht zuldssig.

Fir das Dienstbeschreibungspaket werden die Zeichen des SICCT-
Terminalnamens gemaB der ASCII Tabelle konvertiert.

[<=]

Beispiele: Die folgende Tabelle listet Beispiele fiir zuldssige SICCT-Terminalnamen und
wie diese am Display und im Dienstbeschreibungspaket dargestellt werden:

Displayanzeige DO'84' im Dienstbeschreibungspaket Bemerkung

A '84 01 41' ein Zeichen
z-0 '84 03 7a2d30' mit Minuszeichen
Foo-Bar-4711 '84 Oc 466f6f2d4261722d34373131' etwas realistisch

2.3.12.2 Produkttypversion und Selbstauskunft

Die Anforderungen bezlglich der Produkttypversion und Selbstauskunft sind in
[gemSpec_OM] festgelegt. Hierlber hinaus gilt:

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 26 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

TIP1-A_3938 - Darstellung Selbstauskunft
Das eHealth-Kartenterminal MUSS die Rickgabe der Selbstauskunft dem Administrator
Uber die direkte Managementschnittstelle ermdglichen.

[<=1]

TIP1-A_3939 - Darstellung Firmware-Gruppen-Version
Das eHealth-Kartenterminal MUSS im Zuge der Selbstauskunft die aktuell installierte
Firmware-Gruppen-Version darstellen.

[<=1]

2.3.12.3 Informationen iiber gSMC-KT

A_18946 - Ablaufdatum der Zertifikate der gSMC-KT

Das eHealth-Kartenterminal MUSS das Ablaufdatum mindestens der folgenden Zertifikate
der eingesteckten gSMC-KT Uber die direkte Managementschnittstelle oder webbasierte
Managementschnittstelle des Kartenterminals zur Anzeige bringen:

e Flr gSMC-KT der Generation G2 das Ablaufdatum des Zertifikats in
EF.C.SMKT.AUT.R2048

e Flr gSMC-KT ab Generation G2.1 das Ablaufdatum des Zertifikats in
EF.C.SMKT.AUT2.XXXX

e FUr gSMC-KT CV Zertifikat RemotePin EF.C.SMC.AUTD_RPS_CVC.E256
[<=]

A_18933 - Anzeige Personalisierungs-Status gSMC-KT-X.509-Zertifikate

Das Kartenterminal MUSS den Personalisierungs-Status (dual RSA- und ECC-
personalisiert oder nur RSA-personalisiert) der eingesteckten gSMC-KT Uber die direkte
Managementschnittstelle oder webbasierte Managementschnittstelle des Kartenterminals
zur Anzeige bringen.

[<=1]

2.3.13 Mehrwertmodule

TIP1-A_3160 - Mehrwertmodule auf KT

Ein Hersteller KANN Mehrwertmodule (MWM) auf einem eHealth-Kartenterminal
installieren, um z. B. zusatzliche Anwendungen in einem eHealth-Kartenterminal zu
ermdglichen.

[<=1]

Die gleichzeitige Verwendung von eHealth-Applikationen und herstellerspezifischen
Mehrwertmodulen kann ein Sicherheitsrisiko darstellen.

Um die Sicherheit bei gleichzeitiger Verwendung von MWM und eHealth-Applikationen
sicher zu stellen, ist der Nachweis der informationstechnischen Trennung von
Mehrwertmodulen Bestandteil der Zulassung bzw. deren Evaluierung. Mehrwertmodule
werden von der gematik nicht zugelassen.

TIP1-A_3036 - Mehrwertmodule: keine Storungen der eHealth-Anwendungen
Der Hersteller des eHealth-Kartenterminal MUSS sicherstellen, dass Mehrwertmodule
keine Stdérungen der eHealth-Anwendungen verursachen und nicht auf Bereiche der
eHealth-Anwendungen zugreifen, dies schlieBt auch eHealth-Anwendungen auf der eGK
und dem HBA mit ein.

[<=1]
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TIP1-A_3161 - Mehrwertmodule KT de-/aktivierbar

Das eHealth-Kartenterminal SOLL dem Administrator die Mdglichkeit bieten, die
Mehrwertmodule zu aktivieren und zu deaktivieren, wobei der Mechanismus
herstellerspezifisch ist.

[<=1]

TIP1-A_3162 - Erkennbarkeit, ob Mehrwertmodul aktiv ist
Das eHealth-Kartenterminal MUSS jederzeit fur den Benutzer klar ersichtlich anzeigen, ob
aktuell ein eHealth-Dienst oder ein Mehrwertmodul des eHealth-Kartenterminals aktiv ist.

[<=1]

TIP1-A_3261 - alleinige KT-Kontrolle iliber Anzeigemechanismus
Diensttypaktivitat

Das eHealth-Kartenterminal MUSS sicherstellen, dass der Mechanismus gemaB [TIP1-
A_3162], mit dem angezeigt wird, welcher Diensttyp aktiv ist, unter der alleinigen
Kontrolle des Kartenterminals liegt und es insbesondere nicht mdglich ist, dass ein
Mehrwertmodul diese Anzeige manipulieren kann.

[<=1]

TIP1-A_3262 - SM-KT-Identitat fiir Mehrwertmodule nutzbar
Das eHealth-Kartenterminal DARF den Zugriff eines Mehrwertmoduls auf die auf der SM-
KT gespeicherte Identitat NICHT unterbinden.

[<=1]

2.3.14 Zugriffsanzeige

TIP1-A_2972 - Anzeige Kartenzugriffe

Das eHealth-Kartenterminal MUSS Kartenzugriffe (Lesen, Schreiben,
Operationsausiibung) auf Chipkarten im ID-1 Format fiir den Benutzer gut sichtbar
anzeigen (z. B. mittels einer LED die bei Kartenzugriff blinkt).

[<=1]

Es ist weder erforderlich, Zugriffe fir jede Karte separat noch die Art des Zugriffs
anzuzeigen.

TIP1-A_2973 - Anzeige Zugriffe

Bei der Anzeige gemaB [TIP1-A_2972] MUSS das eHealth-Kartenterminal zumindest den
Umstand anzeigen, dass auf eine Karte im eHealth-Kartenterminal zugegriffen wird und
dies fur die gesamte Dauer des Zugriffs.

[<=1]

2.3.15 Desinfektion der Kartenterminals (informativ)

Hersteller seien darauf hingewiesen, dass eHealth-Kartenterminals auch in
Einsatzumgebungen verwendet werden kénnen, die einem erhéhten Ubertragungsrisiko
fur Infektionen, z. B. durch haufigen Hand- und Hautkontakt, ausgesetzt sind. Die
regelmaBige Desinfektion der eingesetzten Gerate beim Leistungserbringer, dazu
gehoéren auch Kartenterminals, ist eine MaBnahme zur Verminderung des
Ubertragungsrisikos und zur Einhaltung entsprechender Vorgaben, z. B. denen des
Arbeitsschutzgesetzes. Weiterfilhrende Informationen sind unter anderem den folgenden
Dokumenten zu entnehmen:

1. Anforderungen an die Hygiene bei der Reinigung und Desinfektion von Flachen
des Robert-Koch-Institutes [RKI],
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2. Technischen Regeln fiir biologische Arbeitsstoffe im Gesundheitswesen und in der
Wohlfahrtspflege [TRBA 250],

3. Hygieneleitfaden des Deutschen Arbeitskreises flir Hygiene in der Zahnmedizin
[DAHZ].

2.3.16 Produktsicherheit (informativ)

Das Kartenterminal darf nur in den Verkehr gebracht werden, wenn Sicherheit und
Gesundheit von Anwendern nicht gefahrdet werden. Dazu muss der Anwender der
Produkte Uber alle Sicherheitsinformationen zum Produkt informiert werden. Auch muss
der Kartenterminalhersteller den Lebenszyklus seines Produktes beobachten und bei
bekannt gewordenen Mangeln die zustandige Behoérde informieren und gegebenenfalls
einen Rickruf einleiten. Das Kartenterminal muss den Anforderungen aus dem Gesetz
Uber die Bereitstellung von Produkten auf dem Markt, kurz genannt
Produktsicherheitsgesetz (ProdSG) entsprechen [PRODSG].

2.3.17 Physikalische Sicherheit-Klima

Als normaler Einsatzort wird fiir das eHealth-Kartenterminal ein Bliroraum / ein
Behandlungsraum angenommen.

TIP1-A_3930 - Physikalische Sicherheit-Klima
Das eHealth-Kartenterminal MUSS flir den Einsatzort Biroraum bzw. Behandlungsraum
die Anforderungen gemaB ,Tab_KT_003 Anforderungen Klima" erfiillen.

[<=]

Tabelle 1: Tab_KT_003 Anforderungen Klima

Priifung Klima

Trockene Warme (Dry Heat) nach DIN EN 60068-2-2 Methode Bb wird fir die
Bedingungen als obere Lagertemperatur von 55°C und einer Beanspruchungsdauer von
16 h geprift und die Funktionsfdahigkeit MUSS bestatigt werden.

Kélte (Cold) nach DIN EN 60068-2-1 Methode Ab wird fir die Bedingungen als untere
Lagertemperatur von -10°C und einer Beanspruchungsdauer von 16 h geprift und die
Funktionsfahigkeit MUSS bestdtigt werden.

Nach den beiden oben genannten Belastungen durch extreme Lagertemperaturen und
der Nachbehandlungsdauer von 1 h MUSS die Funktionsfahigkeit des Kartenterminals
gewahrleistet sein, was durch Funktionspriifungen nachzuweisen ist.

Die Funktionsfahigkeit im Betrieb MUSS bei einer oberen Temperatur von 40°C Uber
eine Dauer von 2 h gewdhrleistet sein. Dies wird fir das Kartenterminal durch Prifung
nach DIN EN 60068-2-2 Methode Bb bei gleichzeitigen Funktionsprifungen
nachgewiesen.
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2.3.18 Physikalische Sicherheit-Vibration

Die durch Vibrationen und mechanische Schockbelastungen auftretenden Belastungen
muissen vom Kartenterminal schadensfrei gemaB IEC 60068-2 Methode nach den
folgenden Anforderungen absolviert, geprift und nachgewiesen werden.

TIP1-A_3932 - Physikalische Sicherheit-Vibration
Das eHealth-Kartenterminal MUSS die Anforderungen gemaB ,Tab_KT_004
Anforderungen Vibration™ erfillen.

[<=1]

Tabelle 2: Tab_KT_004 Anforderungen Vibration

Priifung Vibration

Sinusformige Schwingungstests (Vibration, sinusoidal) nach DIN EN 60068-2-6
Methode Fc in drei senkrecht stehenden Achsen in einem Frequenzbereich von 2 Hz bis
200 Hz Ublicherweise 1 h je Achse MUSSEN erfolgreich nachgewiesen werden. Bis zu
einer Frequenz von 9 Hz wird dabei mit einer konstanten Amplitude von 1,5 mm
belastet, dartber bis zur oberen Frequenz wird mit einer konstanten Beschleunigung
von 5 m/s? (0,5 g) belastet.

Es MUSSEN mechanische Schockpriifungen (Shock) nach DIN EN 60068-2-27 Methode
Ea in drei senkrecht stehenden Achsen (sechs Richtungen) erfolgreich nachgewiesen
werden. Es wird dabei fir jede Achse mit 3 positiven und 3 negativen Schocks mit

150 m/s? (15 g) Amplitude und einer Dauer von 11 ms belastet.

Dauerschocktests (Bump) nach DIN EN 60068-2-29 Methode Eb in drei senkrecht
stehenden Achsen mit halbsinusférmigen Schocks MUSSEN erfolgreich nachgewiesen
werden. Es wird dabei fir jede Achse mit 1000 positiven und 1000 negativen Schocks
mit 100 m/s? (10 g) Amplitude und einer Dauer von 16 ms belastet.

2.3.19 Benutzerfreundlichkeit und weitere Kennwort-/PIN-
Eingaben

In den relevanten Dokumenten zum eHealth-Kartenterminal sind verschiedene
Credentials detailliert spezifiziert. Dabei handelt es sich z.B. um das Direktkennwort zur
Sicherung der direkten Managementschnittstelle, Administratorkennwdérter zur Sicherung
weiterer Managementschnittstellen, das Passwort zur Sicherung der CT ADMIN Session
([SICCT]) sowie optional Kennworter zur Authentifizierung von weiteren Nutzern.

Weitere herstellerspezifische Credentials (z.B. zum Schutz des Shared Secrets durch
Verschllisselung), die sich durch die Verwendung geeigneter Hardware-Sicherungs-
maBnahmen vermeiden lassen, dirfen unter dem Aspekt der Benutzerfreundlichkeit nicht
notwendig sein. Jede weitere Abfrage von Credentials, insbesondere, wenn sie nicht zum
Schutz von Managementschnittstellen bei Administration, sondern auch im Regelbetrieb
notwendig ist, verringert die Benutzerfreundlichkeit und damit die Akzeptanz des Gerats
erheblich.

TIP1-A_6541 - Benutzerfreundlichkeit und weitere Kennwort-/PIN-Eingaben
Das eHealth-Kartenterminal SOLL neben den in dieser Spezifikation ([gemSpec_KT]), in
[SICCT] und in [BSI-CC-PP-0032] definierten NICHT weitere Kennwort-, Passwort- bzw.
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PIN-Eingaben (auch als credentials bezeichnet) auBerhalb des PIN-Handlings von Karten
erforderlich machen.

[<=1]

Nur bei eHealth-Kartenterminals, die auf bereits zugelassenen eHealth-BCS-Geraten
basieren und bei denen die Umstellung vom eHealth-BCS-Spezifikationsstand auf den
eHealth-Spezifikationsstand per Firmware Upgrade (Firmware Update) erfolgt, kann eine
Nichterflllung der Anforderung [TIP1-A_6541] akzeptiert werden.

2.3.20 Zubehor

Es ist mdglich, ein eHealth-Kartenterminal mit Zubehor zu betreiben. Als Zubehdér werden
im Folgenden Gerate oder Vorrichtungen verstanden, welche die Funktionalitat des
eHealth-Kartenterminals erganzen, erweitern oder — mit den in den folgenden
Textpassagen genannten Einschrankungen - duplizieren. Dies geschieht vorwiegend, um
den Nutzerkomfort zu verbessern. Zubehor wird stets im Zusammenspiel mit einem
eHealth-Kartenterminal betrieben und nie als Stand-Alone-Gerat eingesetzt. In diesem
Abschnitt werden nur solche Arten von Zubehor betrachtet, die zur Erflillung ihrer
Funktion eine Datenkommunikation mit einem eHealth-Kartenterminal benétigen und
somit auch selbst bestimmte Schutzfunktionen umsetzen, die wiederum von der
konkreten Auspragung des Zubehdrs abhangen. Andere Hilfsmittel, die nicht technisch
mit einem eHealth-Kartenterminal interagieren werden hier nicht betrachtet. Unter
Berlicksichtigung dieser Definition wird im Folgenden ausschlieBlich von ,Zubehér”
gesprochen.

Logisch betrachtet besteht ein eHealth-Kartenterminal, welches zusammen mit Zubehor
betrieben wird, aus drei Komponenten:

e Basis-eH-KT, ein eHealth-Kartenterminal in seiner ,klassischen™ Auspragung und
Funktion inklusive Hardware (identisch zu einem eHealth-Kartenterminal, welches
ohne Zubehér betrieben wird),

e Zubehor bestehend aus Hard- und Software und

¢ KomZubehor, einer Software-Erweiterung des eHealth-Kartenterminals zum
Datenaustausch mit Zubehor.

2.3.20.1 Zulassungsverfahren fiir eHealth-Kartenterminal und Zubehor
zusammen

Der Betrieb von Zubehdr erfordert eine Zulassung des Zubehors durch die gematik.
Dabei wird nie das Zubehor selbst zugelassen, sondern stets das Zubehér in Verbindung
mit einem bestimmten Produkttypen flr ein eHealth-Kartenterminal, welches das
Zubehor nutzt. Falls eine Nutzung ein und desselben Zubehdrs auch mit einer anderen
Auspragung von eHealth-Kartenterminals angestrebt ist, so ist hierflir eine weitere
Zulassung erforderlich. Dies ist unabdingbar wegen der fiir die Kommunikation mit dem
Zubehor notwendigen Anpassungen an der jeweiligen eHealth-Kartenterminal-Firmware
(Software-Erweiterung KomZubehor).

2.3.20.2 Sicherheitsnachweise

Flr die Zulassung eines eHealth-Kartenterminals mit einem Zubehér sind drei
Sicherheitsnachweise notwendig, die im Anschluss naher betrachtet werden:

e CC-Zertifizierung nach PP-0032 flir das Basis-eH-KT,
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e Prifung durch eine CC-Prifstelle far das Zubeh6r und

e Prifung durch eine CC-Prifstelle fir die KomZubehoér Software-Erweiterung des
eHealth-Kartenterminals.

eH-KT

s i Kommunikation
Prifung —{ mit Zubehor

durch CC- L
= Priifstelle
Zubehor
nach Zubehor-
- [j':‘:;‘;";ier:l:?ii( Bagia. >_ CC-Zertifizierung
abgenommenen — ] eH-KT nach PP-0032
Vorgaben ces
- l eee
-

Abbildung 3: Uberblick zu Komponenten eines eHealth-Kartenterminals

Motivation flr dieses Vorgehen ist, einen zielgerichteten, flexiblen Sicherheitsnachweis zu
ermdglichen, der die notwendige Priiftiefe erreicht, um eine belastbare Aussage zur
Sicherheit zu erhalten, aber jeweils schnell fiir unterschiedliche Zubehdére individuell
anpassbar ist. Daher wird fur das Zubehdr und die KomZubehér Software-Erweiterung
am eHealth-Kartenterminal das Prifverfahren ,Sich.techn. Eignung: Prifung durch CC-
Prifstelle® eingeflihrt.

Kern dieses Prifverfahrens ist die Prifung des Zubehdrs und der KomZubehdér Software-
Erweiterung des eHealth-Kartenterminals durch die Common-Criteria-Prifstelle, die
bereits die Evaluation bei einer erfolgreichen CC-Zertifizierung des eHealth-
Kartenterminal, welches mit dem Zubehor erweitert wird, durchgeflihrt hat. Konkret hat
auch der CC-Evaluator, der bereits das eHealth-Kartenterminal evaluierte, als Priifer zu
agieren. Grundlage der Priifung sind vom Hersteller erstellte und mit der gematik
abgestimmte individuelle Priifvorgaben dhnlich einem Security Target (ST). Die

werden von der gematik erst nach fachlicher Prifung auf Korrektheit und Vollstandigkeit
freigegeben. Nur von der gematik abgenommene Priifvorgaben sind als Grundlage fiir die
Sicherheitsprifung zulassig.

Fokus der Prifung sind die Aspekte ATE_IND und AVA_VAN eines CC-Verfahrens, wobei
die fUr die Prifstelle fir die Ausfihrung dieser Aspekte notwendigen Artefakte ebenso
vom Hersteller an die Prifstelle zu liefern sind wie in einem CC-Verfahren (dies betrifft
etwa die Dokumente, die bei einem CC-Verfahren in der Klasse ADV erstellt werden,
wobei eben eine formale Evaluierung dieser Dokumente selbst nicht erforderlich ist). Die
Priftiefe der Tests und der Schwachstellenanalyse durch die Prifstelle ist mit ATE_IND.2
und AVA_VAN.4 dabei identisch mit der des CC-Verfahrens des eHealth-Kartenterminals.

Hinsichtlich der KomZubehoér-Software-Erweiterung des eHealth-Kartenterminals wird
zusatzlich geprift, dass diese Erweiterungen die in der CC-Zertifizierung nach PP-0032
betrachteten Sicherheitsfunktionen nicht negativ beeinflusst, diese also aufrecht erhalten
bleiben.

Als Ergebnis der Prifung wird der Priifbericht (vergleichbar mit dem Bericht ETR eines
CC-Verfahrens) von der Priifstelle erwartet, der vom Hersteller bei der gematik zur
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Abnahme einzureichen ist. Die gematik wird bei Nachfragen direkt auf die Priifstelle
zugehen.

Der Prozess zu diesem Sicherheitsnachweis ist in der Verantwortung der gematik. Eine
Zertifizierung durch das BSI findet nicht statt. Das BSI ist im Rahmen der bestehenden
BSI-Zertifizierung an diesem beschriebenen Prozess nicht beteiligt und erteilt weder eine
Aussage zur Sicherheit des Zubehdrs noch der KomZubehdér-Software-Erweiterung des
eHealth-Kartenterminals.

Die CC-Zertifizierung des eHealth-Kartenterminals nach PP-0032 bleibt unverandert. Das
PP-0032 wird weder bezliglich des Zubehors noch der Kommunikation mit dem Zubehor
angepasst. Das Zubehor ist nie Teil des TOE bei dieser CC-Zertifizierung. Es wird lediglich
implizit im CC-Verfahren gepriift, dass die zusatzliche KomZubehor Software-Erweiterung
im eHealth-Kartenterminal keinen negativen Einfluss auf die nach PP-0032 zu
zertifizierenden Sicherheitsfunktionen hat.

Im Betrieb eines eHealth-Kartenterminals, welches prinzipiell Zubehér unterstitzt, gibt
es somit aus Sicht des Sicherheitsnachweises zwei Zustande: Bei Nutzung ohne Zubehor
- also des reinen Basis-eH-KT - findet ein Betrieb unter dem Sicherheitsnachweis ,CC-
Zertifizierung unter Hoheit des BSI" statt. Bei der Nutzung des eHealth-Kartenterminals
mit Zubehor findet ein Betrieb unter dem Sicherheitsnachweis ,,Prifung durch CC-
Prifstelle unter Hoheit der gematik™ statt. In beiden Fallen liegt somit ein sicherer und
von der gematik zugelassener Betrieb vor.

2.3.20.3 Anforderungen

In diesem Kapitel sind die zu erflillenden funktionalen und nicht-funktionalen
Anforderungen an das Zubehoér des eHealth-Kartenterminals aufgelistet und gleichzeitig
Voraussetzungen an das eHealth-Kartenterminal beschrieben, mit dem das Zubehor
zusammenarbeiten soll.

Kommunikationsschnittstellen des Zubehors:

e Das Zubehdr kommuniziert in jedem Fall mit dem ihm (durch Pairing)
zugeordneten Basis-eH-KT. Dieser Kommunikationskanal ist hinsichtlich
Vertraulichkeit und Integritat geschutzt.

e Es ist méglich, dass Zubehoér im Sinne einer Datenausgabe oder Dateneingabe mit
einem Nutzer interagiert.

e Es ist mdglich, dass Zubehdr im Sinne eines Proximity Coupling Device (PCD) mit
einer Smartcard interagiert. In diesem Fall werden Kommando-APDU stets im
Basis-eH-KT erzeugt und vom Zubehor lediglich an die Smartcard durchgereicht.
In gleichartiger Weise werden Antwort APDU einer Smartcard vom Zubehdr an das
Basis-eH-KT durchgereicht. Zubehdér mit einer Kontaktiereinheit fur die
kontaktbehaftete Kommunikation mit Smartcards ist ausgeschlossen.

Weitere Verbindungen eines Zubehors, etwa mit einem Konnektor, sind nicht gestattet.

A_20249 - Keine Beeinflussung der Basis-eH-KT-Sicherheitsfunktionen

Das eHealth-Kartenterminal DARF die Sicherheitsfunktionen des Basis-eH-KT NICHT
negativ beeinflussen, wenn Zubehdér vorhanden und deshalb die Software-Erweiterungen
aktiviert ist.[<=]

A_20250 - Kommunikation zwischen Zubehér und eHealth-Kartenterminal

Die Kommunikation zwischen einem Zubeh6r und einem eHealth-Kartenterminal MUSS
mit kryptographischen Verfahren / Protokollen (TLS) unter beidseitiger Authentisierung
und Beachtung der Vorgaben aus gemSpec_Krypt gesichert werden.[<=]
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A_19414 - Authentisierung beim Verbindungsaufbau der Kommunikation mit
einem eHealth-Kartenterminal

Das Zubehdr MUSS fir die Authentisierung beim Verbindungsaufbau der Kommunikation
mit einem eHealth-Kartenterminal eine kryptographische Identitdt in Form eines
kryptographischen Schlissels entsprechend der Vorgaben von gemSpec_Krypt besitzen
und vor Auslesen geschutzt speichern.[<=]

A_19415 - Aushandeln vom Shared Secret

Das Zubehor MUSS auf Anforderung des eHealth-Kartenterminals ein Shared Secret
unter Bertlicksichtigung der Vorgaben aus gemSpec_Krypt mit dem eHealth-
Kartenterminal aushandeln (Pairing-Geheimnis), dies vor Auslesen geschiitzt speichern
und dies direkt nach jedem Verbindungsaufbau dem eHealth-Kartenterminal
prasentieren.[<=]

A_19416 - Keine persistente Speicherung schiitzenswerter Daten
Besonders schitzenswerte Daten (beispielsweise Passwdérter, PINs, Schllssel der
Versicherten oder personenbezogene Daten) DURFEN im Zubehdr NICHT persistent
gespeichert werden.[<=]

A_19417-01 - Sicheres Loschen schiitzenswerter Daten

Besonders schiitzenswerte Daten (beispielsweise Passworter, PINs, Schlissel der
Versicherten oder personenbezogene Daten), die im Zubehér verarbeitet werden,
MUSSEN unmittelbar nach Abschluss der Verarbeitung sicher aus dem Arbeitsspeicher
geléscht werden.[<=]

A_19418 - Anzeige der Einsatzbereitschaft der sicheren
Kommunikationsverbindung am Zubehor

Das Zubehdr MUSS die Einsatzbereitschaft der sicheren Kommunikationsverbindung mit
dem gepairten eHealth-Kartenterminal anzeigen.[<=]

A_19419 - Anzeige der Einsatzbereitschaft der sicheren
Kommunikationsverbindung am eHealth-Kartenterminal

Das eHealth-Kartenterminal MUSS die Einsatzbereitschaft der sicheren
Kommunikationsverbindung mit dem gepairten Zubehdr anzeigen.[<=]

A_19420 - Aktualisierung interner Firmware
Das Zubehor MUSS die Aktualisierung seiner Software ermdéglichen. [<=]

A_19421 - Aktualisierung interner Firmware iiber angeschlossenes eHealth-
Kartenterminal

Das Zubehdr MUSS zur Aktualisierung seiner Software die Kommunikationsverbindung
mit dem gepairten eHealth-Kartenterminal nutzen.[<=]

A_19422 - Integritat von Firmware-Updates

Das Zubehdr MUSS die Integritat eines Software-Updates gegen einen intern vor
Manipulation geschiitzt gespeicherten Vertrauensanker prifen DARF das Update NICHT
anwenden, wenn diese Prifung fehlschlagt.[<=]

A_19423 - Ablesen der Version interner Firmware
Das Zubehdér MUSS das Ablesen der Version seiner Software Uber das gepairte eHealth-
Kartenterminal erméglichen.[<=]

A_19424 - Deaktivieren der Funktionalitdt am eHealth-Kartenterminal

Das eHealth-Kartenterminal MUSS seine Funktionalitét deaktivieren, die am Zubehor
dupliziert wird (wie z.B. Eingabe der PIN und Ausgabe der dazugehoérigen Texte), solange
sie am Zubehor ausgefihrt wird.[<=]

A_19425 - Deaktivieren der Funktionalitit am Zubehor
Das eHealth-Kartenterminal DARF Daten vom Zubehér NICHT empfangen oder an dieses
senden, wenn das Zubehdr nicht aktiviert ist.[<=]
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A_19426 - Anzeige der bereitstehenden Funktionalitat

Das eHealth-Kartenterminal MUSS (iber aussagekraftige Ausgabetexte informieren, dass
eine am Zubehor duplizierte Funktionalitat (wie z.B. Eingabe der PIN und Ausgabe der
dazugehorigen Texte) am Zubehdr bereitsteht, sobald diese Funktionalitdt am Zubehor
ausgefihrt wird.[<=]

A_20274 - Keine eigenstidndige TI-fremde Funktionalitat im Zubehor
Das Zubehdr DARF KEINE Funktionalitat autonom ausfiihren, die nicht fiir den Einsatz im
deutschen Gesundheitswesen vorgesehen ist.[<=]

A_20275 - Nutzung des Zubehors fiir TI-fremde Funktionalitat
(Mehrwertmodule) des eHealth-Kartenterminals

Das Zubehdr KANN von einem Mehrwertmodul im Basis-eH-KT gesteuerte Funktionalitat
umsetzen, die nicht flir den Einsatz im deutschen Gesundheitswesen vorgesehen
ist.[<=]

A_19427-01 - Anzeige der Ausfiihrung TI-fremder Funktionalitat

Das Zubehdr MUSS einen Nutzer aussagekraftig dariber informieren, wenn es momentan
Funktionalitat ausfiihrt, die nicht fir den Einsatz im deutschen Gesundheitswesen
vorgesehen ist.[<=]

A_19428-01 - Unterbindung des Zugriffs auf die TI-Funktionalitdt bei
Ausfiihrung TI-fremder Funktionalitat

Das Zubehor MUSS bei der Verwendung von Funktionalitat, die nicht fir den Einsatz im
deutschen Gesundheitswesen vorgesehen ist, jeglichen Zugriff auf die TI-Funktionalitat
unterbinden.[<=]

A_19429 - Pairing mit dem Zubehoér

Das eHealth-Kartenterminal MUSS die initiale Verbindung eines Zubehdrs ausschlieBlich
dem Administrator ermdglichen und dabei ein Pairing vornehmen, bei dem beide
Entitaten ein gemeinsames Pairing-Geheimnis (symmetrischer Schlissel) unter
Beachtung der Vorgaben aus gemSpec_Krypt ableiten und dieses gemeinsame Geheimnis
fest der Identitat des zu pairenden Zubehors zugeordnet wird.[<=]

A_19430 - Vorhandenes Pairing mit Zubehor priifen

Das eHealth-Kartenterminal MUSS nach jedem TLS-Verbindungsaufbau mit einem
Zubehor priifen, ob dieses Zubehor bereits gepairt ist — also ein gemeinsames Pairing-
Geheimnis nachweisen kann, welches zur Identitdt des Zubehérs passt — und die
Verbindung zum Zubehor im Positiv-Fall aufbauen und im Negativ-Fall ablehnen. In
beiden Fallen MUSS ein entsprechender Hinweis am eHealth-Kartenterminal angezeigt
werden. [<=]

A_19431 - Trennung bei Nicht-Erreichbarkeit iiber die TLS-Verbindung

Das eHealth-Kartenterminal MUSS das Trennen eines Zubehors Gber die Nicht-
Erreichbarkeit Gber die TLS-Verbindung innerhalb von 30 Sekunden detektieren und die
TLS-Verbindung beenden (konkret die Sitzungsschlissel l6schen).[<=]

A_20251 - Display Hinweis bei erneutem Verbindungsaufbau

Das eHealth-Kartenterminal MUSS bei einem erneuten Verbindungsaufbau, nachdem die
Trennung des Zubehors detektiert wurde, dem Nutzer einen Hinweis zur Priifung der
physischen Integritét und Echtheit des Zubehérs anzeigen.[<=]

A_19432 - Handbucheintrage zum Pairing
Der Hersteller des eHealth-Kartenterminals MUSS im Handbuch zum eHealth-
Kartenterminal deutlich sichtbare und eindeutige Anweisungen einfligen, dass

1. das Pairing mit einem Zubehor erst nach der griindlichen Prifung der physischen
Integritat zuldssig ist und
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2. im Falle der erkannten Manipulation oder des Diebstahls des Zubehdrs das
entsprechende Pairing mit dem Zubehdr (konkret mit der Identitat des
betroffenen Zubehors) im eHealth-Kartenterminal zu 16schen ist.

[<=1]

A_20252 - Handbucheintriage zu organisatorischem Schutz vor Austausch und
Diebstahl

Der Hersteller des eHealth-Kartenterminals MUSS im Handbuch zum Zubehor fir den
Nutzer eindeutige und verstandliche Hinweise zu den notwendigen organisatorischen
SchutzmaBnahmen flr das Zubehor einfligen. Dies bezieht sich insbesondere auf den
Schutz vor bzw. das Erkennen von Diebstahl bzw. Austausch des Zubehdrs. Fir den
Nutzer muss aus dem Handbuch ersichtlich sein, ob und wenn ja fir wie lange das
Zubehor in der Lage ist sich gegebenenfalls selbst zu schiitzen.[<=]

Hinweis: Es ist zu bertiicksichtigen, dass die Nutzer des eHealth-Kartenterminals gewohnt
sind, dass sich das eHealth-Kartenterminal flr eine Zeit (10 min) selbst
schutzt bzw. ein Austausch des Geréts in dieser Zeitspanne nicht unbemerkt méglich ist.
Dies ist beim Zubehoér je nach Ausfliihrung méglicherweise nicht gegeben. Deshalb ist der
Nutzer darauf eindeutig hinzuweisen.

A_20253 - Priifung von ggf. vorhandenen physischen SchutzmaBBnahmen

Der Hersteller des eHealth-Kartenterminals MUSS von ihm implementierte MaBnahmen
zum physischen Selbstschutz des Zubehdérs im Rahmen des Sicherheitsnachweises mit
prifen lassen und dies entsprechend in die Prifvorgaben einflieBen lassen.[<=]

A_19433 - Sicherheitsmerkmale

Ein Zubeh6r MUSS Sicherheitsmerkmale (beispielsweise nummerierte Siegel)
implementieren, anhand deren sich die physische Integritat und die Echtheit des
Zubehors leicht vom Nutzer optisch Uberpriifen lasst.[<=]

A_19434 - Abgrenzung der Funktionalitat
Ein Zubehtér DARF folgende Funktionsumféange NICHT implementieren, da diese
ausschlieBlich vom eHealth-Kartenterminal realisiert werden:

1. Kommunikation mit dem Konnektor

2. Steuerung des Remote-PIN-Verfahren

[<=]

A_19435 - Weiterleiten der Kommunikation mit der Karte

Das eHealth-Kartenterminal MUSS Anfangs- und Endpunkt der Kommunikation mit der
Karte auf Ebene der APDUs sein. Das heiBt die Kommando-APDUs an die Karte werden
vom Basis-eH-KT gesendet und Response-APDUs von der Karte werden vom Basis-eH-KT
empfangen.[<=]

A_19436 - Kartendaten nur verschliisselt

Das -Kartenterminal DARF NUR dann Kommando APDUs an ein Zubehor
zwecks Weiterleitung an eine Karte senden, wenn das Zubehér mit der Karte kontaktlos
kommuniziert. [<=]

Hinweis: Aus den Anforderungen A 19435 und A_19436 folgt unmittelbar, dass bei einer
kontaktlosen Anbindung einer Karte an ein Zubehér, etwa der sichere PACE-Kanal im
Basis-eH-KT endet, nicht im Zubehér. Dadurch ist auch offensichtlich, dass die stets
unverschlisselte kontaktbehaftete Anbindung von Karten flir das Zubehér nicht zuldssig
ist.

A_19437 - Sichere Lieferkette
Der Hersteller des Zubehdrs MUSS fir die Auslieferung des Zubehors eine sichere
Lieferkette ab Werk vorsehen.[<=]

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 36 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

Hinweis: Es ist zuldssig das Zubehdr auf demselben Weg an die Kunden auszuliefern, wie
das Basis-eH-KT (Nachnutzung der sicheren Lieferkette ab Werk).

2.4 Spezielle sicherheitstechnische Anforderungen

Basissicherheitsanforderungen sind im Kapitel 8 der SICCT-Spezifikation [SICCT]
beschrieben. Des Weiteren sind die Anforderungen aus der Technischen Richtlinie TR-
03120 [TR-03120] sowie dem Anhang zur TR-03120 [TR-03120-Anhang] (Versiegelung)
verpflichtend umzusetzen.

2.4.1 Firmware Update

Das eHealth-Kartenterminal muss Uber eine gesicherte Update-Méglichkeit der KT-
Firmware verfligen (siehe Kapitel 2.3.11).

TIP1-A_3182 - Erkennung von Ubertragungsfehlern und nicht authentischen
Ubertragungen wihrend eines Firmware-Updates

Der zur Erkennung von Ubertragungsfehlern und nicht authentischen Ubertragungen
wahrend eines Firmware Updates des eHealth-Kartenterminals notwendige
Sicherheitsanker MUSS in einem (ber die duBeren Schnittstellen auslesegeschitzten
Bereich des eHealth-Kartenterminals liegen.

[<=1]

TIP1-A_3185 - Ablage des Sicherheitsankers in einem schreibgeschiitzten
Bereich des KT

Das eHealth-Kartenterminal MUSS den fiir die authentische Ubertragung und zur
Erkennung von Ubertragungsfehlern eines Firmware Updates genutzten Sicherheitsanker
in einem schreibgeschiitzten Bereich des Terminals ablegen, welcher nur im Rahmen
eines administrativen Vorgangs ausgetauscht werden kénnen darf.

[<=1]

TIP1-A_3183 - selbstindige Ubertragungsfehlererkennung bei KT-Firmware-
Updates

Der vom eHealth-Kartenterminal genutzte Mechanismus zur Ubertragung von Firmware
Updates SOLL in der Lage sein, Ubertragungsfehler selbststandig zu erkennen.

[<=1]

Fur das Verwaltungsverfahren gelten mindestens die Anforderungen, die in der
Sicherheitsevaluierung und dem zugehdrigen Protection Profile sowie den
Sicherheitszielen zu Grunde gelegt werden.

TIP1-A_2976 - Priifung Integritit/Authentizitit einer neuen Firmware
Das eHealth-Kartenterminal MUSS sicherstellen, dass nur nach erfolgreicher Prifung der
Integritat und Authentizitat der zu installierenden Firmware ein Einspielen maéglich ist.

[<=1]

TIP1-A_2977 - Fehlerhafte oder nicht authentische Ubertragung abweisen
Das eHealth-Kartenterminal MUSS den Firmware-Download bei einer fehlerhaften oder
nicht authentischen Ubertragung abweisen.

[<=]

TIP1-A_3245 - Keine Veranderung bei fehlerhafter oder nicht authentischer
Ubertragung

Das eHealth-Kartenterminal DARF eine Veranderung an der aktuellen, zertifizierten und
installierten Firmware-Version bei einer fehlerhaften oder nicht authentischen
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Ubertragung einer anderen Firmware-Version NICHT vornehmen.
[<=]

TIP1-A_2978 - Ubernahme als aktive Firmware

Das eHealth-Kartenterminal MUSS sicherstellen, dass eine Firmware nur dann als aktive
Firmware bernommen wird, nachdem sie vollstdndig und korrekt in den Speicher
Ubernommen wurde.

[<=1]

Die Notwendigkeit des Wechsels auf eine Vorversion der installierten Firmware kann sich
u. a. aus den folgenden Griinden ergeben:

e aus Betriebsgriinden, z. B. zur kurzfristigen Behebung eines aufgetretenen
Fehlverhaltens.

e im Rahmen der Migration, um Rollback-Szenarien bei der Einfihrung neuer
Releases zu ermdglichen.

Dieser Wechsel der Firmware kann z. B. durch ein Firmware Downgrade (ein Wechsel auf
eine Firmware mit kleinerer Versionsnummer) realisiert werden. Aus Sicherheitsgrinden
sind solche Firmware Downgrades allerdings nur eingeschrankt und unter
Bericksichtigung der im ,Konzept der Firmwaregruppen® beschriebenen Anforderungen
(Kapitel 2.4.1.1) erlaubt. Die Art der Versionierung ist unter der Einhaltung der Vorgaben
aus [gemSpec_OM] herstellerspezifisch.

2.4.1.1 Konzept der Firmware-Gruppen

Das Konzept der Firmwaregruppen wird in [gemSpec_OM] beschrieben. Weitere
Anforderungen in diesem Zusammenhang ergeben sich aus [gemSpec_KSR]. Uber die
dortigen Anforderungen hinaus gilt:

TIP1-A_3170 - Ausfiihren eines zuldassigen Downgrades

Der Hersteller des eHealth-Kartenterminals MUSS dafiir sorgen, dass der Administrator
vor dem Ausflhren eines zuldssigen Downgrades Uber die herstellerspezifische Update-
Komponente auf die mdglichen Konsequenzen hingewiesen wird - z. B. im Rahmen der
Benutzerdokumentation - und die Mdglichkeit erhalt, den Downgrade-Prozess noch
abzubrechen.

[<=1]

2.4.2 Anzeige des vertrauenswiirdigen Zustands

Im vertrauenswiirdigen Zustand befindet sich das eHealth-Kartenterminal in einem
Modus, bei dem keine Beeinflussung und keine Informationsabschdpfung durch
Komponenten (dazu zdhlt auch Software), welche nicht liber eine Zulassung durch die
gematik verfiigen, madglich ist.

Das Kartenterminal muss sicherstellen, dass SICCT- bzw. EHEALTH-Kommandos
ausschlieBlich im vertrauenswiirdigen Zustand ausgefihrt werden (siehe Kapitel 3.11)
Daher braucht der vertrauenswirdige Zustand nicht zwingend angezeigt werden.

TIP1-A_3038 - Vertrauenswiirdiger Zustand

Der Hersteller des eHealth-Kartenterminals MUSS entweder den vertrauenswiirdigen
Zustand am Gerdt anzeigen oder, wenn der vertrauenswiirdige Zustand nicht am Gerat
angezeigt wird, in der Benutzerdokumentation allgemeinverstandlich beschreiben, dass
das eHealth-Kartenterminal sicherheitsrelevante SICCT- bzw. EHEALTH-Befehle
ausschlieBlich in einem vertrauenswirdigen Modus ausfihrt.

[<=1]
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Der vertrauenswiirdige Zustand bleibt auch wahrend der Ausfiihrung von
Mehrwertmodulen erhalten (siehe Kapitel 2.3.13).

2.4.3 Sicherer PIN-Modus

Der sichere PIN-Modus besagt, dass PIN-Eingaben am Kartenterminal nicht in die
unsichere Umgebung des Personalcomputers oder (ber offene Ubertragungswege an den
Client gelangen.

TIP1-A_2979 - Aktivierung und Erkennbarkeit sicherer PIN-Modus

Das eHealth-Kartenterminal MUSS bei jeder PIN-Eingabe (direkt oder im Remote-PIN-
Verfahren) den sicheren PIN-Modus gemaB [SICCT#7.6] aktivieren und den sicheren Pin-
Modus dem Benutzer anzeigen.

[<=1]

Da sich eine Remote-PIN Eingabe auch um eine PIN-Eingabe handelt, befindet sich das
eHealth-Kartenterminal auch bei der Remote-PIN Eingabe in diesem sicheren PIN-Modus.
Eine separate Anzeige, dass es sich um eine Remote-PIN-Eingabe handelt, ist nicht
erforderlich.

2.4.4 Sicherheitsanforderungen LAN-gekoppelter Terminals

Die Sicherheitsanforderungen der eHealth-Kartenterminals orientieren sich entlang der
Kommunikationskanale und Funktionen:

e sichere Identifikation und Authentisierung des Kartenterminals durch den
Konnektor mit Hilfe kryptographischer Verfahren,

e Schutz der Vertraulichkeit, Authentizitat und Integritat der libertragenen Daten,

e Schutz des Zugangs zu administrativen Einstellungen am Kartenterminal mit
einem Passwortmechanismus oder héherer Sicherheit (z. B. 2-Faktor-
Authentifizierung, bei der es sich um eine Kombination von zwei Verfahren
handelt, z. B. aus Wissen (PIN) und Besitz (Karte)).

TIP1-A_3415 - Sicherung der Netzwerkkommunikation
Das eHealth-Kartenterminal MUSS fir die Sicherung der Netzwerkkommunikation die
TLS-Versionen gemaB [gemSpec_Krypt] implementieren.

[<=1]

A_22450 - TLS-Ciphersuiten
Das eHealth-Kartenterminal MUSS flr den TLS-Handshake eine der in
[gemSpec_Krypt#A_17089] genannten Cipher Suiten verwenden. [<=]

Fir die Sicherung der hierfiir notwendigen Netzwerkkommunikation sind fir alle
Kartenterminals die in [gemSpec_Krypt] genannten Verfahren als einheitliche auf
Zertifikaten basierende Verfahren vorgegeben. Dies deckt — im Zusammenspiel mit der
hinter dem Zertifikat stehenden PKI sowie dem Pairing des Kartenterminals mit dem
Konnektor - auch die Forderung nach der sicheren Identifikation und Authentisierung des
Kartenterminals durch den Konnektor ab. Der zum Zertifikat (C.SMKT.AUT) gehdrige
geheime Schlissel (PrK.SMKT.AUT) ist in einem manipulationsgeschiitzten Speicher (SM-
KT) verwahrt, der einen unbefugten Zugriff auf das Schlisselmaterial verhindert.
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2.4.5 Terminal Managementverfahren

TIP1-A_2980 - Managementschnittstellen zur Administrierung

Das eHealth-Kartenterminal MUSS sicherstellen, dass das Abfragen und Andern der
sicherheitskritischen Konfiguration an Managementschnittstellen erst nach erfolgreicher
Authentisierung an diesen maéglich ist.

[<=]

TIP1-A_2981 - Rolle Administrator
Im Rahmen der Administration MUSS das eHealth-Kartenterminal mindestens die Rolle
Administrator umsetzen.

[<=1]

TIP1-A_3412 - Ndhere Beschreibung Rolle Administrator

Das eHealth-Kartenterminal MUSS sicherstellen, dass ausschlieBlich die Rolle
Administrator Einstellungen zur Benutzerverwaltung, Netzwerkkonfiguration, den
Terminal- und Slot-Namen andern, Pairing-Information I6schen, sofern vorhanden eine
PUK gemaB [TIP1-A_3421] éandern, Firmware-Updates einspielen, Mehrwertmodule
aktivieren und deaktivieren (sofern vorhanden) sowie Komponentenzertifikate fir
Konnektoren verwalten kann.

[<=1]

TIP1-A_2982 - Rolle Benutzer und Administration

Das eHealth-Kartenterminal MUSS sicherstellen, falls die Rolle Benutzer flir die
Administration des Kartenterminals umgesetzt ist, dass der Benutzer nur berechtigt ist,
sich die aktuellen Einstellungen anzeigen zu lassen und sein eigenes Kennwort zu andern.

[<=]

TIP1-A_2983 - Ubertragung medizinischer und personenbezogener Daten
Das eHealth-Kartenterminal DARF medizinische und personenbezogene Daten NICHT
Uber Managementschnittstellen Ubertragen.

[<=1]

TIP1-A_2984 - Anzeige medizinischer und personenbezogener Daten
Das eHealth-Kartenterminal DARF medizinische und personenbezogene Daten NICHT
Uber Managementschnittstellen anzeigen.

[<=]

2.4.5.1 Sicherung der administrativen TLS-Verbindung

TIP1-A_3246 - Port der netzwerkbasierten Managementschnittstellen

Das eHealth-Kartenterminal DARF den SICCT-Port NICHT als Port einer
netzwerkbasierten Managementschnittstelle des eHealth-Kartenterminals, die keine
SICCT-Session nutzt, fur Schnittstellen gemaB [TIP1-A_2971] nutzen.

[<=]

TIP1-A_3231-01 - TLS-Verbindung: einseitige Authentisierung
Das eHealth-Kartenterminal MUSS als Authentisierungsverfahren flir administrative TLS-
Verbindungen mindestens einseitige Authentisierung einsetzen.

[<=]

Im Gegensatz zur SICCT-TLS-Verbindung, bei der nur gegenseitige Authentisierung
erlaubt ist.

TIP1-A_3232-01 - Sicherung administrativer TLS-Verbindung
Das eHealth-Kartenterminal KANN ergénzend zu [TIP1-A_3231-01] zur Sicherung der
administrativen TLS-Verbindung gegenseitige Authentisierung einsetzen.[<=]
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TIP1-A_3233-01 - Einseitige Authentisierung wahrend des Aufbaus der
administrativen TLS-Verbindung

Das eHealth-Kartenterminal (Server) MUSS sich im Fall einer einseitigen Authentisierung
flir den Aufbau der administrativen TLS-Verbindung gemaB [TIP1-A_3231-01] gegeniber
dem Client (z. B. Webbrowser) authentisieren.[<=]

Als Bestandteil der Authentisierung ist auch ein eventuell sicheres Einbringen eines
Zertifikates in den Client anzusehen.

TIP1-A_3947 - Dokumentation Einbringung Serverzertifikat

Ist fur die Nutzung einer Managementverbindung ein sicheres Einbringen eines
Zertifikates in einen Client notwendig, dann MUSS der Hersteller des eHealth-
Kartenterminals das Verfahren der notwendigen Authentizitatspriifung im Rahmen des
Einbringens des Zertifikates in den Client in seiner Benutzerdokumentation beschreiben.

[<=1]

TIP1-A_2985 - Schliisselmaterial des SM-KT

Das eHealth-Kartenterminal MUSS fir den Aufbau des administrativen TLS-Kanals das
Schliisselmaterial des SM-KT (ID.SMKT.AUT) verwenden, sofern ein SM-KT vorhanden
ist.

[<=1]

TIP1-A_2986 - Kein SM-KT vorhanden

Das eHealth-Kartenterminal KANN Schliisselmaterial sowie ein zugehdriges Zertifikat fur
den Aufbau der administrativen TLS-Verbindung zur Verfiigung stellen (z. B. in der
Firmware), falls kein SM-KT vorhanden ist.

[<=1]

TIP1-A_3129 - TLS-Verbindungsaufbau: notwendiges kryptographisches
Material

Falls das eHealth-Kartenterminal das fir den TLS-Verbindungsaufbau notwendige
kryptographische Material nicht zur Verfligung stellt und kein SM-KT vorhanden ist, so
MUSS das eHealth-Kartenterminal sicherstellen, dass vorhandene netzwerkbasierte
Managementschnittstellen deaktiviert sind.

[<=1]

TIP1-A_3260 - Netzwerkbasierten Managementschnittstellen

Das eHealth-Kartenterminal MUSS die netzwerkbasierten Managementschnittstellen
deaktivieren, wenn kein SM-KT vorhanden ist und das eHealth-Kartenterminal selbst liber
keinen flir den Verbindungsaufbau notwendigen Zufallszahlengenerator verfiigt.

[<=1]

TIP1-A_3234 - Private Schliissel zur Sicherung des administrativen TLS-Kanals
Das eHealth-Kartenterminal MUSS private Schlissel zur Sicherung des administrativen
TLS-Kanals vor Veranderung und Auslesen geschiitzt speichern.

[<=]

TIP1-A_3235 - Offentliche Schliissel und Zertifikate zur Sicherung des
administrativen TLS-Kanals

Das eHealth-Kartenterminal MUSS o6ffentliche Schllssel zur Sicherung des
administrativen TLS-Kanals vor Veranderung geschutzt speichern.

[<=1]

Es sei darauf hingewiesen, dass die Nutzung desselben Zertifikats fir alle
Kartenterminals einer Baureihe mit einem Risiko behaftet ist, da der zugehorige private
Schlissel auf allen Kartenterminals einer Baureihe verteilt ist. Details zu den Vorgaben
an die Zertifikate sind Bestandteil der Sicherheitsevaluierung.
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2.4.5.2 Anforderungen an Kennwdorter zur Sicherung der
Managementschnittstelle

Im Folgenden werden die Anforderungen an die Kennworter zur Sicherung der
Managementschnittstellen aufgeflihrt. Das Administratorkennwort, welches lokal direkt
an der Tastatur des Kartenterminals (im Folgenden direkte Managementschnittstelle,
siehe auch Kapitel 2.3.12) eingegeben wird, wird als Direktkennwort bezeichnet.

TIP1-A_2987 - Aktivierung direkte Managementschnittstelle
Das eHealth-Kartenterminal MUSS nach Setzen des Direktkennwortes die direkte
Managementschnittstelle aktivieren.

[<=]

TIP1-A_3236 - Kennworteingabe bei der Aktivierung einer weiteren
Managementschnittstelle

Das eHealth-Kartenterminal KANN bei Aktivierung einer weiteren
Managementschnittstelle fir diese ein neues Administratorkennwort an der direkten
Managementschnittstelle abfragen.

[<=]

TIP1-A_2988 - Administratorkennwort eingegeben an der direkten
Managementschnittstelle

Das eHealth-Kartenterminal KANN das an der direkten Managementschnittstelle fir eine
weitere Managementschnittstelle eingegebene Administratorkennwort fir alle anderen
verfligbaren Managementschnittstellen (ausgenommen Direktkennwort) als deren
jeweiliges Administratorkennwort Gbernehmen.

[<=1]

TIP1-A_2989 - Separates Setzen der Kennworter
Das eHealth-Kartenterminal MUSS sicherstellen, dass fir jede Managementschnittstelle
separat ein Kennwort gesetzt werden kann.

[<=]

TIP1-A_2990 - Fehlerzdhler bei falscher Kennworteingabe
Das eHealth-Kartenterminal MUSS fir jede Managementschnittstelle einen eigenen
Fehlerzahler falscher Kennworteingaben vorhalten.

[<=]

TIP1-A_2991 - Fehlerzdhler: Veranderung iiber Schnittstelle

Das eHealth-Kartenterminal DARF es NICHT ermdglichen, Fehlerzahler falscher
Kennworteingaben lber externe Schnittstellen zu verringern.

[<=]

TIP1-A_2992 - Fehlerzdhler: Abfrage
Das eHealth-Kartenterminal KANN Fehlerzahler falscher Kennworteingaben von einem
Benutzer abfragbar machen.

[<=1]

TIP1-A_2993 - Geschiitze Speicherung der Kennwérter

Das eHealth-Kartenterminal MUSS die Kennwdrter der Managementschnittstellen
geschitzt speichern, sodass sie nicht ausgelesen oder unberechtigt verandert werden
kdénnen.

[<=1]

TIP1-A_2994 - Sperrzeiten fiir direkte Managementschnittstelle bei
Falscheingabe

Das eHealth-Kartenterminal MUSS den Zugang des jeweiligen Benutzers oder
Administrators zur direkten Managementschnittstelle ab der dritten aufeinander
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folgenden unglltigen Kennworteingabe an dieser Schnittstelle sperren, wobei die Dauer
der Sperrzeit von der Anzahl aufeinander folgender Fehlversuche abhangig ist und gilt:

e Bei 3-6 Fehlversuchen betragt die Sperrzeit 1 Minute.

e Bei 7-10 Fehlversuchen betragt die Sperrzeit 10 Minuten.
e Bei 11-20 Fehlversuchen betragt die Sperrzeit 1 Stunde.
e Ab 21 Fehlversuchen betragt die Sperrzeit 1 Tag.

[<=1]

TIP1-A_2995 - Fehlerzihler: spannungsloser Zustand
Das eHealth-Kartenterminal MUSS Fehlerzahler falscher Kennworteingaben im
spannungslosen Zustand erhalten.

[<=]

TIP1-A_2996 - Fehlerzdhler: Speicherung verstrichener Sperrzeit im
spannungslosem Zustand

Das eHealth-Kartenterminal KANN die bereits verstrichene Sperrzeit wéhrend einer
Direktkennworteingabe oder einer Kennworteingabe an einer weiteren
Managementschnittstelle im spannungslosen Zustand erhalten und den Zugang zur
jeweils betroffenen Schnittstelle nach Neustart nur fir die verbleibende Zeit sperren.

[<=1]

TIP1-A_2997 - Fehlerzidhler: Neustart Sperrzeit nach spannungslosem Zustand
Das eHealth-Kartenterminal MUSS, falls es die bereits verstrichene Wartezeit nicht im
spannungslosen Zustand erhalt, die Sperrzeit nach einem Neustart, unabhéngig von der
bereits verstrichenen Sperrzeit, wieder der dem Fehlerzdhler entsprechenden
Mindestsperrzeit setzen.

[<=1]

TIP1-A_2998 - Sperrung weiterer Managementschnittstellen bei Falscheingabe
Das eHealth-Kartenterminal MUSS, mit Ausnahme der direkten Managementschnittstelle,
den Zugang des jeweiligen Benutzers oder Administrators zu einer
Managementschnittstelle ab der dritten aufeinander folgenden ungdltigen
Kennworteingabe an dieser Schnittstelle sperren. Die Dauer der Sperrzeit ist von der
Anzahl aufeinander folgender Fehlversuche abhdngig und muss gemaB den
diesbezliglichen Regelungen in [TIP1-A_2994] umgesetzt werden.

[<=]

TIP1-A_2999 - Sperrung weiterer Managementschnittstellen fiir alle Benutzer
bei Falscheingabe

Das eHealth-Kartenterminal KANN die Managementschnittstelle ab der dritten
aufeinander folgenden unglltigen Kennworteingabe eines Benutzers an dieser
Managementschnittstelle, mit Ausnahme der direkten Managementschnittstelle, auch fir
alle weiteren Benutzer sperren. Die Dauer der Sperrzeit ist von der Anzahl aufeinander
folgender Fehlversuche abhangig und muss gemaB den diesbeziiglichen Regelungen in
[TIP1-A_2994] umgesetzt werden.

[<=]

TIP1-A_3416 - Priifung Stellen des Kennwortes
Das eHealth-Kartenterminal MUSS die Priifung eines Kennwortes gegen das vollstandige
Kennwort durchfihren (und nicht nur einen Kennwortausschnitt).

[<=]

Far alle Kennworter zur Sicherung einer Managementschnittstelle gelten folgende
Anforderungen.
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TIP1-A_3000 - Mindestanforderungen Kennwort

Das eHealth-Kartenterminal MUSS sicherstellen, dass Kennwdérter zur Sicherung der
Managementschnittelle des eHealth-Kartenterminals mindestens acht Zeichen lang sind
und mindestens aus Ziffern (,0' bis ,9") bestehen.

[<=1]

TIP1-A_3001 - Zeichen fiir Kennwort

Das eHealth-Kartenterminal KANN Kennwdrter zur Sicherung der Managementschnittelle
des eHealth-Kartenterminals unterstitzen, die aus einer Mischung aus Ziffern,
Buchstaben und Sonderzeichen bestehen.

[<=]

TIP1-A_3002 - Beschrankung fiir Kennwortauswahl

Das eHealth-Kartenterminal DARF eine zur Rollen-Authentisierung verwendete Benutzer-
ID als Teilzeichenkette NICHT als Bestandteil eines Kennwortes unterstitzen.

[<=1]

TIP1-A_3003 - Kennwérter und programmierbare Funktionstasten

Das eHealth-Kartenterminal DARF die Speicherung von Kennwdértern auf
programmierbaren Funktionstasten NICHT unterstlitzen.

[<=]

TIP1-A_3004 - Kennwort und Klartextanzeige

Das eHealth-Kartenterminal DARF ein Kennwort bei dessen Eingabe NICHT im Klartext
anzeigen.

[<=1]

Zusatzliche, nicht normative Informationen zur Handhabung von Kennwdrtern sind im
vom BSI herausgegebenen MaBnahmenkatalog Organisation (M 2) Abschnitt 11
~Regelungen des Passwortgebrauchs" [BSI-M2.11] beschrieben.

2.4.5.3 Anforderungen an die PUK fiir die Durchfiihrung des Werksresets

Im Folgenden werden die Anforderungen an die PUK zur Sicherung des Werksresets
aufgefiuihrt, wenn dieser Mechanismus vom Hersteller umgesetzt ist.

TIP1-A_3422 - PUK-Eingabe bei Inbetriebnahme

Das eHealth-Kartenterminal MUSS im Fall der Umsetzung des Werksresets durch [TIP1-
A_3421] bei der Inbetriebnahme den Administrator nach Eingabe des Direktkennwortes
auffordern, eine PUK einzugeben.

[<=1]

TIP1-A_3423 - Fehlerzahler PUK
Das eHealth-Kartenterminal MUSS im Fall der Umsetzung des Werksresets durch [TIP1-
A_3421] einen eigenen Fehlerzahler fir die PUK implementieren.

[<=]
Weiterhin missen fir die Sicherung des Werksresets durch ein PUK-Verfahren die
folgenden Anforderungen aus Kap. 2.4.5.2 umgesetzt werden:

e einen Fehlerzahler flir die PUK Eingabe implementieren und diesen im
spannungslosen Zustand erhalten (siehe [TIP1-A_2995]).

o diese ab der dritten aufeinander folgenden ungiiltigen Eingabe der PUK sperren,
wobei die Dauer der Sperrzeit von der Anzahl aufeinander folgender Fehlversuche
abhangig ist (siehe [TIP1-A_2994]).

e sicherstellen, dass die PUK mindestens acht Zeichen lang ist und mindestens aus
Ziffern (,0’ bis ,9’) besteht (siehe [TIP1-A_3000]). Die PUK kann auch aus einer
Mischung aus Ziffern, Buchstaben und Sonderzeichen bestehen (siehe [TIP1-
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A_3001]) und darf eine zur Rollen-Authentisierung verwendete Benutzer-ID als
Teilzeichenkette nicht enthalten (siehe [TIP1-A_3002]).

¢ sicherstellen, dass die PUK nicht auf programmierbaren Funktionstasten
gespeichert werden kann (siehe [TIP1-A_3003]).

e sicherstellen, dass die PUK bei der Eingabe nicht im Klartext angezeigt wird (siehe
[TIP1-A_3004]).

e sicherstellen, dass die PUK vollsténdig (und nicht nur ein Ausschnitt) gepruft wird
(siehe [TIP1-A_3416]).

TIP1-A_5083 - Anforderungen PUK

Das eHealth-Kartenterminal MUSS im Fall der Umsetzung des Werksresets durch [TIP1-
A_3421] die Anforderungen [TIP1-A_2994], [TIP1-A_2995], [TIP1-A_3000], [TIP1-
A_3001], [TIP1-A_3002], [TIP1-A_3003], [TIP1-A_3004], sowie [TIP1-A_3416]
entsprechend flr die PUK umsetzen.

[<=]

Zusatzliche, nicht normative Informationen zur Handhabung von Kennwdértern sind im
vom BSI herausgegebenen MaBnahmenkatalog Organisation (M 2) Abschnitt 11
~Regelungen des Passwortgebrauchs"™ [BSI-M2.11] beschrieben.

2.4.6 Ubergreifende Sicherheitsanforderungen

Die Ubergreifenden Sicherheitsanforderungen resultieren aus dem Schutzbedarf der
nachfolgenden Sicherheitsobjekte:

e Signatur-PIN und Qualifizierte Signatur des Leistungserbringers bzw. eines
Mitarbeiters einer Organisation des Gesundheitswesens

e PINs
e Session Key oder Objektschlissel

Die MaBnahmen zum Schutz von diesen Informationsobjekten mit hohem und sehr
hohem Schutzbedarf (z. B. PINs, Schlissel, medizinische Daten) driicken sich im PP des
Kartenterminals in organisatorischen Anforderungen der Einsatzumgebungen und
sicherheitstechnischen MaBnahmen des Kartenterminals aus.

TIP1-A_3239 - Persistente Speicherung im Kartenterminal

Das eHealth-Kartenterminal DARF Daten aus der Telematikinfrastruktur (TI) NICHT
persistent speichern, auBer (und dieses ist die einzige Ausnahme) Konfigurationsdaten
zwischen Konnektor und Kartenterminal (inkl. Shared Secret fir das Pairing).

[<=1]

Hierunter fallt auch ein eventuelles Logging.

2.4.7 Protection Profile (Schutzprofil)

Das Protection Profile flir Kartenterminals [BSI-CC-PP-0032] legt die
Mindestanforderungen im Sinne von Sicherheitszielen fir ein eHealth-Kartenterminal fest
und beschreibt Funktionalitdtsklassen. Das Protection Profile dient als Basis zur
Durchfiihrung einer Evaluierung im Rahmen der Zertifizierung nach Common Criteria des
umfassenden Produkts. Die Anforderungen aus dem Protection Profile sind umzusetzen.

Weitere Sicherheitsfunktionen von Kartenterminals, die Uber die Anforderungen an ein
eHealth-Kartenterminal hinausgehen, werden in die anschlieBende Evaluierung
eingebunden oder erfordern zusatzliche Sicherheitsgutachten oder Evaluierungen.
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2.4.7.1 Umgebungsanforderungen fiir Kartenterminals

Die Anforderungen an die Einsatzumgebung der Kartenterminals werden im Kapitel der
Annahmen des Schutzprofils [BSI-CC-PP-0032] des BSI festgelegt und miissen vom
Hersteller bei der Evaluierung bericksichtigt werden.

2.4.8 Zufallszahlen und Schliissel

Ein Zufallsgenerator erzeugt Zufallszahlen und Schlissel im Rahmen bestimmter
Kryptoverfahren, wie z. B. Challenge-Response-Authentifizierung bei TLS.

TIP1-A_3005 - Zufallszahlen und Einmalschliisseln
Das eHealth-Kartenterminal MUSS das Erstellen von Zufallszahlen und Einmalschliisseln
unterstitzen.

[<=1]

Die Lange der angeforderten Zufallszahlen bzw. Einmalschlissel und die Qualitat des
Generators ist vom jeweiligen Einsatzzweck abhéngig. Die entsprechenden Regelungen
sind [gemSpec_Krypt#GS-A_4367] zu entnehmen.

TIP1-A_3039 - Quelle fiir Zufallszahlen Zufallszahlengenerator des SM-KT

Das eHealth-Kartenterminal KANN als Quelle fiir Zufallszahlen den Zufallszahlengenerator
des SM-KT verwenden, welcher die Anforderungen an Qualitat und Gute der Zufallszahlen
nach [gemSpec_Krypt#GS-A_4367] erfillt.

[<=]

Da das SM-KT erst in das Kartenterminal eingebracht werden muss, steht der
Zufallszahlengenerator des SM-KT nicht immer zur Verfiigung.

TIP1-A_3040 - Erzeugung von Zufallszahlen ohne vorhandenes SM-KT

Das eHealth-Kartenterminal KANN zur Erzeugung von Zufallszahlen ohne vorhandenes
SM-KT mindestens einen rein in Software umsetzbaren Zufallszahlengenerator zur
Verfligung stellen.

[<=1]

TIP1-A_3241 - Abweichung von [gemSpec_Krypt#2.2]

Das eHealth-Kartenterminal KANN den gemaB [TIP1-A_3040] umgesetzten
Zufallszahlengenerator mit einer geringeren Qualitdt und die erzeugten Zufallszahlen mit
einer geringeren Glite implementieren, als in [gemSpec_Krypt#2.2] gefordert.

[<=1]

Dieser Zufallszahlengenerator kann, selbst wenn er die Anforderungen an Qualitat und
Glte aus [gemSpec_Krypt#2.2] nicht erfillt, zum Aufbau von nicht SICCT-spezifischen
TLS-Verbindungen verwendet werden.

TIP1-A_3242 - Nicht SICCT-spezifische TLS-Verbindungen und
[gemSpec_Krypt#2.2]

Das eHealth-Kartenterminal KANN, wenn kein SM-KT im eHealth-Kartenterminal
vorhanden ist, den Zufallszahlengenerator des Kartenterminals gemaB [TIP1-A_3040]
zum Aufbau von nicht SICCT-spezifischen TLS-Verbindungen verwenden.

[<=1]

TIP1-A_3041 - Zufallszahlengenerator geringerer Giite
Das eHealth-Kartenterminal DARF einen Zufallszahlengenerator geringerer Glite gemafi
[TIP1-A_3241] NICHT zum Aufbau von SICCT-spezifischen TLS-Verbindungen nutzen.

[<=]
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Es liegt in der Verantwortung der Hersteller im Rahmen der Sicherheitsevaluierung
nachzuweisen, dass durch den Einsatz des Zufallszahlengenerators des Kartenterminals
kein Schaden entstehen kann.

2.5 Festlegungen zu Kartenterminalidentitdat und
Schliisselmanagement

Erganzend zum Abschnitt 8.6 der SICCT-Spezifikation werden die Mechanismen zur
Erstellung, Einbringung und Sicherung der Kartenterminalidentitat und der damit
verbundenen geheimen Schliissel beschrieben.

TIP1-A_3227 - Umsetzung der KT-Identitat
Das eHealth-Kartenterminal MUSS zur Umsetzung der KT-Identitat die SM-KT-Identitat
(ID.SMKT.AUT), bestehend aus einem Schliisselpaar (PuK.SMKT.AUT, PrK.SMKT.AUT) mit
zugehorigem X.509-Zertifikat (C.SMKT.AUT), nutzen, welche auf einer Smartcard
bereitgestellt wird und die an das SM-KT gestellten Sicherheitsanforderungen erfullt.
[<=]
Die KT-Identitat besteht aus der Kombination

e der Anforderung [TIP1-A_3227] und

e einem nachfolgend ausgehandelten gemeinsamen Geheimnis (ShS.KT.AUT)
zwischen Kartenterminal und Konnektor (im Folgenden als Shared Secret
bezeichnet, siehe auch 2.5.2).

Die SMKT-Identitat wird u. a. zur Identifikation und Schliisselaushandlung zwischen der
Signaturanwendungskomponente (des Konnektors) und dem Kartenterminal genutzt. In
einer LAN-Umgebung wird die ,alleinige Kontrolle™ schwer darstellbar und kann nur Gber
entsprechend sichere Identitaten und authentifizierte Verbindungen zu Kartenterminals
wiederhergestellt werden.

Das SM-KT muss den privaten Schllissel (PrK.SMKT.AUT) gegen ein Auslesen bzw.
Vervielfachen sichern. Intention dieses Schutzmechanismus ist es nicht, die Integritat der
Kartenterminal-Firmware gegen Angriffe zu schitzen. Das SM-KT ist auf einer gSMC-KT
in ID-000 Form aufgebracht.

Der Hersteller des eHealth-Kartenterminals ist der Herausgeber der Geratekarte gSMC-
KT.

TIP1-A_6717 - gSMC-KT Verantwortung durch den Hersteller

Der Hersteller des eHealth-Kartenterminals MUSS die Rolle des Kartenherausgebers flir
Geratekarten gSMC-KT zu eHealth-Kartenterminals dieses Herstellers einnehmen. Der
Hersteller des eHealth-Kartenterminals KANN die von ihm verantwortete Personalisierung
der gSMC-KT und die vertrauenswirdige Auslieferung an einen Leistungserbringer bzw.
an eine Organisation des Gesundheitswesens durch einen von ihm zu beauftragenden
Dienstleister in seinem Namen vornehmen lassen.

[<=1]

TIP1-A_7016 - Priifung der personalisierten gSMC-KT
Der Hersteller des eHealth-Kartenterminals MUSS sich von der korrekten
Personalisierung der herausgegebenen gSMC-KT Uberzeugen.

[<=1]
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TIP1-A_6718 - Bezugsquellen gSMC-KT
Der Hersteller des eHealth-Kartenterminals MUSS im Handbuch des eHealth-
Kartenterminals die Bezugsquelle flir eine Geratekarte gSMC-KT auffiihren.

[<=1]

TIP1-A_6719 - Priifung von Authentizitat und Integritat der gSMC-KT

Der Hersteller MUSS es dem Administrator des eHealth-Kartenterminals ermdglichen, die
Authentizitat und Integritat der gSMC-KT vor dem Pairing mit dem eHealth-
Kartenterminal prifen zu kénnen. Der Hersteller MUSS im Handbuch des eHealth-
Kartenterminals diese Prifmdglichkeiten beschreiben und den Administrator auf die
Prifung der Integritat und Authentizitat vor dem Pairing hinweisen.

[<=]

Dem Administrator soll damit eine Handreichung gegeben werden, welche Priifungen
nach Empfang einer gSMC-KT und vor deren Verwendung durchzufihren sind. Der
Administrator sollte beispielsweise nur eine gSMC-KT verwenden, die auch tatsachlich
bestellt wurde und beim Empfang prifen, ob die Verpackung und die Karte unversehrt
sind und ob der Absender auch dem erwarteten Absender entspricht. Hierzu ist es
notwendig, dass der Hersteller entsprechende Angaben zu Bezugsquellen und mdglichen
Versandadressen macht. Diese Angaben kénnen im Handbuch und/oder auf der Webseite
des Herstellers verfligbar gemacht werden. Dies muss flir den Administrator aus dem
Handbuch ersichtlich sein. Vor der Verwendung der gSMC-KT sollte der Administrator
auch eine optische Prifung der gSMC-KT vornehmen, um eventuelle Manipulationen der
Karte auf dem Transportweg zu erkennen. Darin kann ihn beispielweise das Handbuch
unterstitzen, in welchem optische Merkmale der gSMC-KT beschrieben sind oder diese
abgebildet ist. Diese im Handbuch zu beschreibenden grundlegenden Prifungen, die ein
Administrator vor Verwendung einer empfangenen gSMC-KT durchfiihren muss, sind hier
nur allgemein und beispielhaft aufgeflihrt und missen an die herstellerspezifischen
Ablaufe angepasst werden.

TIP1-A_6720 - Verwendung zugelassener Gerdtekarten gSMC-KT
Der Hersteller MUSS ausschlieBlich von der gematik zugelassene Geratekarten gSMC-KT
herausgeben.

[<=]

A_18934 - Korrekte Personalisierung der Geratekarten gSMC-KT
Der Hersteller MUSS ausschlieBlich Gerdatekarten gSMC-KT mit personalisierten RSA- und
ECC-Zertifikaten herausgeben und ausliefern.[<=]

TIP1-A_3180 - Zugriff auf DF.KT

Nutzt das Kartenterminal das DF.KT einer vom Konnektor adressierbaren gSMC-KT als
SM-KT, dann MUSS das Kartenterminal ausschlieBlich tber den Basiskanal 0 auf dieses
DF.KT zugreifen.

[<=1]

TIP1-A_3181 - Priorisierung DF.KT Zugriff

Nutzt das Kartenterminal das SM-KT gemaB [TIP1-A_3180], dann MUSS das eHealth-
Kartenterminal die im Rahmen der Nutzung der Kartenterminalidentitat von ihm selbst
gesendeten Karten-Kommandos priorisieren und die Bearbeitung von eventuell
vorhandenen Client-SICCT-Kommandos unterbrechen und deren Bearbeitung erst nach
Beendigung der internen Kommandosequenz fortsetzen.

[<=1]

Die Reaktion auf die Unterbrechung obliegt dem Hersteller. Kommandos kénnen sowohl
mit einer Fehlermeldung beantwortet als auch intern gequeued werden.

Das SM-KT wird durch Stecken in einen entsprechenden ID-000 Slot oder mittels Adapter
in einen Slot anderen Formats in das Kartenterminal eingebracht. Nach den Vorgaben
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des Protection Profiles [BSI-CC-PP-0032] und der Technischen Richtlinie [TR-03120]
sowie dessen Anhangs ist die Karte so in das Terminal einzubringen, dass Manipulation
verhindert bzw. erkannt werden kénnen. Hierflir ist somit eine der in [TIP1-A_3059]
geforderten Kontaktiereinheiten zu nutzen.

TIP1-A_3192 - Anforderungen an Slotsiegel

Wird die Sicherung des Steckplatzes zur Karte, welcher das SM-KT enthalt, gemaB [TIP1-
A_3059] mit einem Siegel (sog. Slotsiegel, das nicht dem Gehausesiegel entspricht)
gesichert, MUSS der Hersteller den Anhang der technischen Richtlinie [TR-03120] fir die
Anforderungen an diese Siegel berlicksichtigen und dem Nutzer diese Siegel zur
Verfligung stellen (mindestens vier Slotsiegel im Rahmen der Auslieferung des Gerates).
[<=]

Das SM-KT enthalt keine Informationen zur Bauart des Kartenterminals.

Um zu verhindern, dass das SM-KT aus einem eHealth-Kartenterminal entfernt wird und
in ein anderes Kartenterminal gesteckt wird, das vom Administrator nicht fiir den Betrieb
mit dem Konnektor vorgesehen ist, wird dem Kartenterminal eine 16 Byte groBe
Kennung Ubergeben, die vom Konnektor erzeugt wurde. Diese Kennung ist ein Shared
Secret zwischen Konnektor und Kartenterminal. Das Verfahren wird als Pairing
bezeichnet und in Kapitel 2.5.2 beschrieben.

TIP1-A_3229 - Schutz vor Auslesen des Shared Secrets

Das eHealth-Kartenterminal MUSS das Shared Secret vor Auslesen geschitzt speichern,
wobei die Anforderungen aus [BSI-CC-PP-0032] zum Schutz vor Auslesen des Shared
Secret umzusetzen sind.

[<=1]

TIP1-A_3043 - Speicherung Shared Secret
Das eHealth-Kartenterminal DARF das Shared Secret NICHT auf dem SM-KT speichern.

[<=]
Eine Verschlisselung des Shared Secrets ist nicht erforderlich.

TIP1-A_3112 - Entnahme des SM-KT

Das eHealth-Kartenterminal MUSS sicherstellen, dass bei einer Entnahme des SM-KT,
wahrend eine TLS-Verbindung besteht, die unter Verwendung des entnommenen SM-KT
aufgebaut wurde, keine zusatzliche Bedrohung zum Fall einer Entnahme des SM-KT ohne
eine solche bestehende TLS-Verbindung entsteht.

[<=1]

Beispielsweise kann dies umgesetzt werden, indem das Kartenterminal bei Entnahme des
SM-KT eventuell aktive TLS-Verbindungen, die die korrespondierende SMKT-Identitat
zum Betreiben des TLS-Kanals nutzen, aktiv beendet. Dies kann bei Enthahme des SM-
KT durch folgende MaBnahmen erreicht werden:

e aktive MaBnahmen, wie direkte Erkennung der Kartenentnahme oder
regelmdBigem Pollen der Karte mit anschlieBend gezieltem Kanalabbau bei
fehlender Karte.

e passive MaBnahmen, bei denen das SM-KT nur in einem Zustand des Gerats
gesteckt oder entfernt werden kann, wahrend dem keine TLS-Verbindung unter
Verwendung des SM-KT mdglich ist (z. B. Zugang zum SM-KT Kartenschacht nur
nach Entfernen der LAN- und Powerkabel mdglich)
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2.5.1 Anforderungen an die Kartenterminalidentitat

2.5.1.1 Ausfiihrung

Die SMKT-Identitdten werden durch asymmetrische Schlissel und X.509-Zertifikate
umgesetzt. Genauere kryptographische Festlegungen werden in [gemSpec_Krypt]
getroffen. Festlegungen zu den zu diesen Identitaten gehérenden Zertifikaten und der
verwendeten PKI sind in [gemSpec_PKI] beschrieben. Die zugehdrigen Object Identifier
(OID) sind im Dokument [gemSpec_OID] festgelegt. Das Zertifikat wird im DER-Format
auf der Karte gespeichert.

Grundsatzlich mussen die Schlissel der SMKT-Identitaten in einem sicheren
Schlisselspeicher hinterlegt sein. Dieser Schlisselspeicher wird SM-KT genannt. Das SM-
KT muss dabei:

1. den privaten SchllUssel sicher schiitzen, d. h., dass sie den privaten Schlissel
nicht herausgeben darf und dabei auch physikalischen Angriffen widerstehen muss
(Tamper Resistance),

2. flr den privaten Schlissel Entschlisselung und Verschllisselung/Signatur fir die
Authentifizierung unterstitzen, wobei flir die Benutzung des privaten Schllissels
eine Benutzerverifikation nicht erforderlich sein darf,

3. dem Kartenterminal einen Zufallszahlengenerator mit einer Entropie von mind.
100 Bit bieten,

4. den offentlichen Schlissel frei auslesen lassen.

Das SM-KT muss den Fingerprint des enthaltenen X.509-Zertifikats flir die SMKT-
Identitaten lesbar aufgedruckt haben oder der Fingerprint muss dem SM-KT zuordenbar
auf einer gesonderten Liste mitgeliefert werden.

Das Zertifikat der SMKT-Identitat auf dem SM-KT entstammt einer PKI, sodass andere
Komponenten priifen kénnen, ob es von einer Certificate Authority (CA) ausgestellt
wurde, die berechtigt ist Komponentenzertifikate fir SM-KTs auszustellen. Es kann
zudem Uberprift werden, ob das Zertifikat die technische Rolle ,Kartenterminal®™ enthalit.
Es ist keine Aufnahme einer Online-Verbindung zu jener PKI erforderlich, die das
Zertifikat herausgegeben hat.

Eine PIN-Freischaltung dieser Chipkarte darf nicht notwendig sein.

Genaue Festlegungen zur Filestruktur und den Zugriffsrechten des SM-KT werden in
[gSMC-KT] getroffen.

2.5.1.2 Bedeutung fiir das Kartenterminal

TIP1-A_3044 - Erstellung des Authentifizierungstokens

Das eHealth-Kartenterminal MUSS flr seine Authentifikation bei der TLS-Verbindung zum
Konnektor auf das SM-KT flr die Erstellung des Authentifizierungstokens zurtckgreifen.

[<=]

Die TLS-Verbindung auf Seiten des Kartenterminals terminiert aber nicht im SM-KT,
sondern im Terminal selbst.

2.5.1.3 Produktion und Auslieferung

Produktion, Auslieferung und Inbetriebnahme missen aufeinander abgestimmt sein und
sicherstellen, dass nur integre Kartenterminals eine glltige KT-Identitat erhalten und
beim Leistungserbringer bzw. bei Organisationen des Gesundheitswesens zum Einsatz
kommen
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TIP1-A_3413 - Priifung Authentizitiat und Integritit bei Inbetriebnahme

Der Hersteller des eHealth-Kartenterminals MUSS in der Benutzerdokumentation den
Administrator darauf hinweisen, dass der Administrator die Integritat des Terminals vor
der Inbetriebnahme Uberprifen muss.

[<=1]

2.5.2 Pairing zwischen Konnektor und eHealth-Kartenterminal

Das Pairing zwischen Konnektor und eHealth-Kartenterminal versetzt den Konnektor in
die Lage, Kartenterminals als vom Administrator fir den Betrieb mit dem Konnektor
vorgesehen, zu erkennen. Das Pairing ermdglicht es einem Kartenterminal und einem
Konnektor sich nach dem TLS-Verbindungsaufbau gegenseitig zu authentifizieren. Um zu
verhindern, dass der auf dem SM-KT gespeicherte Teil der kryptographischen Identitat
des Kartenterminals aus einem Kartenterminal entfernt und unbefugt in einem anderen
Terminal genutzt werden kann, schafft das Pairing eine logische Verbindung von
Kartenterminal und SM-KT. Die Gesamtheit aus logischer Verbindung sowie
kryptographischer Identitdt des SM-KT bildet die Kartenterminalidentitat.

TIP1-A_3045 - Pairing-Information
Das eHealth-Kartenterminal MUSS die Pairing-Information in Pairing-Blécken verwalten.

[<=1]

TIP1-A_3046-01 - Pairing-Block

Jeder Pairing-Block besteht aus einem Shared-Secret und aus einer Menge mit
offentlichen Schlisseln. Das eHealth-Kartenterminal MUSS flr die Machtigkeit der Menge
alle Werte aus dem Intervall [1, 3] unterstiitzen. [<=]

Alle 6ffentlichen Schliissel, die in demselben Pairing-Block gespeichert sind,
korrespondieren zu dem ebenfalls in diesem Pairing-Block gespeicherten Shared

Secret. In TIP1-A_3046-01 werden absichtlich die "6ffentlichen Schlissel" verwendet,
statt die Zertifikate, mit denen die 6ffentlichen Schlissel transportiert werden. Als
Konsequenz ist es einem Konnektor méglich zu einem 6ffentlichen Schlissel, fiir den ein
gultiger Pairing-Block vorliegt, beliebig viele Zertifikate zu verwenden, ohne dass dies
Auswirkungen auf das bestehende Pairing hatte.

TIP1-A_3047 - Zugriff auf Shared Secrets
Das eHealth-Kartenterminal MUSS sicherstellen, dass auf die Shared Secrets nur im
Rahmen ihrer Bestimmung zugegriffen werden kann.

[<=]

Insbesondere darf es nicht mdglich sein, die Shared Secrets (iber externe Schnittstellen
zu lesen. Die genaue Auspragung des auslesegeschitzten Speicherns des Shared Secrets
im Kartenterminal hangt von der Einsatzumgebung des Kartenterminals ab. In jedem Fall
darf das Shared Secret nicht auf dem SM-KT im Terminal gespeichert werden (siehe
[TIP1-A_3043]).

TIP1-A_3048 - Shared Secrets und Klartextanzeige
Das eHealth-Kartenterminal DARF Shared Secrets NICHT im Klartext zur Anzeige
bringen.

[<=]

TIP1-A_3049 - Loschung Pairing-Blocke
Das eHealth-Kartenterminal MUSS (iber eine Mdglichkeit verfiigen, zum Zwecke der
Administration ganze Pairing-Blocke zu Iéschen.

[<=1]
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TIP1-A_3050 - Loschung offentliche Schliissel
Das eHealth-Kartenterminal MUSS (iber eine Mdglichkeit verfiigen, zum Zwecke der
Administration gezielt einzelne 6ffentliche Schliissel aus einem Pairing-Block zu Iéschen.

[<=1]

TIP1-A_3051 - Loschen von Pairing-Informationen
Das eHealth-Kartenterminal MUSS sicherstellen, dass das Ldschen von Pairing-
Informationen nur Uber die Rolle Administrator mdglich ist.

[<=1]

TIP1-A_3006 - Mindestanzahl Pairing-Block
Das eHealth-Kartenterminal MUSS mindestens einen Pairing-Block speichern kénnen.

[<=1]

TIP1-A_3007 - Empfohlene Anzahl Pairing-Blécke

Das eHealth-Kartenterminal SOLL mindestens zwei Pairing-Blécke speichern kénnen.
[<=1]

TIP1-A_3067 - Anzahl Konnektorverbindungen
Das eHealth-Kartenterminal DARF NICHT gleichzeitig Verbindungen zu mehr als einem
Konnektor unterhalten.

[<=]

TIP1-A_3943 - Pairing zwischen Konnektor und eHealth-Kartenterminal

Das Pairing zwischen Konnektor und eHealth-Kartenterminal MUSS sicher erfolgen.

[<=]

TIP1-A_3243 - Initiales Pairing

Der Hersteller des eHealth-Kartenterminals MUSS den Administrator, der das Pairing des
Kartenterminals durchflihrt, in einer geeigneten Form informieren (z.B. Uber die
Benutzerdokumentation), dass der Administrator wahrend des Prozesses sicherstellen
muss, dass das Kartenterminal wéhrend des Initialen Pairings in seiner organisatorischen
Hoheit steht, sodass keine unauthorisierten Dritten wahrend des Pairings Zugang zum
Kartenterminal oder zum Konnektor erlangen kénnen.

[<=]
Im Rahmen des Pairings existieren drei Ablaufe:

e Initiales Pairing: dient der logischen Verbindung von Kartenterminal und SM-KT
aus Sicht des Konnektors mittels Shared Secret

e Uberprifung der Pairing-Informationen: Der Konnektor priift nach Aufbau der
TLS-Verbindung als zweiten Schritt der Authentisierung, ob das Kartenterminal im
Besitz des Shared Secrets ist.

e Wartungs-Pairing: Bekanntmachung eines neuen
am Kartenterminal unter Nutzung eines
bekannten Shared Secret

Diese Ablaufe und die Verfahrensweise bzgl. der Pairing-Informationen bei der
AuBerbetriebnahme eines Kartenterminals werden im Folgenden beschrieben.

2.5.2.1 Initiales Pairing

Das initiale Pairing zwischen Konnektor und eHealth-Kartenterminal lauft in zwei
Schritten ab:

1. Einbringen eines eHealth-Kartenterminals im dezentralen Netzwerk.
2. Inbetriebnahme eines eHealth-Kartenterminals an einem Konnektor.

Schritt 1: Einbringen eines eHealth-Kartenterminals im dezentralen Netzwerk:
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Im ersten Schritt des Pairing-Verfahrens bringt der Administrator das eHealth-
Kartenterminal in das in der dezentralen Umgebung installierte LAN ein, wobei die
Konfiguration des eHealth-Kartenterminals gemaB [SICCT#6.1.1] erfolgt. Um die
Verwaltung zu vereinfachen, soll der SICCT-Terminalname auch bei Nichtnutzung von
DHCP bei der Inbetriebnahme des Kartenterminals gesetzt werden. Dieser wird im
Dienstbeschreibungspaket libertragen und kann in der Kartenterminalverwaltung des
Konnektors im Sinne eines Friendly Name verwendet werden.

Der Administrator priift die Unversehrtheit und Authentizitdt des eHealth-
Kartenterminals, notiert sich dessen eindeutiges Identifikationsmerkmal (z. B. die MAC-
Adresse oder den SICCT-Terminalnamen; die Eindeutigkeit eines SICCT-Terminalnamens
wahrend des initialen Pairings wird durch den Konnektor sichergestellt) zusammen mit
dem Fingerprint eines noch nicht zugeordneten SM-KT zur spéateren Uberpriifung und
bringt dieses SM-KT anschlieBend in das eHealth-Kartenterminal ein.

Nachdem der Administrator ein oder mehrere eHealth-Kartenterminals derart im
dezentralen Netz installiert hat, nimmt er jedes neu eingebrachte eHealth-Kartenterminal
einzeln in Betrieb, damit der Konnektor und das eHealth-Kartenterminal sich gegenseitig
als sicher erkennen und authentifizieren kénnen.

Schritt 2: Inbetriebnahme eines eHealth-Kartenterminals an einem Konnektor.

Im zweiten Schritt findet die logische Verbindung zwischen einem Kartenterminal und
SM-KT statt. Der Gesamtablauf ist im Uberblick in Abbildung , Pic_KT_0007 Initiales
Pairing Schritt 2" dargestellt.
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Abbildung 4:

Pic_KT_0007 Initiales Pairing Schritt 2
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Der Administrator wahlt an der Kartenterminalverwaltung des Konnektors anhand des
eindeutigen Identifikationsmerkmals des Kartenterminals (z. B. dessen SICCT-
Terminalnamen oder MAC-Adresse) ein eHealth-Kartenterminal aus, welches mit dem
Konnektor gepairt werden soll.

Daraufhin baut der Konnektor eine TLS-Verbindung (siehe Kapitel 3.11) zum
ausgewahlten eHealth-Kartenterminal auf. Wahrend dieses Verbindungsaufbaus erhalt
der Konnektor das X.509-Zertifikat des SM-KT (C.SMKT.AUT). Ist das Zertifikat ein
glltiges SMKT-Komponentenzertifikat, zeigt der Konnektor dem Administrator den
Fingerprint des SMKT-Komponentenzertifikats an, andernfalls bricht der Konnektor den
Vorgang mit einer entsprechenden Fehlermeldung ab. Der Administrator Gberprift, ob
der vom Konnektor angezeigte Fingerprint mit dem in Schritt 1 fir das zu pairende
eHealth-Kartenterminal notierten SM-KT Fingerprint Gbereinstimmt. Stimmen beide
Fingerprints Uberein, bestatigt der Administrator dies dem Konnektor und startet dadurch
den Austausch eines Shared Secrets zwischen Konnektor und eHealth-Kartenterminal.

Der Konnektor generiert eine 16-Byte groBe Zufallszahl (eHealth-Kartenterminal-
Kennung bzw. auch als Shared Secret (ShS.KT.AUT) bezeichnet) und sendet die Kennung
zusammen mit einer Display-Meldung (die Display-Meldung wird im Konnektor
festgelegt) mit Hilfe des Pairing-Befehls EHEALTH TERMINAL AUTHENTICATE (siehe
Kapitel 3.7.2) Uber die TLS-Verbindung an das Kartenterminal. Das Kartenterminal zeigt
die Display-Meldung an und wartet auf eine Bestatigung mittels Druck auf die
Bestatigungs-Taste am PIN Pad. Wird die Bestatigungs-Taste nicht innerhalb einer
herstellerspezifischen Zeitspanne, die maximal 10 Minuten betragen darf, gedriickt oder
wird der Abbruch-Button gedriickt, so bricht das Kartenterminal den Vorgang mit einer
entsprechenden Fehlermeldung ab. Die Uberpriifung des Kartenterminals vor Abschluss
des Pairings durch den Administrator dient dazu, die Integritdt und Authentizitat des
eHealth-Kartenterminals zum Zeitpunkt der Inbetriebnahme sicherzustellen.

Nachdem der Administrator mittels Tastendruck die Integritat und Authentizitat des
Kartenterminals bestatigt hat, speichert es den &ffentlichen Schliissel des
Konnektorzertifikats in einem neuen Pairing-Block. Schlagt die Prifung fehl oder verfligt
das Kartenterminal Uber keinen freien Pairing-Block, bricht das Kartenterminal den
Vorgang ab und zeigt eine entsprechende Fehlermeldung am Display.

Zum Abschluss des Prozesses sendet das Kartenterminal die mittels des SM-KT erstellte
Signatur des Shared Secrets als Antwort des EHEALTH TERMINAL AUTHENTICATE-
Kommandos an den Konnektor. Der Konnektor prift die Antwort. Kann er die Signatur
erfolgreich prifen, speichert der Konnektor das Shared Secret zusammen mit dem
erhaltenen Kartenterminalzertifikat und dem eindeutigen Identifikationsmerkmal des
Kartenterminals. Die Inbetriebnahme ist damit abgeschlossen.

2.5.2.2 Uberpriifung der Pairing-Information durch einen Konnektor

Im Betrieb stellt der Konnektor Gber zwei Mechanismen sicher, dass ein eHealth-
Kartenterminal ordnungsgemaB mit ihm gepairt wurde. Erstens, indem eine gegenseitige
Authentisierung, zum Aufbau einer TLS-Verbindung erforderlich ist und zweitens, indem
er die Pairing-Information in Form des Shared Secrets und des zugehérigen Zertifikats,
welches beim TLS-Verbindungsaufbau verwendet wurde, priift.

Diese Uberpriifung eines eHealth-Kartenterminals durch einen Konnektor kann jederzeit
nach dem TLS-Verbindungsaufbau zwischen Kartenterminal und Konnektor durch den
Konnektor initiiert werden. Daflr schickt der Konnektor das EHEALTH-Kommando
TERMINAL AUTHENTICATE (s. Kap. 3.7.2) an das Kartenterminal. Mit dem Kommando
wird an das Terminal ein mindestens 16 Byte groBes/r Zufallsdatum/-wert tbertragen.
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Das Kartenterminal hangt an das Zufallsdatum das korrespondierende Shared Secret aus
den Pairing-Informationen, und errechnet dann von dem kompletten Array den SHA-256-
Hash-Wert. Diesen Hash-Wert schickt das Kartenterminal als Response zuriick an den
Konnektor.

Da der Konnektor ebenfalls das Shared Secret kennt, kann auch er den Hash-Wert
errechnen. Das Kartenterminal hat nur dann die Uberpriifung durch den Konnektor
bestanden, wenn beide Hash-Werte, der vom Kartenterminal geschickte und der vom
Konnektor errechnete, identisch sind.

2.5.2.3 Pairing-Informationen bei AuBBerbetriebnahme

TIP1-A_3244 - AuBBerbetriebnahme eines eHealth-Kartenterminals
Der Hersteller des eHealth-Kartenterminals MUSS den Anwender bzw. den Administrator
in geeigneter Form (z. B. in der Benutzerdokumentation) informieren, dass bei einer
AuBerbetriebnahme des eHealth-Kartenterminals alle Pairing-

am eHealth-Kartenterminal geléscht werden missen.

[<=1]

2.5.2.4 Wartungs-Pairing

Eine Ausnahme, die zum Austausch des Konnektors z. B. zu Wartungszwecken oder zur
Umsetzung eines Hot-Standby vorgesehen ist, stellt das im Folgenden beschriebene
Verfahren dar. Um zu verhindern, dass bei Ausfall eines Konnektors alle Kartenterminals
erneut eingesammelt (im Gegensatz zum initialen Pairing muss der Administrator beim
Wartungs-Pairing nicht sicherstellen, dass sich alle Kartenterminals in seiner
organisatorischen Hoheit befinden) und erneut dem initialen Pairing-Prozess zugefiihrt
werden miuissen, kann man eine Sicherungskopie der Pairing-Geheimnisse in den neuen
Konnektor einspielen und mit deren Hilfe automatisiert ein neuerliches Pairing mit
derselben Pairing-Information durchfiihren. Der Mechanismus zum Ubertragen von
Pairing-Informationen zwischen zwei Konnektoren ist in [gemSpec_Kon] beschrieben.

Der Gesamtablauf des Wartungs-Pairings ist im folgenden Sequenzdiagramm informativ
dargestellt. Die zugehérigen Kommandos und technischen Ablaufe im Kartenterminal sind
im Kapitel 3.7.2 definiert.
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Abbildung 5: Pic_KT_0008 Wartungs-Pairing

Das Bekanntmachen eines neuen Konnektors unter Verwendung bereits bestehender
Pairing-Information lauft in zwei Phasen ab. Nach dem TLS-Verbindungsaufbau ruft der
Konnektor in der ersten Phase vom Kartenterminal mittels des EHEALTH TERMINAL
AUTENTICATE mit P2=03 Kommandos eine Challenge (eine vom Kartenterminal
generierte Zufallszahl) ab. Der Konnektor bildet aus der Challenge und dem Shared
Secret den SHA256-Hash-Wert. Diesen Hash-Wert sendet der Konnektor in der zweiten
Phase mittels des EHEALTH TERMINAL AUTENTICATE mit P2=04 Kommandos als
Response auf die Challenge. Das Kartenterminal bildet fiir jeden genutzten Pairing-Block
ebenfalls den Hash-Wert aus Challenge und jeweiligem Shared Secret und vergleicht alle
generierten Hash-Werte mit der Response des Konnektors. Falls das Kartenterminal die
Response erfolgreich validieren und eindeutig einem Pairing-Block zuordnen kann, tragt
das Kartenterminal den &ffentlichen Schlissel in den korrespondierenden Pairing-Block
ein. Falls kein Platz fiir einen weiteren 6ffentlichen Schlissel im korrespondierenden
Pairing-Block vorhanden ist, Giberschreibt das Kartenterminal den dltesten 6ffentlichen
Schlissel des Pairing-Blocks.

Um eine logische Verbindung zwischen der Challenge und der Response am
Kartenterminal herzustellen, nimmt das Kartenterminal im Kommando EHEALTH
TERMINAL AUTHENTICATE mit P2=03 den Zustand ,EHEALTH EXPECT CHALLENGE
RESPONSE" ein (siehe Kapitel 3.7.2.2). Eine Response kann vom Kartenterminal nur in
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diesem Zustand validiert werden. Ist das Kartenterminal nicht in diesem Zustand, wenn
es eine Response auf eine Challenge erhalt, schlagt der Befehl automatisch fehl. Sobald
das Kartenterminal einen anderen Befehl als EHEALTH TERMINAL AUTHENTICATE mit
P2=04 empfangt bzw. wahrend der Validierung, verliert es den Zustand und I6scht dabei
auch die generierte Challenge.
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3 Spezielle technische Anforderungen

3.1 Abgeleitete mechanische Anforderungen

Die nachfolgenden Kapitel beschreiben mechanische und elektromechanische
Anforderungen flr die Teilgebiete Kartentypen, Kontaktiereinheiten und Bauformen.

3.1.1 Kartentypen

Der Heilberufsausweis (HBA), die Gesundheitskarte (eGK) und die
Krankenversichertenkarte (KVK) verlangen kontaktbehaftete Schnittstellen mit
Kartenkontaktiereinheiten der GroBe ID-1 (mit den MaBen 85,6mm x 54,0mm)
entsprechend der Norm [7810].

Die Security Module Card (SMC) ist eine kontaktbehaftete Karte im Format ID-1 oder ID-
000 (Plug-in-Karte) nach CEN ENV 1375-1 [CEN ENV]. Die Spezifikation der eingesetzten
Secure Module Cards erfolgt in [gSMC-KT].

Die Lage und die Zuordnung der Kontakte ergibt sich aus [7816-2].

TIP1-A_3926 - Karten-Kompatibilitat
Das eHealth-Kartenterminal MUSS zu den in Tabelle , Tab_KT_005 Karten-Kompatibilitat"
aufgeflihrten Karten kompatibel sein.

[<=]

Tabelle 3: Tab_KT_005 Karten-Kompatibilitat

Karte Referenz
KVK [KVK]

eGK [eGK]

HBA [HBA]
gSMC-KT [gSMC-KT]
SMC-B [SMC-B]
Z0D Karten [ZOD]
HBA-gSig-Karten [HBA-gSig]

Hinweis: Bei der KVK handelt es sich um eine Speicherkarte. Zum Einlesen der Daten von
einer KVK ist [SICCT#5.5.8.1] relevant.
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3.1.2 Kontaktiereinheiten

Generell sind alle Kontaktierungstypen zuldssig, sofern die generellen mechanischen
Anforderungen der folgenden Abschnitte eingehalten werden.

Allgemein gilt fir das eHealth-Kartenterminal:

TIP1-A_3927 - Kontaktschonende Kontaktiereinheiten
Das eHealth-Kartenterminal MUSS kontaktschonende Kontaktiereinheiten verwenden.

[<=1]

TIP1-A_3008 - Unterstiitzung Kartenkontakte
Das eHealth-Kartenterminal SOLL die Kartenkontakte C4, C6 und C8 NICHT unterstitzen.

[<=1]

TIP1-A_3009 - Elektrischer Anschluss Kartenkontakte
Das eHealth-Kartenterminal SOLL die Kartenkontakte C4, C6 und C8 NICHT elektrisch
anschlieBen.

[<=1]

TIP1-A_3929 - Landende Kontakte
Der Hersteller des eHealth-Kartenterminals SOLL Kontaktiereinheiten mit landenden
Kontakten als kontaktschonende Kontaktiereinheiten gemaB [TIP1-A_3927] verwenden.

[<=1]

TIP1-A_3130 - Kartenkontakte und Umschalten in andere Betriebsmodi

Das eHealth-Kartenterminal DARF, falls die Kartenkontakte C4, C6 und C8 fir spezielle
Betriebsmodi wie ISO7816-12 erforderlich sind, diese NICHT vor dem Umschalten in
einen solchen Modus aktivieren.

[<=]

TIP1-A_3138 - Kartenkontakte und Umschalten Betriebsmodi

Das eHealth-Kartenterminal MUSS, falls die Kartenkontakte C4, C6 und C8 fir spezielle
Betriebsmodi wie 1ISO7816-12 erforderlich sind, diese initial, vor dem Umschalten in
einen solchen Modus, potentialfrei setzen.

[<=]

3.1.2.1 ID-1 Kartenkontaktierungen

TIP1-A_3944 - Einfiihrung oder Entnahme der Chipkarte

Das eHealth-Kartenterminal MUSS sicherstellen, dass die Entnahme oder Einflihrung der
Chipkarte nicht zu einer Beschadigung der Bedruckung bzw. der Funktionalitdt der Karte
durch die Kontaktiereinheit fihrt.

[<=]

TIP1-A_3010 - ,Card-In"-Schalter

Das eHealth-Kartenterminal DARF den "Card-In"-Schalter (d. h. der Schalter zur
Kartenprasenzerkennung) NICHT vor Kontaktierung der Kontaktflachen und Erreichen
des Kontakt-Enddrucks schalten.

[<=1]

TIP1-A_3011 - Anpressdruck der Kontakte
Die Kontaktiereinheit des eHealth-Kartenterminals MUSS einen Anpressdruck der
Kontakte der Kontaktiereinheit auf die Kontaktflachen der Karte von 0.2-0.6N haben.

[<=]
TIP1-A_3247 - Statusmeldung der Chipkarte

Das eHealth-Kartenterminal MUSS in der Lage sein, Uber ein Signal oder einen Status
einer Applikation zu melden, wann sich die Chipkarte korrekt in der Kontaktiereinheit
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befindet und wann diese mit Strom versorgt ist und wenn diese enthommen wird.
[<=]

TIP1-A_3052 - Funktionsfiahigkeit der Karte bei Notentnahme

Das eHealth-Kartenterminal MUSS, falls es mit einem Entnahmeschutz ausgestattet ist,
in Ergdanzung des Abschnitts 4.1.2 der SICCT-Spezifikation [SICCT] sicherstellen, dass
eine gesteckte Karte auch nach einer Notentnahme noch funktionsféahig ist und keine
mechanischen Beschadigungen durch die Entnahme aufweist.

[<=]

TIP1-A_3053 - Beschriftung/Bedruckung bei Notenthahme

Das eHealth-Kartenterminal MUSS eine Notentnahme einer Karte ohne Risiken flr die
Karte, auch der Bedruckung bzw. Beschriftung, sicherstellen.

[<=]

TIP1-A_3054 - Hilfsmittel Notentnahme

Das eHealth-Kartenterminal MUSS eine Notentnahme mit gebrauchlichen Werkzeugen
bzw. Hilfsmitteln ermdglichen.

[<=]
Hier kdnnen als Hilfsmittel z. B. Bliroklammern angesehen werden.

TIP1-A_3248 - Notentnahme vor Ort
Das eHealth-Kartenterminal MUSS eine Notentnahme einer Karte vor Ort ermdéglichen.

[<=1]

TIP1-A_3055 - Bauform eHealth-Kartenterminal
Das eHealth-Kartenterminal MUSS eine Bauform haben, die eine versehentliche
Bedienung der Notentnahme einer Karte verhindert.

[<=1]

Es wirde z. B. eine durch Drlicken eines, im Gehduse versenkten und nur durch z. B.
eine Blroklammer erreichbaren Knopfes ausgeldste Notentnahme diese Anforderung
erfallen.

TIP1-A_3056 - Notentnahme bei Stromausfall
Das eHealth-Kartenterminal MUSS eine Notentnahme einer Karte ermdglichen, wenn die
Stromversorgung des Kartenterminals ausgefallen ist.

[<=]

TIP1-A_3057 - Benutzerdokumentation fiir Notentnahme

Der Hersteller des eHealth-Kartenterminals MUSS die notwendige Handhabung des
Terminals zur Durchfliihrung der Notentnahme einer Karte in der Benutzerdokumentation
des eHealth-Kartenterminals beschreiben.

[<=]

Darliber hinaus werden Mechanismen empfohlen, um eine Notentnahme im
Normalbetrieb eines Terminals zu unterbinden.

3.1.2.2 ID-000-Kartenkontaktierungen

TIP1-A_3249 - Zugriff auf die Plug-In-Karte

Das eHealth-Kartenterminal KANN den Zugriff auf die Plug-In-Karte(n) ohne
Beschrankung des Zugangs zum Zwecke des Diebstahlschutzes erméglichen, sofern die
Anforderung [TIP1-A_3059] bereits erflillt worden ist.

[<=]

Sofern native ID-000-Kontaktierungen vorhanden sind, gilt Anforderung [TIP1-A_3249]
und es ist kein Card-In-Kontakt erforderlich.
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3.1.3 Bauformen

TIP1-A_3058 - Unterstiitzung kontaktbehaftete Chipkarten
Das eHealth-Kartenterminal MUSS mindestens eine Kontaktiereinheit zur Aufnahme von
Chipkarten im Format ID-1 haben.

[<=]
Die Bauform mit einem einzelnen ID-1-Slot eignet sich nur, wenn entweder die eGK oder
der HBA gesteckt wird. Es sind aber auch Anwendungen geplant, welche die gleichzeitige

Anwesenheit von HBA und eGK erforderlich machen. Dazu sind zwei ID-1-Steckplatze
empfohlen.

TIP1-A_3059 - eHealth-Kartenterminal und Kontaktiereinheiten

Das eHealth-Kartenterminal MUSS zusatzlich zu den ID-1-Kontaktiereinheiten
mindestens zwei Kontaktiereinheiten bereitstellen, sodass zwei ID-000-Module gesichert
im Kartenterminal steckbar sind.

[<=1
Durch die gesicherte Aufnahme wird die Mdglichkeit der Erkennung von Manipulationen
der Karte gegeben. Die Art der Sicherung ist herstellerspezifisch.

TIP1-A_3061 - Format Kontaktiereinheiten

Das eHealth-Kartenterminal KANN das Format der fir die Aufnahmen von ID-000
Modulen bestimmten Kontaktiereinheiten herstellerspezifisch umsetzen, da das ID-000
Modul auch mittels eines Adapters gesteckt werden kann.

[<=1]

3.2 Abgeleitete elektrische Anforderungen

Details zu den Anforderungen sind der SICCT-Spezifikation zu entnehmen.

3.2.1 Elektrische Anforderungen fiir kontaktbehaftete Karten

Die Anforderungen in der SICCT-Spezifikation ergeben sich aus Teilaspekten der [7816-
3] und der EMV 2004 [EMV_41]. Das eHealth-Kartenterminal bedient in erster Linie
ISO/IEC kompatible Chipkarten und daher ist der [7816-3] Standard maBgeblich.

Zur Vermeidung von Ausfédllen und Blockaden in der Applikation sind beim Einsatz von
EMV-Terminals ISO-Ergéanzungen vorzunehmen, die moéglicherweise eine Umschaltung
gemal SICCT-Spezifikation erforderlich machen. In einem solchen Fall ist der ISO-
Betriebsmodus als Voreinstellung vorzusehen.

3.2.2 Reset-Verhalten und ATR-Bearbeitung

TIP1-A_3062 - Kommunikationsverhalten des Kartenterminals

Das eHealth-Kartenterminal MUSS, in Erganzung zu den in Abschnitt 4.2.2 der SICCT-
Spezifikation [SICCT] genannten Anforderungen an das Kommunikationsverhalten des
Kartenterminals, die folgenden Mindestanforderungen umsetzen:

e Parameter Fn 372 und 512

e Parameter Dn bei 372 1, 2, 4, 12

e Parameter Dn bei 512 1, 2, 4, 8, 16, 32
[<=1
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TIP1-A_3147 - Ubertragungsparameter PPS1

Das eHealth-Kartenterminal SOLL im Rahmen des PPS-Verfahrens zur Aushandlung der
Ubertragungsrate zur Karte fir den Ubertragungsparameter PPS1 den Wert ,97'
unterstitzen.

[<=1]

Nur bei eHealth-Kartenterminals, die auf bereits zugelassenen eHealth-BCS-Gerdten
basieren, kann eine Nichterfillung der Anforderung akzeptiert werden.

TIP1-A_3148 - TAl1 Byte

Das eHealth-Kartenterminal SOLL, falls dem eHealth-Kartenterminal im TA1 Byte des
ATR einer Karte der Wert ,97' (entspricht Fn = 512 und Dn = 64) angezeigt wird, diesen
Wert im Rahmen des PPS-Verfahrens in PPS1 verwenden.

[<=1]

TIP1-A_3149 - PPS-Verfahren und Wert ,97’

Das eHealth-Kartenterminal MUSS, falls es den Wert ,97' im Rahmen des PPS-Verfahrens
far PPS1 nicht unterstiitzt, fir PPS1 einen Wert aus der Menge {92, 937, 947, "957,
"96 "} verwenden.

[<=]

TIP1-A_3150 - Zusammenarbeit mit einer Karte die im TA1 Byte des ATR der
Wert ,97’ zuriickliefert

Das eHealth-Kartenterminal DARF die Zusammenarbeit mit einer Karte die im TA1 Byte
des ATR den Wert ,97' zurlickliefert NICHT ablehnen.

[<=1]

3.3 Transport von Zeichen

Die Kartenkommunikation und das Reset-Verhalten sind gemaB SICCT und [7816-3] und
[7816-10] umzusetzen.

3.4 Chipkartenprotokolle

Die Protokolle sind nach den Vorgaben der jeweiligen internationalen Normen und der
SICCT-Spezifikation zu implementieren. Es miissen im Rahmen der
Chipkartenkommunikation alle Protokollfehler spezifikationskonform behandelt werden.

TIP1-A_3117 - Protokollfehler spezifikationskonform behandeln

Das eHealth-Kartenterminal SOLL dafiir sorgen, dass bei unspezifizierten
Fehlersituationen im Rahmen der Chipkartenkommunikation innerhalb eines Kontextes,
dieses keine Auswirkung auf andere Kontexte hat.

[<=1]

TIP1-A_3250 - Deadlock wiahrend Kartenkommunikation
Das eHealth-Kartenterminal MUSS das Auftreten eines Deadlocks wahrend der
Kartenkommunikation verhindern.

[<=1]

Das Erkennen und Verhindern von Deadlocks wahrend der Kartenkommunikation ist im
hohen MaBe von der herstellerspezifischen Implementierung der Firmware abhangig. Von
einem Deadlock ist beispielsweise auszugehen, wenn Kommando-Sequenzen, die nur im
Block ausgefiihrt werden diirfen (z. B. im Zusammenhang mit einer Autorisierung), von
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Kommandos auf einem anderen logischen Kanal unterbrochen werden und die begonnene
Sequenz nicht abgeschlossen werden kann.

TIP1-A_3063 - Synchrone und asynchrone Ubertragungsprotokolle

Das eHealth-Kartenterminal MUSS nachfolgend aufgefiihrte synchrone und asynchrone
Ubertragungsprotokolle zu den entsprechenden Chipkarten unterstiitzen.

Asynchrone Chipkartenprotokolle

e T=1, Block-orientiertes Halbduplex-Protokoll gemaB ISO/IEC 7816-3 [ISO7816-3]

Synchrone Chipkartenprotokolle
Flr synchrone Karten ist die Norm ISO/IEC7816-10 [ISO7816-10] einzuhalten.

e S=10 fur 2-Wire-Bus-Chipkarten gemaB ISO/IEC 7816-10 [ISO7816-10] und dort
referenzierter Spezifikationen

e S=8 flir I2C-Bus-Chipkarten gemaB ISO/IEC 7816-10 [ISO7816-10]

e S=9 flr 3-Wire-Bus-Chipkarten nach Herstellerspezifikation und ISO/IEC 7816-10
[ISO7816-10]

[<=]
Kontaktlose Chipkarten und Protokolle

Die Unterstitzung von kontaktlosen Karten wird in Kapitel 6 beschrieben.

3.5 Isolation von Verbindungen zum Kartenterminal

TIP1-A_3064 - Kontext der verwalteten Chipkarten

Das eHealth-Kartenterminal MUSS den Kontext der von ihm verwalteten Chipkarten mit
Ausnahme des DF.KT-Zugriffs auf eine gSMC-KT lokal zur jeweiligen Verbindung eines
Hosts halten.

[<=]

TIP1-A_3065 - Verbindungsabbruch

Das eHealth-Kartenterminal MUSS bei einem Verbindungsabbruch fiir alle Karten des
Terminals, die sich in Verwendung des betroffenen Kontextes befinden, ein Reset der
Karten durchfihren.

[<=]

3.6 Gleichzeitige Verbindungen zum Kartenterminal

TIP1-A_3066 - Mehrere Verbindungen zu ansteuernden Hosts
Das eHealth-Kartenterminal KANN abweichend von und erganzend zu den Vorgaben der
SICCT-Spezifikation auch mehrere Verbindungen zu ansteuernden Hosts unterhalten.

[<=1]

Hosts kdnnen hierbei ein Konnektor und Konfigurationsprogramme der Terminal-
Hersteller sein. Es darf nicht méglich sein, gleichzeitig Verbindungen zu mehr als einem
Konnektor zu unterhalten (siehe [TIP1-A_3067]).

TIP1-A_3068 - Mehrere Verbindungen iiber SICCT-Port
Das eHealth-Kartenterminal DARF NICHT mehrere Verbindungen tber den SICCT-Port
unterhalten.

[<=1]
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TIP1-A_3069 - Verbindungen und eHealth-Kartenterminal
Das eHealth-Kartenterminal MUSS fiir jede Verbindung, die es unterhalt, diese als
eigenen Kontext verwalten.

[<=1]

TIP1-A_3070 - Ressourcen und unterschiedliche Kontexte

Das eHealth-Kartenterminal MUSS sicherstellen, dass Ressourcen mit Ausnahme des
DF.KT im Rahmen des DF.KT-Zugriffs nicht gleichzeitig durch unterschiedliche Kontexte
genutzt werden.

[<=1]

TIP1-A_3071 - Ubergang Nutzungsrecht fiir Ressourcen

Das eHealth-Kartenterminal MUSS sicherstellen, dass ein Ubergang des Nutzungsrechts
fir Ressourcen zwischen Verbindungs-Kontexten mit Ausnahme des DF.KT im Rahmen
des DF.KT-Zugriffs nur in einem sicheren Zustand der jeweiligen Ressourcen (z. B.
unmittelbar nach dem Reset einer Chipkarte) gestattet ist.

[<=1]

Grundsatzlich gelten die Bestimmungen flir die gleichldufige Abarbeitung gemaB SICCT-
Spezifikation [SICCT], Abschnitt 5.5.4 und 6.1.4.3.

TIP1-A_3072 - Verbindung zum Kartenterminal aufgebaut, Ablehnung
Konnektorverbindung

Das eHealth-Kartenterminal MUSS bei einer bestehenden Verbindung lber eine optionale
lokale Schnittstelle jeden Verbindungsversuch eines Konnektors Gber LAN ablehnen.

[<=1]

TIP1-A_3073 - Verbindung zum Kartenterminal aufgebaut, Abbruch
Konnektorverbindung

Das eHealth-Kartenterminal MUSS bei einer bestehenden Verbindung Uber eine optionale
lokale Schnittstelle eine eventuell bestehende LAN-Verbindung zu einem Konnektor
abbrechen.

[<=]

TIP1-A_3074 - Verbindung zum eHealth-Kartenterminal aufbauen,
Zuriicksetzten gesteckter Karten

Das eHealth-Kartenterminal MUSS die gesteckten Karten zuriicksetzen, wenn eine
Verbindung Uber eine optionale lokale Schnittstelle aufgebaut wird.

[<=1]

Dies ist notwendig, um flir LAN-Verbindungen zum Konnektor den vertrauenswirdigen
Modus zu erhalten, da der lokale Anschluss als unsicher angesehen wird.

3.7 Kartenterminalkommandos

Alle eHealth-Kartenterminals miissen aus Griinden der Interoperabilitat (iber den
gleichen Kommandosatz zur Ansteuerung verfugen.

TIP1-A_3075 - SICCT-Kommandos liber Netzwerk

Das eHealth Kartenterminal MUSS die Kommandos des SICCT-Betriebsmodus der SICCT-
Spezifikation [SICCT] verpflichtend fir die (Ethernet-) Netzwerk-Schnittstellen des
Kartenterminals implementieren.

[<=]

TIP1-A_3077 - Kommandopuffer fiir APDUs
Das eHealth-Kartenterminal MUSS (ber einen mindestens 3 Kilobyte (KB) (3072 Byte)
groBen Kommandopuffer fliir APDUs verfligen. In diesen 3 KB ist der 10 Byte groBe
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SICCT-Envelope nicht enthalten.
[<=]

Details sind der SICCT-Spezifikation [SICCT] Kapitel 5 zu entnehmen. Es gelten die
nachstehenden Abanderungen und Ergénzungen.

3.7.1 Verbindlichkeit des SICCT-Kommandos CONTROL COMMAND

TIP1-A_3251 - ,CONTROL COMMAND"-Kommando

Das eHealth-Kartenterminal KANN, abweichend von der SICCT-Spezifikation, das
"CONTROL COMMAND"-Kommando nicht implementieren.

[<=]

TIP1-A_3264 - Return Code Control Command

Das eHealth-Kartenterminal MUSS auf das Control Command immer 6200 zuriickmelden,
falls es gemaB [TIP1-A_3251] nicht umgesetzt wurde.

[<=]

Ein eHealth-Konnektor (oder ein anderes Client-System) darf nicht voraussetzen, dass an
ein Terminal Ubermittelte Kommandos abgebrochen werden kénnen. Da der Erfolg oder
Misserfolg eines Abbruchs rein vom Zeitpunkt des Empfangs und der Verarbeitung des
Abbruchkommandos abhangig ist, kann auch ein konsistenter Wegfall der Funktionalitat
akzeptiert werden.

3.7.2 Command EHEALTH TERMINAL AUTHENTICATE

Das Kommando EHEALTH TERMINAL AUTHENTICATE dient dem Pairing von Konnektor
und Kartenterminal. Mit Hilfe dieses Kommandos

1. Ubergibt der Konnektor dem Kartenterminal das Shared Secret im Zuge des
Pairing-Verfahrens

2. pruft der Konnektor, ob das Kartenterminal das mit dem Konnektor ausgehandelte
Shared Secret kennt, welches zu dem im Kartenterminal steckenden SM-KT
gehort.

3. kann ein Konnektor, der bereits liber ein am Kartenterminal eingetragenes
Pairing-Geheimnis verfligt, sein Konnektorzertifikat am Kartenterminal bekannt
machen und sich dadurch mit dem KT pairen.

3.7.2.1 Funktion

TIP1-A_3078 - Shared Secrets und die déffentlichen Schliissel

Das eHealth-Kartenterminal MUSS sicherstellen, dass die gespeicherten Shared Secrets
und die gespeicherten 6ffentlichen Schllssel fir Konnektoren eindeutig sind.

[<=]

Das Kommando hat drei Auspragungen:

1. CREATE (P2='01"): Das Pairing des Kartenterminals erfolgt zu einem neuen
Konnektor. Dies ist der Vorgang, der ausgefiihrt wird, wenn der betroffene
Konnektor nicht lGiber ein am KT hinterlegtes Shared Secret verfligt (z. B. beim
initialen Pairing oder falls die Pairing-Information am Konnektor verloren
gegangen ist).

2. VALIDATE (P2='02"): Der Konnektor prift mittels Shared Secret, ob das Pairing zu
dem Kartenterminal ordnungsgemafB erfolgt ist.
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3. ADD (Schrittl: P2="03’, dann Schritt2 P2="04"): Das Pairing des Kartenterminals
erfolgt zu einem neuen Konnektor. Im Gegensatz zu CREATE ist dies der Vorgang,
der ausgefihrt wird, wenn der betroffene Konnektor bereits tiber ein am KT
hinterlegtes Shared Secret verfiigt (z. B. bei Austausch desjenigen Konnektors,
bei dem eine Sicherungskopie der Pairing-Geheimnisse verfiigbar ist). Damit der
Konnektor nachweisen kann, dass er Uber das korrekte Shared Secret verfigt,
wird ein Challenge-Response-Verfahren verwendet. Hierzu wird der Befehl in zwei
Phasen aufgeteilt. In der ersten Phase (P='03") erbittet der Konnektor eine
Challenge vom Kartenterminal und in der zweiten Phase (P='04") antwortet der
Konnektor mit der Response. Wird die Antwort vom Kartenterminal erfolgreich
validiert, nimmt das Kartenterminal den Konnektor als bekannten Konnektor auf.
Diese Kommandoauspragung erlaubt ein automatisiertes Pairing und ist zu
Wartungszwecken vorgesehen.

Details zu den Kommandoauspragungen sind der folgenden Kommandobeschreibung zu
entnehmen.

Der Ablauf bei der Durchfiihrung der ,Kommandosequenz EHEALTH TERMINAL
AUTHENTICATE CREATE 'P2=01' (SEQ_KT_0001-01)" ist im folgenden
Aktivitatsdiagramm dargestellt.
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Abbildung 6: Pic_KT_0009 EHEALTH AUTHTENTICATE CREATE
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TIP1-A_3125-03 - Kommando mit P2="01" (CREATE)

Das eHealth-Kartenterminal MUSS die Verarbeitung des Kommandos EHEALTH TERMINAL
AUTHENTICATE mit P2='01' (CREATE) gemaB Tabelle [gemSpec_KT#SEQ_KT_0001-01]
"Kommandosequenz EHEALTH TERMINAL AUTHENTICATE CREATE P2="'01""
implementieren.

Tabelle 4 : Kommandosequenz EHEALTH TERMINAL AUTHENTICATE CREATE '‘P2=01"
(SEQ_KT_0001-01)

Schritt Nr.

Beschreibung

Das Kartenterminal MUSS priifen, ob noch ein freier Pairing-Block
vorhanden ist. Ist dies nicht der Fall so MUSS das Kartenterminal den
Befehl mit einer entsprechenden Fehlermeldung abbrechen
(SW1SW2=6900).

Das Kartenterminal MUSS priifen, ob ein Display-Text und ein Shared
Secret DO enthalten sind. Fehlt der Display-Text oder das Shared Secret
DO, so MUSS das Kommando mit Fehler abbrechen (SW1SW2=6A88).

Das Kartenterminal MUSS priifen, ob der im Shared Secret DO Gbergebene
Byte String genau 16 Byte lang ist. (Shared Secret). Ist dies nicht der Fall,
MUSS das Kartenterminal mit Fehler abbrechen (SW1SW2=6A80). Das
Shared Secret ist eine vom Konnektor generierte Zufallszahl.

Hat es bereits ein identisches Shared Secret gespeichert, MUSS das
Kartenterminal mit Fehler abbrechen (SW1SW2=6900).

Das Kartenterminal MUSS den Display-Text anzeigen und darauf warten,
dass auf dem PIN Pad die Bestatigungs-Taste gedrickt wird. Durch Druck
der Abbrechen-Taste MUSS der Befehl abgebrochen werden. Wird nicht
binnen einer herstellerspezifischen Zeitspanne die NICHT gréBer als 10
Minuten sein DARF, die Bestatigungs-Taste gedriickt, MUSS der Befehl
abgebrochen werden. Bei Abbruch MUSS das Kartenterminal das Shared
Secret wieder aus seinem Speicher I6schen und eine Fehlermeldung
zurickschicken. Bei Abbruch durch Tastendruck MUSS mit Fehlercode
SW1SW2=6401 geantwortet werden. Bei Abbruch durch Timeout MUSS
mit Fehlercode SW1SW2=6400 geantwortet werden.

Hat das Kartenterminal den 6ffentlichen Schllissel des beim
Verbindungsaufbau prasentierten Konnektorzertifikats bereits gespeichert,
MUSS es diesen aus dem korrespondierenden Pairing-Block Iéschen. Der
Pairing-Block MUSS jedenfalls erhalten bleiben, selbst wenn keine
offentlichen Schllssel in ihm gespeichert sind. Das Kartenterminal MUSS
den im Shared Secret DO lUibergebenen Byte-String zusammen mit dem
wahrend des TLS-Aufbaus erhaltenen o6ffentlichen Schllissel des
Konnektorzertifikats in einem unbenutzten Pairing-Block abspeichern.

FUr das erhaltene Shared-Secret wird mittels derselben SM-KT-Identitat,
die zum Aufbau der aktuellen TLS-Verbindung verwendet wurde, eine
Signatur erstellt. Dabei stellt das Shared-Secret die zu signierende
Nachricht dar. Die zu verwendenden Algorithmen sind in
[gemSpec_Krypt#A_17090] festgelegt.

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 70 von 148

Version: 3.16.0

© gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

Schritt Nr. Beschreibung

8 Die in Schritt 7 berechnete Signatur MUSS in der Response-APDU
zurlckgeschickt werden. Der body der Response-APDU enthalt im Falle
einer

e RSA-basierten Identitat lediglich das Ergebnis der modulo-
Exponentiation mit dem privaten RSA-Schliussel.

e ECDSA-basierten Identitat die Zahlen » und s im Plain Format
gemaB [TR-03111#5.2.1].

[<=1]

Hinweis: Falls als SM-KT eine Smartcard vom Typ gSMC-KT eingesetzt wird, dann
bedeuten die Ausfiihrungen in Schritt 8 von TIP1-A_3125-03, dass der body der
Response-APDU des EHEALTH TERMINAL AUTHENTICATE Kommandos identisch ist zum
body der Antwort-APDU auf das PSO Compute Digital Signature Kommandos an die
gSMC-KT, welches zur Berechnung der Signatur verwendet wurde.

Der Ablauf bei der Durchfihrung der EHEALTH TERMINAL AUTHENTICATE VALIDATE
Kommandosequenz SEQ_KT_0002 ist im folgenden Aktivitatsdiagramm
zusammenfassend dargestellt.
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act EHEALTH TERMINAL AUTHENTICATE P2=02

= gematik

ff EHEALTH TERMINAL AUTHENTICATE p2 = 02 \
EHEALTH TERMINAL
AUTHENTICATE (p2=02)
1. check request for challenge DO
[no challenge DQO] Ermor 8A8S
>(®)
[challenge DO exists]
2. extract challenge from challenge DO
challenge
Emor 6A80
[challenge length < 16 byte] >®
[challenge length >= 16 byte]
challenge
N «datastore»
parting blocks
3. find matching pairing block
sharedSecret challenge «datastore»
Lr‘ Lrl - C.SAK.AUT
[no matching pairing block] Error 6900
>(®)
sharedSecret
4. concatenate challenge and shared secret
challenge
challenge + shared secret
data
5. build hash value (SHA-256)
hashValue
Reply hashValue
6. sendReply
. J

Abbildung 7: Pic_KT_0010 EHEALTH AUTHTENTICATE VALIDATE
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TIP1-A_3126 - Kommando mit P2="02" (VALIDATE)

Das eHealth-Kartenterminal MUSS die Verarbeitung des Kommandos EHEALTH TERMINAL
AUTHENTICATE mit P2="02' (VALIDATE) gemaB Tabelle [gemSpec_KT#SEQ_KT_0002]
"Kommandosequenz EHEALTH TERMINAL AUTHENTICATE VALIDATE P2="'02"
implementieren.

[<=1]

Tabelle 5: Kommandosequenz EHEALTH TERMINAL AUTHENTICATE VALIDATE ‘P2=02’
(SEQ_KT_0002)

Schritt Nr. Beschreibung

1 Das Kartenterminal MUSS priifen, ob ein Shared Secret Challenge DO
enthalten ist. Fehlt das Shared Secret Challenge DO, so MUSS das
Kartenterminal das Kommando mit Fehler abbrechen (SW1SW2=6A88).

2 Das Kartenterminal MUSS priifen, ob der im Shared Secret Challenge DO
Ubergebene Byte-String mindestens 16 Byte lang ist. Ist dies nicht der Fall
MUSS das Kartenterminal das Kommando mit Fehler abbrechen
(SW1SW2=6A80).

3 Das Kartenterminal MUSS anhand des &ffentlichen Schllissels des
Konnektorzertifikats den Pairing-Block, der das korrespondierende Shared
Secret enthalt, suchen. Hierfir ist ein byteweiser Vergleich der Schlissel
ausreichend. Hat das Kartenterminal den 6ffentlichen Schllssel noch nicht
gespeichert, MUSS es mit einer Fehlermeldung abbrechen
(SW1sSW2=6900).

4 Hat das Kartenterminal in Schritt 3 ein korrespondierendes Shared Secret
gefunden, MUSS es an die Shared Secret Challenge das
korrespondierende Shared Secret anhangen.

5 Von diesem in Schritt 4 generierten Array MUSS der SHA-256-Hash-Wert
berechnet werden.

6 Der berechnete Hash-Wert MUSS in der Response-APDU an den Konnektor
zurlckgeschickt werden.

7 Falls eine Display Message angegeben wurde, MUSS diese ignoriert
werden.

Falls das Kommando mit P2="'03" oder P2="04' (ADD) ausgefiihrt wird so lauft die
Verarbeitung des Kommandos im Kartenterminal in 2 Phasen ab (siehe Kapitel 2.5.2.4).
In der ersten Phase fordert der Konnektor vom Kartenterminal eine Challenge ab, um in
der zweiten Phase die Kenntnis des Shared Secrets nachweisen zu kénnen.

Der Ablauf bei der Durchfiihrung der EHEALTH TERMINAL AUTHENTICATE ADD Phase 1
Kommandosequenz aus Tabelle 6 ,SEQ_KT_0003" ist im folgenden Aktivitatsdiagramm
zusammenfassend dargestellt.
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act EHEALTH TERMINAL AUTHENTICATE P2=03 /

-

EHEALTH TERMINAL AUTHENTICATE p2 =

EHEALTH TERMIMAL
AUTHENTICATE (p2=03)

[1. generate random value (== 16 Byte) challengs
~
~

ks

k]

Y
Y
N

wdatastors
challenge

2. enter state "EHEALTH STATE EXPECT
CHALLENGE RESPONSE"

Reply
3. sendReply

e

-

Abbildung 8: Pic_KT_0011 EHEALTH AUTHENTICATE - ADD Phase 1

TIP1-A_3127 - P2="'03’ (ADD Phase 1)

Das eHealth-Kartenterminal MUSS die Verarbeitung des Kommandos EHEALTH TERMINAL
AUTHENTICATE mit P2='03"' (ADD Phase 1) gemaB Tabelle
[gemSpec_KT#SEQ_KT_0003] "Kommandosequenz EHEALTH TERMINAL AUTHENTICATE

ADD Phase 1 P2='03"" implementieren.

[<=1]

Tabelle 5: Kommandosequenz EHEALTH TERMINAL AUTHENTICATE ADD Phase 1 ‘P2=03’

(SEQ_KT_0003)

Schritt Nr. Beschreibung

1 Das Kartenterminal MUSS mittels des Zufallszahlengenerators des SM-KT
eine Zufallszahl erzeugen, deren Lange dem Wert des Parameters Le aus
dem empfangenen Kommando EHEALTH TERMINAL AUTHENTICATE
entspricht. Die Zufallszahl MUSS mindestens 16 Byte lang sein.

2 Das Kartenterminal MUSS in den Zustand ,EHEALTH STATE EXPECT
CHALLENGE RESPONSE" Ubergehen und die Zufallszahl auslesegeschiitzt

abspeichern.
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Schritt Nr. Beschreibung

3 Das Kartenterminal MUSS die in Schritt 1 generierte Zufallszahl in der
Response-APDU an den Konnektor zuriicksenden.

Der Ablauf bei der Durchfiihrung der EHEALTH TERMINAL AUTHENTICATE ADD Phase 2
Kommandosequenz SEQ_KT_0004 ist im folgenden Aktivitatsdiagramm
zusammenfassend dargestellt.
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act EHEALTH TERMINAL AUTHENTICATE P2=04 /
" asingleExecutions -\
EHELITH TERMINAL AUTHENTICATE p2 = 04
EHEALTH TERMIMAL
AUTHENTICATE {p2=04)
hashvalue
s I
[state is not EHEALTH EXFECT Error 8200
CHALLENGE RESPOMNSE]
O
[state is EHEALTH EXPECT CHALLENGE RESPONSE]
2. exit state "EHEALTH STATE EXPECT CHALLENGE
RESPONSE"
Emor 8488
[no shared secet response DO in reguest] @
[shared secret response DO is in request]
Emor 8AS0
[shared secret response length = 32] @
[shared secret response length = 32]
«datastores
challenge rf 5\
challenge
5.1 concatenate challenge and shared secret
A Sh5 KT.AUT
i challenge + shared secet
pairing blodk
«datastores
pairing blocks data
/:E 5.2 build hash value [SHA 256}
hash value
d{ hash value
5.3 clear challenge
hashValues
r q hashValue 6. compare hash values
Emor 8400
«datastores [ne er more than one matching hash value]
tis client certificate @
(C.SAK.AUT) [exad one matching
hash value]
. Success (9000}
certificate
7.2 update pairing blocks
updated pairing blodk
k. -
Reply
sendReply
e A

Abbildung 9: Pic_KT_0012 EHEALTH AUTHENTICATE - ADD Phase 2
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TIP1-A_3128 - P2="04' (ADD Phase 2)

Das eHealth-Kartenterminal MUSS die Verarbeitung des Kommandos EHEALTH TERMINAL
AUTHENTICATE mit P2="'04' (ADD Phase 2) gemaf Tabelle
[gemSpec_KT#SEQ_KT_0004] "Kommandosequenz EHEALTH TERMINAL AUTHENTICATE
ADD Phase 2 P2="04"" implementieren.

[<=1]

Tabelle 6: Kommandosequenz EHEALTH TERMINAL AUTHENTICATE ADD Phase 2 ‘P2=04'
(SEQ_KT_0004)

Schritt Nr. Beschreibung

1

Das Kartenterminal MUSS prifen, ob es sich im Zustand ,EHEALTH STATE
EXPECT CHALLENGE RESPONSE" befindet. Ist dies nicht der Fall, MUSS
das Kartenterminal das Kommando mit einem Fehler abbrechen
(SW1SW2=6900).

Das Kartenterminal MUSS den Zustand ,EHEALTH STATE EXPECT
CHALLENGE RESPONSE" verlassen.

Das Kartenterminal MUSS prtifen, ob ein Shared Secret Response DO
enthalten ist. Fehlt das Shared Secret Response DO, so MUSS das
Kartenterminal das Kommando mit Fehler abbrechen (SW1SW2=6A88).

Das Kartenterminal MUSS priifen, ob der im Shared Secret Response DO
Ubergebene Byte-String genau 32 Byte lang ist. Ist dies nicht der Fall,
MUSS das Kartenterminal das Kommando mit Fehler abbrechen
(SW1SW2=6A80)

Flr jeden genutzten Pairing-Block MUSS das Kartenterminal aus der in
Phase 1 generierten Zufallszahl und dem Shared Secret des jeweiligen
Pairing-Blocks die SHA-256 Hash-Werte (vgl. Ablauf bei P2="02")
berechnen und anschlieBend die generierte Zufallszahl |6schen.

Das Kartenterminal MUSS alle generierten Hash-Werte mit der im Shared
Secret Response DO enthaltenen Antwort des Konnektors vergleichen.
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Schritt Nr. Beschreibung

7 Stimmt genau einer der Hash-Werte tGberein, MUSS das Kartenterminal
den Pairing-Block, der das erfolgreich gepriifte Shared Secret enthalt,
selektieren und dort den 6ffentlichen Schliissel des beim TLS-
Verbindungsaufbaus erhaltenen Konnektorzertifikats eintragen. Sonst
MUSS das Kartenterminal das Kommando mit Fehler abbrechen
(SW1SW2=6400). Ist der neue o6ffentliche Schliissel bereits in einem
anderen Pairing-Block als dem selektierten enthalten, MUSS das
Kartenterminal diesen, vor dem Eintragen des neuen Schlissels aus dem
entsprechenden Pairing-Block I6schen. Die Regeln fir das Eintragen des
neuen oOffentlichen Schlissels sind dabei wie folgt:

e Ist der neue o6ffentliche Schlissel bereits im selektierten Pairing-
Block enthalten, DARF das Kartenterminal den Schliissel NICHT
eintragen und mit einem Command Successful (SW1SW2=9000)
antworten.

e Ist der neue 6ffentliche Schllissel noch nicht im selektierten
Pairing-Block enthalten und ist noch mindestens ein Speicherslot
far offentliche Schllissel im Pairing-Block frei, MUSS der neue
offentliche Schlissel hinzugefligt werden und das Kartenterminal
mit einem Command Successful (SW1SW2=9000) antworten.

e Ist der neue offentliche Schlissel noch nicht im selektierten
Pairing-Block enthalten und ist kein Speicherslot fir 6ffentliche
Schlissel im Pairing-Block mehr frei, MUSS der &lteste 6ffentliche
Schlissel, jener dessen Pairing-Vorgang am langsten zurick liegt,
mit dem neuen offentlichen Schlissel tiberschrieben werden und
das Kartenterminal mit einem Command Successful
(SW1SW2=9000) antworten.

3.7.2.2 Der Zustand EHEALTH EXPECT CHALLENGE RESPONSE

Dieser Zustand dient dazu, einen unmittelbaren Zusammenhang zwischen dem
Kommando EHEALTH TERMINAL AUTHENTICATE mit (P2='03") und EHEALTH TERMINAL
AUTHENTICATE mit (P2='04") herzustellen und ist in Abbildung , Pic_KT_0013
Zustandsdiagramm EHEALTH EXPECT CHALLENGE RESPONSE" dargestellt.
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stm EHEALTH EXPECT CHALLENGE RESPONSE /

(/_ EHEALTH EXPECT CHALLENGE RESPONSE \

Initia

[other
cardtarmina
command]
fexecute

command

not
EHEALTH EXPECT

[EHEALTH TERMINAL CHALLENGE RE SPONSE

AUTHENTICATE
with p2 = 03]
/generate challengs

[EHEALTH TERMIMAL
AUTHENTICATE

with p2 = 04]

lcheck response

clzar challengs

[othar
cardtarmina
command]

Iclear

chalienge
executs

command

[EHEALTH TERMIMAL
AUTHENTICATE
with p2 = 03]
fgenerate new

EHEALTH EXPECT
CHALLENGE RESPONSE
chalienge

o /

Abbildung 10: Pic_KT_0013 Zustandsdiagramm EHEALTH EXPECT CHALLENGE RESPONSE

TIP1-A_3113 - Zustand EHEALTH EXPECT CHALLENGE RESPONSE, Abbruch
durch anderes Kommando

Das eHealth-Kartenterminal MUSS den Zustand EHEALTH EXPECT CHALLENGE
RESPONSE verlieren und die in EHEALTH TERMINAL AUTHENTICATE mit (P2='03")

generierte Challenge I6schen, sobald ein anderes Kommando als das EHEALTH TERMINAL
AUTHENTICATE mit (P2="04") ausgefihrt wird.

[<=]

TIP1-A_3114 - Zustand EHEALTH EXPECT CHALLENGE RESPONSE, Einnehmen
des Zustands

Das eHealth-Kartenterminal MUSS sicherstellen, dass es den Zustand EHEALTH EXPECT
CHALLENGE RESPONSE nur durch den Befehl EHEALTH TERMINAL AUTHENTICATE mit
(P2="'03") einnehmen kann.

[<=1]

TIP1-A_3115 - Zustand EHEALTH EXPECT CHALLENGE RESPONSE, Timeout
Das eHealth-Kartenterminal MUSS den Zustand EHEALTH EXPECT CHALLENGE

RESPONSE nach maximal 30 Sek. verlieren und dabei auch die generierte Challenge
I6schen.

[<=]
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3.7.2.3 Anwendungsbedingungen

TIP1-A_3116 - SICCT-Modus und EHEALTH EXPECT CHALLENGE RESPONSE

Das eHealth-Kartenterminal MUSS sich im SICCT-Betriebsmodus gemaB [SICCT#5.5.7]
befinden, um das Kommando EHEALTH TERMINAL AUTHENTICATE auszufihren.

[<=]

TIP1-A_3177 - Ausfithrung des Kommandos EHEALTH TERMINAL
AUTHENTICATE

Das eHealth-Kartenterminal MUSS die Ausfihrung des Kommandos EHEALTH TERMINAL
AUTHENTICATE sowohl in einer CT ADMIN Session als auch in einer CT CONTROL Session
ermoglichen.

[<=1]

3.7.2.4 Command Structure

TIP1-A_3119 - Kommandostruktur des EHEALTH TERMINAL AUTHENTICATE
Kommandos

Das eHealth-Kartenterminal MUSS die Kommandostruktur des EHEALTH TERMINAL
AUTHENTICATE-Kommandos wie in Tabelle [gemSpec_KT#CMD_KT_0001] ,Command
Definition EHEALTH TERMINAL AUTHENTICATE" beschrieben implementieren.

[<=]
Tabelle 7: Command Definition EHEALTH TERMINAL AUTHENTICATE (CMD_KT_0001)

EHEALTH Codierung C-APDU
Kommando
CLA INS P1 P2 [Lc] [Data] [Le]
EHEALTH ‘81’ ‘AA  Functiona Comman Length Comman | Length
TERMINAL ! I Unit d Comman d Data Requeste
AUTHENTICAT Qualifier ' d Data d
E Data
CLA = Class Case 2 (no cmd data, rsp data):

INS = Instruction

P1, P2 = Parameter 1 and 2

Lc = Length of command data field
Le = Length of expected

SW1, SW2 = Status Bytes

Specification C-APDU

CLA

INS

P1

1811

\AAI

Functional Unit

no Lc
Le=1-255 Bytes

Case 3 (cmd data, no rsp data):
Lc=1-255 Bytes
no Le

Case 4 (cmd data, rsp data):
Lc=1-255 Bytes
Le=1-256 Bytes

Cardterminal Command Class

EHEALTH TERMINAL AUTHENTICATE
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EHEALTH Codierung C-APDU
Kommando
CLA INS P1 P2
bit8 .. Referenced Coding
bitl

= gematik

[Data] [Le]

‘FF’ | Escape : Signal Referenced Coding of P1
Functional Unit referenced by Functional Unit Index
Data Object (FUI DO) contained within Command Data

Field.
bit8 .. Direct Coding (mandatory)
bit1l
‘00’ Address Cardterminal
P2 Command Qualifier

bit8..bit ‘01’ create pairing block for new Shared Secret and

1 Konnektor

‘02’ | authenticate with Shared Secret

‘03’  generate Challenge

‘04’ | add Konnektor to known pairing block

other values RFU
Lc Length of Command Data Nc

Direct coding (mandatory)
P2=01 Lc short; '12'<=Lc<="FF’
P2=02 Lc short; '12'<=Lc<="81"
P2=03 absent
P2=04 Lc short Lc="22’
Referenced Coding
P2=01 Lc short; '16'<=Lc<="FF’
P2=02 Lc short; '16'<= Lc<= '85’
P2=03 Lc short; Lc="04’

P2=04 Lc short; Lc="26’
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EHEALTH Codierung C-APDU
Kommando
CLA INS P1 P2 [Lc] [Data] [Le]
Data Command Data
In case of Direct Coding of 'P1’ (mandatory)
In Case of P2=01
Shared Secret DO Byte sequence: see Chapter 3.7.2.7
Shared secret
generated by
Konnektor during
pairing
APPLICATION LABEL DO | Text / display see SICCT 5.5.10.19
Message
SICCT Message To Be Constructed TLV- see SICCT 5.5.10.21
displayed DO DO containing
one character set
and one
Application Label
DO
In Case of P2=02
Shared Secret Challenge Byte sequence: see Chapter 3.7.2.8
DO Random Bytes
In Case of P2=03: absent
In Case of P2=04
Shared Secret Response SHA-256 see Chapter 3.7.2.9
DO Hashvalue
In case of Referenced Coding of 'P1’
FUI DO '84020000' Functional Unit Index
Data Object
In Case of P2=01
Shared Secret DO Byte sequence: see Chapter 3.7.2.7
Shared secret
generated by
Konnektor during
pairing
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EHEALTH
Kommando

Le

Codierung C-APDU

CLA INS P1

APPLICATION LABEL DO

SICCT Message To Be

displayed DO

In Case of P2=02

Shared Secret Challenge

DO

In Case of P2=03: absent

In Case of P2=04

Shared Secret Response

DO

P2 [Lc]

Text / display
Message

Constructed TLV-
DO containing
one character set
and one
Application Label
DO

Byte sequence:
Random Bytes

SHA-256
Hashvalue

Length of Requested Data Ne

Return up to Ne bytes of requested information

In case of P2=01

bit8..bit ‘00’
1

In case of P2=02

bit8..bit ‘20’
1

In Case of P2=03

bit8..bit ‘10'.."7F
1

In Case of P2='04": absent

= gematik

[Data] [Le]

see SICCT 5.5.10.19

see SICCT 5.5.10.21

see Chapter 3.7.2.8

see Chapter 3.7.2.9

Expect '100’ byte long signature (2048 bit
mode)

Expect ‘20’ byte long hashvalue

Expect '10’ to '7F’ byte long Challenge
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3.7.2.5 Response Structure

TIP1-A_3120 - Antwortstruktur des EHEALTH TERMINAL AUTHENTICATE
Kommandos

Das eHealth-Kartenterminal MUSS die Antwortstruktur des EHEALTH TERMINAL
AUTHENTICATE Kommandos wie in Tabelle [gemSpec_KT#CMD_KT_0002] ,EHEALTH
AUTHENTICATE Response Structure Definition" implementieren.

[<=]

Tabelle 8: EHEALTH AUTHENTICATE Response Structure Definition (CMD_KT_0002)

EHEALTH Codierung R-APDU
TERMINAL
AUTHENTICATE [ Body: ] Trailer
[ Requested Data / Information ] Status Status
Byte 1 Byte 2
Requested data in case of success and P2=01: SWi1 SW2

Signature of Shared Secret
created with Certificate of SM-KT

Requested data | in case of success and P2=02:
SHA-256 hash value

Requested data in case of success and P2=03:
Challenge

Empty in case of success and P2=04
or
in case of error

3.7.2.6 Status-Codes SW1-SW2

TIP1-A_3121 - Allgemeine Status Codes gemaB SICCT-Spezifikation

Das eHealth-Kartenterminal MUSS zusatzlich zu den allgemeinen Status Codes gemaB
SICCT-Spezifikation die kommandospezifischen Status Codes gemaf
[gemSpec_KT#CMD_KT_0003] ,EHEALTH AUTHENTICATE Status Code Definition"
implementieren.

[<=]
Tabelle 9: EHEALTH AUTHENTICATE Status Code Definition (CMD_KT_0003)

SW1iSwW2 P2 Specification Meaning
6400 ‘01’ CREATE Execution Error Nor or incomplete
input in time
‘04’ ADD Execution Error Hash value not
found
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SW1isw2

6401

6900

6901

6A80

3.7.2.7 Shared Secret Data Object

P2

‘01’ CREATE

‘01’ CREATE

‘02’ VALIDATE

‘04" ADD

‘01’ CREATE

‘02’ VALIDATE

‘04’ ADD

‘01’ CREATE

‘02’ VALIDATE

‘04" ADD

Specification

Execution Error

Command not
allowed

Command not
allowed

Command not
allowed

Command not
allowed

Command not
allowed

Command not
allowed

Incorrect Parameters

Incorrect Parameters

Incorrect Parameters

= gematik

Meaning

Process aborted by
pressing of CANCEL
key

No unused pairing
block available or
shared secret
already stored

Presented Public Key
unknown

CT is not in the state
“EHEALTH EXPECT
CHALLENGE
RESPONSE”

No matching TSP
certificate

No matching TSP
certificate

No matching TSP
certificate

Length of SS DO is
not 16 bytes or

no display message
given.

Length of SSC DO is
smaller than 16
bytes

Length of SSR DO is
unequal 32 bytes

Das Shared Secret Data Object enthalt das vom Konnektor wahrend des Pairing-
Vorgangs generierte Shared Secret.

TIP1-A_3122 - “Shared Secret Data Object Definition”
Das eHealth-Kartenterminal MUSS das Shared Secret Data Object gemaf
[gemSpec_KT#DO_KT_0003] "Shared Secret Data Object Definition" implementieren.

[<=1]
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Tabelle 10: Shared Secret Data Object Definition (DO_KT_0003)

Shared Secret Data Object (SS DO)

TAG ‘D4’ One byte tag according [7816-6]: Application Label
Tag coding according ASN.1 BER see SICCT 5.5.10.3
BER-Coding : private, primitive, Tag-Number = 20 (*14')

Issue LEN coding see SICCT 5.5.10.3
LEN

‘10’ one byte coding LEN = 16
all other values reject with error

VALUE | Shared Secret

Byte Sequence containing Shared Secret

3.7.2.8 Shared Secret Challenge Data Object

Das Shared Secret Challenge Data Object enthélt die vom Konnektor zur Uberpriifung der
Pairing-Information des Kartenterminals gesendete Challenge.

TIP1-A_3123 - “Shared Secret Data Object Challenge Definition”

Das eHealth-Kartenterminal MUSS das Shared Secret Data Challenge Object gemaBi
[gemSpec_KT#DO_KT_0004] "Shared Secret Data Object Challenge Definition"
implementieren.

[<=]
Tabelle 11: Shared Secret Challenge Data Object Definition (DO_KT_0004)

Shared Secret Challenge Data Object (SSC DO)

TAG ‘D5’ One byte tag according [7816-6]: Application Label
Tag coding according ASN.1 BER see SICCT 5.5.10.3
BER-Coding : private, primitive, Tag-Number = 21 (*15’)

LEN LEN coding see SICCT 5.5.10.3

‘10°.."7F' one byte coding 16 <= LEN
<=127
‘0’.."0F’ reject with error

VALUE | Shared Secret Challenge

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 86 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

Shared Secret Challenge Data Object (SSC DO)

Random Byte Sequence

3.7.2.9 Shared Secret Response Data Object

Das Shared Secret Response Data Object enthélt die vom Konnektor zur Uberpriifung der
Pairing-Information des Konnektors gesendete Response.

TIP1-A_3124 - “Shared Secret Data Object Response Definition”

Das eHealth-Kartenterminal MUSS das Shared Secret Data Response Object gemaRB
[gemSpec_KT#DO_KT_0005] "Shared Secret Data Object Response Definition"
implementieren.

[<=1]
Tabelle 12: Shared Secret Response Data Object Definition (DO_KT_0005)

Shared Secret Response Data Object (SSR DO)
TAG ‘D6’ One byte tag according [7816-6]: Application Label
Tag coding according ASN.1 BER see SICCT 5.5.10.3
BER-Coding : private, primitive, Tag-Number = 22 (*16")
LEN LEN coding see SICCT 5.5.10.3
‘20° one byte coding LEN=32
all other values reject with error
VALUE | Shared Secret Response

SHA-256 Hashvalue

3.7.3 Ergdanzung der Commands SICCT OUTPUT und SICCT INPUT

TIP1-A_3079 - SICCT OUTPUT und SICCT INPUT Displaynachricht

Das eHealth-Kartenterminal MUSS die mittels SICCT OUTPUT und SICCT

INPUT Ubergebene Displaynachricht gemaB [SICCT] zur Anzeige bringen kénnen.
[<=1]

TIP1-A_3080 - SICCT OUTPUT und SICCT INPUT mindestens 48 Zeichen

Das eHealth-Kartenterminal MUSS bei der Anzeige von Displaynachrichten, die mittels

SICCT OUTPUT und SICCT INPUT uUbergeben werden, mindestens die Lange von 48
Zeichen einer Displaynachricht unterstlitzen.

[<=]
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3.7.4 Ergianzung der Commands SICCT REQUEST ICC und SICCT
EJECT ICC

TIP1-A_3081 - SICCT REQUEST ICC und SICCT EJECT ICC Displaynachricht
Das eHealth-Kartenterminal MUSS die mittels SICCT REQUEST ICC und SICCT EJECT ICC
Ubergebene Displaynachricht gemaB [SICCT] zur Anzeige bringen kénnen.

[<=1]

TIP1-A_3082 - SICCT REQUEST ICC und SICCT EJECT ICC mindestens 48
Zeichen

Das eHealth-Kartenterminal MUSS bei der Anzeige von Displaynachrichten, die mittels
SICCT REQUEST ICC und SICCT EJECT ICC Ubergeben werden, mindestens die Lange von
48 Zeichen einer Displaynachricht unterstitzen.

[<=]

3.7.5 Ergdanzung des Command SICCT PERFORM VERIFICATION

TIP1-A_3083 - SICCT PERFORM VERIFICATION: Parameter Displaynachricht
und PIN-Prompt

Das eHealth-Kartenterminal MUSS die mittels SICCT PERFORM VERIFICATION
Ubergebenen Parameter Displaynachricht und PIN-Prompt gemaB [SICCT#5.6.1] zur
Anzeige bringen kdnnen.

[<=]

TIP1-A_3084 - Displaynachrichten mittels SICCT PERFORM VERIFICATION
Das eHealth-Kartenterminal MUSS bei der Anzeige von Displaynachrichten, die mittels
SICCT PERFORM VERIFICATION Ubergeben werden, mindestens die Lange von 48
Zeichen einer Displaynachricht unterstlitzen.

[<=]

TIP1-A_3085 - Anzeige von PIN-Prompts mittels SICCT PERFORM
VERIFICATION

Das eHealth-Kartenterminal MUSS bei der Anzeige von PIN-Prompts, die mittels SICCT
PERFORM VERIFICATION Ubergeben werden, mindestens die Lange von 10 Zeichen eines
PIN-Prompts unterstitzen.

[<=1]

TIP1-A_3086 - SICCT PERFORM VERIFICATION Kommando, Eingabe des 1.
Zeichens

Das eHealth-Kartenterminal MUSS bei dem Kommando SICCT PERFORM VERIFICATION,
abweichend von der SICCT-Spezifikation, als Standard 30 Sekunden auf die Eingabe des
ersten Zeichens oder Betatigung der Abbruchtaste warten.

[<=]

TIP1-A_3087 - SICCT PERFORM VERIFICATION Kommando, Eingabe der
weiteren Zeichen

Das eHealth-Kartenterminal MUSS bei dem Kommando SICCT PERFORM VERIFICATION,
abweichend von der SICCT-Spezifikation, als Standard 30 Sekunden auf die Eingabe des
jeweils nachsten Zeichens oder der Betatigung der Abbruch- bzw. Bestatigungstaste
warten.

[<=]
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"lokale PIN-Eingabe" vorliegt. In diesem Fall MUSS das "Command-To-Perform" aus
folgender Menge stammen:

1. CHANGE REFERENCE DATA gemall [gemSpec COS#(N073.300), (N073.700)]

DISABLE VERIFICATION REQUIREMENT gemaB [gemSpec COS#(N075.386)]

2
3. ENABLE VERIFICATION REQUIREMENT gemaB [gemSpec COS#(N076.586)]
4

. RESET RETRY COUNTER gemaB [gemSpec COS#(N079.300), (N079.700),
(N080.100)

5. VERIFY gemaB [gemSpec COS#(N082.200)]

<=

A_ 22871 - K externeWelt: SICCT PERFORM VERIFICATION, remote PIN-

Eingabe

Der technische Nutzer der SICCT Schnittstelle zum Terminal MUSS in das

Kommando SICCT PERFORM VERIFICATION ein Le-Feld einstellen, falls der Use Case
"remote PIN-Eingabe" vorliegt. In diesem Fall MUSS das "Command-To-Perform" ein PsoO
Encipher Kommando gemaB [gemSpec COS+#(N091.446)] sein. Das Le-Feld (siehe
[gemSpec COS#11.6.1]) MUSS den Wert:

a. WildCardShort besitzen, falls Nc <= 255 oder,

b. WildCardExtended besitzen, falls Nc > 255 ist.[<=]

Hinweis: Nc gibt die Anzahl Oktette im (optionalen) Datenfeld einer Kommando-APDU
(hier sICCT PERFORM VERIFICATION) an, vergleiche [gemSpec COS#11.5.5].

Hinweis: Fiir die kryptographische Sicherung einer Kommando APDU sind folgende Use
Cases relevant:

1. PSO Encipher geméaB [gemSpec COS#(N091.446)] fir die Verschliisselung der
PIN und

2. PSO Verify Cryptographic Checksum gemdaB [gemSpec COS#(NB87.228)] fir
die MAC-Berechnung.

3.7.6 Erginzung des Command SICCT MODIFY VERIFICATION
DATA

TIP1-A_6483 - SICCT MODIFY VERIFICATION DATA Displaynachricht und PIN-
Prompt

Das eHealth-Kartenterminal SOLL die mittels SICCT MODIFY VERIFICATION DATA
Ubergebenen Parameter Displaynachricht und PIN-Prompt gemaB [SICCT#5.6.1] zur
Anzeige bringen kdénnen und dabei die Mindestldangen der Displaynachricht und des PIN-
Prompts analog zu [TIP1-A_3084] und [TIP1-A_3085] unterstitzen.

[<=1]

Nur bei eHealth-Kartenterminals, die auf bereits zugelassenen eHealth-BCS-Gerdten
basieren und bei denen die Umstellung vom eHealth-BCS-Spezifikationsstand auf den
eHealth-Spezifikationsstand per Firmware Upgrade (Firmware Update) erfolgt, kann eine
Nichterflillung der Anforderung [TIP1-A_6483] akzeptiert werden.

TIP1-A_3088 - SICCT MODIFY VERIFICATION DATA Kommando, Eingabe des 1.
Zeichens

Das eHealth-Kartenterminal MUSS bei dem Kommando SICCT MODIFY VERIFICATION,
abweichend von der SICCT-Spezifikation, als Standard 30 Sekunden auf die Eingabe des
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ersten Zeichens oder Betdatigung der Abbruchtaste warten.

[<=1]

TIP1-A_3089 - SICCT MODIFY VERIFICATION DATA Kommando, Eingabe der
weiteren Zeichen

Das eHealth-Kartenterminal MUSS bei dem Kommando SICCT MODIFY VERIFICATION,
abweichend von der SICCT-Spezifikation, als Standard 30 Sekunden auf die Eingabe des

jeweils nachsten Zeichens oder der Betatigung der Abbruch- bzw. Bestatigungstaste
warten.

[<=1]

3.7.7 Anderungen des Card Terminal Manufacturer Data Objects

TIP1-A_3948 - CTM Festlegung fiir eHealth

Abweichend zu Kapitel 5.5.10.6 der SICCT-Spezifikation MUSS das eHealth-
Kartenterminal im Card Terminal Manufacturer Data Object (CTM DO) im Feld ,,CTM"
(Cardterminal Manufacturer) das von der gematik vergebene Herstellerkirzel
zurickgeben.

[<=1]

TIP1-A_3131 - Ergdnzung der SICCT-Spezifikation

Das eHealth-Kartenterminal MUSS, erganzend zu Kapitel 5.5.10.6 der SICCT-
Spezifikation, das CardTerminal Manufacturer Data Object CTM DO so implementieren,
dass es verpflichtend Uber das Discretionary Data Data Object (DD DO) verfligt.

[<=1]

TIP1-A_3118 - Discretionary Data Data Object

Das eHealth-Kartenterminal MUSS das Discretionary Data Data Object wie in
[gemSpec_KT#DO_KT_0001] ,Discretionary Data Data Object Definition" und
[gemSpec_KT#DO_KT_0002] ,Discretionary Data Data Object Type Definition"
implementieren.

[<=]
Tabelle 13: Discretionary Data Data Object Definition (DO_KT_0001)

Discretionary Data Data Object (DD DO)
TAG ‘D7’ One byte tag according [7816-6]: Application Label
Tag coding according ASN.1 BER see SICCT 5.5.10.3
BER-Coding : private, primitive, Tag-Number = 23 (*17')
LEN LEN coding see SICCT 5.5.10.3
51 <=LEN<=110

VALUE DO name length Description
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Discretionary Data Data Object (DD DO)

VER

PT

PTV

MODN

FWV

HWV

FWG

VEN

man 9 EHEALTH-Interface
version reflecting
the conformance to
specific versions of
applicable gematik
interface
specifications.

man 2 Producttype

man 9 Producttype
Version

man 8 Model Name of

Cardterminal

man 9 Firmware Version
man 9 Hardware Version
man 5 Version of

Firmware Group

opt 0..59 Vendor specific
information

Tabelle 14: Discretionary Data Data Object Type Definition (DO_KT_0002)

Data Len
VER 9 man
PT 2 man

Description

9 Byte ASCII String of form

[XXX][YYY][ZZZ]

The values are defined as follows (see also
[gemSpec_OM#2.1.2])

XXX Major Version number left-padded with space ‘20’
YYY Minor version number left-padded with space ‘20’
ZZZ Revision number left-padded with space ‘20’

The interface version is issued by the gematik
Example:

The interface version 2.61.242 (2 Major, 61 Minor, 242
Revision) yields the ASCII encoded string:
'202032203631323432'

Producttype ‘KT’

2 Byte ASCII String with the following content:

The name of the producttyp (KT) yields the ASCII encoded
string: ‘4B54’
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Data Len Description

PTV 9 man Producttype Version
9 Byte ASCII String of form
[XXX]LYYY][Z2Z2Z]

XXX Major Version number left-padded with space ‘20’
YYY Minor version number left-padded with space ‘20’
ZZZ Revision number left-padded with space ‘20’
Example:

The firmware version 2.61.242 (2 Major, 61 Minor, 242
Revision) yields the ASCII encoded string:
'202032203631323432°

MODN 8 man | 8 Byte ASCII String- left-padded with Space (*20")
Named as “Produktkiirzel” in [gemSpec_OM]
Vendor specific

FWV 9 man Firmware Version
9 Byte ASCII String of form
[XXX]LYYY][Z2Z2Z]
XXX Major Version number left-padded with space ‘20’
YYY Minor version number left-padded with space ‘20’
ZZZ Revision number left-padded with space ‘20’
Example:
The firmware version 2.61.242 (2 Major, 61 Minor, 242
Revision) yields the ASCII encoded string:
'202032203631323432

HWV 9 man | Hardware Version
9 Byte ASCII String of form
[XXX][YYY][Z22Z]
XXX Major Version number left-padded with space ‘20’
YYY Minor version number left-padded with space ‘20’
ZZZ Revision number left-padded with space ‘20’
Example:
The hardware version 2.61.242 (2 Major, 61 Minor, 242
Revision) yields the ASCII encoded string:
'202032203631323432°

FWG 5 man | Firmware Group Version 5 Byte ASCII String
Format defined in [gemSpec_KSR]

VEN 0..59 opt. Optional, vendor specific coded string.

Die fur eine konkrete EHEALTH-Schnittstellenversion des Kartenterminals gultige
Versionsnummer (VER) ist dem Produkttypsteckbrief zu entnehmen (siehe auch Kapitel
2.3.12.2). Die Versionsnummern werden nach den in [gemSpec_OM#2.2] spezifizierten
Vorgaben vergeben.
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3.7.8 Ergdanzung zu Service Discovery/Announcement

TIP1-A_3151 - UNICast basierte Dienstanfragepakete

Das eHealth-Kartenterminal MUSS zusatzlich zu den in [SICCT#6.1.3.1] definierten
Verfahren auch UNICast-basierte Dienstanfragepakete empfangen und verarbeiten
kdédnnen und diese mit einem Dienstbeschreibungspaket beantworten.

[<=]

TIP1-A_3265 - Ergidnzung Sicherheitsprotokolle

Das eHealth-Kartenterminal MUSS ergéanzend zur [SICCT] die Werte gemaRB
[gemSpec_KT#DO_KT_0006] fir das Datenfeld "Sicherheitsprotokoll" im
Dienstbeschreibungspaket implementieren.

[<=1]
Tabelle 15: Sicherheitsprotokolle (DO_KT_0006)

Protokoll Tag Datenldange Daten Wert Beschreibung
(hex.) (Bytes) (hex.)
TLS "8A’ 1 Unterstltzte 107 TLS 1.0
Protokollversion [RFC2246]
(1 Byte)
11’ TLS 1.0 [RFC2246]
+
AES TLS
Erweiterungen
[RFC5248]
20’ TLS 1.1
[RFC4346]
307 TLS 1.2
[RFC5246]

3.7.9 Ergdanzung des Command SICCT INIT CT SESSION

TIP1-A_3184 - KT-Unterstiitzung des anonymen Zugriffs fiir Rolle CT CONTROL
Das eHealth-Kartenterminal MUSS ergénzend zur Spezifikation des Kommandos ,,SICCT
INIT CT SESSION" der SICCT-Spezifikation den anonymen Zugriff fir die Rolle CT
CONTROL unterstttzen.

[<=1]

TIP1-A_3191 - Definition anonyme Session

Das eHealth-Kartenterminal MUSS den anonymen Zugriff gemaB [TIP1-A_3184] mit
leeren Datenobjekten (Tag '13') mit der Lange Null fir Benutzernamen und Passwort
implementieren.

[<=1]
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3.7.10 Verbindlichkeit des SICCT-Kommandos SICCT SELECT CT
MODE

TIP1-A_3012 - Streichung "SICCT SELECT CT MODE"
Das eHealth-Kartenterminal DARF abweichend zur [SICCT] das Kommando ,SICCT
SELECT CT MODE" der SICCT-Spezifikation NICHT unterstitzen.

[<=1]

Das eHealth-Kartenterminal antwortet bei nicht unterstiitzten Kommandos (dazu zahlen
neben SICCT SELECT CT MODE auch die optionalen Kommandos SICCT COMFORT
ENROLL und SICCT COMFORT AUTH bei Nichtumsetzung) gemaB [SICCT#5.4.2] mit
6D00 (Wrong instruction). Einzige Ausnahme bildet das Kommando SICCT CONTROL, auf
das gemaB [TIP1-A_3264] mit 6200 geantwortet werden muss.

3.7.11 Einschrankung des Command-To-Perform Data Objects

TIP1-A_3013 - Einschrankungen CMD DO

Das eHealth-Kartenterminal DARF einschrankend zu Kapitel "5.5.10.23 Command-To-
Perform Data Object" der SICCT-Spezifikation im Command-To-Perform Data Object CMD
DO im Control Byte andere Werte als {b2=1, b1=0} oder {b2=1, b1=1} NICHT
unterstutzen.

[<=]

3.8 Verhalten bei der PIN-Eingabe

TIP1-A_3090 - PIN mit variabler oder fixer Lange

Das eHealth-Kartenterminal MUSS unabhangig davon, ob es sich um eine Eingabe von
einer PIN mit variabler oder fixer Lange handelt, die Bestdtigung der Eingabe der PIN
durch Dricken einer ,Enter"-Taste (dies legt nicht die Beschriftung dieser Taste, sondern
lediglich ihre Funktion bei der PIN-Eingabe fest) implementieren.

[<=1]

Dieses ergdnzt die Funktionsbeschreibung von Abschnitt 5.19 der SICCT-Spezifikation
[SICCT] wie auch andere Spezifikationsabschnitte, die eine PIN-Eingabe erfordern.

TIP1-A_3091 - PIN-Linge Kartenterminal bekannt

Das eHealth-Kartenterminal DARF bei bekannter PIN-Léange (entweder von einer
Applikation Ubergeben oder durch das PIN-Format vorgegeben) und falls diese
unterschritten wird, die "Enter"-Taste NICHT akzeptieren.

[<=1]

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 94 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

stm Pin-Handling with known PIN length /

PIM entry with known PIN
length

[Cancel key prassad /
timeout]

Enter-Key inactive

[Character
enterad]

[PIM length <
minimum length] PIM entry stoppad by

cancelation

[PIM length ==
minimum lkength]

[Character
delsted]

Enter-Key active
[Charactar
enterad]
timeout]

[Cancel key pressad [

[Enter kay prassad]

@ PIM entry confirmed

Abbildung 11: Pic_KT_0014 Verhalten bei PIN-Eingabe mit bekannter Liange

Die folgenden Anforderungen gelten insbesondere fiir solche Kartenterminals, deren
Display lediglich die minimalen Anforderungen von zwei Zeilen zu je 16 Zeichen erfillen.

TIP1-A_3132 - Anzahl der wahrend der PIN-Eingabe anzeigbaren Zeichen
Das eHealth-Kartenterminal DARF die Lange der eingebbaren PIN NICHT Uber die Anzahl
der wahrend der PIN-Eingabe anzeigbaren Zeichen begrenzen.

[<=1]

Das bedeutet, wenn auch nur noch sechs Zeichen fiir eine Anzeige der PIN-Eingabe (16
Zeichen Maximalbreite — 10 Zeichen PIN-Prompt=6 Zeichen) zur Verfligung stehen, darf
allein dadurch die maximale Lange einer PIN durch das Kartenterminal nicht auf diese
sechs Zeichen begrenzt werden.

TIP1-A_3133 - PIN-Liange mindestens 12 Zeichen ermdglichen

Das eHealth-Kartenterminal MUSS grundsatzlich die Eingabe von PINs mit einer PIN-
Lange von mindestens 12 Zeichen ermdglichen.

[<=]

TIP1-A_3134 - Wahrend der PIN-Eingabe

Das eHealth-Kartenterminal MUSS wahrend der PIN-Eingabe den Fortgang der Eingabe
flr den Benutzer erkennbar anzeigen.

[<=1]

TIP1-A_3135 - Anzahl eingegebene Zeichen

Das eHealth-Kartenterminal MUSS fir den Benutzer wahrend der PIN-Eingabe jederzeit
erkennbar anzeigen, wie viele Zeichen er bereits eingegeben hat.

[<=1]
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Als Lésung ware denkbar, dass bereits angezeigte Ersatzzeichen nach links verschoben
werden, auch wenn dadurch der PIN-Prompt sukzessive Uberschrieben wird. Es ist auch
vorstellbar, dass im Display die jeweilige Stelle der PIN-Eingabe in Form einer Nummer
angegeben wird. Die genauen Details zur Umsetzung sind herstellerspezifisch.

3.9 Festlegungen zur Sicherung der Firmware Updates

TIP1-A_3092 - Aktualisierung der Kartenterminal-Firmware

Das eHealth-Kartenterminal MUSS sicherstellen, dass die Aktualisierung der eHealth-
Kartenterminal-Firmware mittels asymmetrischer kryptographischer Verfahren geschitzt
wird.

[<=1]

Konkret wird nur eine Sicherung der Authentizitdt und Integritat gewahrleistet. Dies ist
durch eine Signatur durch den Terminalhersteller zu gewahrleisten. Die Signatur durch
den Kartenterminalhersteller dient dazu, sicherzustellen, dass bei der Ubermittlung und
den anschlieBenden Priif- und Verarbeitungsschritten innerhalb der priifenden und
zulassenden Stelle keine beabsichtigten oder unbeabsichtigten Verfalschungen der
Firmware (,,Bitdreher") auftreten kénnen. Das Format der Firmware (d. h. des Binarfiles)
bleibt herstellerspezifisch.

TIP1-A_3108 - Priifung der einzuspielenden Firmware-Version

Das eHealth-Kartenterminal MUSS die Priifung einer einzuspielenden Firmware-Version
stets durch die zu diesem Zeitpunkt auf dem eHealth-Kartenterminal aktive Firmware
durchfihren.

[<=]

TIP1-A_3093 - Neu einzuspielende Firmware-Version

Das eHealth-Kartenterminal MUSS die zur Prifung einer neu einzuspielenden Firmware-
Version erforderlichen 6ffentlichen Schlissel fir die Signaturpriifung in der aktiven
Firmware enthalten.

[<=1]

Ein Wechsel des Schlisselmaterials ist damit Gber die Einbeziehung einer neuen
Schlisselgeneration in die Firmware mdglich. Auch ist es zuldssig (und sogar empfohlen),
dass eine Firmware nur die 6ffentlichen Schllssel einer Gbergeordneten CA enthalt und
das konkrete Zertifikat zur Signatur in das bzw. an das Signatur-Envelope ein- bzw.
angeflgt wird.

3.10 Aufbau der SICCT-spezifischen TLS-Verbindungen

Der Ablauf des TLS-Verbindungsaufbaus zwischen einem TLS-Client und dem eHealth-
Kartenterminal ist im folgenden Diagramm ,Pic_KT_0016 TLS-Verbindungsaufbau™
informativ dargestellt.
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act TLS Verbindung aufbauen

TLS Client Kartenterminal

Establish|TLS Connection

Card Terminal
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Abbildung 12: Pic_KT_0016 TLS-Verbindungsaufbau

Fir den Aufbau einer TLS-Verbindung im Rahmen eines TLS-Handshakes existieren in
den einschlagigen Industrie- und Internetstandards (etwa [RFC-5246+#7.3]) eine Reihe
von Optionen. Flr einen interoperablen Betrieb zwischen Client (etwa Konnektor) und
Server (hier eHealth-Kartenterminal) werden Festlegungen zum TLS-Handshake in
[gemSpec_Krypt] getroffen.

Dort und weiter unten in diesem Dokument wird unter anderem festgelegt, dass ein

eHealth-Kartenterminal nur dann fachlich nutzbar ist, wenn sich der TLS Client
authentisiert. Dazu ist es erforderlich, dass der TLS Client im Rahmen einer Client
Ceritifcate Nachricht (siehe [RFC5246#7.4.6]) ein End-Entity Zertifikat prasentiert. Es ist
moglich, dass eine Client Certificate Nachricht eine komplette Zertifikatskette enthalt. Es
wird gefordert, dass ein darin enthaltenes End-Entity Zertifikat mit einem CA-Zertifikat
gepruft wird, welches bereits vor dem TLS-Handshake im eHealth-Kartenterminal
gespeichert war.

Die folgenden Kapitel legen Einzelheiten zur Zertifikatsprifung fest.
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3.10.1 Speicherung von CA-Zertifikaten

TIP1-A_3255 - CA-Zertifikate der relevanten TSP speichern

Das eHealth-Kartenterminal MUSS mindestens die CA-Zertifikate der TSP aus der
integeren und authentischen TSL speichern (z. B. in der Firmware), die
Komponentenzertifikate fiir einen Konnektor erzeugen.

[<=1]

Hinweis: Die Dienste bzw. CA-Zertifikate in der TSL sind/assen Uber die TSL-Extension
zuordenbarzuordnen: Im Extensioneintrag wird zu jedem CA-Zertifikat angegeben,
welche Typen von Zertifikaten eres ausstellen darf (siehe [gemSpec_TSL#7.3.2.1]). Ein
Filtern nach relevanten TSPs ist damit einfach méglich, gemalB A 22889 aber nicht
erforderlich.

TIP1-A_3256 - CA-Zertifikate in Kartenterminal und anschlieBende Speicherung
Das eHealth-Kartenterminal MUSS beim Einbringen von CA-Zertifikaten in das
Kartenterminal und ihrer anschlieBenden Speicherung innerhalb des Kartenterminals
deren Authentizitdt gewahrleisten.

[<=]

TIP1-A_3257 - Schutz CA-Zertifikate
Das eHealth-Kartenterminal MUSS gespeicherte CA-Zertifikate gegen Veranderungen
schiitzen.

[<=1]

TIP1-A_6482 - Anzahl CA-Zertifikate
Das eHealth-Kartenterminal MUSS zu einem Zeitpunkt mindestens zehn CA-Zertifikate
pro Vertrauensraum speichern kénnen.

[<=]

Hinweis: Wenn zeitgleich mehrere verschiedene Vertrauensrdume in der Firmware des
eHealth-Kartenterminals hinterlegt sind, so ist die Anzahl entsprechend zu vervielfachen.

TIP1-A_3094 - Aktualisierung von CA-Zertifikaten der Komponenten-PKI
Nehmen neue CAs ihren Betrieb flir das Generieren von Komponentenzertifikaten fir
Konnektoren auf, MUSS das eHealth-Kartenterminal die zugehoérigen CA-Zertifikate auf
vertrauenswiirdige Weise ibernehmen.

[<=1]

TIP1-A 3941 - Update von TSP-Zertifikaten

Der Hersteller eines eHealth-Kartenterminals KANN zur Umsetzung von [TIP1-A 3094]
das Update von TSP-Zertifikaten Uber ein Update der Firmware des Kartenterminals
realisieren.

[<=]

TIP1-A_3158 - TSP-Update-Mechanismus

Hersteller KONNEN zur Umsetzung von [TIP1-A_3094] einen TSP-Update-Mechanismus
am eHealth-Kartenterminal implementieren, welcher es ermdglicht, die Liste der TSP CAs
auszutauschen.

[<=]
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TIP1-A_3159 - TSP-Update-Mechanismus fiir KT ohne Firmware-Update
Ein eHealth-Kartenterminal, das den TSP-Update-Mechanismus gemaB [TIP1-A_3158]
umsetzt, DARF flir diesen ein Firmware-Update NICHT nutzen bzw. erforderlich machen.

[<=]

Hinweijs: Die Sicherheit des TSP-Update-Mechanismus ist im Rahmen der Common
Criteria Evaluierung nachzuweisen. Die Details zur Umsetzung sind herstellerspezifisch.

3.10.2 Fir-eineautematischePriifung-der Betriebszulassting-eines

Kennektorsdurch-andere-I-Systeme-steht-ein)-509-Priifen eines
Client-Zertifikates

w&Ra#meeHda%&a%&rde&K&%eH&%H%e#&gﬂﬁg—Komoonentenzemﬁkate fur

Konnektoren werden durch Trusted Service Provider fir Komponentenzertifikate (TSP)

ausgestellt. Jedes Komponentenzertifikat eines Konnektors ldsst sich auf ein CA-Zertifikat
innerhalb der Trust-Service Status List (TSL) zurtckfuhren. Es ist dabei durch

organisatorische Prozesse im Rahmen der Baureihenzulassung sichergestellt, dass nur
betriebszugelassene Gerate mit solchen ZertifikatenKomponentenzertifikaten fur
Konnektoren ausgestattet werden.

Zur

=|=I-P-1—A—39-3-3—M-at-hema-t-|sehe Prufung Z-ert#rk-at

en%sp%eehend%&ﬂél—%gema&emes Client- Zertlﬂkates wird der Use Case
[gemSpec PKI#83-1-4]prifen:
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Die-folgendeTabeHezeigt-dieeinzelrerTUC PKI 018] verwendet, wobei einige Schritte;
an die durechgefthrt-werden-missens

TabeHe-16:+-Schritte-beim-VerifizierenGegebenheiten des Zertifilkats-einer

Signaturanwendungskomponente{SAK)

Aufaal TUC 50 = Jerheit

tgemSpee_PKi}

S itiakeit des Zartifil S - Siche s I

EAZertifikat-derausstellenden-CA - Mussanhand-der

suchen gespeichertenCA-
Z ertifikate_durehaefih
werden—Siche
Anrmerkorgenuntens

. . . TUC_PKI_004 ~

ZI 'H:t.'ﬁ'.:g |E|E| Signatur-tiber-das

PR _ob-CA Zertifikate i B w I I

Konnektoren—ausstelen—darf Vorfeld-odertechnisch
geregelt—Siehe
Anmerkungendntens

Abgleich-der Relle-mit-der - OlIb=-oid—sak?

teehnischenRole

(SAK)"

Armerkunrgen:
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Verfigung-hat—Als Kensequenzfelgt-daraus,—dass-eHealth-Kartenterminals ehre-Batums-
und-Zeitinfermatiennicht-angepasst werden.

[gemSpec PKI#TUC PKI 018] definiert folgende Eingangsdaten fir die
"Zertifikatspriufung in der TI":

1. Zertifikattagesind-diezeitliehe

2. Referenzzeitpunkt

3. Policylist
intendedKeyUsage

4
5. intendedExtendedKeyUsage

6. OCSP-Graceperiod (Default: 10 Minuten)
7

8

9

Offline-Modus aus der Menge {ja, nein}

Beigefligte OCSP-Response (optional)

Timeout-Parameter (Default: 10 Sekunden)

10. TOLERATE OCSP FAILURE aus der Menge {true, false}
11. Prifmodus aus der Menge {OCSP, CRL}

[gemSpec PKI#TUC PKI 018] beschreibt folgenden Standardablauf fir die
"Zertifikatsprifung in der TI":

1. [gemSpec PKI#TUC PKI 002], Glltigkeit venZertifikatenprifen

2. Prufen der keyUsage aus dem Zertifikat gegen die Eingangsdaten
"intendedKeyUsage" und "intendedExtendedKeyUsage"

[gemSpec PKI#TUC PKI 003], passendes CA-Zertifikat suchen
[gemSpec PKI#TUC PKI 004], mathematische Prifung der Zertifikatssignatur

ServiceStatus des CA-Zertifikates prifen

Falls "Offline-Modus == ja" ist, dann Schritt 7 Gberspringen

N o R

(nur relevant fir "Prifmodus == OCSP" und "Offline-Modus == nein"),
[gemSpec PKI#TUC PKI 006], OCSP-Prufung des Zertifikates

8. [gemSpec PKI#TUC PKI 009], Rollenermittlung
9. [gemSpec PKI#TUC PKI 007], Prifung Zertifikatstyp

Hinweis zu prifenPriifschritt 1: Mbglicherweise verfiigt ein eHealth-Kartenterminal nicht
Uber zuverlédssige Informationen zu Datum und Uhrzeit. Dann ist es gemé&B den unten
stehenden Ausfiihrungen zuldssig, Zertifikate auch dann zu akzeptieren, wenn deren
Gliltigkeit abgelaufen ist.
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Wird-[FIP1-A_4115 nick ek im K | ol ¢ d el
erganisaterische-MaBrahmen-sichergesteltHinweis zu Prifschritt 3: GemdB A 22888
werden —dass-aurfirselche CAs-die-CA-Zertifikate nausschlieBlich im Speicher des
eHealth-Kartenterminals gesucht und niemals einer Client Certificate Nachricht
entnommen.

Hinweis zu Prifschritt 6: Méglicherweise verfligt ein eHealth-Kartenterminal lber keine
Verbindung zu einem OCSP-Responder. Dann ist es geméaB den unten stehenden
Ausfihrungen zuldssig im Priifmodus "CRL" gegen eine leere Certificate Revocation List
zu prufen. In diesem Fall akzeptiert das eHealth-Kartenterminal auch gesperrte oder
revozierte End-Entity Zertifikate.

Definition: Ein Zertifikat wird im Folgenden als "perfekt" bezeichnet, wenn es alle
Prifungen gemaB [gemSpec PKI#TUC PKI 018] mit folgenden Eingangsdaten besteht:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht

Referenzzeitpunkt = Systemzeit = aktuelles Datum und aktuelle Uhrzeit
PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)
intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = 10 Minuten oder kleiner

Offline-Modus = nein

Beigefligte OCSP-Response = (leer)

O [® N o | R w N

Timeout-Parameter = 10 Sekunden oder kleiner
10. TOLERATE OCSP FAILURE = false
11.Prifmodus = OCSP

Die gematik erlaubt es einem eHealth-Kartenterminal im Rahmen des Use

Cases [gemSpec PKI#TUC-PKI 018] jedes Zertifikat als glltig anzusehen, falls das
eHealth-Kartenterminal einrgebracht-werden;,—dieauch-tatsachlich-Kemponentenzertifikate
farKennektoren—ausstelen-dirfen{siche FFHHP1-A—3937)-lber keine zuverlassige

Information beziglich Datum und Uhrzeit verfugt.

Definition: Ein Zertifikat wird im Folgenden als "fuzzyValidity" bezeichnet, wenn es alle
Prifungen gemaB [gemSpec PKI#TUC PKI 018] besteht, ohne dass ein zuverldssiger
Referenzzeitpunkt vorliegt (weshalb hier eine Unterscheidung zwischen "perfekt" und
"unqultig" nicht méglich ist). Das entspricht folgenden Eingangsdaten:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht

Referenzzeitpunkt = beliebig aus dem Intervall [notBefore, notAfter]
PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)
intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = 10 Minuten oder kleiner

Offline-Modus = nein

Beigefligte OCSP-Response = (leer)

S N S A sl o

Timeout-Parameter = 10 Sekunden oder kleiner
10. TOLERATE OCSP FAILURE = false
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11.Prifmodus = OCSP
Die gematik erlaubt es einem
FIP1-A—3936—E I I ~A—Zertifikat
Pas-eHealth-Kartenterminal MUSSHar-die Priafung-gemaBHP1I-A—3933] die Liste-derim
im Rahmen des Use Cases [gemSpec PKI#TUC-PKI 018] den Prifmodus "CRL" zu
wahlen und dabei offline gegen eine leere Certificate Revocation List zu priifen, falls es

weder Uber eine Verbindung zu einem OCSP-Responder noch Uber eine Certification
Revocation List verfigt.

Definition: Ein Zertifikat wird im Folgenden als "fuzzyRevocation" bezeichnet, wenn es
alle Prifungen gemaB [gemSpec PKI#TUC PKI 018] im Offline-Modus gegen eine leere
Certificate Revocation List besteht (weshalb hier eine Unterscheidung zwischen "perfekt"
und "gesperrt oder revoziert" nicht mdglich ist). Dies entspricht folgenden
Eingangsdaten:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht

Referenzzeitpunkt = Systemzeit = aktuelles Datum und aktuelle Uhrzeit
PolicyList = {sak-aut} = {1.2.276.0.76.4.113}

intendedKeyusage = {digitalSignature}, (siehe RFC5280#4.2.1.3)
intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = beliebig, da irrelevant

Offline-Modus = ja

Beigefligte OCSP-Response = (leer)

S N S A sl o

Timeout-Parameter = beliebig, da irrelevant
10. TOLERATE OCSP FAILURE = true

11. Prifmodus = CRL mit leerer Certificate Revocation List
Die gematik erlaubt es einem eHealth-Kartenterminal gespeicherten-CA-Zertifikate
S RSHEREAS
<=1
im Rahmen des Use Cases [gemSpec PKI#TUC-PKI 018]:
1. den Prifmodus "CRL" zu wahlen, dabei auch gegen eine leere Certificate

Revocation List zu prifen, falls es Uber keine Verbindung zu einem OCSP-
Responder verfigt, und

2. jedes Zertifikat als gultig anzusehen, falls das eHealth-Kartenterminal Uber keine
zuverlassige Information beziiglich Datum und Uhrzeit verfigt.

Definition: Ein Zertifikat wird im Folgenden als "fuzzyValidity + fuzzyRevocation"
bezeichnet, wenn es alle Prifungen gemaB [gemSpec PKI#TUC PKI 018] im Offline-
Modus gegen eine leere Certificate Revocation List besteht, ohne das ein zuverlassiger
Referenzzeitpunkt vorliegt (weshalb hier eine Unterscheidung zwischen "perfekt"
einerseits und andererseits "unglltig" oder "gesperrt oder revoziert" nicht méglich ist).
Dies entspricht folgenden Eingangsdaten:

1. Zertifikat = End-Entity Zertifikat aus der Client Certificate Nachricht

2. Referenzzeitpunkt = beliebig aus dem Intervall [notBefore, notAfter]
3. PolicyList = {sak-aut} = {1.2.276.0.76.4.113}
4. intendedKeyusage = {diqgitalSignature}, (siehe RFC5280#4.2.1.3)
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intendedExtendedKeyUsage = {tlsClientAuthentication} = {1.3.6.1.5.5.7.3.2}
OCSP-Graceperiod = beliebig, da irrelevant

Offline-Modus = ja

Beigefligte OCSP-Response = (leer)

O [® N o |

Timeout-Parameter = beliebig, da irrelevant
10. TOLERATE OCSP FAILURE = true

11.Prifmodus = CRL mit leerer Certificate Revocation List

Definition: Ein Zertifikat wird im Folgenden als "aus Sicht des eHealth-Kartenterminals
perfekt" bezeichnet, wenn es "perfekt" oder im Sinne von A 22882 "fuzzyValidity" oder
im Sinne von A 22883 "fuzzyRevocation" ist (einschlieBendes ODER).

A 22888 - K KT, CA-Zertifikat suchen
Das eHealth-Kartenterminal DARF bei der Suche nach einem passenden CA-Zertifikat
gemaB [gemSpec PKI#TUC PKI 003] NUR solche Zertifikate beriicksichtigen, die:

1. im eHealth-Kartenterminal gespeichert sind und

2. berechtigt sind Konnektorzertifikate auszustellen.

<=

A 22889 - K Hersteller-KT, Liste zuldassiger CA-Zertifikate

FEP1-A—3937—FEinbringen-EA-ZertifilcateDer Hersteller des eHealth-Kartenterminals
MUSS-mFalldass [HP-A—4115]-nicht technisch-imKartenterminal- umgesetzt-wird;
dureh-organisaterische-MaBrahmen_organisatorisch sicherstellen, dass nur firsolche EAs
die-CA-Zertifikate indas-eHealth-Kartenterminal-eingebrachtbei der Suche gemali

A 22888 bericksichtigt werden, die aueh-tatsachlich-Kemponentenzertifikatefir
Konnektoren-ausstellen-darfens

<=1

DPasKempoenentenzertifikat- des Kennekters—wird-dureh-dasberechtigt sind
Konnektorzertifikate auszustellen, falls die Firmware eines eHealth-Kartenterminals die
Rolle eines CA-Zertifikats nicht prift.[<=]

3-11:23.10.3 TLS-Handshake

A 22890 - K KT, erfolgreicher TLS-Handshake
HP1-A—3095-01—SIccT-spezifischer S Kanals,—irrelevante-Clent-
AuthentisierungDas eHealth-Kartenterminal MUSS den TLS-Verbindungsaufbau
akzeptierenunabhangig-daven;,—ebHandshake erfolgreich durchlaufen, wenn dieser

gemaB [gemSpec Krypt] ausgefihrt wird und die Zertifikatsliste in der Client Certificate
Nachricht:

1. leer ist, oder

2. ein "aus Sicht des eHealth-Kartenterminals perfektes" End-Entity Zertifikat enthalt
und der Client sich erfolgreich authentisiert.

I<:I

Hinweis: Bei leerer Zertifikatsliste ist das eHealth-Kartenterminal nach dem TLS-
Handshake im Zustand State InvalidClient, siehe A 22456.
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Hinweis: Enthélt die Zertifikatsliste ein "aus Sicht des eHealth-Kartenterminals perfektes"
End-Entity Zertifikat (vergleiche A 22887), dann liegt nach dem TLS-Handshake (je nach
Pairing-Information) einer der Zustdnde State ClientWithoutPairing oder

State ClientWithPairing vor, siehe A 22456.

Hinweis: Das eHealth-Kartenterminal pridsentiert im Rahmen des TLS-Handshake sein
SMKT-Zertifikat (C.SMKT.AUT). Wenn die Zertifikatspriifung fiir das SMKT-Zertifikat im

ats-Konnektor authentisierte-edernicht—f<=1

scheitert, dann bricht der Konnektor die Verbindung ab.

Hinweis: Falls die Zertifikatspriifung flir das SMKT-Zertifikat im Konnektor erfolgreich
verlduft, dann wird dieser priifen, ob flir das SMKT-Zertifikat Pairing-Informationen
vorliegen. Liegen keine Pairing-Informationen im Konnektor vor, dann fuhrt der
Konnektor nur die in CMD KT 005 gelisteten Kommandos aus. Mit diesem
eingeschrénkten Funktionsumfang lassen sich Pairing-Informationen etablieren. Liegen
Pairing-Informationen im Konnektor vor, dann priift er diese geméaB 2.5.2.2.

3.11 Zustandsautomat fiir den SICCT spezifischen TLS-Kanal

A_22456 - SICCT-spezifischer TLS-Kanal, Zustandsautomat
Das eHealth-Kartenterminal MUSS sich fiir den SICCT-spezifischen TLS-Kanal gemaBi
dem folgenden Zustandsautomaten verhalten:

1. State NoSicctTls:
Dies ist der Ausgangszustand eines eHealth-Kartenterminals bevor ein SICCT-
spezifischer TLS-Kanal aufgebaut wird und der Endzustand nach Abbau eines
SICCT-spezifischen TLS-Kanals.

2. State_lInvalidClient:
Aus dem Zustand State_NoSicctTls wird dieser Zustand erreicht, wenn ein TLS-
Client den TLS-Handshake filir eine SICCT-spezifische TLS-Verbindung erfolgreich
durchlauft, aber die Client-Authentisierung als Konnektor erfolglos war. Durch
Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State _NoSicctTls Uber.

3. State_ClientWithoutPairing:
Aus dem Zustand State_NoSicctTls wird dieser Zustand erreicht, wenn ein TLS-
Client den TLS-Handshake filir eine SICCT-spezifische TLS-Verbindung erfolgreich
durchlauft und sich erfolgreich als Konnektor authentisiert, aber der dabei
prasentierte 6ffentliche Schliissel aus dem Client-Zertifikat in keinem Pairing-
Block enthalten ist.

a. Durch Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State_NoSicctTls Uber.
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b. Dieser Zustand geht nach State ClientWithPairing Gber, wenn der 6ffentliche
Schlissel aus dem Client-Zertifikat in einen Pairing-Block eingetragen wird
(initiales Pairing, oder Wartungs-Pairing, siehe dort).

4. State ClientWithPairing:

a. Aus dem Zustand State ClientWithoutPairing wird dieser Zustand wie im
vorherigen Punkt beschrieben erreicht.

b. Aus dem Zustand State NoSicctTls wird dieser Zustand erreicht, wenn ein
TLS-Client den TLS-Handshake fiir eine SICCT-spezifische TLS-Verbindung
erfolgreich durchlauft und sich erfolgreich als Konnektor authentisiert und der
dabei prasentierte 6ffentliche Schlissel aus dem Client-Zertifikat ist in einem
Pairing-Block enthalten.

c. Durch Abbau des SICCT-spezifischen TLS-Kanals geht dieser Zustand nach
State_NoSicctTls Uber.

[<=]

Hinweis: Der im Folgenden spezifizierte Status-Code SW1SW2 = '6982' =
SecurityStatusNotSatisfied wird weder in [SICCT] noch in diesem Dokument als Antwort
auf ein SICCT- oder EHEALTH-Kommando verwendet.

A_22461 - Erlaubte Kommandos fiir State_NoSicctTIs
Im Zustand State_NoSicctTls DARF das eHealth-Kartenterminal WEDER SICCT- NOCH
EHEALTH-Kommandos ausfiihren. [<=]

TIP1-A_3136-01 - Erlaubte Kommandos fiir State_InvalidClient
Im Zustand State _InvalidClient MUSS das eHealth-Kartenterminal

1. die in CMD_KT_0004 gelisteten Kommandos regular ausfihren falls diese Uber
den SICCT-spezifischen TLS-Kanal empfangen wurden und

2. alle Gbrigen SICCT-Kommandos mit dem Status-Code SW1SW2 = '6900' =
CommandNotAllowed ablehnen und

3. alle EHEALTH-Kommandos mit dem Status-Code SW1SW?2 = '6901' ablehnen.

16
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TIP1-A_3096-01 - Erlaubte Kommandos fiir State_ClientWithoutPairing
Im Zustand State ClientWithoutPairing MUSS das eHealth-Kartenterminal

1. die in CMD_KT_0004 und CMD_KT_0005 gelisteten Kommandos regular
ausfuhren, falls diese Uber den SICCT-spezifischen TLS-Kanal empfangen wurden
und

2. alle Gbrigen SICCT- und EHEALTH-Kommandos mit dem Status-Code SW1SW2 =
'6900' = CommandNotAllowed ablehnen.
[<=]

Tabelle 17: CMD_ KT 005, Liste ausfiihrbarer Kommandos im Zustand
State ClientWithoutPairing

Kommandobezeichner

Kommandos aus Tabelle CMD KT 004

EHEALTH TERMINAL AUTHENTICATE

TIP1-A_3097-01 - Erlaubte Kommandos fiir State_ClientWithPairing

Im Zustand State_ClientWithPairing MUSS das eHealth-Kartenterminal alle SICCT- und
EHEALTH-Kommandos regular ausflhren falls diese liber den SICCT-spezifischen TLS-
Kanal empfangen wurden.[<=]

TIP1-A_3266-01 - Kartenkommandos fiir State_ClientWithPairing
Das eHealth-Kartenterminal MUSS alle ISO-7816 APDUs (siehe Envelope in [SICCT])

1. im Zustand State_ClientWithPairing regular ausfiihren.

2. mit dem Status-Code SW1SW2 = '6900' = CommandNotAllowed ablehnen, wenn
es nicht im ZustandState ClientWithPairing ist.

[<=1]

Hinweis: Der Status-Code SW1SW2 = '6900' = CommandNotAllowed wird in
[gemSpec_COS] nicht verwendet.
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3.12 Abbau der SICCT-spezifischen TLS-Verbindung

TIP1-A_3258 - Beendigung SICCT-spezifische TLS-Verbindung, resetten der
Karten

Das eHealth-Kartenterminal MUSS, wenn die nach [SICCT] spezifizierte SICCT-
spezifische TLS-Verbindung, die zur Nutzung fir eine Kommunikation gemaB SICCT-
Protokoll vorgesehen ist, beendet wird, alle in ihm gesteckten Karten inkl. eventuell
vorhandener SMCs resetten.

[<=]

TIP1-A_3259 - Beendigung SICCT-spezifische TLS-Verbindung, Verlust der
Sicherheitszustdande

Das eHealth-Kartenterminal MUSS, wenn die nach [SICCT] spezifizierte SICCT-
spezifische TLS-Verbindung, die zur Nutzung flir eine Kommunikation gemaB SICCT-
Protokoll vorgesehen ist, beendet wird, eventuell erlangte Sicherheitszustande verlieren.

[<=1]

3.13 Auslieferungszustand

TIP1-A_3099 - Auslieferungszustand Kennworter
Das eHealth-Kartenterminal MUSS im Auslieferungszustand leere/ungesetzte Kennworter
aufweisen.

[<=1

TIP1-A_3100 - Auslieferungszustand Pairing-Information
Das eHealth-Kartenterminal MUSS im Auslieferungszustand leere bzw. ungesetzte
Pairing-Informationen aufweisen.

[<=]
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TIP1-A_3101 - Auslieferungszustand Managementschnittstelle
Das eHealth-Kartenterminal MUSS im Auslieferungszustand alle
Managementschnittstellen des Kartenterminals deaktiviert haben.

[<=1]

TIP1-A_3102 - Auslieferungszustand Direktkennwort
Das eHealth-Kartenterminal MUSS im Auslieferungszustand sicherstellen, dass die einzige
erlaubte Funktion am Kartenterminal das Setzen des Direktkennwortes ist.

[<=1]

TIP1-A_3103 - Erstmaliges Setzen des Direktkennworts
Das eHealth-Kartenterminal MUSS bis zum erstmaligen Setzen des Direktkennworts die
lokalen Anschlisse und den SICCT-Port deaktiviert haben.

[<=1]

Dies gilt erganzend zu den Festlegungen zum Auslieferungszustand in Abschnitt 6.1.5 der
SICCT-Spezifikation (,Auslieferungszustand®).

Die sich hieraus ergebenden Konfigurationsschritte eines Kartenterminals sind im
nachfolgenden Diagramm ,Pic_KT_0015 Inbetriebnahme" dargestellt.
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Abbildung 13: Pic_KT_0015 Inbetriebnahme

Nach dem Setzen des Direktkennwortes ist eine Einbringung des Kartenterminals in das
in der dezentralen Umgebung installierte Netz mdglich.
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Fir den Fall, dass das Kartenterminal die Netzwerkskonfigurationsdaten nicht dynamisch
erhalt, muss eine statische Konfiguration Uber eine Managementschnittstelle erfolgen.

Im nachsten Schritt ist das initiale Pairing durchzuflihren (siehe Kapitel 2.5.2.1).

Danach ist das Kartenterminal in der Lage, seinen Service mit einem Konnektor
auszufihren.

In jedem Zustand ist die Konfiguration des Kartenterminals dnderbar sowie ein
Werksreset durchfihrbar (siehe Abschnitt 3.14).

3.14 Werksreset

TIP1-A_3417 - Moglichkeit zum Werksreset
Das eHealth-Kartenterminal MUSS uber eine Mdglichkeit zum Werksreset verfigen.

[<=1]

TIP1-A_3104 - Definition Werksreset
Das eHealth-Kartenterminal MUSS die Konfigurationen durch einen Werksreset in den
Auslieferungszustand zuriicksetzen, jedoch nicht die Firmware und die Firmwaregruppe.

[<=1]

Siehe Abbildung ,Pic_KT_0015 Inbetriebnahme". Die Firmware selbst ist in diesem
Zusammenhang nicht zu betrachten.

TIP1-A_3424 - Werksreset Administrator
Das eHealth-Kartenterminal MUSS die Méglichkeit zum Werksreset gemaB [TIP1-A_3417]
ausschlieBlich dem Administrator zur Verfiigung stellen.

[<=1]

TIP1-A_3420 - Weiterer Mechanismus fiir Werksreset

Der Hersteller des eHealth-Kartenterminals MUSS flir den Werksreset neben [TIP1-
A_3424] einen weiteren Mechanismus zur Durchfiihrung anbieten, welcher die
Arbeitsablaufe beim Leistungserbringer bzw. in der Organisation des Gesundheitswesens
nur minimal unterbricht.

[<=1]

Die minimale Unterbrechung ist wie folgt definiert: Ein eHealth-Kartenterminal muss dem
Leistungserbringer bzw. dem Mitarbeiter der Organisation des Gesundheitswesens zur
Verfligung stehen. Eine Konfiguration eines eHealth-Kartenterminals ist jedoch nicht
vermeidbar.

TIP1-A_3154 - Authentisierung fiir weiteren Werksreset-Mechanismus

Das eHealth-Kartenterminal MUSS sicherstellen, dass der Mechanismus gemaB [TIP1-
A_3420] ausschlieBlich nach Authentisierung durch eine Kombination aus Username und
Passwort oder einen mindestens gleich starken Mechanismus ausgefiihrt werden kann.

[<=1]

TIP1-A_3421 - PUK-Verfahren

Das eHealth-Kartenterminal KANN zur Umsetzung von [TIP1-A_3420] ein PUK-Verfahren
implementieren, bei welchem Uber eine Managementschnittstelle eine PUK zur
Durchfihrung eines Werksresets gesetzt werden kann.

[<=1]

TIP1-A_3425 - Dokumentation Werksreset Mechanismus
Der Hersteller des eHealth-Kartenterminals MUSS die Umsetzung von [TIP1-A_3420] in
der Benutzerdokumentation beschreiben und die aus Sicht des Anwenders notwendigen
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Schritte verstandlich darstellen.
[<=1]

TIP1-A_5424 - Ausfiihrung eines Werksreset ohne Authentisierung

Der Hersteller des eHealth-Kartenterminals KANN einen zusatzlichen Werksreset-
Mechanismus ohne vorherige Authentisierung implementieren (d.h. der Werksreset ist
von jeder Person ausfiihrbar).

[<=1]

TIP1-A_5425 - Aktivierung/Deaktivierung des Werksreset ohne Authentisierung
Falls der zusatzliche Werksreset-Mechanismus ohne Authentisierung gemaB [TIP1-
A_5424] implementiert wird, MUSS das eHealth-Kartenterminal ausschlieBlich dem
Administrator die Aktivierung und Deaktivierung dieses Mechanismus ermdglichen.

[<=1]

TIP1-A_5426 - Standardeinstellung Werksreset ohne Authentisierung

Falls der zusatzliche Werksreset-Mechanismus ohne Authentisierung gemaB [TIP1-
A_5424] implementiert wird, MUSS das eHealth-Kartenterminal diesen Mechanismus als
Standardeinstellung deaktivieren.

[<=]

Wenn der Werksreset-Mechanismus ohne vorherige Authentisierung implementiert und
aktiviert ist, kann der Anwender im Einzelfall wahlen, welchen der Werksreset-
Mechanismen ( oder ) er ausfihren
maodchte.

TIP1-A_3418 - Werksreset nicht dauerhaft unausfiihrbar

Das eHealth-Kartenterminal DARF durch einen Werksreset bei sachgemaBer Handhabung
und ohne technisches Versagen NICHT einen Zustand einnehmen, der einen erneuten
Werksreset unausfihrbar macht. Der Auslieferungszustand fiir das Direktkennwort
gemal [TIP1-A_3102] sowie ggf. die PUK-Eingabe bei Inbetriebnahme gemaB [TIP1-
A_3422] bleiben hiervon unberihrt.

[<=1]

Die Umsetzung des Werksreset-Mechanismus ist herstellerspezifisch.
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4 ESD Festigkeit

Dieses Kapitel beinhaltet Anforderungen an die ESD Festigkeit von eHealth-
Kartenterminals. Die Anforderungen lehnen sich an [EMVCo_ESD] an.

4.1 Prifkorper, ESD-Pistolen Adapter und Extender

Dieses Kapitel behandelt informativ die relevanten Priifkorper, ESD-Pistolen Adapter und
Extender aus [EMVCo_ESD#4].

Das Dokument [EMVCo_ESD] beschreibt flinf Priifkoérper:

1. Type I Probe, vergleiche [EMVCo_ESD#4.1]: Diese Probe simuliert Entladungen
gemaB "Human Body Model" (HBM). Diese Probe ist fiir die folgenden
Anforderungen relevant.

2. Type II Probe, vergleiche [EMVCo_ESD#4.2]: Diese Probe simuliert Entladungen
gemaB "Charged Device Model" (CDM) fir Karten mit metallisierter Oberflache.
Probe ist fiir die folgenden Anforderungen irrelevant, da metallisierte
Oberflachen fir Karten der TI ausgeschlossen sind.

3. Type III Probe, vergleiche [EMVCo_ESD#4.3]: Diese Probe ist flir die folgenden
Anforderungen irrelevant, da sie Kartenlesegerate mit Magnetstreifen betrifft.

4. Type IV Probe, vergleiche [EMVCo_ESD#4.4]: Diese Probe simuliert Entladungen
gemaB CDM einer Dual Interface Karte. Diese Probe ist fiir die folgenden
Anforderungen relevant.

5. Type V Probe, vergleiche [EMVCo_ESD+#4.5]: Diese Probe simuliert Entladungen
gemaB HBM einer Dual Interface Karte Uber kapazitive Kopplung. Diese Probe ist
fir die folgenden Anforderungen irrelevant, da korrespondierende Prifungen flir
die Zulassung von eHealth-Kartenterminals nicht verwendet werden.

Das Dokument [EMVCo_ESD] beschreibt zwei ESD Pistolen Adapter, die beide fiir die
folgenden Anforderungen relevant sind:

1. CAT A Adapter, vergleiche [EMVCo_ESD#4.6 und Anhang A] far HBM
Entladungen,

2. CAT B Adapter, vergleiche [EMVCo_ESD#4.6 und Anhang A] fir CDM
Entladungen.

Das Dokument [EMVCo_ESD] beschreibt vier Extender. Keiner der Extender ist flir die
hier beschriebenen Anforderungen relevant.

Das Kapitel [EMVCo_ESD#4.12] beschreibt eine Testkonfiguration. Die Testkonfiguration
besteht aus den ESD-Pistolen Adaptern, den Prifkdrpern und Extendern. Falls die
physikalischen Abmessungen des Priflings einen Einsatz der Priifkdrper oder Extender
verhindern, dann wandelt das Priiflabor, basierend auf seiner Erfahrung, Prifkérper und
Extender passend so ab, dass ein daquivalentes Messergebnis erreicht wird. Derartige
Anpassungen werden dokumentiert.
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4.2 eHealth-Kartenterminal als Priifling

Dieses Kapitel korrespondiert mit [EMVCo_ESD#5]. Es beschreibt fir ein eHealth-
Kartenterminal gemaB [gemSpec_KT] informativ die Testumgebung und den Testablauf.

GemalB [gemSpec_KT#TIP1-A_3075] werden eHealth-Kartenterminals liber eine
(Ethernet) Netzwerkschnittstelle angesteuert. Eine Clientsoftware tauscht Gber diese
( ) Netzwerkschnittstelle Nachrichten mit Smartcards in den Slots aus.

GemaB [gemSpec_KT#TIP1-A_3058] besitzt ein eHealth-Kartenterminal mindestens
einen ID-1-Slot. Jeder dieser ID-1-Slots wird auf seine ESD-Festigkeit hin untersucht,
weil davon auszugehen ist, dass Karten in diesen Slots wahrend des Betriebs des
eHealth-Kartenterminals eingesteckt werden. Einer dieser ID-1-Slots wird als Priifslot
bezeichnet, an welchem aktuell die ESD-Festigkeit untersucht wird. Der Prifslot wird mit
einer eGK bestlckt. Alle anderen ID-1-Slots werden mit HBA bestlickt.

GemalB [gemSpec_KT#TIP1-A_3059] besitzt ein eHealth-Kartenterminal mindestens zwei
Slots fir ID-000-Module. Kein Slot flir ID-000-Module wird auf ESD-Festigkeit
untersucht, weil davon ausgegangen wird, dass Slots fir ID-000-Module nicht wahrend
des Betriebs des eHealth-Kartenterminals mit Smartcards bestiickt werden. Alle Slots fur
ID-000-Module werden mit gSMC-KT bestickt.

Die Testdurchflihrung gliedert sich in die folgenden Phasen:
1. Testvorbereitung:
Der Prifling wird mit Testkarten bestlickt.
b. Die Clientsoftware baut eine TLS Verbindung zum Prifling auf.

c. Die Clientsoftware baut zu jeder vorhandenen HBA-Testkarte einen Trusted
Channel auf (elcSessionkeys4SM) und verifiziert die PIN.CH, wobei der Wert
der PIN.CH nicht tber das PIN-Pad des Terminals eingegeben wird, sondern
von der Clientsoftware bereitgestellt wird.

d. Die Clientsoftware baut zu jeder gSMC-KT-Testkarte einen Trusted Channel
auf und liest dartiber die Seriennummer der Karte aus.

e. Die Clientsoftware verifiziert fir die eGK-Testkarte im Prifslot die PIN.CH,
der Wert der PIN.CH Uber das PIN-PAD des Kartenterminals
eingegeben wird.

2. Testdurchfiihrung.
3. Testnachbereitung:
a. Die eGK wird in den Prifslot eingesteckt.

b. Die Clientsoftware verifiziert fir die eGK im Prifslot die PIN.CH, wobei der
Wert der PIN.CH Uber das PIN-PAD des Kartenterminals eingegeben wird.

c. Die Clientsoftware liest mittels des unter Punkt 1)d) etablierten Trusted
Channels nochmals die Seriennummern aller gSMC-KT aus.

d. Die Clientsoftware liest mittels des unter Punkt 1)c) etablierten Trusted
Channels fir alle vorhandenen HBA den Sicherheitszustand der PIN.CH aus.

Hinweis: Die vorgenannte Clientsoftware sowie sdmtliche Testkarten werden von der
gematik gestellt.
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4.3 Nicht akzeptables Verhalten

Die folgende Liste enthalt Beispiele fir nicht akzeptables Verhalten, welches wahrend
einer ESD-Entladung mdglicherweise auftritt. Die Liste ist nicht abschlieBend. Priflabore
werden ersucht ihre Erfahrung zu nutzen um zu erkennen, dass ein Prifling durch die
ESD-Entladung inakzeptabel gestdrt wurde:

1. Wechsel der Displayanzeige, auBer dies ist zu erwarten, weil das Einstecken oder
Entfernen einer Karte erkannt wurde.

Léschen der Displayanzeige.
Unerwartete akustische Signale.

Funktional gestérte Tastatur.

i AW N

Fehler bei Karteninteraktionen in der Testnachbereitung.

4.4 Akzeptables Verhalten

Die folgende Liste enthalt Beispiele fir akzeptables Verhalten. Die Liste ist nicht
abschlieBend. Priiflabore werden ersucht ihre Erfahrung zu nutzen um weiteres Verhalten
zu erkennen, welches fiir die Bewertung der ESD-Festigkeit nicht relevant ist:

1. Flackern der Displayanzeige, ohne dass dabei der Inhalt des Displays verandert
wird.

2. Kleinere Gerausche, hervorgerufen etwas durch Funkentladungen.

4.5 Testfalle
4.5.1 Testvor- und Nachbereitung eHealth-Kartenterminal

4.5.1.1 Testvorbereitung eHealth-Kartenterminal

A_20957 - K_Priiflabor, Testvorbereitung eHealth-Kartenterminal
1. Das Priflabor MUSS den Priifling wie folgt mit Testkarten bestlicken:

a. Alle Slots fir ID-000-Module werden mit je einer gSMC-KT bestlickt.
b. Der Prifslot wird mit einer eGK bestlickt.
c. Alle Gbrigen ID-1-Slots (sofern vorhanden) werden mit HBA bestlickt.

2. Das Priflabor MUSS die Clientsoftware so triggern, dass diese ihren Teil der
Testvorbereitung durchfihrt. Dabei wird

a. eine TLS-Verbindung zum Priifling aufgebaut,
b. eine SICCT-CT Session gestartet,

c. ein Trusted Channel zu jedem vorhandenen HBA aufgebaut und lber diesen
die PIN.CH verifiziert,

d. ein Trusted Channel zu jeder vorhandenen gSMC-KT-Testkarte aufgebaut und
Uber diesen die Seriennummer aus dem EF.GDO ausgelesen,
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e. die PIN.CH der eGK im Prifslot verifiziert, wobei der PIN Wert Uber das PIN-
Pad des Priflings eingegeben wird.

3. Wenn die Clientsoftware die vorgenannten Schritte ausgefiihrt hat, dann MUSS
das Priflabor die eGK aus dem Priifslot entfernen.

[<=1]

A_20958 - K_Clientsoftware, Status Testvorbereitung
Die Clientsoftware MUSS im Rahmen einer Statusmeldung anzeigen, ob die
Testvorbereitung erfolgreich oder fehlerhaft durchgefiihrt wurde.[<=]

4.5.1.2 Testnachbereitung eHealth-Kartenterminal

A_20959 - K_Priiflabor, Testnachbereitung eHealth-Kartenterminal
Das Priflabor MUSS den Priifslot mit einer eGK bestiicken. Dadurch wird die
Testnachbereitung in der Clientsoftware getriggert. Dabei wird

1. die PIN.CH der eGK-Testkarte im Prifslot verifiziert, wobei der PIN Wert Uber das
PIN-Pad des Priflings eingegeben wird,

2. die Seriennummer jeder gSMC-KT Uber den wahrend der Testvorbereitung
aufgebauten Trusted Channel aus dem EF.GDO ausgelesen,

3. der der PIN.CH jedes vorhandenen HBA Uber
den wahrend der Testvorbereitung aufgebauten Trusted Channel ausgelesen.

[<=1]

A_20960 - K_Clientsoftware, Status Testnachbereitung
Die Clientsoftware MUSS im Rahmen einer Statusmeldung anzeigen, ob die
Testnachbereitung erfolgreich oder fehlerhaft durchgefiihrt wurde.[<=]

4.5.2 Testdurchfithrung analog zu ESD.001.00

Dieser Testfall korrespondiert mit [EMVCo_ESD#ESD.001.00].

Ziel: Dieser Test simuliert eine Entladung gemaB HBM durch einen aufgeladenen
Karteninhaber. Wahrend des Test wird der Prifkérper in den Priifslot eingesteckt. Es ist
beabsichtigt eine Entladung mit dem ersten leitfahigen Gegenstand im Prifslot
herbeizuftihren.

Konfiguration: ESD-Pistolen Adapter CAT A.g und Type I.g Probe.

A_20961 - K_Priiflabor, Ablauf ESD.001.00.g
Das Priflabor MUSS den Prifling wie folgt testen:

1. Der Test gemaB ESD.001.00.g wird fir alle ID-1-Slots durchgefiihrt, welche im
Prifling vorhanden sind, vergleiche [gemSpec_KT#TIP1-A_3058].

Die Testvorbereitung wird gemaB Afo_x0050 durchgefihrt.

Die ESD-Pistole wird auf eine Spannung +V,, Luftentladung eingestellt (fur
konkrete Werte von V,; siehe Tabelle unten).

4. Um die Testkonfiguration und den Priifling zu entladen wird
a. der Ionisator eingeschaltet,
b. fur zehn Sekunden betrieben und dann

c. abgeschaltet.
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Der Prifling wird passend geerdet.
Es werden folgende Schritte ausgefiihrt:

a. Der Ausléser der ESD-Pistole wird betatigt und die Testkombination mit einer
Geschwindigkeit von mindestens 30 cm/s in den Prifslot eingesteckt. Dabei ist
der Metallringe der Type 1.g Probe so zu orientieren, dass er zur selben Seite
zeigt, wie die Kontakte des Priifslots.

b. Sobald die Type I.g Probe komplett eingeflihrt ist, wird der Ausléser der ESD-
Pistole losgelassen.

c. Der Prifling informiert die Clientsoftware Gber das Stecken der Type 1.g Probe.
Die Clientsoftware interagiert mit der Type I.g Probe und informiert das
Uber den Erfolg dieser Interaktion.

d. Die Type I.g Probe wird aus dem Prifslot entfernt.

7. Wahrend des Einsteckvorgangs wird der Prifling auf nicht akzeptables Verhalten
beobachtet.

8. Falls die ESD-Pistole einen Entladesensor besitzt, so wird notiert, ob eine
Entladung stattgefunden hat.

9. Die Schritte sechs bis acht werden noch vier weitere Male wiederholt, bis
insgesamt funf Einsteckvorgange stattgefunden haben.

10. Die Testnachbereitung wird durchfihrt.
11. Die ESD-Pistole wird auf -7, Luftentladung eingestelit.
12. Die Schritte vier bis zehn werden wiederholt.

13. Falls noch nicht alle ID-1-Slots gemaB [gemSpec_KT#TIP1-A_3058] geprift
wurden, dann wird ein weiterer Slot als Prifslot ausgewahlt und die Schritte zwei
bis zwoIf wiederholt.

14.Fir die Prifspannung V,; gilt eine Toleranz von +10 % und - 0 %.

Priifspannung V,: Bemerkung
1,0 kv MUSS

1,5 kv SOLL

2,2 kV KANN

3,3 kV KANN

4,7 kV KANN

6,8 kV KANN

10 kv KANN

12 kv KANN

[<=]

Priifung bestanden: Der Test gemdB ESD.001.00.g gilt als bestanden, wenn
1. alle Testvorbereitungen erfolgreich verliefen und
2. der Prifling wahrend der Test kein inakzeptables Verhalten zeigte und

3. alle Testnachbereitungen erfolgreich verliefen.

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 117 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

4.5.3 Testdurchfiihrung angelehnt an ESD.004.00

Dieser Testfall korrespondiert mit [EMVCo_ESD#ESD.004.00].

Ziel: Dieser Test simuliert eine Entladung gemaB CDM durch ein geladenes Modul mit
Antenne. Im Test gemaB [EMVCo_ESD#ESD.004.00] verbindet ein Extender die Kontakte
des Priflings Uber einen Auswahlschalter mit einer Entladespitze des Extenders. Diese Art
des Tests fuhrt zu direkten Entladungen auf der Kontaktiereinheit, was eine hohe
Belastung flur den Prifling darstellte. Zudem waren konstruktive MaBnahmen zur
Reduzierung der Belastung durch Entladen beim Karteneinschub wirkungslos. Deshalb
wird hier bewusst von der Testkonfiguration und der Testdurchflihrung geman
[EMVCo_ESD#ESD.004.00] abgewichen und eine Konfiguration gewahlt, die als
praxisnaher empfunden wird.

Konfiguration: ESD-Pistolen Adapter CAT B.g, Type IV.g Probe.

A_20963 - K_Priiflabor, Ablauf ESD.004.00.g
Das Priflabor MUSS den Prifling wie folgt testen:

1. Der Test gemaB ESD.004.00.g wird flr alle ID-1-Slots durchfiihren, welche im
Prifling vorhanden sind, vergleiche [gemSpec_KT#TIP1-A_3058].

2. Die Testvorbereitung wird gemaB Afo_x0050 durchgeflhrt.

3. Dieser Punkt ist absichtlich leer. In [EMVCo_ESD#ESD.004.00] wird hier
beschrieben, wie der Wahlschalter des Extenders zu bedienen ist.

4. Die ESD-Pistole wird auf eine Spannung + 7,, Luftentladung eingestellt (fir
konkrete Werte von V,, siehe Tabelle unten).

5. Um die Testkonfiguration und den Prifling zu entladen wird
a. der Ionisator eingeschaltet,
b. flir zehn Sekunden betrieben und dann
c. abgeschaltet.
Der Prifling wird passend geerdet.
Es werden folgende Schritte ausgefiihrt:

a. Der Ausléser der ESD-Pistole wird betatigt und die Type IV.g Probe wird in den
Prifslot eingefiihrt. Die Einschubgeschwindigkeit betragt mindestens 30 cm/s.

b. Der Prifling informiert die Clientsoftware Uber das Stecken der Type IV.g
Probe. Die Clientsoftware interagiert mit der Type IV.g Probe und informiert
das Priflabor Uber den Erfolg dieser Interaktion.

8. Der Ausloser der ESD-Pistole wird losgelassen und die Type IV.g Probe aus dem
Prifslot entfernt.

9. Wahrend des Einsteckvorgangs wird der Prifling auf nicht akzeptables Verhalten
beobachtet.

10. Falls die ESD-Pistole einen Entladesensor besitzt, so wird , Ob eine
Entladung stattgefunden hat.

11. Die Schritte sieben bis zehn werden noch vier weitere Male wiederholt, bis
finf Entladevorgange stattgefunden haben.

12. Die Testnachbereitung wird gemaB Afo_x0060 durchfihrt.
13. Die ESD-Pistole wird auf -Vp4 Luftentladung eingestellt.

gemSpec_KT_V3.16.0_Aend.docx Spezifikation Seite 118 von 148
Version: 3.16.0 © gematik - offentlich Stand: 07.07.23



Spezifikation eHealth-Kartenterminal = gemati k

14. Die Schritte funf bis zwolf werden wiederholt.

15. Falls noch nicht alle ID-1-Slots gemaB [gemSpec_KT#TIP1-A_3058] geprift
wurden, dann wird ein weiterer Slot als Prifslot ausgewahlt und die Schritte zwei
bis fiinfzehn wiederholt.

16. Fiur die Prifspannung V,, gilt eine Toleranz von +10 % und - 0 %.

Priifspannung V), Bemerkung
1,0 kv MUSS

1,5 kv SOLL

2,2 kV KANN

3,3 kV KANN

4,7 kV KANN

6,8 kV KANN

10 kv KANN

12 kv KANN

[<=1]

Priifung bestanden: Der Test gemdB ESD.004.00.g gilt als bestanden, wenn
1. alle Testvorbereitungen erfolgreich verliefen und
2. der Prifling wahrend der Test kein inakzeptables Verhalten zeigte und

3. alle Testnachbereitungen erfolgreich verliefen.

4.6 Aligemeine Anforderungen zur ESD-Festigkeit

A_20964 - K_KT, Verbot von Magnetstreifenlesern
Das eHealth-Kartenterminal DARF KEINEN Magnetstreifenleser enthalten.[<=]

A_20965 - K_Priiflabor, Ausstattung
Das Priflabor MUSS mit Equipment ausgestattet sein:

1. Test Probes:

a. Type I.g: Die Type I.g Probe MUSS einer Type I Probe gemaf
[EMVCo_ESD#Anhang A, Type I Test Probe] entsprechen, in welches ein
Smartcard-Modul so eingearbeitet ist, dass die Lage der Kontakte ISO/IEC
7816-2 entsprechen. Die Kontakte des Smartcard-Moduls sind gegenliber dem
Metallring MR1 isoliert.

b. Type IV.g: Die Type IV.g Probe MUSS einer Type IV Probe gemaf
[EMVCo_ESD#Anhang A, Type IV Test Probe] entsprechen, in welches ein
Smartcard-Modul so eingearbeitet ist, dass die Lage der Kontakte ISO/IEC
7816-2 entsprechen. Der Kontakt GND des Smartcard-Moduls ist mit dem
Metallring MR1 leitend verbunden, wobei der Ubergangswiderstand dieser
Verbindung kleiner als 1 Ohm ist.

2. ESD Pistolen Adapter:
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a. CAT A.g ist identisch zu [EMVCo_ESD#Anhang A] CAT A Adapter und mit
einem 53 Ohm Widerstand ausgestattet.

b. CAT B.g entspricht [EMVCo_ESD#Anhang A] CAT B -Adapter, ist abweichend
zu diesem aber mit einem 100 Megaohm Widerstand ausgestattet.

3. Falls die zuvor definierten Prifkérper wegen des Designs des Priflings aus
physikalischen Griinden nicht einsetzbar sind, dann werden abgewandelte
Prufkdrper eingesetzt, die ein dquivalentes Messergebnis ermdglichen.

4. Falls abgewandelte Prifkdrper eingesetzt werden, dann wird dies dokumentiert.

[<=1]
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5 Kontaktlose Schnittstelle (optional)

Dieses Kapitel behandelt eine optionale Schnittstelle eines eHealth-Kartenterminals fir
die kontaktlose Kommunikation mit Smartcards gemaB der Normenreihe [14443].

Die Normenreihe [14443] geho6rt zum Stand der Technik flr die kontaktlose
Kommunikation mit Smartcards. Zudem wird dieser Standard auch fiir die NFC-
Schnittstelle von Smartphones genutzt. Flr die interoperable Umsetzung wird folgender
Ansatz verfolgt: Kartenleser der TI werden optional mit einer Schnittstelle geman
[14443] ausgestattet. Die diesbezliglichen Vorgaben zusammen mit den entsprechenden
Vorgaben in [gemSpec_COS] ermdglichen einen interoperablen Betrieb.

GemaB den relevanten Objektsystemspezifikationen (d.h. [eGK], [HBA] und [SMC-B])
sind Smartcards der TI im kontaktlosen Fall nur dann sinnvoll nutzbar, nachdem ein
vertrauenswiurdiger Kanal gemaB [gemSepc_COS#(N106.545)] zwischen der Smartcard
(MRTD Chip (PICC)) und einem Kartenleser (Terminal PCD) aufgebaut wurde. Dieses
Dokument spezifiziert, dass der vertrauenswiirdige Kanal zwischen dem eHealth-KT und
den Smartcards der TI aufgebaut wurde.

Ferner spezifiziert dieses Dokument, dass ein eHealth-KT das Feature "CL" an der SICCT-
Schnittstelle verbirgt. Das bedeutet: An der SICCT-Schnittstelle ist es auf funktionaler
Ebene nicht relevant, ob eine mit dem eHealth-KT verbundene Smartcard
kontaktbehaftet oder kontaktlos angesprochen wird. Die vorstehenden Aussagen dieses
Absatzes gelten mit folgender Ausnahme: GemaB [SICCT#Tabelle 6] werden Slots fur
Smartcards anhand von Functional Unit Type und Functional Unit Index unterschieden
und sind damit eindeutig adressierbar. Der Functional Unit Type flir kontaktbehaftete
Slots hat demnach den Wert 0x00, wahrend dieser Wert fir kontaktlose Slots den Wert
0x10 hat.

Die Spezifikation der optionalen Schnittstelle eines eHealth-Kartenterminals gliedert sich
in zwei Abschnitte. Der erste Abschnitt behandelt den Aufbau eines Nachrichtenkanals
zwischen PCD und PICC, sowie den generischen von Nachrichten.
Dies entspricht den unteren Ebenen es ISO/0SI-Referenzmodells (Transportschicht). Der
zweite Abschnitt behandelt die kryptographische Absicherung der Luftschnittstelle
(PACE).

5.1 eHealth-KT als PCD

Die Unterstlitzung einer kontaktlosen Schnittstelle fir eine Kommunikation mit Karten ist
ein optionales Feature.

A_21614 - K_KT, Option_CL
1. Das eHealth-KT KANN die Option_CL unterstitzen.

2. Falls das eHealth-KT die Option_CL

a. unterstitzt, dann sind zusatzlich zu allen nicht gekennzeichneten
Anforderungen auch alle Anforderungen verpflichtend, die mit Option_CL
gekennzeichnet sind.

b. nicht unterstitzt, dann sind mit Option_CL gekennzeichneten Anforderung
irrelevant fur funktionale Tests.
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5.1.1 Anforderungshaushalt PCD, analog

A_21616 - K_KT, Option_CL: Stirke des erzeugten HF-Wechselfeldes

Das Terminal DARF KEIN magnetisches HF-Wechselfeld mit einer Feldstarke erzeugen,
die hoher ist als die Durchschnitts- und Maximalwerte gemaB [14443-1+#4.4] fir die
Klassen 1, 2 und 3, gemessen in den festgelegten Messpunkten des Betriebsvolumens
mit den ISO-Referenz-PICCs 1, 2 und 3 entsprechend dem in [103737-6#6.1.1]
beschriebenen Testverfahren.[<=]

Hinweis: In A 21616 wurde eine Auswahl getroffen und die ISO eingeschrénkt. Optionale
Klassen werden nicht bertiicksichtigt. Die Positionen im Betriebsvolumen wurden
beschrankt, siehe Abbildung KteA_00f. A_21616 lasst sich mit Verfahren gemé&B [10373-
6#6.1.1] testen.

A_21622 - K_KT, Option_CL: Antennengeometrie

Das Terminal MUSS gemal [14443-2+#5.2.2.1] die Antennenklassen "Class 1", "Class 2"
und "Class 3" gemaB [14443-1#Annex A] unterstltzen. Es ist erlaubt, dass das Terminal
weitere Antennenklassen unterstitzt.[<=]

A_21623 - K_KT-Test, Option_CL: Verwendung von I1SO-Referenz-Antennen im
Test

Der Test des Terminals MUSS mit den ISO-Referenz-PICCs 1, 2 und 3, sowie mit den
aktiven ISO-Referenz-PICCs 1, 2 und 3 ausgeflihrt werden.[<=]

Definition: Als "Landeflache" (englisch "landing plane") wird der Teil eines
Kartenterminals bezeichnet, auf dem ein Nutzer eine Karte platziert, damit eine
erfolgreiche, kontaktlose Kommunikation méglich wird.

A_21624 - K_KT, Option_CL: Landefldache
Das Terminal MUSS eine Landeflache mit folgenden Eigenschaften besitzen:

Die Landeflache ist durch eine Kennzeichnung als solche erkennbar.
Der Mittelpunkt der Landeflache ist gesondert gekennzeichnet.

3. Der Mittelpunkt der Landeflache stimmt mit dem Mittelpunkt der Terminalantenne
bis auf 2 mm genau Uberein.

4. Eine auf der Landeflache platzierte Karte verdeckt keinen Teil des Displays unter
der Voraussetzung, dass ihr Mittelpunkt bis auf 5 mm genau mit dem Mittelpunkt
der Landeflache Ubereinstimmt.

5. Eine auf der Landeflache platzierte Karte verbleibt auch dann dort, wenn die
Flachennormale der Unterlage, auf der das Terminal platziert ist, um bis zu 10° in
beliebiger Richtung von der Senkrechten abweicht.

[<=1]

A_21625 - K_KT, Option_CL: Betriebsvolumen

Das Betriebsvolumen eines Terminals ist der dreidimensionale Bereich, in dem diese
Spezifikation Anforderungen an das magnetische HF-Wechselfeld stellt und in dem Tests
zum Nachweis der Normenkonformitat durchzufiihren sind. Die Geometrie des
Betriebsvolumens ist in Abbildung 8 dargestellt. Das Betriebsvolumen wird vom
Mittelpunkt der Landeflache aus gemessen, entlang einer Achse (z-Richtung) senkrecht
zur Landeflache und in Zylinderkoordinaten (z, r, phi) angeben.

Das Betriebsvolumen wird begrenzt durch einen Kreis mit dem Mittelpunkt (0, 0, 0) und
einem Durchmesser von mindestens 10 mm sowie einem konzentrischen, zur
Landeebene parallelen Kreis mit einem Radius von mindestens 20 mm (Durchmesser
mindestens 40mm) mit einem Abstand von mindestens z=5 mm.[<=]
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Abbildung 14 : KteA_00f, Betriebsvolumen

Hinweis: Das in Abbildung KteA 00f dargestellte Betriebsvolumen entspricht dem des
NFC-Forums.

Hinweijs: Testfdlle werden innerhalb des anwendungsspezifischen Betriebsvolumens an
den gekennzeichneten Messpunkten ausgefiihrt, wenn diese durch die Positionierung der
Referenz-PICCs erreichbar sind.

A_21627 - K_KT, Option_CL: Tragerfrequenz fc
Das Terminal MUSS zur kontaktlosen Kommunikation ein HF-Wechselfeld mit der
Tragerfrequenz 13,56 MHz +/- 7 kHz erzeugen (siehe [14443-2#6.2]).[<=]

Hinweis: A_21627 lasst sich geméaB [10373-6#Table O.9] testen.

A_21629 - K_KT, Option_CL: Feldstdrke im Betriebsvolumen

Das Terminal MUSS ein magnetisches HF-Wechselfeld mit einer Feldstarke erzeugen, das
innerhalb der in [14443-2#6.3] definierten Minimal- und Maximalwerte liegt, gemessen
im Betriebsvolumen mit den Referenz-PICCs 1, 2 und 3 gemaB [10373-6#7.1].[<=]

Hinweis: In A_21629 wurden die in [14443-1#Annex A] zusétzlich enthaltenen "Class 4",
"Class 5" und "Class 6" absichtlich nicht genannt. A_21629 ldsst sich geméaB [10373-
6#7.1.1] testen.

A_21631 - K_KT, Option_CL: Typen der Ubertragungsschnittstelle
Das Terminal MUSS alle Typen von Signal-Schnittstellen aus der Menge {,Typ A", , Typ
B“} gemaB [14443-2#8, 9] unterstlitzen.[<=]

Hinweis: Fiir den Test der vorstehenden Anforderung sind [10373-6#7.1.4, 7.1.5, 7.1.6]
relevant.

A_21633 - K_KT, Option_CL: Bitraten

Das Terminal

1. MUSS alle Bitraten aus der Menge {fc / 128} unterstltzen.

2. SOLL alle Bitraten aus der Menge {fc / 64, fc / 32, fc / 16} unterstltzen.

3. Es ist zuldssig, weitere Bitraten zu unterstiitzen (VHBR = Very High Bit Rate).
Das Terminal MUSS die Bitraten in der Senderichtung (PICC->PCD) und in der
Empfangsrichtung (PCD->PICC) unterstlitzen.[<=]

Hinweis: A_21633 konkretisiert [14443-2#8.1.1, 8.2.1, 9.1.1. 9.2.1]. [10373-6#7.1.4,
7.1.5, 7.1.6] enthalten zugehérige Testverfahren.

A_21635 - K_KT, Option_CL: Robustheit gegeniiber EMD

Das Terminal MUSS die Grenzwerte beziiglich elektromagnetischer Stérungen (EMD)
beim Empfang von Antwortnachrichten (PICC->PCD) gemaB [14443-2#10.1]
einhalten.[<=]

Hinweis: Flr den Test von A 21635 ist [10373-6#7.2.2] relevant.

A_21637 - K_KT, Option_CL: EMD-Timing
Das Terminal MUSS die Timing-Vorgaben gemaB der [14443-3#8.2] einhalten.[<=]

Hinweis: Fiir den Test von A 21637 ist [10373-6#7.1.8] relevant.
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5.1.2 Anforderungshaushalt PCD, digital

A_21638 -

Das Terminal MUSS innerhalb von 500 ms die passende Request-Sequenz gemaf
[14443-3#6.4.1, 7.7] an Karten der Menge {"Typ A", "Typ B"} senden, nachdem der
Kartenmittelpunkt in das Betriebsvolumen eingetaucht ist.[<=]

Hinweijs: Flr den Test von A 21638 ist [10373-6#H.4.2] relevant.

A_21641 - K_KT, Option_CL: RFU-Werte

Das Terminal MUSS gemaB [14443-3+#5.3] die dort genannten RFU bits
1. bei ausgehenden Nachrichten auf 0 setzen und

2. bei eingehenden Nachrichten ignorieren.[<=]

Hinweis: Fiir den Test von A 21641 ist [10373-6#H.5] relevant.

A_21691 - K_KT, Option_CL: Ubertragungsprotokol T=CL
Das Terminal MUSS das Ubertragungsprotokoll gemaB [14443-4#7]
implementieren.[<=]

Hinweis: Flr den Test von A_21691 sind [10373-6#H.4.3, H.4.4, H.4.5, H.6] relevant.

A_21692 - K_KT, Option_CL: T=CL - Prologue Field

Das Terminal MUSS ein Prologue Field gemaB [14443-4#7.2] mit einer Ldnge von einem
Oktett verwenden, das heiB3t, dass Prologue Field enthalt lediglich PCB, wahrend CID und
NAD stets fehlen.[<=]

A_21693 - K_KT, Option_CL: T=CL - Standard Block Format
Das Terminal MUSS das Standard-Block-Format im Ubertragungsprotokoll als Default
verwenden (siehe [14443-4+#7.2]).[<=]

A_21694 - K_KT, Option_CL: Erweiterungen zur Harmonisierung
Das Terminal MUSS die Erweiterungen zur Harmonisierung gemaB [14443-3#AMD-2]
und [14443-4#AMD-2] unterstitzen.[<=]

5.1.2.1 Anforderungen Typ A PCD

A_21643 - K_KT, Option_CL: Typ A - Initialisierung und Antikollision

Das Terminal MUSS die Initialisierung und Antikollision fir Typ A gemaB [14443-3#6]
implementieren.[<=]

Hinweijs: Fur den Test Von A 21643 sind [10373-6#H.1.7, H.2.1, H.2.2, H.2.3, H.2.4,
H.2.5, H.2.7, H.2.8, H.2.9, H.2.10] relevant.

A_21676 - K_KT, Option_CL: Typ A - Protokollaktivierung
Das Terminal MUSS die Protokollaktivierung fiir die Signal-Schnittstelle nach Typ A
gemaB [14443-4#5] implementieren.[<=]

A_21677 - K_KT, Option_CL: Typ A - Protokollaktivierung - Maximale
RahmengroBle

Das Terminal MUSS flUr den Wert der maximalen RahmengrdBe einen Wert von
mindestens 2048 Bytes unterstlitzen. Daraus folgt gemaB [14443-4#Table 1], dass bei
Typ A im RATS-Kommando der Wert FSDI aus der Menge {'B', 'C'} zu wahlen ist.[<=]

A_21678 - K_KT, Option_CL: Typ A - Protokollaktivierung - Verwendung des CID
Das Terminal MUSS bei Typ A im RATS-Kommando anzeigen, dass im folgenden
Ubertragungsprotokoll kein CID verwendet wird (CID = "0"), siehe [14443-4#5.2].[<=]
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A_21681 - K_KT, Option_CL: Typ A - Protokollaktivierung - Maximale FWI
Das Terminal MUSS alle FWI-Werte gemaB [14443-4#5.3.5, 7.3] unterstitzen und
interpretieren.[<=]

A_21683 - K_KT, Option_CL: Typ A - Protokollaktivierung - Maximale SFGI
Das Terminal MUSS alle SFGI-Werte gemaB [14443-4+#5.3.5] unterstlitzen und
interpretieren.[<=]

A_21685 - K_KT, Option_CL: Typ A - Protokollaktivierung - NAD, CID

Das Terminal DARF die Zusammenarbeit mit einer Karte NICHT deshalb verweigern, weil
die Karte im Interface-Byte TC(1) des ATS einen bestimmten Wert gemaB [14443-
4#5.3.6] fir den Support von NAD und CID anzeigt.[<=]

A_21687 - K_KT, Option_CL: Typ A - Protokollaktivierung - Historical Bytes
Das Terminal MUSS fahig sein, im ATS Historical Bytes mit einer Lange aus dem Intervall
[0, 15] zu empfangen (siehe [14443-4#5.3.7]).[<=]

5.1.2.2 Anforderungen Typ B PCD

A_21653 - K_KT, Option_CL: Typ B - Initialisierung und Antikollision

Das Terminal MUSS die Initialisierung und Antikollision fiir Typ B gemafi [14443-3#7]
implementieren.[<=]

Hinweis: Flr den Test von A_21653 sind [10373-6#H.3.2, H.3.3, H.3.4, H.3.5, H.3.6]
relevant.

A_21654 - K_KT, Option_CL: Typ B - AF1
Das Terminal MUSS einen AFI-Wert (Application Field Identifier) aus der Menge ('00’,
'50") im Request-Kommando (REQB, WUPB) senden (siehe [14443-3#7.7.3]).[<=]

Hinweis: Zur Bedeutung der Werte:
a. '00' zeigt an, dass es allen Applikationsfamilien erlaubt ist zu antworten.
b. '50' zeigt an, dass es nur medizinischen Applikationsfamilien erlaubt ist zu antworten.

A_21656 - K_KT, Option_CL: Typ B - Kein erweiterter ATQB
Das Terminal MUSS im REQB/WUPB angeben, dass sie erweiterte ATQB (extended ATQB)
nicht unterstiitzen, b5 = 0 (vergleiche [14443-3#7.7.4]).[<=1]

A_21659 - K_KT, Option_CL: Typ B - Codierung Applikationsdaten
Das Terminal MUSS den Wert der Applikationsdaten ignorieren.[<=]

A_21663 - K_KT, Option_CL: Typ B - Protokollinformationen -maximale FWI
Das Terminal MUSS alle FWI-Werte gemaB [14443-3#7.9.4.3] unterstltzen und
interpretieren.[<=]

A_21671 - K_KT, Option_CL: Typ B - ATTRIB-Kommando - Maximale
RahmengroBe

Das Terminal MUSS einen Wert flir die maximale RahmengrdBe von mindestens 2048
Bytes unterstiitzen und den Wert 2048 in Parameter 2 des ATTRIB-Kommandos mit 'B'
anzeigen (siehe [14443-3#7.10.4]).[<=]

A_21672 - K_KT, Option_CL: Typ B - ATTRIB-Kommando - Verwendung des CID
Das Terminal MUSS im Parameter 4 des ATTRIB-Kommandos anzeigen, dass im
folgenden Ubertragungsprotokoll kein CID verwendet wird (CID = '0") (siehe [14443-
3#7.10.6]).[<=]

A_21673 - K_KT, Option_CL: Typ B - ATTRIB-Kommando - Higher Layer INF
Das Terminal DARF Higher Layer INF Daten im ATTRIB-Kommando NICHT an die Karte
senden (siehe [14443-3#7.10.7]).[<=]

Hinweis: A_21673 ist analog zu EMVCo.
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A_21689 - K_KT, Option_CL: Typ B - Protokollaktivierung
Das Terminal MUSS die Protokollaktivierung fir die Signal-Schnittstelle nach Typ B
gemaB [14443-4#6] implementieren.[<=]

Hinweis: [14443-4#6] beinhaltet nur eine Referenz auf [14443-3].

5.2 eHealth-KT als PACE-Endpunkt

5.2.1 Technischer Hintergrund

Allgemein lasst sich ein Nachrichtenaustausch zwischen zwei Partnern (etwa Alice und
Bob) wie in Abbildung KteA_cbc darstellen: Die Partner tauschen tber einen Kanal
Nachrichten aus. Falls es sich beispielsweise bei Bob um eine Smartcard handelt, dann
nehmen alle Komponenten, welche mit einer Smartcard kommunizieren die Rolle von
Alice ein: Konnektor, Kartenterminal, VSD-Update-Dienst etc.

Alice % message o Bob,

Smartcard

Abbildung 15 : KteA_cbc, Kommunikation Klartext

Falls eine kryptographisch gesicherte Kommunikation erforderlich ist, dann andert sich
fur Alice nichts, wenn die kryptographische Sicherung von einer Zusatzkomponente
("Krypto" in Abbildung KteA_9a7) ibernommen wird. Der vertrauenswiirdige Kanal
(Trusted Channel) hat dann zwei Endpunkte: Ein Endpunkt ist in der Komponente
"Krypto", der andere Endpunkt liegt in einer Unterkomponente von "Bob" (Smartcard).

secured
Qmessage o e message Bob,
yp Smartcard

Alice

Abbildung 16 : KteA_9a7, Kommunikation abgesichert

Dieser Abschnitt beschreibt die Absicherung der kontaktlosen Schnittstelle mittels PACE
durch das eHealth-KT. Die Motivation flir eine kryptographische Absicherung der
kontaktlosen Schnittstelle wird hier nur kurz skizziert: Wegen der verwendeten
Feldstarken und den physikalischen Mdglichkeiten von PCD und PICC funktioniert die
kontaktlose Schnittstelle zwar nur dann, wenn der Abstand von PCD und PICC nicht mehr
als wenige Zentimeter betragt. Allerdings ist es mdglich, mit aufwendiger
Antennentechnik die Kommunikation auch aus gréBerem Abstand abzuhoéren. Deshalb
wird die Kommunikation mit der PICC kryptographisch abgesichert. Dem Stand der
Technik entsprechend wird hierzu PACE eingesetzt, um einen Trusted Channel zu
etablieren. Die Komponente "Krypto" wird dazu irgendwo zwischen PCD und der Stelle
platziert, welche Kommandos an die Smartcard schickt. Dieses Dokumentes spezifiziert,
dass die Komponente "Krypto" in Abbildung KteA_9a7 Teil des eHealth-KT wird. Dadurch
wird es fur alle anderen Komponenten, welche Smartcards Uber so ein eHealth-KT nutzen
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(etwa Konnektor, VSD-Update etc.), unerheblich, ob eine Smartcard kontaktbehaftet
oder kontaktlos angesprochen wird.

5.2.2 PACE im eHealth-KT

Im Rahmen der kontaktbehafteten Kommunikation mit einer Smartcard in einem
eHealth-KT wird typischerweise im Klartext (also ohne "Trusted Channel") zwischen dem
Nutzer (Konnektor etc.) und einer Smartcard kommuniziert. Flr gewisse
Anwendungsfélle (etwa VSD-Update, Stapelsignatur etc.) ist eine gesicherte
Kommunikation erforderlich. Es ist denkbar, dass im Rahmen einer Kartensession
mehrfach zwischen "Klartext" einerseits und "Trusted Channel" andererseits gewechselt
wird. Zudem ist es méglich, dass in einem logischen Kanal im "Klartext" und in einem
anderen logischen Kanal per "Trusted Channel" kommuniziert wird.

Beispielsweise sei hier angenommen, dass ein Konnektor den Basiskanal eines HBA zur
Freischaltung von eGKs und dabei stets im "Klartext" mit dem HBA
kommuniziere. Der logische Kanal 1 werde vom Konnektor im Wechsel fir
Einzelsignaturen (stets "Klartext") oder Stapelsignaturen (stets "Trusted Channel")
verwendet. Es ist beabsichtigt, dass dieses Beispiel mit nur einmaliger Eingabe der CAN
auch kontaktlos funktioniert. Dazu merkt sich das eHealth-KT die CAN flir die Dauer einer
Kartensession. Mittels der CAN wird dann im kontaktlosen Fall ein Trusted Channel
mittels PACE flir Use Cases aufgebaut, die kontaktbehaftet im "Klartext" abliefenund
dieser Trusted Channel wird abgebaut fiir Use Cases, in denen der Kartennutzer selbst
einen Trusted Channel aufbaut. Das bedeutet, Trusted Channels sind aus Sicht der
Smartcard nie ineinander verschachtelt.

5.2.3 Zustandsautomat

5.2.3.1 Ubersicht

Im weiteren Verlauf wird ein Zustandsautomat fiir die Komponente "Krypto" beschrieben.
Diese Beschreibung ist unabhangig davon, wo die Komponente "Krypto" angesiedelt ist.
Die Beschreibung ist so aufgebaut, dass der Zustandsautomat nur fiir genau

einen Kartenslot mit einer PICC gilt. Falls die Komponente "Krypto" flir mehr als eine
Antenne zustandig ist, dann gibt es mehrere gleichartige Zustandsautomaten. Genauso
gibt es mehrere gleichartige Zustandsautomaten, wenn die Komponente "Krypto" flr nur
eine Antenne zusténdig ist, diese Antenne aber in der Lage ist, mehrere PICC zu
bedienen.
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Abbildung 17 : KteA_2bc, PICC Handling

Abbildung KteA_2bc beschreibt den Lebenszyklus des Zustandsautomaten sowie die
Aktionen, wenn eine PICC in das Betriebsvolumen der Antenne eingefiihrt oder aus
diesem entfernt wird.

Der Zustandsautomat startet, wenn die Komponente "Krypto" aktiviert wird (etwa, weil
ein eHealth-KT bootet etc.). Es finden Initialisierungen statt (etwa Liste der verfiigbaren
PICC auf "leer" setzen, den Wert der CAN auf "unbekannt" setzen, alle logische Kanale
als "geschlossen" kennzeichnen, etc.). AnschlieBend wartet der Zustandsautomat auf
eines von mehreren Ereignissen:

1. Eine PICC erscheint im Betriebsvolumen ohne das zuvor eine CAN eingegeben
wurde. In diesem Fall wird die CAN erst spater eingegeben. Dann ist es denkbar,
dass Karte und / oder Landezone so positioniert sind, dass die CAN auf dem
Kartenkdrper nicht mehr lesbar ist.

2. Eine CAN wurde am eHealth-KT eingegeben und der der Komponente "Krypto"
Ubergeben, bevor eine PICC im Betriebsvolumen erscheint. Dieser Fall ist
relevant, wenn der Karteninhaber die Karte wahrend des Eingabevorgangs in der
Hand halt und dabei den Wert der CAN vom Kartenkdrper abliest.

Egal in welchem Zustand sich der Automat befindet; er endet, wenn die Komponente
"Krypto" deaktiviert wird (eHealth-KT wird heruntergefahren). Diese Transition wird hier
nur der Vollstandigkeit halber erwahnt.

In jedem beliebigen Zustand ist es mdglich, dass der Zustandsautomat das Signal
"deactivate PICC" empfangt. Damit ist eine gezielte, von einem Nutzer angestoBene

Seite 128 von 148
Stand: 07.07.23

gemSpec_KT_V3.16.0_Aend.docx
Version: 3.16.0

Spezifikation
© gematik - offentlich



Spezifikation eHealth-Kartenterminal = gemati k

Deaktivierung gemeint. Die zugehoérige PICC wird dann deaktiviert, eine mdglicherweise
gespeicherte CAN wird geldscht, alle logischen Kanale werden als geschlossen markiert
und die erfolgreiche Deaktivierung der PICC wird an den Nutzer zuriickgemeldet. Das
Signal "deactivate PICC" fiir kontaktlose Kartenslots ist aquivalent zu einem "card eject"-
Befehl fir Kartenslots mit Auswurfmechanismus.

In jedem beliebigen Zustand ist es mdglich, dass dem Zustandsautomaten gemeldet
wird, dass die PICC entfernt wurde: "PICC removed". Eine mdglicherweise gespeicherte
CAN wird geldscht, alle logischen Kanale werden als geschlossen markiert und die
erfolgreiche Entfernung der PICC wird dem Nutzer zuriickgemeldet: "PICC removed".

Der Unterschied zwischen den Eingangssignalen "deactivate PICC" einerseits und "PICC
removed" andererseits ist wie folgt: Unter der Annahme, die Komponente "Krypto" (und
damit auch dieser Zustandsautomat) ist Teil eines eHealth-KTs, wird das Eingangssignal
"deactivate PICC" vom eHealth-KT Uber die SICCT-Schnittstelle (etwa vom Konnektor)
empfangen. Das Eingangssignal "PICC removed" wird von einem Sensor ausgeldst, wenn
das eHealth-KT erkennt, dass die PICC aus dem Betriebsvolumen entfernt wurde.

5.2.3.2 Zustand "wait"

| CAN (

v

\ set CAN to known \

v

\ start timer \

( waitforPICC )

v

\ signal from timer (

v

' |set CAN to unknown | |

v
( wait )

Abbildung 18 : KteA_1b7, CAN bevor PICC

Das Zustandsdiagramm in Abbildung KteA_1b7 betrachtet den Fall, dass die Komponente
"Krpyto" im Zustand "wait" eine CAN empfangt (beispielsweise vom PIN-Pad des eHealth-
KT). Die CAN wird zur weiteren Verwendung gespeichert. Zudem wird ein Timer gestartet
und der Zustandsautomat geht in den Zustand "wait for PICC" Uber.

Falls der zuvor gestartete Timer ablauft bevor eine PICC im Betriebsvolumen erscheint,
dann wird die gespeicherte CAN geldscht und der Zustandsautomat geht in den Zustand
"wait" Uber.
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5.2.3.3 Signal "PICC present”
( wait, waitfor PICC )

v

| PICC present \

v

‘ ‘ stop timer ‘ |

v

| | initchannel(0) | |

v

| | activatePICC | |

| read EF.CardAccess| |

v

read ok ——
no
yes
| ‘ store PACE params ‘ |
v
PICC available message_x
(wait for CommandApdu) ( State_x )

Abbildung 19 : KteA_c45, Aktiviere PICC

Das Zustandsdiagramm in Abbildung KteA_c45, beschreibt den Ubergang von den
Zustanden "wait" und "wait for PICC", wenn das Signal "PICC present" empfangen wird.
Es ist mdglich, dass so ein Signal "PICC present" dann erzeugt wird, wenn ein Sensor
eines eHealth-KTs erkennt, dass sich eine PICC im Betriebsvolumen der kontaktlosen
Schnittstelle befindet:

1. Ein moglicherweise laufender Timer (siehe Abbildung KteA_1b7) wird gestoppt.

2. init channel (0): Der Zustandsautomat initialisiert (falls erforderlich) die im
Zustandsautomaten maoglicherweise gespeicherten Informationen zum Basiskanal
der PICC (beispielsweise "keine Secure Messaging Parameter" etc.).

activate PICC: Der Zustandsautomat aktiviert die PICC.

read EF.CardAccess: Der Zustandsautomat liest die Datei EF.CardAccess der PICC
aus und entnimmt den ausgelesenen Daten die PACE Parameter.

5. Falls es dabei zu irgendeinem Fehler kommt, dann handelt es sich bei der PICC
um keine von der gematik spezifizierte Karte. Das weitere Verhalten des
Zustandsautomaten ist dann herstellerspezifisch. Mégliche Optionen sind:

a. Displayanzeige "unbekannte Karte, Karte wechseln".
b. Nachricht Uber SICCT-Schnittstelle "Karte unbrauchbar".
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c. Das Terminal erkennt einen Kartentyp, der zwar nicht den gematik
Spezifikationen entspricht, aber vom Terminal unterstitzt wird (beispielsweise
"neuer Personalausweis (nPA)") und arbeitet mit dieser Karte.

Falls die PACE-Parameter fehlerfrei ermittelt wurden, werden sie gespeichert.

Das Terminal meldet iber das SICCT-Protokoll, dass eine Karte verfligbar ist:
"PICC available".

8. Der Zustandsautomat geht in den Zustand "wait for CommandApdu" tber.
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5.2.3.4 Zustand "wait for CommandApdu"
(wait for CommandApdu)

| CommandApduA |

Specla
yes

yes —

init PACE | |

| clear SM " | secure CommandApduA | |

CommandApduB

(wait for ResponseApdu)

| ResponseApduB

—— SM =

| | decode RspApduA | |

| | manage channels | | | | clearSM | |
> (D“
ReponseApduA
(wait for CommandApdu)

Abbildung 20 : KteA_046, Bearbeiten einer Kommandonachricht

Dies ist bei verfugbarer PICC der Hauptzustand. Im Zustand "wait for CommandApdu"
wird auf eine Kommandonachricht gewartet, die dann an die PICC weitergeleitet wird. Die
PICC wird diese in der Regel mit einer korrespondierenden Antwortnachricht
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beantworten, die dann an den Sender der Kommandonachricht weitergeleitet wird. Der in
Abbildung KteA_046 gezeigte Ablauf wird im Folgenden erlautert.

Im einfachsten Fall handelt es sich bei der empfangenen Kommandonachricht
"CommandApduA" um ein Mitglied einer speziellen Klasse von Kommandonachrichten,
die der Zustandsautomat unverandert an die PICC weiterleitet. In Abbildung KteA_046
korrespondiert dieser Fall mit dem geraden Durchlauf, also ohne Abweichung des
Flusspfades, von oben nach unten:

1.
2.

7.

Es wird eine Kommandonachricht "CommandApduA" empfangen.

Die Kommandonachricht "CommndApduA" gehort zu einer speziellen Klasse von
Nachrichten (siehe Kapitel "Spezielle Klasse von Kommandonachrichten").

Falls Secure Messaging zuvor aktiv war, dann wird es deaktiviert.

Die Kommandonachricht "CommandApduA" wird unverandert als
"CommandApduB" an die PICC gesendet.

Der Zustandsautomat wartet auf die korrespondierende Antwortnachricht.

Die Antwortnachricht "ResponseApduB" wird unverandert als "ResponseApduA" an
den Sender von "CommandApduA" als zu dieser Kommandonachricht
korrespondierende Antwort zuriickgesendet.

Der Zustandsautomat wartet auf die nachste Kommandonachricht.

In der Regel wird die Kommandonachricht "CommandApduA" nicht zur speziellen Klasse
gehoren, also nicht als "special" eingestuft werden. Dann ist der Ablauf wie folgt:

1.
2.

Es wird eine Kommandonachricht "CommandApduA" empfangen.

Die Kommandonachricht "CommandApduA" gehort nicht zur Klasse der speziellen
Nachrichten.

Falls Secure Messaging (via PACE) noch nicht aktiv ist, dann wird es aktiviert
(siehe dazu Kapitel "Initialisiere PACE").

Die Kommandonachricht "CommandApduA" wird mittels der Regeln aus
[gemSpec_COS#13.2] nach "CommandApduB" transformiert (per Secure
Messaging gesichert).

Die Kommandonachricht "CommandApduB" wird an die PICC gesendet.
Der Zustandsautomat wartet auf die korrespondierende Antwortnachricht.

Die Antwortnachricht "ResponseApduB" wird, (weil Secure Messaging (via PACE)
ja aktiv ist) dekodiert. Die Dekodierung ist die Umkehroperation zu
[gemSpec_COS#13.3].

Falls "ResponseApduB" kein Datenfeld enthalt oder bei der Dekodierung ein Fehler
auftritt, dann wird Secure Messaging deaktiviert und "ResponseApduB" als
"RepsonseApduA" zurickgemeldet.

Falls die Dekodierung erfolgreich verlief, dann

a. werden (mdglicherweise) Schritte zum Management logischer Kanale
ausgefiihrt (siehe Kapitel "Manage Channels") und

b. es wird das Ergebnis der Dekodierung als "ResponseApduA" an den Sender
von "CommandApduA" als zu dieser Kommandonachricht korrespondierende
Antwort zurlickgesendet.

10. Der Zustandsautomat wartet auf die nachste Kommandonachricht.
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5.2.3.5 Spezielle Klasse von Kommandonachrichten

In diesem Unterkapitel werden Kommandonachrichten behandelt, die im Sinne von
Abbildung KteA_046 "special" sind, so dass sie vom Zustandsautomaten nicht
kryptographisch gesichert werden. Der Hintergrund flr diese Sonderbehandlung ist
folgender: GemaB Abbildung KteA_9a7 ist es Alice mdglich, Klartextnachrichten zu
senden, die dann von einer Komponente "Krypto" kryptographisch gesichert werden. Es
ist aber auch maoglich, dass Alice selbst schon fiir eine kryptographische Sicherung sorgt
(etwa im Rahmen eines VSD-Updates oder einer Stapelsignatur). GemaB den
Festlegungen in [gemSpec_COS] ist es dann der Komponente "Krypto" aus Abbildung
KteA_9a7 verboten, die bereits von Alice kryptographisch gesicherten
Kommandonachrichten nochmals zu sichern. Zudem legt [gemSepc_COS] flr einige
Kommandos oder Kommandosequenzen fest, dass ein COS diese erlaubterweise
zurickweist, falls sie kryptographisch gesichert waren.

Im Einzelnen sind folgende Kommandos und Kommandosequenzen "special" im Sinne
von Abbildung KteA_046 und werden deshalb vom Zustandsautomaten unverandert an
die PICC weitergeleitet:

1. Alle Nachrichten, die bereits kryptographisch gesichert sind, also gemaBi
[gemSpec_COS] per Secure Messaging gesichert sind. Das trifft geman
[gemSpec_COS#(N032.500] dann zu, falls im CLA-Byte:

a. die Bits b7 und b6 nicht gesetzt sind und die Bits b4 und b3 gesetzt sind (d.h.
Kanalnummer im Bereich [0, 3] und Secure Messaging angezeigt). Der
Zustand der Bits b8, b5, b2 und b1 ist hier irrelevant.

b. die Bits b7 und b6 gesetzt sind (d.h. Kanalnummer gréBer gleich 4 ist und
Secure Messaging angezeigt wird). Der Zustand der Bits b8, b5, b4, b3, b2
und b1 ist hier irrelevant.

2. Symmetrische Aushandlung von Sessionkeys, siehe
[gemSpec_COS#(N106.500)]: Das Kommando Mutual Authenticate, also INS='82"
und Le-Feld vorhanden.

3. General Authenticate Kommando, also INS='86".

Fir folgende Kommandos wird vom Zustandsautomaten explizit nicht erwartet, dass er

sie als "special" im Sinne von Abbildung KteA_046 einstuft. Mit anderen Worten: Dem

Zustandsautomaten ist es erlaubt, sie als "special" einzustufen; es ist ihm aber auch

erlaubt sie nicht als "special" einzustufen. Einerseits sind diese Kommandovarianten flr

den Zustandsautomaten nur schwer zu erkennen und andererseits sind diese

Kommandovarianten fir eine PICC als Empfanger und damit flr den hier
Zustandsautomaten irrelevant:

1. ungesichertes Internal Authenticate und ungesichertes External
Authenticate im Rahmen von symSessionkey4TC (siehe
[gemSpec_COS#(N106.500)]).

2. ungesicherte PSO-Kommandos, welche mit intern gespeicherten Sessionkey4TC
arbeiten, siehe

a. [gemSpec_COS#(N087.228)], PSO Compute Cryptographic Checksum,
b. [gemSpec_COS#(N089.845)], PSO Decipher mit symmetrischen Schlissel,

c. [gemSpec_COS#(N091.446)], PSO Encipher mit symmetrischen Schlissel,
d. [gemSpec_COS#(N096.346)], PSO Verify Cryptographic Checksum.
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5.2.3.6 Initialisiere PACE

ﬁizjjjgﬁiiizzynknown

known
| | getCAN ||

| establish PACE |

' |set CAN to unknown| 4_,{,«#@;$

no Jos ¢ error
| set CAN to known | |
* ResponseApduA =
| store SM params | | ‘6F00"

#

e ( PACEerror )

Abbildung 21 : KteA_b2e, Initialisiere PACE

Der in Abbildung KteA_b2e gezeigte Ablauf ist eine Detaillierung zu Abbildung KteA_046.
Der Einsprungspunkt "A" und der Endpunkt "B" in Abbildungen KteA_046 und KteA_bZ2e
entsprechen einander. Abbildung KteA_bZ2e zeigt, wie Sessionkeys mittels PACE etabliert
werden.

1. Falls der Zustandsautomat den Wert der CAN nicht kennt, so wird der Wert der
CAN eingelesen. Beispielsweise ist es mdglich, den Wert der CAN uber ein PIN-Pad
einzugeben oder per OCR oder QR-Code einzulesen.

2. Dann wird das PACE-Authentisierungsprotokoll durchlaufen, wie in
[gemSpec_COS#15.4.2] beschrieben. Dabei nimmt der Zustandsautomat die
Rolle "COSb, PCD" aus [gemSpec_COS+#CosA_8da] ein.

3. Falls das PACE-Authentisierungsprotokoll nicht erfolgreich durchlaufen wird (etwa,
weil der Wert der CAN falsch ist), dann wird der Wert der CAN erneut eingelesen.

4. Falls das PACE-Authentisierungsprotokoll mit einem (sonstigen) Fehler abbricht,
dann wird die Kommandonachricht "CommandApduA" mit der ResponseApdu
"6F00" ="NoPreciseDiagnostic" beantwortet und der Zustandsautomat geht in
den Zustand "PACE error" Uber. GemalB Abbildung KteA_2bc ist es moglich den
Zustand "PACE error" mittels der Signale "deactivate PICC" oder auch "PICC
removed" zu verlassen.
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5. Falls das PACE Authentisierungsprotokoll erfolgreich durchlaufen wird, dann
a. wird der Wert der CAN zur spateren Nutzung gespeichert und

b. werden die Informationen zum Betrieb des Trusted Channels gespeichert
(Sessionkeys, SSCMac etc.).

5.2.3.7 Manage Channels

Es ist mdglich, dass die empfangene und gerade bearbeitete Kommandonachricht
"CommandApduA" logische Kanale in der PICC verandert. In diesem Fall ist es
erforderlich, dass analoge Aktionen auch im Zustandsautomaten erfolgen. Dazu zahlen
folgende Kommandos:

1. "Offnen eines logischen Kanals" (siehe [gemSpec_COS#(N099.508)]):
Mit diesem Kommando wird ein neuer logischer Kanal gedffnet. Im Erfolgsfall
enthélt die Antwortnachricht die Nummer des neu gedffneten Kanals. Im
Erfolgsfall wird der Zustandsautomat fir den neu in der PICC geétffneten Kanal
einen Kontext anlegen, welcher angibt, ob in diesem logischen Kanal mittels PACE
etabliertes Secure Messaging aktiv ist und falls ja, welches Material dort zum
Einsatz kommt.

2. "SchlieBen eines logischen Kanals" (siehe [gemSpec_COS#(N099.514)]):
Mit diesem Kommando wird ein logischer Kanal in der PICC geschlossen. Im
Erfolgsfall wird der Zustandsautomat den Kontext des betroffenen logischen
Kanals I6schen.

3. "Zurlcksetzen eines logischen Kanals" (siehe [gemSpec_COS#(N099.524)]):
Mit diesem Kommando wird der Kontext eines logischen Kanals innerhalb der PICC
in den Urzustand versetzt. Im Erfolgsfall wird der Zustandsautomat im PCD den
Kontext dieses Kanals ebenfalls in den Urzustand versetzen.

4. "Logischer Reset der Applikationsebene" (siehe [gemSpec_COS#(N099.532)]):
Mit diesem Kommando werden (bis auf den Basiskanal) alle logischen Kanale der
PICC geschlossen und der Basiskanal der PICC in den Urzustand versetzt. Im
Erfolgsfall wird der Zustandsautomat den Kontext des Basiskanals (mit der
logischen Kanalnummer 0) in den Urzustand versetzen und alle anderen
(mdglicherweise) vorhandenen Kontexte zu logischen Kanalen I6schen.

5.2.4 PACE Anforderungen

A_22862 - K_KT, Option_CL: PACE-Zustandsautomat

Das Terminal MUSS zur kryptographischen Absicherung der kontaktlosen Schnittstelle
einen Zustandsautomaten implementieren, der sich an seinen duBeren Schnittstellen
identisch zum Zustandsautomaten verhalt, wie er in den Abbildungen KteA_2bc,
KteA_1b7, KteA_c45, KteA_045 und KteA_b2e beschrieben ist.[<=]

A_22863 - K_KT, Option_CL: PACE-Algorithmen

Das Terminal MUSS fir den Aufbau des PACE Kanals in der Rolle "Terminal (PCD)"
mindestens die Algorithmen unterstiitzen, denen folgende Objectidentifier zugeordnet
sind (vergleiche [gemSpec_COS#(N102.440)b, (N106.545)b], sowie [BSI-TR-03110-
2#3.2] und [BSI-TR-03110-3#A.1.1]):

1. id-PACE-ECDH-GM-AES-CBC-CMAC-128 mit brainpoolP256r1
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2. id-PACE-ECDH-GM-AES-CBC-CMAC-192 mit brainpoolP384r1
3. id-PACE-ECDH-GM-AES-CBC-CMAC-256 mit brainpoolP512r1.[<=]

Hinweis: Im Prinzip fordert A_22863, dass sich das eHealth-KT beziiglich des PACE-
Protokolls so verhélt wie die Komponenten "Steuersoftware"” und "COSb PCD" in
[gemSpec_COS#CosA_8da].
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Kiirzel Erlduterung
AES Advanced Encryption Standard
AFI Application Family Identifier, card preselection criteria by application, Type
B, siehe [14443-3]
ATQB Answer to Request, Type B, siehe [14443-3]
ATS Answer To Select (Antwort einer Typ A Karte auf ihre Selektion im Feld
eines Terminals), siehe [14443-4]
CA Certificate Authotrity
CEN Comité Européen de Normalisation
CDM Charged Device Model, Model eines elektrisch aufgeladenen Gerates,
welches im Rahmen von ESD-Festigkeitsuntersuchungen verwendet wird
CID Card Identifier, siehe [14443-4]
DHCP Dynamic Host Configuration Protocol
eGK elektronische Gesundheitskarte
EMV Europay Mastercard Visa
EMVCo Standardisierungsorganisation im Zahlungswesen, siehe
https://www.emvco.com
ESD Electro Static Discharge, elektrostatische Entladung, wenn zwei Kérper
unterschiedlichen Potentials leitend miteinander verbunden werden
IEC International Electrotechnical Commission
ISO International Organization for Standardization
HBA Heilberufsausweis
HBM Human Body Model, Modell eines menschlichen Kérpers, welches im
Rahmen von ESD-Festigkeitsuntersuchungen verwendet wird
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Kiirzel Erldauterung

KT Kartenterminal

KVK Krankenversicherungskarte

LAN Local Area Network

MAC Message Authentication Code

MAC- Media Access Control Adresse

Adresse

MBLI Maximum Buffer Length Index, Type B, siehe [14443-3]

MRTD Machine Readable Travel Document

NAD Node Address, siehe [14443-4]

NFC Near Field Communication

PACE Password Authenticated Connection Establishment, siehe [BSI-TR-03110-
2]

PCD Proximity Coupling Device (kontaktloses Kartenterminal), siehe [14443-4]

PICC Proximity Card or object (kontaktlose Smartcard), siehe [14443-4]

PIN Persdnliche Identifikationsnummer

PKI Public Key Infrastructure

RATS Request for Answer To Select, siehe [14443-4]

SICCT Secure Interoperable ChipCard Terminal

SM-KT Security Modul Kartenterminal

SMKT- Security Modul Kartenterminal-Identitat

Identitat

TSL Trust-service Status List

TSP Trusted Service Provider

TLS Transport Layer Security

TCP/IP Transmission Control Protocol over Internet Protocol
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Kiirzel Erlauterung

VSD Versichertenstammdaten

ZLS Zulassungsschlissel

Z0D Zahnarzte Online Deutschland

6.2 Glossar

Das Glossar wird als eigenstdandiges Dokument zur Verfligung gestellt [gemGlossar].
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