= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation

ePA-Dokumentenverwaltung

| Version:

| Revision:

| Stand:
Status:
Klassifizierung:

Referenzierung:

1.514.1

.202
freigegeben
Offentlich
gemSpec_Dokumentenverwaltung

input.docx
Version: 1.54.1

Spezifikation Seite 1 von 301
© gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

= gematik

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

| Dokumentenhistorie

Version

1.0.0

1.1.0

1.2.0

1.3.0

1.4.0

14.1

1.5.0

1.6.0

Stand

18.12.18

15.05.19

28.06.19

02.10.19

02.03.20

26.06.20

30.06.20

12.10.20

Kap./
Seite

Grund der Anderung, besondere Hinweise Bearbeitung

freigegeben

Einarbeitung Anderungsliste P18.1,
Afos aus Kapitel 4 wurden in die

zugehorigen Umsetzungsabschnitte in 5.1
verschoben, da sie keinen Ubergreifenden

Charakter haben. Dazu zahlen:
A 14588 von ehemals 4.2.3.1 -
A 13585 von ehemals 4.2.3.
A 14585 von ehemals 4.2.
A 14589 von ehemals 4.2.
A_13657 von ehemals 4.2.
A_ 14052 von ehemals 4.2.

2.

2.

VVVVVVV

5.1.
5.1.
5.1.
5.1.
5.1.
5.1.
A 13656 von ehemals 4. 5.1.

A 15080 von ehemals 4.
5.1.1.5.1

Umgekehrt wurden uUbergreifende Afos

nach Kapitel 4 verschoben und Afo-
Duplikate storniert
A 14926 von 5.1.2.
A 15162 von 5.1.2.
A 14937 von 5.1.2.
A 14938 von 5.1.2.
Einarbeitung Anderungsliste P19.1

Einarbeitung Anderungsliste P20.1/2
Einarbeitung Anderungsliste P21.1

Einarbeitung Anderungsliste P21.3

Anpassungen gemaR Anderungsliste
P22.1 und Scope-Themen aus
Systemdesign R4.0.0

Einarbeitung der Scope-Themen aus
R4.0.1,

l—'l—ll—lNl—'l—'N
r—-l—ll—-b-hNN
RPFRRRRRR

gematik

gematik

gematik
gematik
gematik
gematik

gematik

gematik

input.docx
Version: 1.54.1

Spezifikation
© gematik - 6ffentlich

Seite 2 von 301
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

1.7.0

1.8.0

1.9.0

1.10.0

1.11.0

1.11.1

1.11.2

1.50.0

1.50.1

1.51.0

1.51.1

19.02.21

02.06.21

09.07.21

30.09.21

31.01.22

10.02.22

31.03.22

13.04.22

23.05.22

25.07.22

17.08.22

PDSG-Anderungen
Einarbeitung Anderungsliste P22.5

Einarbeitung Anderungsliste
ePA_Maintenance_21.1

Einarbeitung Anpassung IOP-WS
(ePA_Maintenance 21.2)

Einarbeitung Anderungsliste
ePA_Maintenance_21.3

Einarbeitung Anderungsliste
ePA_Maintenance 21.4
und ePA_Maintenance_21.5

Anpassung zu ePA_Maintenance_21.5
(C_10981 - Anderung letzter Satz
A 19303-07)

Einarbeitung Anderungsliste
ePA_Maintenance_22.1

ePA-Stufe 2.5:
gemF_ePA DiGA_Anbindung,
gemF_ePA_FDZ_Anbindung

Rucknahme C_11009 (Anderungsliste

= gematik

gematik

gematik
gematik
gematik

gematik
gematik

gematik

gematik

gematik

ePA Maintenance 22.1), Korrektur Titel in

[gemSpec_ePA Policy DiGA]

Anderungsliste ePA_Maintenance 22.2,
redaktionell: diskriminierungsfreie
Sprache (Black-/Whitelist in
Deny-/Allowlist)

Anpassung zur Einarbeitung
Anderungsliste ePA Maintenance 22.2
nach weiteren Abstimmungen

gematik

gematik

input.docx
Version: 1.54.1

Spezifikation
© gematik - 6ffentlich

Seite 3 von 301
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA P gematik

Inhaltsverzeichnis

input.docx Spezifikation Seite 4 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA P gematik

=2 o
[Aae L T

input.docx Spezifikation Seite 5 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA P gematik

dn
W
N
IS
H

3

input.docx Spezifikation Seite 6 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA — gematik

136

7 5 1 PDoldiimente der acmatil 140
LA L =A A= L R A1 B I Saa A o s L b b L S L T T T T T 49
7 5 D \Woitare Dolkimente 141
O N EeETrEDOICHdM It s s T T e T T T T T e T e e s F =

Q1 1 Bace Policv 145
O I T DaSE T oY T a4
Q1 2D Darmiccinn Policyv 142
| S ) B LIS A B L S A 140
g

Q9 1 Baca Palic 17Q
A =4 = | S L S A T T T T T T T TN e
Q9 2D Darmiccinn Polic\w 182
O Z-Z T CritHSSTOTT-01C TOD

O
QA4 1 RBace Policv 296
O DASE T oY e e T T e s Z 00
QA 2D Darmiccinn Policyv 290
S T B ) B B LIS A B L S A zZO0JJ

1 EinfUhrung......ccccciiiiiiiiiiiininsssisnnnssssssnsnsssssssssssssssssnnnnnnnnnnns 13

I 4 =Y 1= = T T 13
A =Y o ¥ T o o T 13
1.3 Geltungsbereich.......ccciiiiiiii i e s 13
I N o o =Y 4 -4 U] 3 T 1= o 13
;I 1 = o 4 T T 14

2 Systemkontext..........cccciiiiiiiiiiiir s s s s s s s s s s s nennnnaas 1D
3 Zerlegung der Komponente.........cciviiiiiiiiiiiinisisssssssssssssnnnaaa 16

4 Ubergreifende Festlegungen........c.cccevvereriencrarrneserarnssnsararnss 18

L 3 I 1 = 14T T = T T =T 18
4.2 Nutzung von IHE IT Infrastructure-Profilen fiir Speicherung und Abruf von

D T 0T F QT 40T 0 = o T 19
4.2.1 Anforderungen an IHE ITI-AKEEUrE.......ooei i 19
4.2.1.1 APPC CONtENE CONSUIMEE ......iuu ittt et ettt et e e et aaaaaas 21
4.2.1.1.1 Gruppierungen mit anderen IHE ITI-Akteuren..............cocooieiiiiiniinnnn, 21

input.docx Spezifikation Seite 7 von 301

Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

4.2.1.1.2 Optionen des THE ITI-AKEQUIS......ccu i e 21
4.2.1.2 RMU UPdate RESPONAEN ...t 22
4.2.1.2.1 Gruppierungen mit anderen IHE ITI-Akteuren..........ccocoeiiiiiiiiiiinennnn, 22
4.2.1.2.2 Optionen des IHE ITI-AKEEUIS.......cieuiiii e 22
4.2.1.3 XCA ResSponding GAtEWaY ..........uuueuuiiiiiiiiiieie ettt ettt aeia e aaaanas 22
4.2.1.3.1 Gruppierungen mit anderen IHE ITI-Akteuren..........ccocoeiiiiiiiiiiienennnn, 22
4.2.1.3.2 Optionen des IHE ITI-AKEEUIS......ii i, 23
4.2.1.4 XCDR Responding Gat@Way ..........cueeuieuiieiieiiesiaesiaasi e et eaa e enaennenes 23
4.2.1.4.1 Gruppierungen mit anderen IHE ITI-Akteuren..............cocoiiiiiiiinnnnnn, 23
4.2.1.4.2 Optionen des THE ITI-AKEQUIS......ccuiii i 24
4.2.1.5 XDS DOCUMENT REGISIIY ...cv ittt 24
4.2.1.5.1 Gruppierungen mit anderen IHE ITI-Akteuren..............cocooieiiiiininnnne, 24
4.2.1.5.2 Optionen des IHE ITI-AKEEUIS......ccuiiiiii e 24
4.2.1.6 XDS DOCUMENT REPOSITOIY ....cv ettt ae e 25
4.2.1.6.1 Gruppierungen mit anderen IHE ITI-Akteuren..........cccooveiiiiiiiiinninnen. 25
4.2.1.6.2 Optionen des IHE ITI-AKEEUIS......ov i, 25
4.2.1.7 XUA X-S€IViCE PrOVIAEN ........cceuiieeieii e 25
4.2.1.7.1 Gruppierungen mit anderen IHE ITI-Akteuren..............c.cooiiiiinnnnnen, 25
4.2.1.7.2 Optionen des IHE ITI-AKEEUIS.......coeuiiiiii e 25

4.2.2 Uberblick Uber gruppierte IHE ITI-Akteure und Optionen.............oeeeeeeeeiieieeenn, 25
4.2.3 Einschrankungen auf IHE ITI-Transaktionen bei mehreren Schnittstellen......... 29
4.2.3.1 Provide X-User ASSertion [ITI-40]........c.coui i 30
4.2.3.2 Provide and Register Document Set-b [ITI-41]......ccccvvuvieiieiieiiiiiiiiiiiiiinnannn, 30
4.2.3.3 Remove Documents [ITI-86]..........couueuimeuiiiiii et 32
4.2.3.4 Remove Metadata [ITI-62]........c.cciiiiiiiiiiiiiiiiiiiiiiiiitiiiiesiiiete e ieaaieaianaaes 33

4.3 Fehlerbehandlung in Schnittstellenoperationen............cccciviiicciiiiiinn 34
4.4 Vertrauenswiirdige Ausfithrungsumgebung........cocccciiiiinisinniinnnnnmniannss 35
4.4.1 VerarbeitunNgsKONTEXE...... i 36
4.4.2 Ausschluss von nicht autorisierten Zugriffen aus dem Betriebsumfeld............. 37
4.4.3 Kryptographische Aktivierung des Verarbeitungskontextes.............cccocevieennnn. 39
A.4.4 Parallele ZUgriffe. e 40
4.4.5 Konsistenz der Akte, Logging und MONItOriNg.......cccvvviviiiiiiniiiiiieeee e 40
4.4.6 Client-Verbindungen zum Verarbeitungskontext...........cocoiiii, 40
4.5 Anforderungen zur sicherheitstechnischen Validierung..........iiiiiieciiiinns 42
4.6 ProtoKollierung....ciecccrriinminssrsisssssrssssssssssssnnnsssssssssssmsssssssssssnnnnnnnnnns a4
4.6.1 Protokollierung von Berechtigungen.........cooiiiiiiiiiic e 50
4.7 Liste der freigegebenen Dokumente fiir Forschungszwecke............cccvuut 52
5 Funktionsmerkmale.....iiiiiiiiimiiicssismnssssssnsssssssnnsssssssnnnnnsnnns 54
5.1 Dokumentenverwaltung.......ccuveciiieiinriasinsnns s s ssnasssnnssanannnssnnnnns 54
5.1.1.1 Schnittstelle |_Document_Management.............cccccoeveiriniieiniiinineiineinaeees 55

o O O I A g 0 Y < v U] T PP 59
5.1.1.2 Operation | Document_Management::CrossGatewayQUEery.............c......... 61

o T A R U 10 0 1Yl w4 U T 63

5.1.1.3 Operation |_Document_Management::RemoveDocuments (abgekiindigt)..65

input.docx Spezifikation Seite 8 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

o T I R T 0 10 0 =Y w4 U T PP 66
5.1.1.4 Operation |_Document_Management::RemoveMetadata.................c.......... 67
5.1.1.4.1 UMSEEZUNG.....uiiueeeeietieieeeeeeeeee et e e te e ste e et e e sae st e e e steereesaeeaeeas 68
5.1.1.5 Operation |_Document_Management::CrossGatewayRetrieve.................... 68
5.1.1.5.1 Umsetzung ........................................................................................... 69
5.1.1.6 Operation | Document_Management::RestrictedUpdateDocumentSet
(1 oTo 1=1 (U1 g Lo [ | o F 70
o T I R ST 0 10 0 =Y = w4 U T PP 72
5.1.2 Schnittstelle | Document_Management Insurant...........ccoooeiiiiiiiiiiiiniiineennns 72
5.1.2.1 Operation
| Document_Management_Insurant::ProvideAndRegisterDocumentSet-b.............. 73
5.1, 2. 1. L UMSEEZUNG ettt 75
5.1.2.2 Operation |_Document_Management Insurant::RegistryStoredQuery........ 76
5.1.2. 2. L UMSEEZUNG ettt 77
5.1.2.3 Operation | Document_Management Insurant::RemoveDocuments
(1 oTo 1=1 (31 0 Lo [T | o F 79
5.1.2.4 Operation | Document_Management Insurant::RemoveMetadata............. 80
5.1, 2.4, L UMSEEZUNG .t 82
5.1.2.5 Operation | Document_Management Insurant::RetrieveDocumentSet...... 82
T s T A © 1 £ <) U] o T (PP PP 83
5.1.2.6 Operation
| Document _Management _Insurant::RestrictedUpdateDocumentSet..................... 84
o T ST U 10 0 Y= w{ U T PP 86
5.1.3 Schnittstelle |_ Document Management INSUranCe.........ccoveeviiiiiiiiiiiiniiieeeinnes 87
5.1.3.1 Operation
| Document Management Insurance::ProvideAndRegisterDocumentSet-b............ 88
5.1.3.0. 1 UMSEEZUNG . e iitiiiiiii ittt e e e e e ens 90
5.1.4 Anforderungen an SammIUNGSEY PN ... i 90
5.2 Aktenkontoverwaltung.......cccviiiininnmisnnsmmsanssssssnnssmssnnnnssssnnnssnsnnnnnns 91
5.2.1 Schnittstelle I_Account_Management_INSurant.............ccoovviiiiiiiiinnciees 91
5.2.1.1 Operation |_Account_ Management Insurant::SuspendAccount.................. 92
o 00 N 0 10 0 =Y w{ U T PP 94
5.2.1.2 Operation |_Account_Management_Insurant::ResumeAccount................... 96
5.2.1.2.1 UMSEEZUNG .. ittt et e e e et e e ens 97
5.2.1.3 Operation |_Account_Management_Insurant::GetAuditEvents.................. 100
5.2.1.3.1 Umsetzung ......................................................................................... 102
5.2.1.4 Operation |_Account_ Management_Insurant::GetSignedAuditEvents....... 102
5.2.14.1 Umsetzung ......................................................................................... 104
5.3 Umschliisselung......ccivicuiiiiiiieiiie i i ssiasnssnss s snnn s snnnsanansnnnssnnnns 104
5.3.1 Ubergreifende ANfOrderUNGEeN.......cccvveeiiiiieeeee ettt e e e et e e e e 105
5.3.2 Schnittstelle |_Key Management _Insurant...........c.occoiiiiiiiiiiniiiciiceee 111
5.3.2.1 1 Key Management _Insurant::StartKeyChange()..........c.cccoevvvueninnceninncnnn. 111
oG 2 N 0 0 0 Y= w4 U T TP 112
5.3.2.2 | Key Management Insurant::GetAlIDocumentKeys().........c.ccoovueveninnaenns. 114
5.3.2.2.1 UMSEEZUNG .. ettt e e e e e e e e e e e e e e 115
5.3.2.3 Operation | Key Management Insurant::PutAllDocumentKeys().............. 115
5.3.2.3. 1 UMSEEZUNG ... iiiiiiiiiiee ettt et e e e e e e e e e e 117
input.docx Spezifikation Seite 9 von 301

Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

5.3.2.4 Operation | Key Management _Insurant::FinishKeyChange().................... 117
5.3.2.4.1 UMSEEZUNG ... iuiieiie ettt e e e e e e e e e e e e e e e ees 119
5.3.2.5 ProtOKOIIEIUNG.......ccuieieeie ettt et re e 119
5.4 Zugriffskontrolle........c.ciciiiiiiieiiii i e e 120
5.4.1 Vergabe von Zugriffsrechten und Policy Administration....................cooenn. 121
5.4.2 Anforderungen an die Zugriffskontrollprifung..............ccooi, 132
5.4.2.1 Erstmaliges Offnen eines Verarbeitungskontextes............coccovcviiivveiiannn. 133
5.4.2.2 Berechtigung fr ein@n Vertreter........coou i 134
5.4.2.3 Berechtigung flr eine Leistungserbringerinstitution................................. 134
5.4.2.4 Berechtigung flr einen KOSteNtrager.........c.cuivviiriiiiiiiiiiiiiiiiieiieieiineaas 134
5.4.2.5 Berechtigung flr €iN€ DIiGA.............oeuiiuieiiiiiite ettt ettt ie e, 134
5.4.3 Upgrade von €PA 1 auf @PA 2. . i 135
5.4.4 Simulierte BereChtigung.......occoiiiiiiii 137
5.5 Vertrauenswiirdige AusfUihrung.........ccoiciieiiiiiiiniaiienninesnsssnssnnensnnes 137
5.5.1 Schnittstelle | Document_Management _Connect.........cc.ccoiviiiiiiiiiiiiiiecenneee, 137
5.5.1.1 Operation |_Document_Management_Connect::OpenContext.................. 143

o T T I I A O g 0 Y < v U T PP 144
5.5.1.2 Operation |_Document_Management_Connect::CloseContext.................. 145
5.5.1.2.1 UMSEEZUNG .. ieieiiie ettt e e e e e e e e e e e e e enes 146

5.5.2 Hardware-Merkmale. ... ... oo e eaa 147
5.6 Statische Akteninhalte.......cciiciiiiiiicsiiiii s s s s s nn s 147
6 Informationsmodelle.............ccciiiiiiiiiiris s ss i s s 149

7 Anhang A - Verzeichnisse............civviiissssssssssssssssssssssssssssa= 150

2 A - Y ¢ 1 T L4 0T 5 e 1= o T 150
7.2 GlOSSAN.cuuuururseenssassssnssaasssnsssasssssssassssnssssssssnsssssssnsssssssnsssnssnnnsnnnnnnnnnns 152
7.3 Abbildungsverzeichnis.....iiccciiiincairniisirmsnnssrssss s issssssssssssannnnnnnnnnnnsnnns 152
7.4 TabellenverzeichnNis.....civvuiiiiiissrsssssssssssssssssssssasssssssssssnsssssnssnnsnnnnnnnns 153
7.5 Referenzierte DokUmente.........ccccviiermmnssnssensssssssnsssnssssssssnsannsnsnnnnnnns 156

7.5.1 Dokumente der gematiK.. ... 156

7.5.2 WEtere DOKUM ENE . . ittt et e e e e e e e ns 157

8 Anhang B - XACML 2.0-Profile fur Policy Documents (fur Upgrade

VON EPA 3.1.3).cciiiiiiccsnrsnsssnssssssssssssssnsssssssnssnssnssnssnssnssnsnnnnnnns 161
8.1 Policy Document fiir einen Versicherten........coccciviiicciniisssrnsncesncnnnnnss 161
8. L. L BaSE POliCY . iuiitiiiii it 161
8.1.2 PermiSSiON POIICY ...t et 164
8.2 Policy Document fiir einen Vertreter..........cocciviiimismncsmncsrsn s nssssnsnnns 195
8.2.1 BaSE POlICY et aa 195
8.2.2 PErmiSSIiON POLICY .. ccu i 199
8.3 Policy Document fiir eine Leistungserbringerinstitution....................... 226
8.3.1 Base Policy zum Zugriff auf Leistungserbringer-Dokumente............coocevvninns 226
8.3.2 Permission Policy zum Zugriff auf Leistungserbringer-Dokumente................ 231
8.3.3 Permission Policy zum Zugriff auf Versicherten- und Kostentrager-Dokumente
................................................................................................................................ 254
8.4 Policy Document fiir einen Kostentrager.........ccvocciiviiiccinnniiiniisnsncnness 302
8.4.1 BASE POlICY . cuuieiiiiiiii i 302
input.docx Spezifikation Seite 10 von 301

Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

8.4.2 PermiSSiON POLICY . ...t e e e 305

input.docx Spezifikation Seite 11 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

1 Einfuhrung

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zur Herstellung, Test und
Betrieb der Teilkomponente ePA-Dokumentenverwaltung des Produkttyps ePA-
Aktensystem [gemSpec_Aktensystem]. Diese Teilkomponente ermdglicht das Speichern
und Abrufen von (medizinischen) Dokumenten aus der persdnlichen Akte eines
Versicherten.

1.2 Zielgruppe

Das Dokument richtet sich an Anbieter und Hersteller des Produkttyps ePA-Aktensystem
sowie an Anbieter und Hersteller von Produkten, die die Schnittstellen der
Dokumentenverwaltung des Produkttyps ePA-Aktensystem nutzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MalBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH Ubernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
Auf die entsprechenden Dokumente wird referenziert (siehe auch Anhang A5).

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
ePA-Aktensystem verzeichnet.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet. Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefuhrten Inhalte.
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2 Systemkontext

Die Komponente ePA-Dokumentenverwaltung des Produkttyps ePA-Aktensystem
[gemSpec_Aktensystem] dient dem sicheren Speichern und Auffinden von Dokumenten
des Versicherten aus seiner personlichen Akte durch berechtigte Nutzer. Diese sind der
Versicherte selbst oder von ihm benannte Vertreter, Leistungserbringerinstitutionen und
Kostentrager.

Zur Umsetzung der ePA-Dokumentenverwaltung wird auf das Repository Registry-
Designmuster zurlick gegriffen. Eine Document Registry verwaltet Metadaten, welche fur
die Suche und Navigation von Dokumenten notwendig sind. Die Dokumente werden
verschlusselt in einem Document Repository gespeichert. Die Schnittstellen der
Komponente ePA-Dokumentenverwaltung basieren auf den Spezifikationen von
Integrating the Healthcare Enterprise (IHE), insbesondere dem Konzept Cross-Enterprise
Document Sharing (XDS) zum Speichern und Abrufen von (medizinischen) Dokumenten,
welches Teil des IHE ITI Technical Frameworks (IHE ITI TF) ist. IHE ist eine internationale
Organisation, welche bestehende Industriestandards fur die Umsetzung spezifischer
Anwendungsszenarien im digitalisierten Gesundheitswesen profiliert.

Neben der verschllisselten Datenhaltung fir Dokumente sieht die Komponente ePA-
Dokumentenverwaltung eine Vertrauenswirdige Ausfihrungsumgebung (VAU) vor,
welche es erlaubt, Metadaten im Klartext zu verarbeiten und somit Suchanfragen auf
Dokumente bedienen zu kénnen. Mit der Abschottung dieser VAU auch gegeniber dem
Anbieter ePA-Aktensystem und seinen Mitarbeitern wird sichergestellt, dass ein Anbieter
ePA-Aktensystem auch in seinem betrieblichen Kontext vom Zugriff auf die verarbeiteten
Daten des Versicherten sicher ausgeschlossen ist. Eine VAU stellt die sichere
Laufzeitumgebung fir das IHE ITI-basierte Dokumentenmanagement bereit.
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3 Zerlegung der Komponente

Die Komponente ePA-Dokumentenverwaltung untergliedert sich in das
Kontextmanagement und die aktenindividuellen Verarbeitungskontexte. Diese Kontexte
stellen die Funktionsmerkmale "IHE-basierte Dokumentenverwaltung", "Zugriffskontrolle"
sowie "Aktenkontoverwaltung" fur die Clients bereit. Das Kontextmanagement wird vom
Client Fachmodul ePA mittels TLS-Kanal Uber die Tl erreicht. Anfragen vom Client ePA-
Frontend des Versicherten werden durch das Zugangsgateway Tl an das
Kontextmanagement weitergeleitet. Das Kontextmanagement steuert die Instanziierung
der Verarbeitungskontexte und leitet Anfragen der Clients an diese weiter.
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Abbildung 1: Komponentenzerlegung ePA-Dokumentenverwaltung
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4 Ubergreifende Festlegungen

A 15033 - Komponente ePA-Dokumentenverwaltung - Verwendung des SAML
Token Profile 1.1 fiir Web Services Security bei SAML 2.0 Assertions

Die Komponente ePA-Dokumentenverwaltung MUSS die Anforderungen aus [WSS-SAML]
umsetzen, wenn eine SAML 2.0 Assertion Teil einer SOAP 1.2-Eingangsnachricht ist.[<=]

A_15035 - Komponente ePA-Dokumentenverwaltung - Verwendung von SOAP
Message Security 1.1

Die Komponente ePA-Dokumentenverwaltung MUSS die Sicherheitsanforderungen aus
SOAP Message Security 1.1 [WSS] fur die Verarbeitung von SOAP 1.2-Nachrichten
umsetzen.[<=]

A _15034 - Komponente ePA-Dokumentenverwaltung - Unterstiutzung von
Profilen der Web Services Interoperability Organization (WS-I)

Die Komponente ePA-Dokumentenverwaltung MUSS das WS-I Basic Profile V2.0 [WSIBP],
das WS-I Basic Security Profile Version V1.1 [WSIBSP] sowie das WS-I Attachment Profile
V1.0 [WSIAP] fur die Kommunikation Gber Web Services bertcksichtigen.[<=]

4.1 Namensraume

Fur die Spezifikation der Schnittstellen der Komponente ePA-Dokumentenverwaltung
werden die folgenden XML-Prafixe verwendet, um den Namensraum bzw. das Vokabular
des XML-Dokuments zu kennzeichnen.

Prafix Namensraum

lcm urn:oasis:names:tc:ebxml-regrep:xsd:lcm:3.0

rmd urn:ihe:iti:rmd:2017

rs urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0

saml urn:oasis:names:tc:SAML:2.0:assertion

wsa http://schemas.xmlsoap.org/ws/2004/08/addressing

WSS http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-1.1.xsd

xacml urn:oasis:names:tc:xacml:2.0:policy:schema:os

input.docx Spezifikation Seite 17 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

xdsb urn:ihe:iti:xds-b:2007
XS http://www.w3.0rg/2001/XMLSchema

XSi http://www.w3.0rg/2001/XMLSchema-instance

4.2 Nutzung von IHE IT Infrastructure-Profilen fiur Speicherung
und Abruf von Dokumenten

In diesem Abschnitt werden Anforderungen und Einschrankungen an relevante IHE ITI-
Akteure und -Transaktionen der Komponente ePA-Dokumentenverwaltung gestellt, um
die geforderte IHE ITI-Semantik zum ePA-Aktensystem zu bewahren. Werden IHE ITI-
Akteure mit weiteren Sub-Akteuren gruppiert, so werden die Anforderungen der Sub-
Akteure zum grupplerten Akteur Ubernommen. Eine Ubersicht und Herleitung der IHE ITI-
Akteure ist f [gemSpec DM ePA#2 1. 31 zu entnehmen. In

defln/eren das zu implementierende Verhalten an den

AulSenschnittstellen I_Document_Management, I_Document_Management_Insurance
sowie I_Document_Management_Insurant. Dies schlieSt keine zusatzlich implementierten
IHE-Funktionalitdten innerhalb der ePA-Dokumentenverwaltung aus.

A 17826 - Komponente ePA-Dokumentenverwaltung - AuBenverhalten der IHE
ITlI-implementierung

Die Komponente ePA-Dokumentenverwaltung DARF NICHT vom Verhalten der definierten
AuBenschnittstellen I_Document_Management,

I_Document_Management_Insurance sowie I_Document_Management_Insurant aus
Abschnitt 55:15.1 abweichen. Dies schliel3t von Abschnitt 64:2:14.2.1

hinausgehende Implementierungen von IHE ITI-Akteuren und Optionen innerhalb der
Komponente ePA-Dokumentenverwaltung mit ein, sodass zusatzlich implementierte IHE-
Funktionalitdten keine Auswirkungen an den definierten AuRenschnittstellen aufweisen
durfen. Ferner DARF zusatzliche IHE-Funktionalitdt Nachrichten an Komponenten
aullerhalb der ePA-Dokumentenverwaltung NICHT kommunizieren.[<=]

4.2.1 Anforderungen an IHE ITI-Akteure

A_13805 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs XCDR Responding Gateway

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "XCDR
Responding Gateway" gemaf [IHE-ITI-XCDR] implementieren.[<=]

A_13806 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs XDS Document Registry

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "XDS Document
Registry" gemaR [IHE-ITI-TF1] implementieren.[<=]

A 14727 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs XDS Document Repository
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Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "XDS Document
Repository" gemaf [IHE-ITI-TF1] implementieren.[<=]

A 13807 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs XCA Responding Gateway

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "XCA Responding
Gateway" gemaR [IHE-ITI-TF1] implementieren.[<=]

Die § 291a-konforme Protokollierung von Zugriffen erfolgt mit Mechanismen aufSerhalb
des IHE ITI-TF. Eine technische Protokollierung via ATNA kann gemals der Anforderung
A 17826 dennoch erfolgen.

A 13809 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs ATNA Audit Record Repository

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "ATNA Audit
Record Repository" gemaf [IHE-ITI-TF1] implementieren. [<=]

Die Mechanismen der IHE ITI-Akteure "ATNA Secure Node" sowie "ATNA Secure
Application" zur Node Authentication werden Uber das Konzept "Vertrauenswdurdige

Integrationsprofils ATNA diesbzgl. eingeschrankt wird.

A 17166 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
der IHE ITI-Akteure ATNA Secure Node sowie ATNA Secure Application fiir Node
Authentication

Die Komponente ePA-Dokumentenverwaltung DARF zur Node Authenticaton die IHE ITI-
Akteure "ATNA Secure Node" sowie "ATNA Secure Application" gemaf [IHE-ITI-TF1] NICHT
implementieren.

[<=]

Der Zeitdienst der Telematikinfrastruktur unterstitzt das Network Time Protocol in
Version 4. Das IHE ITI-TF verlangt hingegen, das Zeitsynchronisierungsprotokoll in Version
3.

A _ 14654 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs CT Time Client

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "CT Time
Client" gemaR [IHE-ITI-TF1] implementieren.[<=]

A_14655-01 - Komponente ePA-Dokumentenverwaltung - Zeitsynchronisation
uber Zeitdienst in der TI

Die Komponente ePA-Dokumentenverwaltung MUSS die Systemzeit Uber den Zeitdienst in
der Tl gemal [gemSpec_Net#6.2] synchronisieren.[<=]

A 14597 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs XUA X-Service Provider

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "XUA X-Service
Provider" gemafd [IHE-ITI-TF1] implementieren.[<=]

A_14665 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs XDS Document Source

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur
"XDSDocument Source" gemaR [IHE-ITI-TF1] implementieren.[<=]

A 14667 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs XDS Integrated Document Source/Repository

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "XDS
Integrated Document Source/Repository" gemaf [IHE-ITI-TF1] implementieren.

[<=]

A 14668 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs XDS Document Consumer
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Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "XDS
Document Consumer" gemaRB [IHE-ITI-TF1] implementieren.[<=]

A 14666 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs XDS Patient Identity Source

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "XDS
Patient Identity Source" gemals [IHE-ITI-TF1] implementieren.

[<=]

A 14669 - Komponente ePA-Dokumentenverwaltung - Keine Implementierung
des IHE ITI-Akteurs XDS On-Demand Document Source

Die Komponente ePA-Dokumentenverwaltung DARF NICHT den IHE ITI-Akteur "XDS On-
Demand Document Source" gemal [IHE-ITI-TF1] implementieren.

[<=]

A_14782 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "APPC Content
Consumer" gemaf [IHE-ITI-APPC] implementieren.[<=]

A_ 14950 - Komponente ePA-Dokumentenverwaltung - Keine Angabe einer
Fehlerlokalisierung im RegistryError-Element

Die Komponente ePA-Dokumentenverwaltung DARF NICHT das location-Attribut im
rs:RegistryError-Element in der IHE ITI-Ausgangsnachricht verwenden, sofern ein
Fehler bei der Verarbeitung einer IHE ITI-Eingangsnachricht auftritt. Diese Einschrankung
gilt nur flr Error Stack Traces bzw. der Offenbarung von Programmierdetails.

[<=]

A 15081 - Komponente ePA-Dokumentenverwaltung - Implementierung des IHE
ITI-Akteurs RMU Update Responder

Die Komponente ePA-Dokumentenverwaltung MUSS den IHE ITI-Akteur "RMU Update
Responder" gemal [IHE-ITI-RMU] implementieren.[<=]

4.2.1.1 APPC Content Consumer

4.2.1.1.1 Gruppierungen mit anderen IHE ITI-Akteuren
Gruppierungen mit diesem IHE ITI-Akteur sind weiter unten definiert.

4.2.1.1.2 Optionen des IHE ITI-Akteurs

A_14787 - Komponente ePA-Dokumentenverwaltung - APPC Content Consumer
ohne "View Option"-Option

Die Komponente ePA-Dokumentenverwaltung als APPC-Akteur "Content Consumer" DARF
NICHT die Option "View Option" unterstitzen.[<=]

A 14788 - Komponente ePA-Dokumentenverwaltung - APPC Content Consumer
mit "Structured Policy Processing Option"-Option

Die Komponente ePA-Dokumentenverwaltung als APPC-Akteur "Content Consumer" MUSS
die Option "Structured Policy Processing Option" unterstitzen.[<=]

4.2.1.2 RMU Update Responder
4.2.1.2.1 Gruppierungen mit anderen IHE ITI-Akteuren

A _15093-01 - Komponente ePA-Dokumentenverwaltung - Gruppierung RMU
Update Responder mit Document Registry und X-Service Provider
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Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
mit dem XDS-Akteur "Document Registry" gemaB [IHE-ITI-RMU] sowie mit dem XUA-
Akteur "X-Service Provider" gemafs [IHE-ITI-TF1] gruppiert sein und X-User Assertions
verarbeiten.[<=]

A 17571 - Komponente ePA-Dokumentenverwaltung - Gruppierung RMU Update
Responder mit APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
mit dem APPC-Akteur "Content Consumer" gemaf [IHE-ITI-APPC] gruppiert sein.[<=]

4.2.1.2.2 Optionen des IHE ITI-Akteurs

A_15094 - Komponente ePA-Dokumentenverwaltung - RMU Update Responder
ohne "Forward Update"-Option

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" DARF
NICHT die Option "Forward Update" unterstutzen.

[<=]

A _15095-02 - Komponente ePA-Dokumentenverwaltung - RMU Update
Responder ohne "XCA Persistence"-Option

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" DARF
NICHT die Option "XCA Persistence" unterstutzen.[<=]

A _15096-02 - Komponente ePA-Dokumentenverwaltung - RMU Update
Responder mit "XDS Persistence"-Option

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
die Option "XDS Persistence" unterstitzen.[<=]

A_15097 - Komponente ePA-Dokumentenverwaltung - RMU Update Responder
ohne "XDS Version Persistence"-Option

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" DARF
NICHT die Option "XDS Version Persistence" unterstitzen.

[<=]

Durch Verwendung der XCA Persistence Option und der Gruppierung des XCA Responding
Gateways mit der XDS Registry wird von der XDS Registry erwartet, die aktualisierten
Metadaten zu persistieren.

4.2.1.3 XCA Responding Gateway

4.2.1.3.1 Gruppierungen mit anderen IHE ITI-Akteuren

A_14598 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCA
Responding Gateway mit X-Service Provider

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS mit dem XUA-Akteur "X-Service Provider" gemal [IHE-ITI-TF1] gruppiert sein und X-
User Assertions verarbeiten.[<=]

A 14725 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCA
Responding Gateway mit XDS Document Registry

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS mit dem XDS-Akteur "Document Registry" gemaf [IHE-ITI-TF1 gruppiert sein.[<=]

A_14726 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCA
Responding Gateway mit XDS Document Repository

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS mit dem XDS-Akteur "Document Repository" gemaB [IHE-ITI-TF1] gruppiert sein.
[<=]
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A_14784 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCA
Responding Gateway mit APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS mit dem APPC-Akteur "Content Consumer" gemaR [IHE-ITI-APPC] gruppiert sein.
[<=]

4.2.1.3.2 Optionen des IHE ITI-Akteurs

A 13819 - Komponente ePA-Dokumentenverwaltung - XCA Responding Gateway
ohne "On-Demand Documents"-Option

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
DARF NICHT die Option "On-Demand Documents" unterstitzen.[<=]

A_13820 - Komponente ePA-Dokumentenverwaltung - XCA Responding Gateway
ohne "Persistence of Retrieved Documents"-Option

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
DARF NICHT die Option "Persistence of Retrieved Documents" unterstitzen.[<=]

4.2.1.4 XCDR Responding Gateway

4.2.1.4.1 Gruppierungen mit anderen IHE ITI-Akteuren

A _ 13648 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCDR
Responding Gateway mit X-Service Provider

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS mit dem XUA-Akteur "X-Service Provider" gemaR [IHE-ITI-TF1] gruppiert sein und X-
User Assertions verarbeiten.[<=]

A 14723 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCDR
Responding Gateway mit XDS Document Registry

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS mit dem XDS-Akteur "Document Registry" gemaf [IHE-ITI-XCDR] gruppiert sein.
[<=]

A 14724 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCDR
Responding Gateway mit XDS Document Repository

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS mit dem XDS-Akteur "Document Repository" gemal [IHE-ITI-XCDR] gruppiert sein.
[<=]

A _ 14783 - Komponente ePA-Dokumentenverwaltung - Gruppierung XCDR
Responding Gateway mit APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS mit dem APPC-Akteur "Content Consumer" gemal [IHE-ITI-APPC] gruppiert sein.
[<=]

4.2.1.4.2 Optionen des IHE ITI-Akteurs

A _ 13650 - Komponente ePA-Dokumentenverwaltung - XCDR Responding
Gateway ohne "Basic Patient Privacy Enforcement"-Option

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
DARF NICHT die Option "Basic Patient Privacy Enforcement" unterstitzen.[<=]
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4.2.1.5 XDS Document Registry

4.2.1.5.1 Gruppierungen mit anderen IHE ITI-Akteuren

A_14599 - Komponente ePA-Dokumentenverwaltung - Gruppierung XDS
Document Registry mit X-Service Provider

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry” MUSS mit dem
XUA-Akteur "X-Service Provider" gemaR [IHE-ITI-TF1] gruppiert sein und X-User Assertions
verarbeiten.[<=]

A _ 14785 - Komponente ePA-Dokumentenverwaltung - Gruppierung XDS
Document Registry mit APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry” MUSS mit dem
APPC-Akteur "Content Consumer" gemaf [IHE-ITI-APPC] gruppiert sein.[<=]

4.2.1.5.2 Optionen des IHE ITI-Akteurs

A 14637 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
ohne "Asynchronous Web Services Exchange"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry” DARF NICHT die
Option "Asynchronous Web Services Exchange" unterstitzen.[<=]

A_14638 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
mit "Reference ID"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Option "Reference ID" unterstitzen.[<=]

A_14639 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
ohne "Patient Identity Feed"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" DARF
NICHT die Option "Patient Identity Feed" unterstttzen.

[<=]

A 14640 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
ohne "Patient Identity Feed HL7v3"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" DARF
NICHT die Option "Patient Identity Feed HL7v3" unterstitzen.

[<=]

A_ 14641 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
ohne "On-Demand Documents"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" DARF
NICHT die Option "On-Demand Documents" unterstiutzen.

[<=]

A_14642 - Komponente ePA-Dokumentenverwaltung - XDS Document Registry
ohne "Document Metadata Update"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" DARF
NICHT die Option "Document Metadata Update" unterstitzen.[<=]

4.2.1.6 XDS Document Repository
4.2.1.6.1 Gruppierungen mit anderen IHE ITI-Akteuren

A _ 14600 - Komponente ePA-Dokumentenverwaltung - Gruppierung XDS
Document Repository mit X-Service Provider
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Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS mit dem XUA-Akteur "X-Service Provider" gemal [IHE-ITI-TF1] gruppiert sein und X-
User Assertions verarbeiten.[<=]

A 14786 - Komponente ePA-Dokumentenverwaltung - Gruppierung XDS
Document Repository mit APPC Content Consumer

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS mit dem APPC-Akteur "Content Consumer" gemal [IHE-ITI-APPC] gruppiert sein.

[<=]

4.2.1.6.2 Optionen des IHE ITI-Akteurs

A_14636 - Komponente ePA-Dokumentenverwaltung - XDS Document
Repository ohne "Asynchronous Web Services Exchange"-Option

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
DARF NICHT die Option "Asynchronous Web Services Exchange" unterstitzen.[<=]

4.2.1.7 XUA X-Service Provider

4.2.1.7.1 Gruppierungen mit anderen IHE ITI-Akteuren
Gruppierungen mit diesem IHE ITI-Akteur sind bereits weiter oben definiert.

4.2.1.7.2 Optionen des IHE ITI-Akteurs

A 14612 - Komponente ePA-Dokumentenverwaltung - XUA X-Service Provider
ohne "Subject-Role"-Option

Die Komponente ePA-Dokumentenverwaltung als XUA-Akteur "X-Service Provider" DARF
NICHT die Option "Subject-Role" unterstitzen.[<=]

A 14613 - Komponente ePA-Dokumentenverwaltung - XUA X-Service Provider
ohne "Authz-Consent"-Option

Die Komponente ePA-Dokumentenverwaltung als XUA-Akteur "X-Service Provider" DARF
NICHT die Option "Authz-Consent" unterstitzen.[<=]

A 14614 - Komponente ePA-Dokumentenverwaltung - XUA X-Service Provider
ohne "PurposeOfUse"-Option

Die Komponente ePA-Dokumentenverwaltung als XUA-Akteur "X-Service Provider" DARF
NICHT die Option "PurposeOfUse" unterstitzen.[<=]

4.2.2 Uberblick liber gruppierte IHE ITI-Akteure und Optionen

Die folgende Tabelle fasst die oben definierten Anforderungen zu Gruppierungen und
Optionen zusammen. Dabei wird die folgende Notation fur Optionalitaten (Opt.)
verwendet:

Tabelle 1: Tab_Dokv_10 - Kennzeichnung von Optionalitaten

Code Bedeutung

R Required - Mit "R" gekennzeichnete IHE ITI-Akteure oder Optionen MUSSEN
implementiert oder gruppiert werden.

X Mit "X" gekennzeichnete IHE ITI-Akteure oder Optionen DURFEN NICHT
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implementiert oder gruppiert werden.

Tabelle 2: Tab Dokv_11 - Ubersicht iiber gruppierte IHE ITI-Akteure und Optionen an den
AuBenschnittstellen der ePA-Dokumentenverwaltung

IHE ITI- Opt Umzusetzende Option Opt.
Akteur c des IHE ITI-Akteurs
Gruppierung mit Opt.
anderem IHE ITI-
Akteur
APPC R View Option X
Content
Consumer Structured Policy R

Processing Option

RMU Update Responder R

XCA Responding R
Gateway
XCDR Responding R
Gateway

XDS Document Registry R

XDS Document R
Repository
ATNA Audit
Record X
Repository
CT Time X
Client
RMU Update R Forward Update X
Responder
XCA Persistence X
XDS Persistence R
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XDS Version Persistence X
APPC Content Consumer R
Document Registry R
X-Service Provider R
XCDR R Basic Patient Privacy X
Responding Enforcement
Gateway
APPC Content Consumer R
ATNA Secure X
Node oder Secure
Application fir Node
Authentication
XDS Document Registry R
XDS Document R
Repository
XUA X-Service Provider R
XCA R On-Demand Documents X
Responding
Gateway
Persistence of Retrieved X
Documents
APPC Content Consumer R
ATNA Secure Node X
oder Secure Application
fur Node Authentication
XDS Document Registry R
XDS Document R
Repository
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XUA X-Service Provider R

XDS X
Document
Consumer
XDS R Asynchronous Web X
Document Services Exchange
Registry
Document Metadata X
Update
On-Demand Documents X
Patient Identity Feed X
Patient Identity Feed X
HL7v3
Reference ID R
APPC Content Consumer R
ATNA Secure X
Node oder Secure
Application
fur Node Authentication
X-Service Provider R
XDS R Asynchronous Web X
Document Services Exchange
Repository
APPC Content Consumer R
ATNA Secure X
Node oder Secure
Application
fur Node Authentication
X-Service Provider R
XDS
Document X
Source
XDS
Integrated X
Document
Source /
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Repository

XDS On-

Demand X
Document

Source

XDS Patient
Identity X
Source

XUA X- R Subject-Role X
Service

Provider Authz-Consent X

PurposeOfUse X

XCDR Responding R
Gateway

RMU Update Responder R

XCA Responding R
Gateway

XDS Document Registry R

XDS Document R
Repository

4.2.3 Einschrankungen auf IHE ITI-Transaktionen bei mehreren
Schnittstellen

A 17832 - Komponente ePA-Dokumentenverwaltung - Unterstiitzung
MTOM/XOP

Die Komponente ePA-Dokumentenverwaltung MUSS gemald den Anforderungen von [IHE-
ITI-TF2x#V.3.6] zur Ubertragung von Dokumenten eine Kodierung mittels MTOM/XOP
[MTOM] verwenden.[<=]1

4.2.3.1 Provide X-User Assertion [ITI-40]

A 14915-04 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir
Provide X-User Assertion

Die Komponente ePA-Dokumentenverwaltung als XUA-Akteur "X-Service Provider" DARF
NICHT die Umsetzung der Operationen

e I_Document_Management::CrossGatewayDocumentProvide
e I _Document_Management::CrossGatewayQuery
e I _Document_Management::RemoveDocuments

e I_Document_Management::RemoveMetadata
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e I _Document_Management::CrossGatewayRetrieve

e I_Document_Management::RestrictedUpdateDocumentSet

e I Document_Management_Insurance::ProvideAndRegisterDocumentSet-b
e I Document_Management_Insurant::RestrictedUpdateDocumentSet

e I Document_Management_Insurant::ProvideAndRegisterDocumentSet-b
e I_Document_Management_Insurant::RegistryStoredQuery

e I_Document_Management_Insurant::RemoveDocuments

e I Document_Management_Insurant::RemoveMetadata

e I _Document_Management_Insurant::RetrieveDocumentSet

hinsichtlich der Validierung der X-User Assertion (Authentication Assertion) gemalfs der
definierten Ablauflogik in [IHE-ITI-TF2b#3.40.4.1.2 und 3.40.4.1.3 ] implementieren.[<=]

A_14594-01 - Komponente ePA-Dokumentenverwaltung - Validierung der
Authentication Assertion

Die Komponente ePA-Dokumentenverwaltung als XUA-Akteur "X-Service Provider" MUSS
die X-User Assertion (Authentication Assertion) gemafR der Anforderung A 13690-* prifen
und die eingehende Nachricht mit Fehlercodes nach [WSS#12] sowie einem HTTP-Fehler
403 (Fehlermeldung "Access Denied") quittieren, falls diese X-User Assertion nicht gultig
ist.[<=]

4.2.3.2 Provide and Register Document Set-b [ITI-41]

A_14549-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fir Provide and Register Document Set-b

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS fur die Ausfuhrung dieser Operation prifen, ob fur den zugreifenden Nutzer ein
guiltiges Policy Document vorliegt und ob er gemaf der Rollenprifung in A 19303-*
schreibberechtigt ist. Liegt kein Policy Document vor oder ist er nicht schreibberechtigt,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-
Statuscode 403 (Fehlermeldung "Access Denied") gemal [RFC7231] quittiert werden.
[<=]

A _15162-05 - Komponente ePA-Dokumentenverwaltung - Keine Registrierung
bei Angabe von Document Entry Relationships in Metadaten

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen und
mit einem XDSRepositoryMetadataError-Fehlercode quittieren, sofern die Metadaten
andere Association Types nach [IHE-ITI-TF3#4.2.2.2] als die Folgenden enthalten:

* urn:ihe:iti:2007:AssociationType:RPLC (Replace)
e urn:ihe:iti:2007:AssociationType:APND (Append)
[<=1

A 14937 - Komponente ePA-Dokumentenverwaltung - DokumentengréfRe priifen
Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die DateigrofRe jedes Ubergebenen Dokuments ermitteln, bevor das SubmissionSet
verarbeitet wird. Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur
"Document Repository" MUSS die Verarbeitung ablehnen und mit

einem MaxDocSizeExceeded- bzw. MaxPkgSizeExceeded-Fehlercode gemafR [IHE-ITI-
TF3#4.2.4] quittieren, wenn die Gesamtgrole aller Gbermittelten Dokumente 250 MByte

input.docx Spezifikation Seite 29 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

Ubersteigt oder die Grolle mindestens eines einzelnen Dokuments 25 MByte Ubersteigt.
[<=]

A _14938-02 - Komponente ePA-Dokumentenverwaltung - Validierung der
Metadaten aus ITI Document Sharing-Profilen durch XDS-Akteur "Document
Repository”

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die SubmissionSet- sowie die DocumentEntry-Metadaten der eingehenden
Nachricht vor einer Zugriffskontrolle gemal Konformitat zu den Nutzungsvorgaben in
[gemSpec_DM_ePA#A_14760-*] prufen. Die Komponente ePA-Dokumentenverwaltung
als XDS-Akteur "Document Repository" MUSS das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem XDSRepositoryMetadataError
quittieren, sofern die Metadaten nicht konform zu den Nutzungsvorgaben sind. Es MUSS
im codeContext-Attribut des zuriickgegebenen rs:RegistryError-Elements angegeben
werden, welches Metadatenattribut nicht den Nutzungsvorgaben entspricht.[<=]

A_21505 - Komponente ePA-Dokumentenverwaltung - Zugriffsrechte DiGA-
Hersteller

Die Komponente ePA-Dokumentenverwaltung MUSS alle IHE-ITI-Transaktionen von DiGA-
Herstellern ablehnen, die nicht als Einstellen von Dokumenten

in I_Document_Management: :CrossGatewayDocumentProvide gemaR "Cross-Gateway
Document Provide" [ITI-80] erfolgen.

[<=1

A 23123 - Komponente ePA-Dokumentenverwaltung - APND-Assoziation mit
existierenden Dokument oder Dokument aus SubmissionSet

Die Komponente ePA-Dokumentenverwaltung MUSS bei APND-Assoziationen sowohl
Verknlpfungen auf ein existierendes Dokument im Status "Approved" als auch auf ein
Dokument aus dem Ubergebenen SubmissionSet erméglichen.[<=]

A 23124 - Komponente ePA-Dokumentenverwaltung - Addendum nur mit einem
Dokument verkniipfen

Die Komponente ePA-Dokumentenverwaltung DARF ein Addendum NICHT mit mehr als
einem Dokument verknupfen.[<=]

A_23125 - Komponente ePA-Dokumentenverwaltung - Kein automatisches
"Deprecated" des Addendums

Die Komponente ePA-Dokumentenverwaltung DARF abweichend von [IHE-ITI-
TF3#4.2.2.2.3] einem Addendum NICHT den availabilityStatus = Deprecated zuweisen,
wenn das verknupfte Dokument den availabilityStatus Depracated erhalt.[<=]

4.2.3.3 Remove Documents [ITI-86]

A 21186 - Komponente ePA-Dokumentenverwaltung - Automatisiertes Loschen
der Metadaten bei L6schung von Dokumenten
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Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die mit den zu I16schenden Dokumenten assoziierten Metadaten in der Document
Registry 16schen, bevor die Dokumente geléscht werden und das assoziierte Submission
Set |6schen, sofern keine weiteren Dokumente oder Ordner mit diesem Submission Set
assoziiert sind.[<=]

A 21187 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement fiir
Remove Documents

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die registrierten und anwendbaren Zugriffsrichtlinien aus zur VerfiUgung stehenden
Policy Documents (Advanced Patient Privacy Consents) entsprechend der

Anforderung A 14822-* durchsetzen, bevor ein Dokument oder mehrere Dokumente
geléscht werden. Bei einem Léschen von mehreren Dokumenten durch das ePA-
Fachmodul kénnen einzelne Dokumente durch den zwischenzeitlichen Entzug einer
Berechtigung durch den Versicherten oder Ablauf nicht mehr flr das Léschen berechtigt
sein. Widerspricht ein zu I6schendes Dokument einer anwendbaren Zugriffsrichtlinie aus
zur Verfligung stehenden Policy Documents, so MUSS die Antwortnachricht zum
betreffenden Dokument einenXDSDocumentUniqueIdError-Fehlercode enthalten und der
Wert 4 des EventOutcomeIndicators im Protokollierungseintrag des § 291a-Protokolls
gesetzt werden. Ist ein zu I6schendes Dokument nicht mehr verfugbar, MUSS gemafs IHE
TF ITI der Fehlercode XDSDocumentUniqueIdError zuruckgegeben werden.[<=]

A 21245-02 - Komponente ePA-Dokumentenverwaltung - Policy-Aktualisierung
fur Remove Documents

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS beim Léschen eines Dokuments Uber die Operation Remove Documents die
DocumentEntry.entryUUID des Dokuments aus der Allowlist aller LEI-Policy-Dokumente
I6schen, welche die entsprechende DocumentEntry.entryUUID referenzieren.[<=]

4.2.3.4 Remove Metadata [ITI-62]

A 14926-02 - Komponente ePA-Dokumentenverwaltung - Automatisiertes
Léoschen der Dokumente bei Remove Metadata

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
bei zu I6schenden DocumentEntry-Eintragen im selben Zuge auch die tGber RPLC
assoziierten Dokumente im "Document Repository" I6schen.

[<=]

A 20701 - Komponente ePA-Dokumentenverwaltung - Unwiderrufliches Loschen
bei Remove Metadata

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass einmal geldschte
Dokumente und Metadatenobjekte nicht wiederhergestellt werden kdonnen.[<=]

A_21715 - Komponente ePA-Dokumentenverwaltung - Kein Léschen von
"replaced”"-Dokumenten im Status "Deprecated”

Die Komponente ePA_Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
sicherstellen, dass keine Loschanfrage eines ePA-Client auf Dokumenten mit dem
availabilityStatus = Deprecated ausgeflihrt werden darf.[<=]

A 21714-01 - Komponente ePA-Dokumentenverwaltung - Loschen von
strukturierten Dokumenten durch ein ePA-FdV

Die ePA-Dokumentenverwaltung MUSS Léschanfragen eines dynamischen Ordners eines
ePA-FdV ablehnen, wenn zugehdrige Submission Sets, Associations oder zugeordnete
Dokumente enthalten sind. Das Léschen dieses Ordners impliziert aktensystemseitig
immer das Loschen zugehdériger SubmissionSets, Associations sowie zugeordneter
Dokumente. Liegt eine Verletzung der Loschvorgaben vor, MUSS die Nachricht mit
einem HTTP-Statuscode 400 gemal [RFC7231] quittiert und der XDSRegistryError-
Fehlercode zurlickgeben werden. Werden einzelne strukturierte Dokumente der
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statischen Ordner vom Typ "vaccination" und "dentalrecord" geléscht, MUSS die ePA-
Dokumentenverwaltung diese Anfrage ebenso mit der 0.g. Vorgabe ablehnen.[<=]

A _21817-01 - Komponente ePA-Dokumentenverwaltung - Léschen von
strukturierten Dokumenten durch ein Primarsystem

Die ePA-Dokumentenverwaltung MUSS Léschanfragen eines dynamischen Ordners eines
Primarsystems ablehnen, wenn zugehdrige Submission Sets, Associations oder
zugeordnete Dokumente enthalten sind. Das Loschen dieses Ordners impliziert
aktensystemseitig immer das Léschen zugehdriger SubmissionSets, Associations sowie
zugeordneter Dokumente. Liegt eine Verletzung der Léschvorgaben vor, MUSS die
Nachricht mit XDSRegistryError-Fehlercode zuriickgeben werden. Es MUSS im
codeContext-Attribut des zurlickgegebenen rs:RegistryError-Elements der

Wert "Anfragenachricht darf ausschlielich uniquelD fur Folder beinhalten" belegt
werden.[<=]

A _14670-04 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fir Remove Metadata

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die registrierten und anwendbaren Zugriffsrichtlinien aus zur Verfiugung stehenden
Policy Documents (Advanced Patient Privacy Consents) entsprechend der

Anforderung A_14822-* durchsetzen, bevor ein oder mehrere Dokumente oder
Metadatenobjekte geléscht werden. Bei einem Léschen von mehreren Dokumenten oder
Metadatenobjekten durch das ePA-Fachmodul kdnnen einzelne Dokumente durch den
zwischenzeitlichen Entzug einer Berechtigung durch den Versicherten oder Ablauf nicht
mehr flr das Loschen berechtigt sein. Widerspricht ein zu l6schendes Dokument einer
anwendbaren Zugriffsrichtlinie aus zur Verfligung stehenden Policy Documents, so MUSS
die Antwortnachricht zum betreffenden Dokument
einenXDSUnreferencedObjectException-Fehlercode enthalten und der Wert 4 des
EventOutcomeIndicators im Protokollierungseintrag des § 291a-Protokolls gesetzt
werden. Ist ein zu I16schendes Dokument nicht mehr verfigbar, MUSS gemaR [IHE-ITI-
RMD] der Fehlercode XDSUnreferencedObjectException zurlickgegeben werden.

[<=]

A 21246-012 - Komponente ePA-Dokumentenverwaltung - Policy-
Document-Aktualisierung fiir Remove Metadata
Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS beim Ldéschen eines Dokuments Uber die Operation Remove Metadata die
DocumentEntry.entryUUID des Dokuments aus der Allowlist aller LEI-Policy-Dokumente
[6schen, welche die entsprechende DocumentEntry.entryUUID referenzieren.

[<=]

Auch wenn eine LEI ausschlielich Leseberechtigung fur ein einzelnes Dokument
besessen hat und diese durch das Loschen entfallt, darf das Policy Document nicht
geldscht werden, da die LEI damit auch die Schreibberechtigung fir die Akte des
Versicherten verlieren wirde, die mit einer Berechtigung einhergehen kann.

4.3 Fehlerbehandlung in Schnittstellenoperationen

Bei Fehlern in der internen Verarbeitung oder fachlichen Fehlern in der Nutzung der von
der Komponente ePA-Dokumentenverwaltung bereitgestellten Schnittstellen werden
Operationsaufrufe von Nicht-IHE-Operationen mit gematik-Fehlermeldungen gemals der
Definition in [gemSpec_OM] beantwortet. Die Fehlermeldungen werden als SOAP-Fault
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gemals [TelematikError.xsd] strukturiert. Abweichend von den Festlegungen in
[gemSpec_OM] sind zu meldende Fehler wie folgt mit Informationen zu fillen.

A_15664 - Komponente ePA-Dokumentenverwaltung - Fehlername

Die Komponente ePA-Dokumentenverwaltung MUSS in einer GERROR-Fehlermeldung
gemal [TelematikError.xsd] den in der Operationsdefinition festgelegten Fehlernamen
Name im Feld tel:Error/tel:Trace/tel:EventID verwenden.[<=]

A 15665 - Komponente ePA-Dokumentenverwaltung - Fehlertext

Die Komponente ePA-Dokumentenverwaltung MUSS in einer GERROR-Fehlermeldung
gemal [TelematikError.xsd] den in der Operationsdefinition festgelegten
Fehlerdetailtext Fehlertext im Feld tel:Error/tel:Trace/tel:ErrorText verwenden.

[<=]

A_15666-02 - Komponente ePA-Dokumentenverwaltung - Fehlernummer
Die Komponente ePA-Dokumentenverwaltung MUSS in einer GERROR-Fehlermeldung
gemal [TelematikError.xsd] die folgenden Fehlercodes im

Feld tel:Error/tel:Trace/tel:Code verwenden:

Tabelle 3: Tab_Dokv_12 - Fehlercodes zu Fehlern gemafB Operationsdefinition

Name Fehlerco
de

INTERNAL_ERROR 7500

SYNTAX_ERROR 7510

ASSERTION_INVALID 7520
ACCESS_DENIED 7530
TEMP_UNAVAILABLE 7550
INVALID_AUT_KEY 7560
CERTIFICATE_INVALID 7570

STARTKEYCHANGE_ACT 7580
IVE

[<=1

A_22516-01 - Komponente ePA-Dokumentenverwaltung - Alternative
Verwendung von XDSRegistryMetadataError anstelle von
XDSRepositoryMetadataError

In den Anforderungen A 15162, A 14938, A 15055, A 14941, A 13798, A 15056,

A 15082 und A_23098-* KANN alternativ zum Fehler "XDSRepositoryMetadataError" der
Fehler "XDSRegistryMetadataError" verwendet werden.[<=]

A 23148 - Komponente ePA-Dokumentenverwaltung - Festlegung zu http-
Statuscode bei IHE-Responses

Falls keine anderen Festlegungen in [gemSpec_Dokumentenverwaltung] getroffen
wurden, SOLL die Komponente ePA-Dokumentenverwaltung fur den Fall, dass eine IHE-
Response in der HTTP-Response enthalten ist, den http-Statuscode 200 zuriuckgeben. Das
gilt auch, wenn die IHE-Response einen IHE-Fehler Ubertragt.[<=]
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4.4 Vertrauenswiurdige Ausfithrungsumgebung

In diesem Abschnitt werden die Anforderungen an die ePA-Dokumentenverwaltung zur
Umsetzung einer Vertrauenswirdigen Ausfuhrungsumgebung (VAU) gestellt. Die VAU
dient der datenschutzrechtlich zulassigen und sicheren Verarbeitung von
schutzenswerten Klartextdaten innerhalb des ePA-Aktensystem. Die VAU stellt dazu
aktenindividuelle Verarbeitungskontexte (d.h. Instanzen der VAU) bereit, in denen die
Verarbeitung sensibler Daten im Klartext erfolgen kann. Diese Verarbeitungskontexte
sind entsprechend zu schitzen.

A_14472-01 - Komponente ePA-Dokumentenverwaltung - Umsetzung des
Dokumentenmanagements in einer Vertrauenswiirdigen Ausfithrungsumgebung
(VAU)

Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung der Operationen
der Schnittstellen I_Document_Management_Connect, I_Document_Management,
I_Document_Management_Insurance sowie I_Document_Management_Insurant im
Verarbeitungskontext einer Vertrauenswurdigen Ausfihrungsumgebung (VAU) umsetzen.
[<=]

A_18714-01 - Komponente ePA-Dokumentenverwaltung - Verhalten des
Kontextmanagements bei ungeoéffnetem Verabeitungskontext

Das Kontextmanagement MUSS mit einem HTTP-Fehler 403 (Fehlermeldung "Access
Denied") antworten, wenn flr eine Web-Service-Operation der
SchnittstellenI_Document_Management, I_Document_Management_Insurant,
I_Document_Management_Insurance sowie I_Account_Management_Insurant flr den
angemeldeten Nutzer kein Verarbeitungskontext gedffnet wurde.

[<=]

4.4.1 Verarbeitungskontext

Die Gesamtheit aus der fur eine Klartextverarbeitung erforderlichen Software, dem fur
eine Klartextverarbeitung genutzten physikalischen System sowie den fur die Integritat
einer Klartextverarbeitung erforderlichen organisatorischen und physischen
Rahmenbedingungen bildet den Verarbeitungskontext der Vertrauenswurdigen
Ausfihrungsumgebung.

Zur Vertrauenswurdigen Ausfihrungsumgebung gehéren neben den
Verarbeitungskontexten alle fur ihre Erreichbarkeit und betriebliche Steuerung
erforderlichen Komponenten.

Der Verarbeitungskontext grenzt sich von allen weiteren, im betrieblichen Kontext bei
einem Anbieter ePA-Aktensystem vorhandenen Systemen und Prozessen dadurch ab,
dass die sensiblen Klartextdaten von Komponenten innerhalb des Verarbeitungskontextes
aus erreichbar sind oder sein kénnen, wahrend sie dies von aullerhalb des
Verarbeitungskontextes nicht sind. Sensible Daten verlassen den Verarbeitungskontext
ausschlieBlich gemaR wohldefinierten (Zugriffs-)Regeln und in verschliisselter Form.

A 14557 - Komponente ePA-Dokumentenverwaltung - Verarbeitungskontext
der VAU

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS samtliche
physikalischen Systemkomponenten sowie samtliche Softwarekomponenten umfassen,
deren Sicherheitseigenschaften sich auf den Schutz der personenbezogenen
medizinischen Daten vor Zugriff durch Unbefugte bei ihrer Verarbeitung im Klartext
auswirken kénnen.[<=]
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Hinweis: Sofern zusatzliche Funktionalitat in der ePA-Dokumentenverwaltung
implementiert ist, welche innerhalb der VAU ausgefiihrt wird, muss diese durch ein
Produktgutachten geprtift werden.

A _14581 - Komponente ePA-Dokumentenverwaltung - Verschliisselung von
auBerhalb des Verarbeitungskontextes der VAU gespeicherten Daten

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS
sicherstellen, dass samtliche schutzenswerten Daten vor einer Speicherung aulSerhalb
der VAU verschllUsselt werden.[<=]

A 14582 - Komponente ePA-Dokumentenverwaltung - Geschutzte Weitergabe
von Daten an autorisierte Nutzer durch die VAU

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS
sicherstellen, dass samtliche schitzenswerten Daten ausschlief3lich tUber sichere
Verbindungen an autorisierte Nutzer weitergegeben werden.[<=]

A 14583-01 - Komponente ePA-Dokumentenverwaltung - Verschliisselung der
Dokumentmetadaten und technischen Daten der VAU

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS flr die
Verschlisselung

¢ aller Dokumentmetadaten und Policy Documents des Versicherten sowie eigener
technischer Daten den Kontextschlissel des Aktenkontos verwenden,

e des § 291a-Protokolls des Versicherten den Kontextschlissel des Aktenkontos oder
einen aktenkontoindividuellen Protokollschliissel verwenden.

[<=]

A 22618 - Komponente ePA-Dokumentenverwaltung - Verschliisselung der
Protokolle mit Protokolischliissel

Falls fur die verschlUsselte Persisitierung der Protokolle in der Dokumentenverwaltung
anstelle des Kontextschllssels des Aktenkontos ein separater Protokollschlissel
verwendet wird, MUSS die Komponente ePA-Dokumentenverwaltung sicherstellen, dass
der Protokollschlissel

e spezifisch fur das Aktenkonto ist (d.h. unterschiedliche Aktenkonten haben
unterschiedliche Protokollschlissel),

¢ im Klartext ausschlieRlich innerhalb der VAU verarbeitet wird,

e fur die Persistierung mit dem Kontextschllssel des Aktenkontos verschlUsselt wird
(d.h. auBerhalb der VAU liegt der Protokollschlissel ausschliefSlich mit dem
KontextschlUssel verschlisselt vor),

¢ mindestens jahrlich gewechselt wird und

¢ geldscht wird, wenn keine Protokolle mehr mit dem Protokollschlissel im Aktenkonto
verschlUsselt sind.

Der jahrliche Wechsel des Protokollschllssels und das Loschen der veralteten
Protokollschlissel soll beim ersten Offnen der Akte (openContext) nach Ablauf der
jeweilegen Frist erfolgen.

[<=]

Daruber hinaus sind die folgenden - bereits dem Aktensystem zugeordneten -
Anforderungen auch fir den Protokollschlissel zu erfillen:

* GS-A_4367 Zufallszahlengenerator und
* GS-A 4368 Schlisselerzeugung.

A_14566 - Komponente ePA-Dokumentenverwaltung - Isolation zwischen
Datenverarbeitungsprozessen mehrerer Verarbeitungskontexte der VAU
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Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die in ihr ablaufenden
Verarbeitungen fir die Daten eines Verarbeitungskontextes von den Verarbeitungen flr
die Daten anderer Verarbeitungskontexte in solcher Weise trennen, dass mit technischen
Mitteln ausgeschlossen wird, dass die Verarbeitungen eines Verarbeitungskontextes
schadhaft auf die Verarbeitungen eines anderen Verarbeitungskontextes einwirken
konnen.[<=]

4.4.2 Ausschluss von nicht autorisierten Zugriffen aus dem
Betriebsumfeld

Der Schutzbedarf der in der VAU verarbeiteten Klartextdaten erfordert den technischen
Ausschluss von Zugriffen des Anbieters. Dies umfasst insbesondere Zugriffe durch
Personen aus dem betrieblichen Umfeld des Anbieters.

A_14558 - Komponente ePA-Dokumentenverwaltung - Isolation der VAU von
Datenverarbeitungsprozessen des Anbieters

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die in ihren
Verarbeitungskontexten ablaufenden Datenverarbeitungsprozesse von allen sonstigen
Datenverarbeitungsprozessen des Anbieters trennen und damit gewahrleisten, dass der
Anbieter ePA-Aktensystem vom Zugriff auf die in der VAU verarbeiteten schutzenswerten
Daten ausgeschlossen ist. [<=]

A_14559 - Komponente ePA-Dokumentenverwaltung - Ausschluss von
Manipulationen an der Software der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS eine Manipulation der
eingesetzten Software erkennen und eine Ausfuhrung der manipulierten Software
verhindern.[<=]

A 14560 - Komponente ePA-Dokumentenverwaltung - Ausschluss von
Manipulationen an der Hardware der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die Integritat der
eingesetzten Hardware schitzen und damit insbesondere Manipulationen an der
Hardware durch den Anbieter ePA-Aktensystem ausschlieBen.[<=]

A _ 14561 - Komponente ePA-Dokumentenverwaltung - Kontinuierliche
Wirksamkeit des Manipulationsschutzes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS den Ausschluss von
Manipulationen an der Hardware und der Software durch den Anbieter ePA-Aktensystem
mit Mitteln umsetzen, deren dauerhafte und kontinuierliche Wirksamkeit gewahrleistet
werden kann.[<=]

A_ 14562 - Komponente ePA-Dokumentenverwaltung - Kein physischer Zugang
des Anbieters zu Systemen der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln
sicherstellen, dass niemand, auch nicht der Anbieter ePA-Aktensystem, wahrend der
Verarbeitung personenbezogener medizinischer Daten Zugriff auf physische
Schnittstellen der Systeme erlangen kann, auf denen eine VAU ausgefuhrt wird.[<=]

A 14563 - Komponente ePA-Dokumentenverwaltung - Nutzdatenbereinigung
vor physischem Zugang zu Systemen der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln
sicherstellen, dass physischer Zugang zu Hardware-Komponenten der
Verarbeitungskontexte nur erfolgen kann, nachdem gewahrleistet ist, dass aus ihnen
keine Nutzdaten extrahiert werden kénnen.[<=]

A_14564-01 - Komponente ePA-Dokumentenverwaltung - Private Schliissel von
Dienstzertifikaten im HSM

Die Komponente ePA-Dokumentenverwaltung MUSS die folgenden privaten Schllissel in
einem Hardware Security Module (HSM) erzeugen und anwenden:
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e TI-Fachdienst-Identitat zur Authentisierung des Kontextmanagements gegeniber dem
Fachmodul ePA (TLS)

e TI-Fachdienst-Identitat zur Authentisierung des Verarbeitungskontextes gegentber
dem Fachmodul ePA (sicherer Kanal auf Anwendungsebene),

e Privater Schlussel des Schlisselpaars zur Authentisierung des Verarbeitungskontextes
gegenuber dem ePA-Frontend des Versicherten (sicherer Kanal auf
Anwendungsebene),

¢ TI-Fachdienst-Identitat ID.FD.ENC zur Ver- und Entschlisselung fur den
Verarbeitungskontext,

* TI-Fachdienst-Identitat ID.FD.SIG zur Content-Signatur fir den Verarbeitungskontext.

Die Pruftiefe des HSM MUSS dabei den in [gemSpec_Aktensystem#A 15156]
angegebenen Standards entsprechen.
[<=]

A 14565 - Komponente ePA-Dokumentenverwaltung - HSM-
Kryptographieschnittstelle verfugbar nur fir Instanzen der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln, die
auch Manipulationen durch den Anbieter ePA-Aktensystem ausschlieRen, gewahrleisten,
dass nur Instanzen der VAU Zugriff auf die Kryptographieschnittstelle des HSM zur
Nutzung des privaten Schlisselmaterials fUr ihre Dienstzertifikate erhalten kénnen.[<=]

A_14567 - Komponente ePA-Dokumentenverwaltung - Sicherer Kanal vom
Client zum Verarbeitungskontext der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS den Aufbau eines
vertraulichen und integritatsgeschitzten Kommunikationskanals gemaf
[gemSpec_Krypt#3.15] zwischen einem Client und einem Verarbeitungskontext
erzwingen, bevor der Verarbeitungskontext durch Ubergabe des KontextschlUssels durch
den Client aktiviert werden kann.[<=]

4.4.3 Kryptographische Aktivierung des Verarbeitungskontextes

Die Vertrauenswiurdige Ausfiuhrungsumgebung realisiert ein zweistufiges Verfahren zum
Schutz vor unberechtigten Zugriffen auf die verarbeiteten schitzenswerten
Klartextdaten. Neben den Verfahren zur Authentisierung und Autorisierung der Nutzer
durch Dienste des Anbieters auf der Basis ihrer Nutzeridentitdten, muss der Nutzer Gber
einen aktenspezifischen kryptographischen Kontextschlissel verfigen. Erst nachdem der
Nutzer den Kontextschlissel sicher an den Verarbeitungskontext Gbermittelt hat, ist der
Verarbeitungskontext in der Lage, die schitzenswerten Daten zu entschlisseln und zu
verarbeiten.

A _ 14568 - Komponente ePA-Dokumentenverwaltung - Aktivierung des
Verarbeitungskontextes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln
gewahrleisten, dass schitzenswerte Nutzdaten im Verarbeitungskontext erst nach
Aktivierung - mittels Ubergabe des korrekten Kontextschlissels an den
Verarbeitungskontext durch den Client eines berechtigten Nutzers - entschlisselt und
verarbeitet werden kénnen.[<=]

A_15085 - Komponente ePA-Dokumentenverwaltung - Prifung des
Kontextschliissels durch die VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die Korrektheit des
Ubergebenen KontextschllUssels prifen und dabei die folgenden zwei Falle unterscheiden:

¢ Eine durch den sich verbindenden Nutzer initialisierte VAU MUSS den KontextschlUssel
durch Anwendung auf Daten des Verarbeitungskontextes mittels AES-GCM prufen.
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¢ Eine bereits initialisierte VAU MUSS den KontextschlUssel eines sich zusatzlich
verbindenden Nutzers durch Prifung der Ubereinstimmung mit dem bereits genutzten
Kontextschlissel prifen.

Im Falle einer fehlgeschlagenen Prifung des Kontextschlissels MUSS die VAU die
Verbindung zum Nutzer mit einer Fehlermeldung sofort beenden. Im Sonderfall eines
erstmaligen Verbindungsaufbaus mit einem Verarbeitungskontext DARF die VAU die
Verbindung NICHT abbrechen und MUSS die Daten des Verarbeitungskontextes mit Hilfe
des Kontextschlissels verschlisseln.[<=]

A_14570 - Komponente ePA-Dokumentenverwaltung - Keine Speicherung des
Kontextschliissels in der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung DARF den Kontextschllssel NICHT
Uber das Ende der Sitzung des letzten verbundenen Nutzers hinaus speichern oder
verwenden.[<=]

A 15841 - Komponente ePA-Dokumentenverwaltung - Loschen aller
aktenbezogenen Daten beim Beenden des Verarbeitungskontextes

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS samtliche aktenbezogenen
Daten (Nutzdaten, Konfigurationsdaten und Schlisselmaterial) sicher [6schen, wenn die
Sitzung des letzten verbundenen Nutzers beendet wird.[<=]

4.4.4 Parallele Zugriffe

Die folgenden Anforderungen tragen dem Umstand Rechnung, dass sich mehr als ein
Nutzer gleichzeitig mit dem Aktenkonto eines Versicherten verbinden kann.

A 14571 - Komponente ePA-Dokumentenverwaltung - Parallele Zugriffe auf den
Verarbeitungskontext der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS parallele Zugriffe auf einen
Verarbeitungskontext erméglichen und dabei die transaktionale Integritat der
gespeicherten Daten gewahrleisten.[<=]

A 14572 - Komponente ePA-Dokumentenverwaltung - Eindeutige VAU-Instanz
fiir einen Verarbeitungskontext der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass parallele
Zugriffe auf ein Aktenkonto immer in derselben Instanz der VAU verarbeitet werden. [<=]

4.4.5 Konsistenz der Akte, Logging und Monitoring

A_14573 - Komponente ePA-Dokumentenverwaltung - Konsistenter
Systemzustand des Verarbeitungskontextes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass ein
konsistenter Zustand des Verarbeitungskontextes auch bei Bedienfehlern oder
technischen Problemen immer erhalten bleibt bzw. wiederhergestellt werden kann.[<=]

A 14574 - Komponente ePA-Dokumentenverwaltung - Datenschutzkonformes
Logging und Monitoring des Verarbeitungskontextes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die flUr den Betrieb eines
Fachdienstes erforderlichen Logging- und Monitoring-Informationen in solcher Art und
Weise erheben und verarbeiten, dass mit technischen Mitteln ausgeschlossen ist, dass
dem Anbieter ePA-Aktensystem vertrauliche oder zur Profilbildung geeignete Daten zur
Kenntnis gelangen. [<=]

input.docx Spezifikation Seite 38 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

4.4.6 Client-Verbindungen zum Verarbeitungskontext

Um Verbindungen vom Fachmodul ePA nach [gemSpec_FM_ePA,

gemSpec_FM_ePA KTR_Consumer] und ePA-Frontend des Versicherten nach
[gemSpec_FdV_ePA] zum Verarbeitungskontext des Aktenkontos zu ermdéglichen, ist ein
Kontextmanagement erforderlich. Das Kontextmanagement ist im Netzwerk der Tl flr das
Fachmodul ePA und flr das ePA-Frontend des Versicherten unter mindestens einer IP-
Adresse/Port-Kombination erreichbar, die im Namensdienst der Tl registriert sein muss.
Das Kontextmanagement initialisiert und terminiert Verarbeitungskontexte
bedarfsgesteuert und vermittelt die Verbindungen zwischen dem Client und dem jeweils
bendtigten Verarbeitungskontext.

A _ 14616 - Komponente ePA-Dokumentenverwaltung - Kontextmanagement der
Vertrauenswiirdigen Ausfithrungsumgebung

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS ein Kontextmanagement
bereitstellen, das Verarbeitungskontexte bedarfsgesteuert initialisiert und terminiert,
Uber initialisierte Verarbeitungskontexte auf der Basis ihrer RecordIdentifier Buch fihrt
und Verbindung zwischen Clients und den jeweils benétigten Verarbeitungskontexten
vermittelt.[<=]

A_14575 - Komponente ePA-Dokumentenverwaltung - Verarbeitungskontexte
der VAU liber gemeinsame Host-Adresse erreichbar

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS ihre Verarbeitungskontexte
Uber gemeinsame IP-Adressen und Ports des Kontextmanagements der ePA-
Dokumentenverwaltung erreichbar machen. [<=]

A_14576-01 - Komponente ePA-Dokumentenverwaltung - Verbindungen vom
ePA-Frontend des Versicherten zum Verarbeitungskontextes der VAU liber das
Zugangsgateway

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS
Verbindungen vom ePA-Frontend des Versicherten ausschlieBlich Gber das
Zugangsgateway des Versicherten akzeptieren. [<=]

A _15528 - Komponente ePA-Dokumentenverwaltung - Verbindungen vom
Fachmodul ePA zum Verarbeitungskontextes der VAU luber das
Kontextmanagement

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS
Verbindungen vom Fachmodul ePA ausschlieBlich Gber TLS akzeptieren. Es MUSS die TLS-
Verbindung terminieren und HTTP Requests und Responses zwischen dem Fachmodul
ePA und dem fur die jeweilige Sitzung zugeordneten Verarbeitungskontext der VAU
vermitteln. [<=]

A_17834 - Komponente ePA-Dokumentenverwaltung - Verbindungen vom
Fachmodul ePA KTR-Consumer zum Verarbeitungskontextes der VAU iber das
Kontextmanagement

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS
Verbindungen vom Fachmodul ePA KTR-Consumer ausschlie8lich Gber TLS akzeptieren.
Es MUSS die TLS-Verbindung terminieren und HTTP Requests und Responses zwischen
dem Fachmodul ePA KTR-Consumer und dem fur die jeweilige Sitzung zugeordneten
Verarbeitungskontext der VAU vermitteln.

[<=]

A_14577-01 - Komponente ePA-Dokumentenverwaltung - Sicherer Kanal zum
Verarbeitungskontext der VAU auf Inhaltsebene

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS dem ePA-
Frontend des Versicherten, dem Fachmodul ePA sowie dem Fachmodul ePA KTR-
Consumer den Aufbau eines sicheren Kanals, d.h. einen Verbindungsaufbau gemaR
[gemSpec_Krypt#3.15], zum Verarbeitungskontext auf Inhaltsebene erméglichen.[<=]
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A_14580 - Komponente ePA-Dokumentenverwaltung - Identitat der
Dokumentenverwaltung fiir das Fachmodul ePA und Fachmodul ePA KTR-
Consumer

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS sich
innerhalb der Tl mittels der Fachdienstidentitat oid_epa_dvw mit Zertifikatsprofil
C.FD.TLS-S ausweisen.[<=]

A _15646-01 - Komponente ePA-Dokumentenverwaltung - Identitat des
Verarbeitungskontextes fiir Clients

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS sich
gegenlber dem Fachmodul ePA, dem Fachmodul ePA KTR-Consumer sowie dem ePA-
Frontend des Versicherten mittels der Fachdienstidentitat oid_epa_vau mit
Zertifikatsprofil C.FD.AUT ausweisen.

[<=]

A_15183 - Komponente ePA-Dokumentenverwaltung - Automatisierter Abbau
des sicheren Kanals bei Inaktivitat

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS den
sicheren Kanal zu einem Client nach 20 Minuten Inaktivitat abbauen, sodass anschlieBend
keine Zugriffe dieses Clients auf den Verarbeitungskontext mehr maéglich sind, ohne dass
eine neue Verbindung aufgebaut wird.[<=]

4.5 Anforderungen zur sicherheitstechnischen Validierung

A _ 15186 - Komponente ePA-Dokumentenverwaltung - Prifung der Kombination
von WS-Addressing Action und SOAP Body

Die Komponente ePA-Dokumentenverwaltung MUSS vor einer Weiterverarbeitung
samtliche SOAP 1.2-Eingangsnachrichten dahingehend priufen, ob die angegebene WS-
Addressing Action zum SOAP Body passt. Ist diese Kombination nicht passend, MUSS die
Komponente ePA-Dokumentenverwaltung die Nachricht mit einem HTTP-Statuscode 400
gemald [RFC7231] quittieren und die Verarbeitung der Nachricht abbrechen.[<=]

A 15585 - Komponente ePA-Dokumentenverwaltung - Gleichheit von SOAP
Action und WS-Addressing Action

Die Komponente ePA-Dokumentenverwaltung MUSS SOAP 1.2-Eingangsnachrichten mit
einem HTTP-Statuscode 400 gemal [RFC7231] quittieren und die Verarbeitung der
Nachricht abbrechen, falls die Werte aus SOAP Action (HTTP Header) und des Action-
Elements [WSA] des SOAP Headers nicht Gbereinstimmen.[<=1

A _14465-01 - Komponente ePA-Dokumentenverwaltung - XML Schema-
Validierung fir SOAP-Eingangsnachrichten

Die Komponente ePA-Dokumentenverwaltung MUSS vor einer Weiterverarbeitung
samtliche SOAP 1.2-Eingangsnachrichten einer XML Schema-Validierung auf Basis
ausschlieflich intern vorliegender XML Schema-Definitionen unterziehen und gemaf
[SOAP] verarbeiten. Sind Nachrichten nicht wohlgeformt oder ungultig, MUSS die
Komponente ePA-Dokumentenverwaltung die Nachricht mit einem HTTP-Statuscode 400
gemal [RFC7231] quittieren.[<=]

A_14809 - Komponente ePA-Dokumentenverwaltung - Keine Verwendung des
"xsi:schemalLocation"-Attributs

Die Komponente ePA-Dokumentenverwaltung MUSS SOAP 1.2-Eingangsnachrichten mit
einem HTTP-Statuscode 400 gemals [RFC7231] quittieren, falls ein xsi:schemaLocation-
Attribut gemal [XMLSchema#2.6.3] enthalten ist. [<=]

A _13690-03 - Komponente ePA-Dokumentenverwaltung - SAML 2.0 Assertion-
Validierung
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Die Komponente ePA-Dokumentenverwaltung MUSS die vorliegende Assertion einer
grundsatzlichen XML Schema-Prifung, einer Prifung gemaf den Prifvorschriften aus
[gemSpec_TBAuth#3.2] sowie einer Priifung auf Ubereinstimmung mit dem erforderlichen
SAML 2.0 Assertion-Profil aus [gemSpec_FM_ePA#A 14927,

A 15638], [gemSpec_Authentisierung Vers#A 14109-*, A 15631],
[gemSpec_Autorisierung#A 14491-*] oder [gemSpec_FM_ePA KTR Consumer#A 17253,
A 17254] unterziehen. Die Verarbeitung der begleitenden Nachricht MUSS abgebrochen
werden, falls eine Ubereinstimmung nicht festgestellt werden kann. Bei
Nichtibereinstimmung einer Authentication Assertion MUSS die Verarbeitung gemaf
[WSS#12] sowie einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittiert
werden. Bei Nichtlbereinstimmung einer Authorization Assertion MUSS die Verarbeitung
mit einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittiert werden.

Insbesondere MUSS das in der SAML 2.0 Assertion enthaltende Signaturzertifikat mittels
[gemSpec_PKI_018#TUC_PKI_018] mit den folgenden Parametern geprift werden:

Tabelle 4: Tab_Dokv_35 - Eingangsparameter fur TUC_PKI_018

Parameter Belegung

SAML 2.0 Assertion des Fachmodul ePA

Zertifikat Signaturzertifikat
PolicyList oid_smc_b_osig
intendedKeyUsage nonRepudiation

intendedExtendedKeyUsag  (leer)

e
OCSP-Graceperiod 60 Minuten
Offline-Modus nein
Prifmodus OCsP

Die Telematik-ID im Signaturzertifikat muss identisch mit der Telematik-ID in der
Identitatsbestatigung sein.[<=]

Der Hinweis unter [gemSpec_Autorisierung#A_17655] gilt auch im vorliegenden
Prifkontext, d.h. die dort beschriebene vereinfachte Prifung kann fur selbst ausgestellte
Identitatsbestatigungen dementsprechend auch im Kontext der hier thematisierten
PrGfung umgesetzt werden.

A_18990 - ePA-Dokumentenverwaltung - Beschrankung giltiger
Identitatsbestatigungen

Die Komponente ePA-Dokumentenverwaltung DARF in Aufrufen aus Richtung der
Komponente Zugangsgateway KEINE Identitatsbestatigung akzeptieren, die nicht durch
die Komponente Authentisierung (Versicherter) erstellt wurde[<=]

A _17386-01 - Komponente ePA-Dokumentenverwaltung - Authentication
Assertion-Validierung

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass Authentication
Assertions nur akzeptiert werden, wenn das zugehorige Signaturzertifikat zeitlich gultig
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ist, nicht gesperrt wurde und entweder nach dem Zertifikatsprofil C.FD.SIG auf die
Identitat der Komponente Authentisierung Versicherter oder aber nach dem
Zertifikatsprofil C.HCI.OSIG auf die Identitat einer SM-B ausgestellt wurde.[<=]

A _17387 - Komponente ePA-Dokumentenverwaltung - Authorization Assertion-
Validierung

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass Authorization
Assertions nur akzeptiert werden, wenn das zugehdrige Signaturzertifikat zeitlich gultig
ist, nicht gesperrt wurde und nach dem Zertifikatsprofil C.FD.SIG auf die Identitat der
Komponente Autorisierung ausgestellt wurde.

[<=]

Dies kann durch eine aktuell gehaltene Konfiguration vertrauenswurdiger Zertifikate
umgesetzt werden und ersetzt eine detaillierte Prifung der Signaturzertifikate gem.
[gemSpec_TBAuth#A 15557].

Weitere Hinweise zur Validierung von SAML 2.0 Assertions kénnen [OWASP-SAML]
entnommen werden.

A_14735 - Komponente ePA-Dokumentenverwaltung - Verpflichtende Nutzung
des "mustUnderstand"-Attributs im SOAP Security Header

Die Komponente ePA-Dokumentenverwaltung MUSS SOAP 1.2-Nachrichten mit SAML 2.0
Assertions im SOAP Security Header mit einem HTTP-Statuscode 400 gemal [RFC7231]
quittieren, sofern das SOAP 1.2 mustUnderstand-Attribut im SOAP Security Header nicht
angegeben ist oder den Wert false bzw. 0 hat ([SOAP12#5.2.3] [WSS#5]).[<=]

A_14811-01 - Komponente ePA-Dokumentenverwaltung - Ablehnung von SOAP
1.2-Nachrichten ohne UTF-8 Kodierung

Die Komponente ePA-Dokumentenverwaltung MUSS SOAP 1.2-Nachrichten dahingehend
prufen, dass diese der Zeichenkodierung UTF-8 entsprechen, andernfalls die Operation
einem geeigneten HTTP-Statuscode gemal [RFC7231] ablehnen.[<=]

A 21200 - Komponente ePA-Dokumentenverwaltung und Clients - UTF-8
Kodierung von SOAP 1.2-Nachrichten

Die Komponente ePA-Dokumentenverwaltung und deren Clients MUSSEN sicherstellen,
dass die XML-Inhalte der SOAP 1.2-Nachrichten, die sie senden, der Zeichenkodierung
UTF-8 entsprechen.<=[<=]

Es ist zu beachten, dass sich die Anzeige der verwendeten Kodierung in der Nachricht
unterscheiden kann, z.B. in Nachrichten, in denen MTOM verwendet wird.

4.6 Protokollierung

Die Anforderungen an die Protokollierung fir die Komponente ePA-
Dokumentenverwaltung leiten sich aus dem Konzept der Protokollierung

aus 8fgemSyst ePA#2.5-51[gemSyslL ePA#2.5.5] ab.

A 14813-035 - Komponente ePA-Dokumentenverwaltung -
Protokollierung in der Komponente ePA-Dokumentenverwaltung
Die Komponente ePA-Dokumentenverwaltung MUSS beim Aufruf einer der folgenden
Operationen

e I_Document_Management::CrossGatewayDocumentProvide
e I _Document_Management::CrossGatewayQuery

* I Document_Management::RemoveMetadata

e I_Document_Management::RemoveDocuments

e I_Document_Management::CrossGatewayRetrieve
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e I_Document_Management::RestrictedUpdateDocumentSet

e I_Document_Management_Insurance::ProvideAndRegisterDocumentSet-b
e I _Document_Management_Insurant::ProvideAndRegisterDocumentSet-b
e I Document_Management_Insurant::RestrictedUpdateDocumentSet

e I _Document_Management_Insurant::RegistryStoredQuery

e I_Document_Management_Insurant::RemoveMetadata

e I_Document_Management_Insurant::RetrieveDocumentSet

e I _Account_Management_Insurant::GetAuditEvents

e I Account_Management_Insurant::GetSignedAuditEvents

e I_Account_Management_Insurant::SuspendAccount

e I _Account_Management_Insurant::ResumeAccount

| je einen Eintrag im § 291a-Protokoll fir den Versicherten
gemall [gemSpec_ DM _ePA#A 14471-*] mit folgenden vom Operationsaufruf abhangigen
Parametern vornehmen: UserID, UserName, ObjectID, ObjectName und ObjectDetail.
[<=]

A_14814 - Komponente ePA-Dokumentenverwaltung - Schutz vor Manipulation
der Protokolldaten

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass die § 291a-
Protokolldaten gegen Veranderung und unberechtigtes Léschen geschitzt sind.[<=]

A_20538-02 - Komponente ePA-Dokumentenverwaltung - Parameter des § 291a-
Protokolls

Die Komponente ePA-Dokumentenverwaltung MUSS einen Protokolleintrag gemaf der
Festlegung in [gemSpec_DM_ePA#A 14471-*] mit folgenden Erganzungen erzeugen:

Tabelle 5: Tab_Dokv_13 - Parameter des § 291a-Protokolls

Proto Parameterwerte gemal aufgerufener Operation
koll-

para

meter
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UserlD Wert des AttributeStatements der Ubergebenen Ubergebenen
AuthenticationAssertion in
SAML :Assertion/SAML:AttributeStatement

Variante a: Akteur des Aufrufs ist Versicherter bzw. Vertreter

(unveranderbare Anteil der KVNR des aufrufenden Versicherten bzw. Vertreters)
XPath-Ausdruck zur "Subject ID" der im Operationsaufruf ibergebenen Authentication
Assertion:

//*[local-name()="Assertion' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion']//*[local-
name()='Attribute' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion'] [@Name=
'urn:gematik:subject:subject-id']/*[local-
name()='Attributevalue']/*[local-name()="'Instanceldentifier']/
data(@extension)

Variante b: Akteur des Aufrufs ist LEI oder Kostentrager

(Telematik-1D der aufrufenden LEI oder Kostentragers)

XPath-Ausdruck zur "Organization ID" der im Operationsaufruf ibergebenen
Authentication Assertion:

//*[local-name()="Assertion' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion']//*[local-
name()='Attribute' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion'] [@Name=
'urn:gematik:subject:organization-id']/*[local-
name()='Attributevalue']/*[local-name()="'Instanceldentifier']/
data(@extension)

UserN | XPath-Ausdruck zur Behauptung "name" (beinhaltet commonName aus dem

ame X.509-Zertifikat), der im Operationsaufruf ibergebenen Authentication
Assertion:
//*[local-name()="Assertion' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion']//*[1local-
name()='Attribute' and namespace-uri() =
'urn:oasis:names:tc:SAML:2.0:assertion'][@Name="http://schemas.xmls
oap.org/ws/2005/05/identity/claims/name']/*[local-
name()="AttributeValue']

Object Der unveranderbare Anteil der KVNR des extension-Attributs aus dem
ID Insurantld-Element des RecordIdentifier-Elements oder die
DocumentEntry.patientld des entsprechenden Operationsaufrufs

Hinweis: Bei Aufruf von Operationen ohne diesen Parameter wird der Wert im
Protokolleintrag nicht belegt.

Object Fur alle Operationen gilt: Falls die Operation mit einem Fehler

Detail A ASSERTION_INVALID aufgrund einer ungultigen Ubergebenen Authentication
Assertion abbricht, MUSS ParticipantObjectDetail mit folgenden Wertepaaren
(type/value) belegt werden:

type value
ErrorInformation "fehlgeschlagene Authentifizierung des
Zugreifenden"
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Bei Zugriff Uber die Operationen:

e CrossGatewayDocumentProvide

*  ProvideAndRegisterDocumentSet-b
* CrossGatewayRetrieve

* RetrieveDocumentSet

* RemoveMetadata

*  RemoveDocuments

* RestrictedUpdateDocumentSet

MUSS ParticipantObjectDetail beim Zugriff auf Dokumente mit folgenden Wertepaaren
(type/value) belegt werden:

type value

DocumentUniqueId Wert von DocumentEntry.uniqueId
DocumentTitle Wert von DocumentEntry.title
DocumentPracticeSetting Wert von

DocumentEntry.practiceSettingCode, kodiert
als Datentyp ,Coded String” gemaR [IHE-ITI-
TF3]. (Beispiel:
JALLGANNET.3.6.1.4.1.19376.3.276.1.5.4&1
S0“, wobei ALLG fur den Code und
1.3.6.1.4.1.19376.3.276.1.5.4 fur das Code
System steht.

DocumentFormat Wert von DocumentEntry.formatCode, kodiert
als Datentyp ,Coded String“ gemaR [IHE-ITI-
TF3]., siehe oben.
Wenn es sich beim Wert von
DocumentEntry.formatCode um den Code
urn:ihe:iti:xds:2017:mimeTypeSufficient
(Code System 1.3.6.1.4.1.19376.1.2.3)
handelt, MUSS stattdessen der Wert von
DocumentEntry.mimeType hier eingetragen
werden.

Hinweis: Ein verarbeitendes System muss also,
falls der hinterlegte Wert nicht dem Coded
String-Format entspricht, den Wert als
mimeType gemald DocumentEntry.mimeType
interpretieren.

DocumentConfidentialityCo Wert von

de DocumentEntry.confidentialityCode, kodiert
als Datentyp ,Coded String“ gemaR [IHE-ITI-
TF3], siehe oben. Wird mehr als ein Code
dokumentiert, MUSS als Trennzeichen das
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Tildezeichen (*~") verwendet werden.

und beim Zugriff auf Ordner mit den folgenden Wertepaaren (type/value) belegt

werden:
type value
FolderCodeList Wert von Folder.codelList, kodiert als Datentyp
.coded String“gemaR [IHE-ITI-TF3], siehe oben.
Wird mehr als ein Code dokumentiert, MUSS als
Trennzeichen das Tildezeichen ('~') verwendet
werden.
FolderUniquelId Wert von Folder.uniqueld
FolderTitle Wert von Folder.title
FolderLastUpdateTime Wert von Folder. lastUpdateTime
[<=]
A 21213 - Komponente ePA-Dokumentenverwaltung - Protokollierung von
Suchparametern

Die Komponente ePA-Dokumentenverwaltung MUSS beim Zugriff auf die Operationen
I_Document_Management_Insurant::RegistryStoredQuery sowie
|_Document_Management::CrossGatewayQuery einen Protokolleintrag gemafs A 20538-*
vornehmen und dartberhinaus ParticipantObjectDetail um folgende Wertepaaren (type/value)
erganzen:

Protokoll- Parameterwerte gemaR aufgerufener Operation

paramete
r
Object- type value
Detail
ParameterQueryId Der Wert MUSS der Parameter Query ID
gemal [IHE-ITI-TF3]#3.18.4.1.2.4
entsprechen.

Darliber hinaus MUSS jeder gesendete Suchparameter mit Parametername (type) und -
wert (value) protokolliert werden. Dabei gelten folgenden Regeln flir Werte, die per
UND/ODER verknuUpft sind (entsprechend [IHE-ITI-TF2a]#3.18.4.1.2.3.5):

* Falls innerhalb desselben <Slot> verschiedene <Value>-Elemente innerhalb der
<ValuelList> gesendet werden (ODER-Verknipfung), MUSSEN die Werte protokolliert
werden, als wenn sie kommasepariert innerhalb eines einzelnen <Value>-Elements
gesendet worden waren. Langenbeschrankungen des Query Schemas auf dem
<Value>-Element sind dabei fUr die entsprechende Transformation auRer Kraft
gesetzt.

* Falls derselbe Parametername in mehreren Slots angefragt wird (UND-VerknUpfung),
MUSS der Parametername mehrmals (jeweils einmal pro Slot) mit dem jeweils

input.docx Spezifikation Seite 46 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

dazugehdrigen Wert protokolliert werden.

Object- type value

Detail
Query Parameter Name Parameterwert
(UUID-Format: "urn:uuid:...")

[<=]

Die folgende Tabelle zeigt Beispiele fUr Parameternamen und -werte, wie sie als Teil des
Protollierungseintrags fur eine FindDocuments-Query
("ParameterQueryId"="urn:uuid:14d4debf-8f97-4251-9a74-a90016b0afed")
protokolliert werden wirden. Etwaige weitere Parameter
wie$XDSDocumentEntryPatientId werden nicht gezeigt:

type value
Queryparameter auf einzelnen Wert (Code):

"$XDSDocumentEntryFormatCode" "('urn:gematik:ig:Arztbrief:r3.1AA
1.3.6.1.4.1.19376.3.276.1.5.6")"

Query auf zwei ODER-verknipfte Werte:

Ein Eintrag mit mehreren Werten flr
den entsprechenden Parameter:

"$XDSDocumentEntryConfidentialit "('NAN2.16.840.1.113883.5.25'),
yCode" ('RAN2,16.840.1.113883.5.25")"

Query auf zwei UND-verknipfte Werte

Zwei Eintrage fir denselben 1. "('H3M1.3.6.1.4.1.19376.3.276.1.5.15")
Parameter:
2. "('E100AMN1.3.6.1.4.1.19376.3.276.1.5.
1. "$xXDSDocumentEntryEventCodeli 16")"
St"

2. "$XDSDocumentEntryEventCodelLi
St"

Die UND/ODER-Verknupfung kann entsprechend kombiniert werden (d.h. mehrere
Eintrage fur denselben Parameter und potentiell mehrere Werte pro Eintrag).

A 20144-01 - Komponente ePA-Dokumentenverwaltung - Aufteilen von
Protokolleintragen fiir mehrere Dokumente

Bei Operationen, welche die Protokollierung von Details mehrerer Dokumente erfordern,
KANN die Komponente ePA-Dokumentenverwaltung genau einen Protokolleintrag fir
jedes von der Operation betroffene Dokument anlegen.[<=]

Statt eines einzelnen Protokolleintrags mit Eintragen fir bspw. zehn Dokumente werden
zehn Protokolleintrage fiur jeweils ein einzelnes Dokument erzeugt, so als waren alle zehn
Dokumente einzeln eingestellt worden. Dies ermdglicht die eindeutige Zuordnung der
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anzugebenden Dokumentendetails (wie Titel und uniqueld in "Object-ID" und "Object
Name") zum jeweiligen Dokument, was in einem "Sammelprotokolleintrag" nicht mdglich
ware.

A 21210 - Komponente ePA-Dokumentenverwaltung - Protokollierung von
Metadaten ohne Inhalt

Die Komponente ePA-Dokumentenverwaltung MUSS bei der Protokollierung von
Metadaten fur den Fall, dass die Metadaten keinen Inhalt besitzen bzw. im Request nicht
gesendet wurden, den Inhalt des Metadatums als "" protokollieren.[<=]

Wird beispielsweise ein Metadatum im Request vom Client nicht oder mit leerem Wert
("") gesendet, so wird in beiden Fallen folgendes key-value-Paar bei der Protokollierung
erwartet: Metadatum = "".

4.6.1 Protokollierung von Berechtigungen

Falls Berechtigungen angepasst werden, muss die Dokumentenverwaltung noch weitere
Details protokollieren, die es dem Versicherten erméglichen, den Verlauf der
Berechtigungsvergabe fur einzelne Berechtigte nachzuvollziehen. Pro eingestelltes oder
ersetztes Policy Document (vgl. A_14998) muss ein Protokolleintrag erzeugt werden.

A_20564-04 - Komponente ePA-Dokumentenverwaltung - Protokollierung neuer
Berechtigungen

Die Komponente ePA-Dokumentenverwaltung MUSS beim Registrieren von Zugriffen
durch ein neu registriertes Policy Document gemal [gemSpec_DM_ePA#A 14961-*] Gber
die Transaktionen

e CrossGatewayDocumentProvide
¢ ProvideAndRegisterDocumentSet-b

das Protokoll gemafls A 20538-* um einen weiteren Eintrag mit den folgenden Details
erganzen:

Protokollpara Parameterwerte beim Einstellen eines Policy Document
meter

Object Detail type value
PermAuthorized ' Wert des XPath-Ausdrucks des Policy Document
ID /PolicySet/Target/Subjects/Subject
/SubjectMatch/AttributeValue/InstanceIdentif
ier/@extension

Bei Leistungserbringerinstitutionen sowie
Kostentragern ist der Wert eine Telematik-ID, bei
Vertretern der unveranderliche Teil der KVNR.

PermAuthorized | Wert des XPath-Ausdrucks des Policy Document bei
Name Leistungserbringerinstitutionen sowie Kostentragern
substring-before(/PolicySet/Description/text

0O,

Wert des XPath-Ausdrucks des Policy Document bei
Vertretern
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/PolicySet/Description/text()

Bei Leistungserbringerinstitutionen sowie
Kostentragern ist der Wert ein Organisationsname,
bei Vertretern ein Name.

PermCategories Kommaseparierte Liste von Dokumentenkategorien
(technischer Identifier gemaR -*) mitsamt
der gewahrten Vertraulichkeitsstufe: ,normal“ oder
~erweitert” im Format
"Kategorie~Vertraulichkeitsstufe" Als Trennzeichen
fungiert das Tildezeichen ('~') .
Beispiel "care~normal, ega~erweitert"

PermWhitelist Explizit freigegebene Dokumente oder Ordner
(dokumentenspezifische Berechtigung):
kommaseparierte Liste
aus DocumentEntry.entryUuliD
bzw. Folder.entryUUID

PermBlacklist Explizit gesperrte Dokumente oder Ordner
(dokumentenspezifische Berechtigung):
kommaseparierte Liste aus
DocumentEntry.entryUUID bzw. Folder.entryUUID

Ein separater Eintrag fur das Einstellen des Policy Document DARF NICHT angelegt
werden. Das Erfassen von eingestellten Dokumenten in A 20538-* betrachtet keine Policy
Documents. [<=]

A _20566-03 - Komponente ePA-Dokumentenverwaltung - Protokollierung
geloschter Berechtigungen

Die Komponente ePA-Dokumentenverwaltung MUSS beim Léschen von Zugriffen (d.h.
Léschen eines Policy Document gemall [gemSpec_DM_ePA#A 14961-*]) Uber die
Transaktionen

* |_Document_Management_Insurant::RemoveMetadata
* | _Document_Management_Insurant::RemoveDocuments (abgektindigt)

das Protokoll gemafs A_20538-* um einen weiteren Eintrag mit den folgenden Details
erganzen:

Protokollpara Parameterwerte beim Loschen eines Policy Document
meter

Object Detail type value

PermAuthorizedID Wert des XPath-Ausdrucks des Policy Document
/PolicySet/Target/Subjects/Subject
/SubjectMatch/AttributeValue/Instanceldent
ifier/@extension

Bei Leistungserbringerinstitutionen sowie
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Kostentragern ist der Wert eine Telematik-ID, bei
Vertretern der unveranderliche Teil der KVNR.

PermAuthorizedN ' Wert des XPath-Ausdrucks des Policy Document
ame bei Leistungserbringerinstitutionen sowie
Kostentragern
substring-before(/PolicySet/Description/te
xt(),":")
Wert des XPath-Ausdrucks des Policy Document
bei Vertretern
/PolicySet/Description/text()
Bei Leistungserbringerinstitutionen sowie
Kostentragern ist der Wert ein Organisationsname,
bei Vertretern ein Name.

PermCategoriesRe Ursprunglich gewahrte, kommaseparierte Liste

moved von Dokumentenkategorien (technischer Identifier
gemafld A_19303-*) mitsamt der gewahrten
Vertraulichkeitsstufe: ,normal” oder ,erweitert” im
Format "Kategorie~Vertraulichkeitsstufe" Als
Trennzeichen fungiert das Tildezeichen ('~') .
Beispiel "care~normal, ega~erweitert"

PermWhiteListRe  Urspringlich explizit freigegebene Dokumente
moved oder Ordner (dokumentenspezifische
Berechtigung): kommaseparierte Liste
aus DocumentEntry.entryUUID bzw.
Folder.entryUUID

PermBlackListRe  Urspringlich explizit gesperrte Dokumente oder

moved Ordner (dokumentenspezifische Berechtigung):
kommaseparierte Liste aus
DocumentEntry.entryUUID bzw. Folder.entryUUID

4.7 Liste der freigegebenen Dokumente fur Forschungszwecke

Der Versicherte muss die Freigabe von Dokumenten flr Forschungszwecke jederzeit
widerrufen kédnnen (auch von bereits aus der Akte geléschten Dokumenten). Daher
mussen die fur den Widerruf bendétigten Informationen fur den Versicherten stets
verfugbar sein. Leistungserbringer hingegen sollen dieses Dokument nicht einsehen
kdnnen.

A 22671 - Komponente ePA-Dokumentenverwaltung: Keine Freigabe der Liste
freigegebener Dokumente fiir Forschungszwecke fiir
Leistungserbringerinstitutionen

Die Dokumentenverwaltung MUSS sicherstellen, dass die Liste der freigegebenen
Dokumente (Aufzeichnungsliste) nicht fur Leistungserbringerinstitutionen freigegeben
werden kann.[<=]

Eine Dokumentenfreigabe/-widerruf kann durch den Versicherten oder einen Vertreter
erfolgen. Konkurrierende Vorgange kénnen potentiell in einer fehlerhaft beflllten Liste
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freigegebener Dokumente fur Forschungszwecke (Aufzeichnungsliste) resultieren. Zur
Vermeidung dieser Situation ist daher die exklusive Nutzung der Aufzeichnungsliste durch
einen Freigebenden notwendig.

A 22672 - Komponente ePA-Dokumentenverwaltung: Exklusiver Zugriff auf die
Liste der freigegebenen Dokumente fiir Forschungszwecke

Die Dokumentenverwaltung MUSS sicherstellen, dass ein Zugriff eines konkreten ePA-FdV
auf die Liste der freigegebenen Dokumente fur die Dauer seiner Aktensitzung exklusiv
bleibt und die simultane Nutzung der Liste durch weitere ePA-FdV ausgeschlossen ist.
[<=]
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5 Funktionsmerkmale

5.1 Dokumentenverwaltung

In diesem Abschnitt wird die AuBenschnittstelle der IHE ITI-basierten
Dokumentenverwaltung festgelegt. Einzelne Umsetzungsanforderungen suggerieren eine
vermischte Verarbeitung von Funktionalitaten, welche bei IHE ITI originar getrennt von
einer Document Registry und einem Document Repository (bzw. den Responding
Gateways) durchgeflhrt werden. Da die AuBenschnittstelle der ePA-
Dokumentenverwaltung nicht zwischen Document Registry und Document Repository
unterscheidet (ein Zugangspunkt flr einen integrierten Dienst mit differenzierten Pfaden
siehe [gemSpec_Aktensystem#A 17969-*]), werden sonst bei IHE ITI explizite
Operationen zwischen diesen Akteuren nicht gesondert dargestellt, sondern als interne
Umsetzung angenommen. Die in einer Umsetzung geforderte Verarbeitung einer SOAP-
Nachricht kann an IHE ITl-konforme Akteure ausgerichtet werden.

Mal1t43A_1415223447-01 - Komponente ePA-Dokumentenverwaltung —implem-_

Documententierung%IeFSehmttsteH&FDeeumrv URI extension
ent=Managementspricht mimetype

Die Komponente ePA-Dokumentenverwaltung MUSS die-in-dernachstehendenTabelle-
definierte-Web-Service-Schnittstele-implemas Metadatum DocumentEntry.URI daraufhin
prufen, ob DocumentEntry.URI eine filename extension aufweist, die nicht dem
DocumentEntry.mimetype entspricht. Falls diese Voraussetzungen gegeben sind, MUSS
die ePA-Dokumentenverwaltung das Registry-Datenobjekt so anpassen, dass in
Document.URI die filename extension dem DocumentEntry.mimeType entspricht. Dabei
soll an die urspringliche DocumentEntry.URI die filename extension angehangt werden,
die dem mimeType entieren-:

Tspricht. Siehe auch Nutzungsvorgabele-6:n zum mimeType in Fab-Dekv—14-

SchnitA_14760*. Diese Korrektur muss sowohl beim Upload als auch beim Bereitstelle-
I-Doeen von bereits bestehenden Dokument-Management

Schnittstelle I-Decument-Management

Namensraumkiirze tns

}

Operationen Name Beschreibung
- - Soel L :
Provide odermehrererBPokumente
Cross-Gateway Query Abfrage-von-Metadatenzu-
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. : I
LDelavrrente
: M e :
Ordnern
. u A lisi "
Secummenttet Hiennzeichens
WepL -DecumentMonogermenttansdeaansdl
XME-Schema- +—PRPAINZ20I30FVO2-x5d
+—PRPAINZ201302UV02-x5d
e PPRANDZ0I 20 4LR/0D el
~—MCCHNBBB00 2O xsd
~—gueryxse
oo esel
- lemxsd
e

en angewendet werden.[<=]

Doerstien

5.1.1.1 Schnittstelle

|_Document_Management::CrossGatewaybDoecumentProvide

89067A_141532-01 - Komponente ePA-Dokumentenverwaltung - Signatur-fir-

€ross-Gateway-Implementierung der Schnittstelle I_Document-

Previde_Management

Die Komponente ePA-Dokumentenverwaltung MUSS die-Cperation
—Document—Managemen : CrossGatewayboecumentProvide-gemafs in der nachstehenden

Tabelle derfelgenden-Signaturfinierte Web-Service-Schnittstelle implementieren:.

Tabelle 77: Tab_Dokv_154 - OSchnittstelle | Document_Management

Schnittstelle I Document Management
Version 1.0.1
Namensraum urn:ihe:iti:xds-b:2007
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Namensraumkurze | tns
1

| | Operationen Name Beschreibung
Cross-Gateway Document | Speichern und Registrieren ein
Provide oder mehrerer Dokumente
Cross-Gatewa uer Abfrage von Metadaten zu

registrierten Dokumenten

Cross-Gateway Retrieve Anfrage von reqistrierten

Dokumenten

Remove Documents Loschen ein oder mehrerer
Dokumente

Remove Metadata Loschen von Dokumenten oder
Ordnern

Restricted Update Aktualisierung von Metadaten

Document Set (Kennzeichen)

| | WSDL DocumentManagementService.wsdl
XML Schema ° PRPA _IN201301UV02.xsd

* PRPA_IN201302UV02.xsd
e PRPA_IN201304UV02.xsd
* MCCI_INO0O0002UVO01.xsd

|
|
|
|
| +_query.xsd
|
|
|
|

e rs.xsd
e lcm.xsd
e rim.xsd

* XDS.b_DocumentRepository.xsd

| [<=1
| Operation Cl_Document Management::Cross-Gateway Document Provide

. hreil N - . T Sys_cPA} defini
dElelsbng ulnzullsetzelluEle IQpe|a'E|e |Pe:|la:uletes eIH eellel IIe||IIEEIE
speichera:
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Formatvergabe SOAPAction:urrtherdt2015:CrossGatewaybDocumentProvide
i}

| f<=1

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehérigen IHE ITI-
Transaktionen "Cross-Gateway Document Provide" [ITI-80] und "Provide X-User Assertion"
[ITI-40] sind [IHE-ITI-XCDRY], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu
entnehmen.
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UmsetA 14153-02 - Komponente ePA-Dokumentenverwaltung - Signatur fur
Cross-Gateway Document Provide

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation

I Document_Management: :CrossGatewayDocumentProvide gemald der folgenden
Signatur implementieren:

| Tabelle 7: Tab_Dokv_15 - Operation Cross-Gateway Document Provide

| | Operation I_Document_Management::CrossGatewayDocumentProvide

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte
Operation I _Document Management: :putDocuments technisch um.
Sie basiert auf den IHE ITI-Transaktionen "Cross-Gateway Document
Provide" [ITI-80] sowie "Provide X-User Assertion" [ITI-40] und ist
diesbzgl. umzusetzen. Die Operation erlaubt es, ein oder mehrere
Dokumente mitsamt Metadaten im ePA-Aktensystem dauerhaft zu

speichern.

Formatvorgabe | SOAP Action: urn:ihe:iti:2015:CrossGatewayDocumentProvide
n

| | Eingangsparameter

Name Beschreibung Typ op
t.
Cross-Gateway | Eingangsnachricht zum xdsb:ProvideAndRegister n
Document Registrieren und DocumentSetRequest
Provide Speichern ein oder
Message mehrerer Dokumente
X-User Authentication Assertion | SAML 2.0 Assertion gemald n
Assertion der authentifizierten [gemSpec FM_ePA#A 14927,
Leistungserbringerinstitut | A_15638]
ion, einer DiGA, des oder [gemSpec_Authentisierung Ver
authentifizierten s#A 14109-*, A 15631]
Versicherten oder des
Vertreters
| | Ausgangsparameter
Name Beschreibung Typ op
t.
Cross-Gateway | Ausgangsnachricht zum rs:RegistryResponse n
Document Registrieren und
Provide Speichern ein oder
Response mehrerer Dokumente
Message
Technische Fehlermeldungen
Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche tlber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
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| 5.1.1.1.1 zung

A_15055 - Komponente ePA-Dokumentenverwaltung - Keine Registrierung von
gemischten Dokumentenpaketen mit Policy Documents

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen und
mit einem XDSRepositoryMetadataError-Fehlercode quittieren, sofern in der
Eingangsnachricht mehr als ein Dokument und Dokumenten-Metadaten gemafl der
Anforderung [gemSpec_DM_ePA#A 14961-*] flr Policy Documents (Advanced Patient
Privacy Consents) enthalten sind.

[<=]

A _14941-06 - Komponente ePA-Dokumentenverwaltung - Keine Registrierung
bei Angabe von Document Entry Relationships in Metadaten

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen und
mit einem XDSRepositoryMetadataError-Fehlercode quittieren, sofern die Metadaten die
folgenden Association Types nach [IHE-ITI-TF3#4.2.2] enthalten:

e urn:ihe:iti:2007:AssociationType:XFRM (Transform)
e urn:ihe:iti:2007:AssociationType:XFRM_RPLC (Transform and Replace)
* urn:ihe:iti:2007:AssociationType:signs (Digital Signature)

e urn:ihe:iti:2010:AssociationType:IsSnapshotOf (Snapshot of On-Demand
document entry)

[<=]

A _21713-02 - Komponente ePA-Dokumentenverwaltung - Kein Einstellen von
Ordnern

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) uber die
Schnittstelle I_Document_Management::CrossGatewayDocumentProvide ablehnen und
mit einem XDSRegistryMetadataError-Fehlercode quittieren, wenn in der
Eingangsnachricht ein oder mehrere neu anzulegende Folder enthalten sind. Ausnahme:
Folder der Kategorie mothersrecord, childsrecord in Folder.codelList. [<=]

A 13838 - Komponente ePA-Dokumentenverwaltung - Dokumentengréfie priifen
Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS die DateigrolRe jedes Ubergebenen Dokuments ermitteln, bevor das SubmissionSet
verarbeitet wird. Die Verarbeitung MUSS abgelehnt werden und mit einem mit

einem MaxDocSizeExceeded-bzw. MaxPkgSizeExceeded-Fehlercode gemal [IHE-ITI-
TF3#4.2.4] quittieren, wenn die GesamtgrolRe aller Ubermittelten Dokumente 250 MByte
Ubersteigt oder die GréRe mindestens eines einzelnen Ubermittelten Dokuments 25
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MByte Ubersteigt.
[<=]

Das bedeutet, dass Dokumente bis zu einer GroRe von 25 MB = 25 * (1024)"2 Byte in die
ePA hochgeladen werden. Grundlage fur die Berechnung der DokumentengréRe ist das
Dokument ohne Verschlisselung durch den Dokumentenschlissel und ohne
Transportcodierung. GroRere Dokumente kénnen nicht hochgeladen werden.

A 13798-012 - Komponente ePA-Dokumentenverwaltung - Validierung der
Metadaten aus ITI Document Sharing-Profilen durch XCDR-Akteur "Responding
Gateway"

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS die SubmissionSet- sowie die DocumentEntry-Metadaten der eingehenden
Nachricht vor einer Zugriffskontrolle gemafk der Konformitat zu den Nutzungsvorgaben in
[gemSpec_DM_ePA#A_14760-*] prifen. Die Komponente ePA-Dokumentenverwaltung
als XCDR-Akteur "Responding Gateway" MUSS das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem XDSRepositoryMetadataError-
Fehlercode quittieren, sofern die Metadaten nicht konform zu den Nutzungsvorgaben sind
. Es MUSS im
codeContext-Attribut des zurickgegebenen rs:RegistryError-Elements angegeben
werden, welches Metadatenattribut nicht den Nutzungsvorgaben entspricht.
[<=1

A 13715 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fuir Cross-
Gateway Document Provide

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS die Umsetzung der

Operation I_Document_Management: :CrossGatewayDocumentProvide bzw. die
Verarbeitung des Ubermittelten Submission Sets gemaR den definierten Ablauflogiken
in [IHE-ITI-XCDR#3.80.4.1.2 und 3.80.4.1.3 ] und [IHE-ITI-XCDR#3.80.4.2.2 und
3.80.4.2.3 ] implementieren.[<=]

A _13657-024 - Komponente ePA-Dokumentenverwaltung - Policy
Enforcement fiir Cross-Gateway Document Provide
Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS fur die Ausfuhrung dieser Operation prufen, ob fur den zugreifenden Nutzer ein
gultiges Policy Document vorliegt und ob er gemaf der Rollenprifung in A 19303-*
schreibberechtigt ist. Liegt kein Policy Document vor oder ist er nicht schreibberechtigt
MUSS die Komponente ePA-Dokumentenverwaltung das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem IHE-
Fehlercode DocumentAccessNotAuthorized quittieren. Es MUSS im codeContext-Attribut
des zurlickgegebenen rs:RegistryError-Elements die uuiD
(DocumentEntry.entryUUID) desr identifizierten Dokumentse angegeben werden.

[<=]

A _21512-013 - Komponente ePA-Dokumentenverwaltung - dynamisches
Anlegen von DIGA-Ordnern
Falls eine gultige Policy fUr eine konkrete DiGA vorliegt, MUSS die Komponente ePA-
Dokumentenverwaltung beim Einstellen eines Dokumentes in die Akte des Versicherten
(Operation I_Document_Management: :CrossGatewayDocumentProvide()) sicherstellen,
dass genau ein Ordner fur den Versicherten mit den folgenden Eigenschaften durch die
Komponente ePA-Dokumentenverwaltung angelegt ist:

* DiGA-Ordner der Kategorie 9 gemals gemSpec DM _ePA#A 19388
(Belegung Folder.codelist) unter Berlcksichtigung allgemeiner Vorgaben fur Folder-
Metadaten in gemSpec_DM_ePA#A 14760 (Belegung der restlichen Metadatenfelder).

* Folder.title wird mit dem Namen der DiGA <name> belegt, welcher
inPolicySet/description des Policy-Files der DiGA enthalten ist.
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* Folder.comment wird belegt mit dem Wert urn:gematik:diga:<telematikID>.

wird identifiziert durch die TelematikID und ist als DiGA durch die
professionOID gekennzeichnet.
[<=1

Mit A_21512-* ist gewahrleistet, dass eine berechtigte DiGA immer Dokumente einstellen
kann, die durch die Komponente Dokumentenverwaltung in dem fur diese DiGA
vorgesehenen DiGA-Ordner abgelegt werden.

A 22994 - Komponente ePA-Dokumentenverwaltung - automatische Folder-
Zuordnung fiir DiGA

Die Komponente ePA-Dokumentenverwaltung MUSS beim Einstellen eines DiGA-
Dokumentes in die Akte des Versicherten (Operation
|_Document_Management::CrossGatewayDocumentProvide()) sicherstellen, dass das
DiGA-Dokument in den durch die TelematikID referenzierten DiGA-Ordner abgelegt wird.
Die TelematikID des zu adressierenden Ordners entspricht der im Request enthaltenen
Identitat des authentifizierten Nutzers.[<=]

A 23 -
ung er
Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"

ein ent
tEntr en.[<=]

5.1.1.2 Operation | Document_Management::CrossGatewayQuery

A _14450 - Komponente ePA-Dokumentenverwaltung - Signatur fir Cross-
Gateway Query

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management: :CrossGatewayQuery gemaR der folgenden Signatur
implementieren:

Tabelle 8: Tab_Dokv_16 - Operation Cross-Gateway Query

Operation I_Document_Management::CrossGatewayQuery

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management: :find technisch um. Sie basiert auf den
IHE ITI-Transaktionen "Cross-Gateway Query" [ITI-38] sowie "Provide
X-User Assertion" [ITI-40] und ist diesbzgl. umzusetzen. Die
Operation erlaubt es, Metadaten zu XDS.b-Objekten im ePA-
Aktensystem abzufragen.
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Formatvorgabe SOAP Action:

n urn:ihe:iti:2007:CrossGatewayQuery

Eingangsparameter

Name Beschreibung Typ opt.
Cross-Gateway Eingangsnachricht zur query:AdhocQueryRequest n

Query Message Suche nach Metadaten zu
XDS.b-Objekten

X-User Authentication Assertion SAML 2.0 Assertion gemaf n
Assertion der authentifizierten [gemSpec FM _ePA#A 14927,
Leistungserbringerinstitutio 'A_15638]
n
Ausgangsparameter
Name Beschreibung Typ opt.
Cross-Gateway | Ausgangsnachricht query:AdhocQueryResponse n
Query Response zur Suche nach Metadaten
Message zu XDS.b-Objekten

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdrigen IHE ITI-
Transaktionen "Cross-Gateway Document Query" [ITI-38] und "Provide X-User Assertion"
[ITI-40] sind [IHE-ITI-TF2b], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu
entnehmen.

5.1.1.2.1 Umsetzung

A _14924-01 - Komponente ePA-Dokumentenverwaltung - Keine Herausgabe von
Metadaten zu Policy Documents (Advanced Patient Privacy Consents) und
damit verbundenen Associations/SubmissionSets

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
DARF Metadaten zu Policy Documents (Advanced Patient Privacy Consents) gemaR der
Anforderung [gemSpec_DM_ePA#A 14961-*] und den damit verbundenen Associations
und SubmissionSets NICHT zurtickgeben bzw. MUSS diese aus der Antwortnachricht
entfernen, falls diese den Anfragekriterien entsprechen.[<=]

A 14910 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fur Cross-
Gateway Query
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Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS die Umsetzung der Operation I_Document_Management: :CrossGatewayQuery
gemals der definierten Ablauflogik in [IHE-ITI-TF2b#3.38.4.1.2 und 3.38.4.1.3 ]
implementieren.[<=]

A 17184 - Komponente ePA-Dokumentenverwaltung - Suchanfragen lber das
Metadatenattribut DocumentEntry.title

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS einen zusatzlichen Anfragetyp "FindDocumentsByTitle" mit der Query-ID
"urn:uuid:ab474085-82b5-402d-8115-3f37cb1e2405" und denselben
Parameternutzungsvorgaben der Registry Stored Query "FindDocuments" gemafs [IHE-ITI-
TF2a#3.18.4.1.2.3.7.1] sowie den weiteren verpflichtenden Suchparameter
$XDSDocumentEntryTitle unterstiitzen, sodass eine Suchergebnismenge Uber das
Attribut XDSDocumentEntry.title eingeschrankt werden kann. Weiterhin MUSS dieselbe
Suchmusterlogik mittels Platzhalter implementiert sein, wie fur Suchanfragen Uber den
Parameter $XDSDocumentEntryAuthorPerson. Daswsa:Action-Element MUSS den Wert
"urn:ihe:iti:2007:CrossGatewayQuery" besitzen.[<=]

A 13585 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement fiir
Cross-Gateway Query

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS die registrierten und anwendbaren Zugriffsrichtlinien aus zur VerfiUgung stehenden
Policy Documents (Advanced Patient Privacy Consents) entsprechend der

Anforderung A 14822-* durchsetzen, bevor ein Registry-Datenobjekt zum Fachmodul ePA
als XCA-Akteur "Initiating Gateway" zurickgegeben wird. Widerspricht die
Suchergebnismenge ganz oder teilweise einer anwendbaren Zugriffsrichtlinie aus zur
Verfligung stehenden Policy Documents, so MUSS die Suchergebnismenge dahingehend
gefiltert werden, dass nur berechtigte Metadaten (d.h. Document Entries sowie
Submission Sets) an den Document Consumer zurickgegeben werden.[<=]

A _20532-01 - Komponente ePA-Dokumentenverwaltung - Zugriff auf
SubmissionSets bei der Suche

Die Komponente ePA-Dokumentenverwaltung MUSS einen Zugriff auf ein SubmissionSet
im Rahmen der Operationen I_Document_Management: :CrossGatewayQuery unterbinden,
wenn der Zugreifende nicht mindestens fir ein Dokument darin berechtigt ist.[<=]

A 20533-01 - Komponente ePA-Dokumentenverwaltung - Zugriff auf Folder bei
der Suche

Die Komponente ePA-Dokumentenverwaltung MUSS einen Zugriff auf einen Folder im
Rahmen der Operationen I_Document_Management: :CrossGatewayQuery unterbinden,
wenn der Zugreifende nicht fir mindestens ein Dokument darin oder aber den Folder
selbst berechtigt ist.[<=]

A _20534-02 - Komponente ePA-Dokumentenverwaltung - Zugriff auf
Associations bei der Suche

Die Komponente ePA-Dokumentenverwaltung MUSS einen Zugriff auf Associations im
Rahmen der Operationen I_Document_Management: :CrossGatewayQuery unterbinden,
wenn der Zugreifende nicht fur beide Endpunkte der Association (DocumentEntries,
SubmissionSets, Folder) berechtigt ist.[<=]

A _20535-01 - Komponente ePA-Dokumentenverwaltung - Fehlerbehandlung bei
fehlender Berechtigung auf SubmissionSets, Folders und Associations bei der
Suche

Die Komponente ePA-Dokumentenverwaltung MUSS bei einem Zugriff auf
SubmissionSets, Folders und Associations (kurz allgemein: Objekt), flr die keine
Zugriffsberechtigung besteht, wie folgt reagieren:
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* Wird das Objekt Uber seine eindeutige Kennung (uniqueld, entryUUID) angefordert,
MUSS die Dokumentenverwaltung sich verhalten, als ware das Objekt nicht
vorhanden.

¢ Ist das Objekt anderweitig Teil der (vorlaufigen) Ergebnismenge, MUSS die
Dokumentenverwaltung das Objekt vor Rlickgabe aus der endgultigen
Ergebnismenge entfernen und DARF NICHT fur dieses Objekt einen expliziten Fehler
senden.

[<=]

Damit soll analog zum nichtberechtigten Zugriffsversuch auf Dokumente erreicht werden,
dass ein Angreifer keine Information Uber die Existenz oder die Natur eines Objekts
erhalt, fir das er keine Zugriffsberechtigung besitzt.

A 18069 - Komponente ePA-Dokumentenverwaltung - Suche tliber Author
Institution bei Cross-Gateway Query

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS fir den Anfragetyp "FindDocumentsByTitle" den weiteren optionalen Parameter
$XDSDocumentEntryAuthorinstitution verarbeiten kénnen, sodass eine
Suchergebnismenge Uber den authorlnstitution-Slot der XDSDocumentEntry.author-
Classification (Wertemenge des authorlnstitution-Sub-Attributs) eingeschrankt werden
kann. Weiterhin MUSS dieselbe Suchmusterlogik mittels Platzhalter implementiert sein,
wie fur Suchanfragen uUber den Parameter $XDSDocumentEntryAuthorPerson.[<=]

A 21131 - Komponente ePA-Dokumentenverwaltung - Riickgabe unscharfer
Suchergebnisse fiir Cross-Gateway-Query

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS bei der Ermittlung der Ergebnisse einer Cross-Gateway Query bei Auswertung der
folgenden Queries und deren Suchparametern beim Durchsuchen des dazugehérigen
Suchfelds auch unscharfe, d.h. bezogen auf das jeweilige Suchfeld nicht nur exakt auf die
Metadaten passende, sondern auch leicht abweichende Ergebnisse zurtckliefern kénnen:

* Query "FindDocuments" und Query "FindDocumentsByTitle"
e $XDSDocumentEntryTitle
¢ $XDSDocumentEntryAuthorinstitution
*  $XDSDocumentEntryAuthorPerson
¢ Query "FindSubmissionSets"
e $XDSSubmissionSetAuthorPerson

Dabei MUSS die Komponente ePA-Dokumentenverwaltung mindestens unscharfe
Ergebnisse bezluglich Gro3/Kleinschreibung unterstitzen, also Grof3/Kleinschreibung fur
die angegebenen Parameter der ausgewahlten Query-Typen ignorieren.

[<=]

Das zur Ermittlung weiterer unscharfer Ergebnisse von der Dokumentenverwaltung
einzusetzende Verfahren wird nicht vorgegeben. Ziel ist es, einem Client auch Treffer zu
liefern, die ihm mdéglicherweise sonst wegen beispielsweise falscher Schreibweise eines
Namens (z. B. "Meyer" vs. "Maier") vorenthalten worden ware. Dabei sind Verfahren wie
die Kdélner Phonetik aber auch andere Mechanismen denkbar.
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| 5.1.1.3 _Document_Management::RemoveDocuments
(abgekiindigt)
Die Operation removeDocuments wird aus Kompatibilitadtsgrinden weiterhin angeboten.

Ziel ist es diese Operation in spateren Releases nicht mehr zu unterstitzen. Die
Operation removeMetadata |6st die Operation removeDocuments ab.

A 21183 - Komponente ePA-Dokumentenverwaltung - Signatur fir Remove
Documents

Die Komponente ePA-Dokumentenverwaltung MUSS

die Operation I_Document_Management: :RemoveDocuments gemald der folgenden
Signatur implementieren:

Tabelle 9: Tab_Dokv_17 - Operation Remove Documents

Operation | Document_Management::RemoveDocuments

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Document_Management: :deleteDocuments technisch um. Sie
basiert auf den IHE ITI-Transaktionen "Remove Documents" [ITI-86]
sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, ein oder mehrere
Dokumente eines Aktenkontos im ePA-Aktensystem zu I6schen.

Formatvorga SOAP Action:

ben urn:ihe:iti:2017:RemoveDocuments
Eingangsparameter
Name Beschreibung Typ op
t.
Remove Eingangsnachricht zum | rmd:RemoveDocuments_Message n
Documents Léschen ein oder
Message mehrerer Dokumente
X-User Authentication Assertion SAML 2.0 Assertion gemafd n
Assertion der authentifizierten [gemSpec_FM_ePA#A 14927,
Leistungserbringerinstit A _15638]
ution
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Ausgangsparameter
Name Beschreibung Typ op
t.
Remove Ausgangsnachricht zum rmd:RemoveDocumentsResponse_Me n
Documents Loschen ein oder ssage
Response mehrerer Dokumente
Message

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche uber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b+#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdrigen IHE ITI-
Transaktionen "RemoveDocuments" [ITI-86] und "Provide X-User Assertion" [ITI-
40] sind [IHE-ITI-RMD] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.

5.1.1.3.1 Umsetzung

A 21184 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir Remove
Documents

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Umsetzung der Operation I_Document_Management: :RemoveDocuments gemals
der definierten Ablauflogik in [IHE-ITI-RMD#3.86.4.1.2 und 3.86.4.1.3 ] implementieren.
[<=]

5.1.1.4 Operation |_Document_Management::RemoveMetadata

A 14489-02 - Komponente ePA-Dokumentenverwaltung - Signatur fir
RemoveMetadata

Die Komponente ePA-Dokumentenverwaltung MUSS

die Operation I_Document_Management: :RemoveMetadata gemaR der folgenden Signatur
implementieren:

Tabelle 10: Tab_Dokv_17 - Operation RemoveMetadata

Operation I_Document_Management::RemoveMetadata

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Document_Management: :deleteDocuments technisch um. Sie
basiert auf den IHE ITI-Transaktionen "Remove Metadata" [ITI-62]
sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, ein oder mehrere
Dokumente, Ordner und/oder Associations eines Aktenkontos im
ePA-Aktensystem zu I6schen.
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Formatvorga SOAP Action:

ben urn:ihe:iti:2010:DeleteDocumentSet
Eingangsparameter
Name Beschreibung Typ op
t.
Remove Eingangsnachricht zum  xds:DeleteDocumentSet_Message n
Documents Léschen ein oder
Message mehrerer Dokumente
X-User Authentication SAML 2.0 Assertion gemafs n
Assertion Assertion [gemSpec_FM_ePA#A_ 14927,
der authentifizierten A 15638]
Leistungserbringerinstit
ution
Ausgangsparameter
Name Beschreibung Typ op
t.
Remove Ausgangsnachricht zum xds:DeleteDocumentSetResponse_M n
Documents Léschen ein oder essage
Response mehrerer Dokumente

Message

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zuséatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b+#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdrigen IHE ITI-
Transaktionen "RemoveMetadata" [ITI-62] und "Provide X-User Assertion" [ITI-
40] sind [IHE-ITI-RMD] sowie Appendix V aus [IHE-ITI-TF2x] zu enthnehmen.

5.1.1.4.1 Umsetzung

A _14908-02 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir
Remove Metadata

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Umsetzung der Operation I_Document_Management: :RemoveMetadata gemal der
definierten Ablauflogik in [IHE-ITI-RMD#3.62.4.1.2 und 3.62.4.1.3 ] implementieren.[<=]

A _21710-01 - Komponente ePA-Dokumentenverwaltung - Kein Loschen von
statischen Ordnern und Associations durch die LEI
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Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
sicherstellen, dass eine Loschanfrage einer Leistungserbringerinstitution grundsatzlich
keine statischen Ordner und Associations aus der Dokumentenverwaltung l6schen
darf.Dies gilt nicht fir nicht-statische Ordner, wie einen Mutterpass (folderCode =
mothersrecord) oder Kinderuntersuchungsheft (folderCode =

childsrecord).Die Komponente ePA-Dokumentenverwaltung MUSS bei Loschung eines
Dokumentes die Assoziation zum Folder [6schen.[<=]

5.1.1.5 Operation |_Document_Management::CrossGatewayRetrieve

A_ 14464 - Komponente ePA-Dokumentenverwaltung - Signatur fir Cross-
Gateway Retrieve

Die Komponente ePA-Dokumentenverwaltung MUSS

die Operation I_Document_Management: :CrossGatewayRetrieve gemal der folgenden
Signatur implementieren:

Tabelle 11: Tab_Dokv_18 - Operation Cross-Gateway Retrieve

Operation I_Document_Management::CrossGatewayRetrieve

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management: :getDocuments technisch um. Sie basiert
auf den IHE ITI-Transaktionen "Cross-Gateway Retrieve" [ITI-39]
sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, ein oder mehrere
Dokumente aus dem ePA-Aktensystem abzufragen.

Formatvorgaben SOAP Action: urn:ihe:iti:2007:CrossGatewayRetrieve

Eingangsparameter
Name Beschreibung Typ opt

Cross-Gateway Eingangsnachricht zum xdsb:RetrieveDocumentSetReque n

Retrieve Abruf von Dokumenten st

Message

X-User Assertion Authentication Assertion  SAML 2.0 Assertion gemals n
der authentifizierten [gemSpec_FM_ePA#A 14927,
Leistungserbringerinstitut A 15638]
ion

Ausgangsparameter

Name Beschreibung Typ opt

Cross-Gateway Ausgangsnachricht zum  xdsb:RetrieveDocumentSetRespo n

Retrieve Abruf von Dokumenten nse
Response
Message
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Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusétzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

MaxPkgSizeExceed ' Die max. PaketgroRe Die GesamtgrolRe der angefragten
ed wurde Uberschritten. Dokumente Ubersteigt 250 MByte.
[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdérigen IHE ITI-
Transaktionen "Cross-Gateway Document Retrieve" [ITI-39] und "Provide X-User
Assertion" [ITI-40] sind [IHE-ITI-TF2b], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-
TF2x] zu entnehmen.

5.1.1.5.1 Umsetzung

A _ 14911 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fur Cross-
Gateway Retrieve

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS die Umsetzung der Operation I_Document_Management: :CrossGatewayRetrieve
gemal den definierten Ablauflogiken in [IHE-ITI-TF2b#3.39.4.1.2 und 3.39.4.1.3 ] und
[IHE-ITI-TF2b#3.39.4.2.2 und 3.39.4.2.3 ] implementieren.[<=]

A _16201 - Komponente ePA-Dokumentenverwaltung - Priifung der
zurickgegebenen PaketgroRe

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS anhand der Ubergebenen DocumentUniquelDs die GesamtgroRe ermitteln und bei
Uberschreitung von 250 MByte die Verarbeitung ablehnen und die Nachricht mit

einem MaxPkgSizeExceeded-Fehlercode gemaR [IHE-ITI-TF3#4.2.4] quittieren.

[<=1]

A_14548-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Cross-Gateway Retrieve

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS die registrierten und anwendbaren Zugriffsrichtlinien aus zur Verfiugung stehenden
Policy Documents (Advanced Patient Privacy Consents) entsprechend der

Anforderung A 14822-* durchsetzen, bevor ein Repository-Datenobjekt zum Fachmodul
ePA als XCA-Akteur "Initiating Gateway" zurickgegeben wird. Bei einem Abruf von
mehreren Dokumenten kdnnen einzelne Dokumente durch den zwischenzeitlichen Entzug
einer Berechtigung durch den Versicherten oder Ablauf nicht mehr fur den Abruf
berechtigt sein. Widerspricht ein abzurufendes Dokument einer anwendbaren
Zugriffsrichtlinie aus zur Verfugung stehenden Policy Documents, so MUSS die
Antwortnachricht zum betreffenden Dokument einen XDSDocumentUniqueIdError-
Fehlercode enthalten (das Dokument wird nicht herausgegeben) und der Wert 4 des
EventOutcomeIndicators im Protokollierungseintrag des § 291a-Protokolls gesetzt
werden. Ist ein angefordertes Dokument nicht mehr verfiigbar (d.h. es wurde geléscht),
MUSS gemal IHE ITI der Fehlercode XDSDocumentUniqueIdError zurickgegeben werden.

[<=]
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5.1.1.6 Operation
I Document_Management::RestrictedUpdateDocumentSet (abgekiindigt)

Die Operation I_Document_Management: :RestrictedUpdateDocumentSet wird aus
Kompatibilitatsgrinden weiterhin angeboten. Ziel ist es, diese Operation in spateren
Releases nicht mehr zu unterstitzen. Die Operation liefert bei jedem Aufruf einen
wohldefinierten Fehler zurlck, da die friGher (ePA bis Release 3.1.3) ausgeldste
Funktionalitdt nicht mehr durch ePA ab Release 4 unterstitzt wird.

A 21190 - Komponente ePA-Dokumentenverwaltung - Signatur fur Restricted
Update Document Set

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management: :RestrictedUpdateDocument Set gemaR der folgenden
Signatur implementieren:

Tabelle 12: Tab_Dokv_45 - Operation Restricted Update Document Set

Operation I_Document_Management::RestrictedUpdateDocumentSet

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_PHR_Management: :updateMetadata technisch um. Sie basiert auf
den IHE ITI-Transaktionen "Restricted Update Document Set" [ITI-92]
sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, Metadaten zu Dokumenten zu
andern.

Die Operation wurde in frGiheren ePA-Releases dazu genutzt,
Dokumente von Versicherten oder Kostentrager als
"leistungserbringeraquivalent" zu kennzeichnen oder eine
entsprechende Kennzeichung zu entfernen. Da eine entsprechende
Kennzeichnung nicht mehr maéglich ist, liefert der Aufruf der
Operation nun in jedem Fall einen Fehler zuruck.

Formatvorgabe SOAP Action:

n urn:ihe:iti:2018:RestrictedUpdateDocumentSet
Eingangsparameter

Name Beschreibung Typ opt
Update Eingangsnachricht zum lcm:SubmitObjectsRequest n
Responder Aktualisieren ein oder

Restricted mehrerer

Update Dokumentmetadaten

Document Set

X-User Authentication Assertion SAML 2.0 Assertion n
Assertion der authentifizierten gemal [gemSpec_FM_ePA#A_1492
Leistungserbringerinstituti 7, A_15638]
on
Ausgangsparameter
Name Beschreibung Typ opt
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Update Ausgangsnachricht zum rs:RegistryResponse n
Responder Aktualisieren ein oder

Restricted mehrerer

Update Dokumentmetadaten

Document Set

Response

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zuséatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

Weitere Details zur Ausgestaltung dieser Operation finden sich in ePA Release 3.1.3 und
bezlglich der dazugehdrigen IHE ITI-Transaktionen "RestrictedUpdateDocumentSet" [ITI-
92] und "Provide X-User Assertion" [ITI-40] in [IHE-ITI-RMU], [IHE-ITI-TF2x] sowie Appendix
V aus [IHE-ITI-TF2x].[<=]

5.1.1.6.1 Umsetzung

A 21191 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fir Restricted
Update Document Set

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" DARF
NICHT die Umsetzung der

Operation I_Document_Management: :RestrictedUpdateDocumentSet gemal der
definierten Ablauflogik in [IHE-ITI-RMU#3.92.4.1.2 und 3.92.4.1.3] implementieren.

[<=]

D.h. insbesondere, dass die Komponente ePA-Dokumentenverwaltung keinerlei
Metadaten aktualisieren darf.

A 21192 - Komponente ePA-Dokumentenverwaltung - Fehler fiir Restricted
Update Document Set

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
beim Aufruf der Operation I_Document_Management: :RestrictedUpdateDocumentSet
immer den folgenden Fehler zuriickliefern:

¢ Der Ubergeordnete rs:RegistryResponse/@status MUSS den Wert
rn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Failure besitzen.

e FUr jedes darin ggf. enthaltene
rs:RegistryResponse/rs:RegistryErrorList/rs:RegistryError Element MUSS
die folgende Belegung gewahlt werden:

e (@severity=urn:oasis:names:tc:ebxml-regrep:ErrorSeverityType:Error
gemal [IHE-ITI-RMU#3.92.4.2.2]

* (@errorCode=UnmodifiableMetadataError gemaf [IHE-ITI-RMU#4.2.4.1]

* (@codeContext MUSS mit dem Wert "Fehler fir Dokument mit Kennung $entryUUID: Ein
Metadatenupdate ist in dieser ePA-Version nicht méglich." belegt werden, wobei
$entryUUID der DocumentEntry.entryUUID des jeweiligen Dokuments entspricht, fur
das die Metadatenaktualisierung angefragt wurde.
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[<=]

= gematik

5.1.2 Schnittstelle | Document_Management_Insurant

A _14478-01 - Komponente ePA-Dokumentenverwaltung - Implementierung der
Schnittstelle |_Document_Management_Insurant

Die Komponente ePA-Dokumentenverwaltung MUSS die in der nachstehenden Tabelle
definierte Web-Service-Schnittstelle implementieren.

Tabelle 13: Tab_Dokv_20 - Schnittstelle |_Document_Management_Insurant

Schnittstelle
Version
Namensraum
Namensraumkiirzel

Operationen

I_Document_Management_Insurant

1.0.1
urn:ihe:iti:xds-b:2007
tns

Name

Provide And Register
DocumentSet-b

Registry Stored Query

Retrieve Document
Set

Remove Documents
(abgekindigt)

Remove Metadata

Restricted Update
Document Set

Beschreibung

Speichern und Registrieren ein oder
mehrerer Dokumente in der
Dokumentenverwaltung

Abfrage von Metadaten zu
registrierten Dokumenten

Anfrage von registrierten
Dokumenten

Loschen ein oder mehrerer
Dokumente

Loschen ein oder mehrerer
Dokumente oder Folder

Aktualisierung von Metadaten
(Kennzeichen)

WSDL DocumentManagementService.wsdl

XML Schema * PRPA_IN201301UV02.xsd
* PRPA_IN201302UV02.xsd
* PRPA_IN201304UV02.xsd
*  MCCI_INO0O0002UVO01.xsd
e query.xsd
* rs.xsd
* |lcm.xsd

input.docx Spezifikation Seite 70 von 301

Version: 1.54.1

© gematik - 6ffentlich

Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

e rim.xsd

* XDS.b_DocumentRepository.xsd

[<=1

5.1.2.1 Operation
I_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b

A 14479 - Komponente ePA-Dokumentenverwaltung - Signatur fir Provide And
Register Document Set-b

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b gemal der
folgenden Signatur implementieren:

Tabelle 14: Tab_Dokv_21 - Operation Provide And Register Document Set-b

Operation I_Document_Management_Insurant::ProvideAndRegisterDo
cumentSet-b

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management_Insurant::putDocuments technisch um.
Sie basiert auf den IHE ITI-Transaktionen "Provide And Register
Document Set-b" [ITI-41] sowie "Provide X-User Assertion" [ITI-40]
und ist diesbzgl. umzusetzen. Die Operation erlaubt es, ein oder
mehrere Dokumente mitsamt Metadaten im ePA-Aktensystem
dauerhaft zu speichern.

Formatvorgaben SOAP Action: urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b

Eingangsparameter
Name Beschreibung Typ opt
Provide And Eingangsnachri | xdsb:ProvideAndRegisterDocumentSetReq n
Register cht zum uest
Document Set-b  Registrieren
Message und Speichern
ein oder
mehrerer
Dokumente
X-User Assertion Authentication  SAML 2.0 Assertion n

Assertion des gemaR [gemSpec_Authentisierung_Vers#A_
authentifizierte 14109-*, A 15631]
n Versicherten

oder des
Vertreters
Ausgangsparameter
Name Beschreibung Typ opt
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Provide And Ausgangsnachri rs:RegistryResponse n
Register cht zum
Document Set-b  Registrieren
Response und Speichern
Message ein oder
mehrerer
Dokumente

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

MaxDocSizeExce Die max. Die Grofe mindestens eines einzelnen

eded Dokumentengrd Ubermittelten Dokuments Ubersteigt 25 MByte.
e wurde

Uberschritten.

MaxPkgSizeExce Die max. Die GesamtgrofSe aller Gbermittelten Dokumente
eded Paketgrofiie Ubersteigt 250 MByte.
wurde

Uberschritten.

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehérigen IHE ITI-
Transaktionen "Provide And Register Document Set-b" [ITI-41] und "Provide X-User
Assertion" [ITI-40] sind [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.

5.1.2.1.1 Umsetzung

A _ 15056 - Komponente ePA-Dokumentenverwaltung - Keine Registrierung von
gemischten Dokumentenpaketen mit Policy Documents

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen und
mit einem XDSRepositoryMetadataError-Fehlercode quittieren, sofern in der
Eingangsnachricht mehr als ein Dokument und Dokumenten-Metadaten gemafl der
Anforderung [gemSpec_DM_ePA#A 14961-*] fir Policy Documents (Advanced Patient
Privacy Consents) enthalten sind.[<=]

A 14912 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fir Provide
And Register Document Set-b

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Umsetzung der

Operation I_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b
gemal den definierten Ablauflogiken in [IHE-ITI-TF2b#3.41.4.1.2 und 3.41.4.1.3 ] und
[IHE-ITI-TF2b#3.41.4.2.2 und 3.41.4.2.3 ] implementieren.[<=]

A_16442-01 - Komponente ePA-Dokumentenverwaltung - Prufung nicht
passender X-User Assertion
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Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Verarbeitung der Nachricht mit einem Fehlercode gemaR [WSS#12] sowie
einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren, falls die X-User
Assertion nicht dem SAML 2.0 Assertion Profil

gemall [gemSpec_Authentisierung Vers#A 14109-*, A 15631] entspricht.[<=]

A _21481-04 - Komponente ePA-Dokumentenverwaltung - Kein Einstellen von
Ordnern und Associations

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) Uber die
Schnittstelle |_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b()
ablehnen und mit einem XDSRegistryMetadataError-Fehlercode quittieren, wenn in der
Eingangsnachricht ein oder mehrere neu anzulegende Folder oder andere als die
folgenden Associationen

* SS-DE
* SS-HM
» FD-DE
* RPLC
e APND

enthalten sind.[<=]

Das Referenzieren bestehender Ordner ist davon nicht berthrt, wie dies z. B. beim
Einstellen von Dokumenten in Sammlungen der Fall ist (z. B. Einstellen von Elternnotizen
in die Sammlung Kinderuntersuchungsheft).

A 22400 - Komponente ePA-Dokumentenverwaltung - Ablehnung Upload bei
abweichenden confidentialityCode

Uploads, die als Resultat einen uneinheitlichen documentEntry.confidentialityCode in
einer RPLC-Kette oder einer mixed- oder uniform-Sammlung hatten, MUSSEN mit
XDSRegistryMetadataError abgelehnt werden.[<=]

A 23144 - Komponente ePA-Dokumentenverwaltung: Automatische Ablage von
Dokumenten im Ordner "technical”

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass Dokumente mit
einem formatCode mit der codeSystem

OID "2.25.154081344090540725127779452347992051720", unabhangig von weiteren
Metadaten, im statischen Ordner "technical" abgelegt werden.[<=]

5.1.2.2 Operation
I_Document_Management_Insurant::RegistryStoredQuery

A 14480 - Komponente ePA-Dokumentenverwaltung - Signatur fir Registry
Stored Query

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Insurant::RegistryStoredQuery gemal der folgenden
Signatur implementieren:

Tabelle 15: Tab_Dokv_22 - Operation Registry Stored Query

Operation I_Document_Management_Insurant::RegistryStoredQuery

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management_Insurant::find technisch um. Sie
basiert auf den IHE ITI-Transaktionen "Registry Stored Query" [ITI-
18] sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
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umzusetzen. Die Operation erlaubt es, Metadaten zu XDS.b-
Objekten im ePA-Aktensystem abzufragen.

Formatvorgabe SOAP Action: urn:ihe:iti:2007:RegistryStoredQuery
n

Eingangsparameter
Name Beschreibung Typ opt
Registry Stored Eingangsnachrich query:AdhocQueryRequest n

Query Message tzur Suche nach
Metadaten zu
XDS.b-Objekten

X-User Authentication SAML 2.0 Assertion gemaR n
Assertion Assertion des [gemSpec_Authentisierung_Vers#A_1410
authentifizierten  9-*, A_15631]
Versicherten oder
des Vertreters

Ausgangsparameter
Name Beschreibung Typ opt
Registry Stored Ausgangsnachric query:AdhocQueryResponse n
Query ht zur Suche
Response nach Metadaten
Message zu XDS.b-
Objekten

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusétzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdérigen IHE ITI-
Transaktionen "Registry Stored Query" [ITI-18] und "Provide X-User Assertion" [ITI-
40] sind [IHE-ITI-TF2a], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.
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5.1.2.2.1 Umsetzung

A_14913 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir Registry
Stored Query

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Umsetzung der

Operation I_Document_Management_Insurant::RegistryStoredQuery gemals der
definierten Ablauflogik in [IHE-ITI-TF2a#3.18.4.1.2 und 3.18.4.1.3 ] implementieren.[<=]

A_16436-02 - Komponente ePA-Dokumentenverwaltung - Prufung nicht
passender X-User Assertion

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Verarbeitung der Nachricht mit einem Fehlercode gemal [WSS#12] sowie einem
HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren, falls die X-User Assertion
nicht dem SAML 2.0 Assertion Profil gemals [gemSpec_Authentisierung Vers#A_14109-*,
A 15631] entspricht.

[<=1]

A 17185 - Komponente ePA-Dokumentenverwaltung - Suchanfragen liber das
Metadatenattribut DocumentEntry.title

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
einen zusatzlichen Anfragetyp "FindDocumentsByTitle" mit der Query-ID
"urn:uuid:ab474085-82b5-402d-8115-3f37cb1e2405" und denselben
Parameternutzungsvorgaben der Registry Stored Query "FindDocuments" gemalfs [IHE-ITI-
TF2a#3.18.4.1.2.3.7.1] sowie den weiteren verpflichtenden Suchparameter
$XDSDocumentEntryTitle unterstiitzen, sodass eine Suchergebnismenge Uber das
Attribut XDSDocumentEntry.title eingeschrankt werden kann. Weiterhin MUSS dieselbe
Suchmusterlogik mittels Platzhalter implementiert sein, wie fur Suchanfragen Uber den
Parameter $XDSDocumentEntryAuthorPerson. Daswsa:Action-Element MUSS den Wert
"urn:ihe:iti:2007:RegistryStoredQuery" besitzen.

[<=]

A 14588 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement fiir
Registry Stored Query

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die registrierten und anwendbaren Zugriffsrichtlinien aus zur Verfigung stehenden Policy
Documents (Advanced Patient Privacy Consents) entsprechend der Anforderung A 14822-
* durchsetzen, bevor ein Registry-Datenobjekt zum ePA-Frontend des Versicherten (XDS-
Akteur "Document Consumer") zurickgegeben wird.[<=]

A _18070 - Komponente ePA-Dokumentenverwaltung - Suche iber Author
Institution bei Registry Stored Query

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
fir den Anfragetyp "FindDocumentsByTitle" den weiteren optionalen Parameter
$XDSDocumentEntryAuthorinstitution verarbeiten kénnen, sodass eine
Suchergebnismenge Uber den authorlnstitution-Slot der XDSDocumentEntry.author-
Classification (Wertemenge des authorinstitution-Sub-Attributs) eingeschrankt werden
kann. Weiterhin MUSS dieselbe Suchmusterlogik mittels Platzhalter implementiert sein,
wie fur Suchanfragen uber den Parameter $XDSDocumentEntryAuthorPerson.[<=]
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| A 21132 - Komponente ePA-Dokumentenverwaltung - Riickgabe unscharfer
Suchergebnisse bei Registry Stored Query
Die Komponente ePA-Dokumentenverwaltung als als XDS-Akteur "Document Registry"
MUSS bei der Ermittlung der Ergebnisse einer Registry Stored Query bei Auswertung der
folgenden Queries und deren Suchparametern beim Durchsuchen des dazugehérigen
Suchfelds auch unscharfe, d.h. bezogen auf das jeweilige Suchfeld nicht nur exakt auf die
Metadaten passende, sondern auch leicht abweichende Ergebnisse zurickliefern kénnen:

¢ Query "FindDocuments" und Query "FindDocumentsByTitle"
* $XDSDocumentEntryTitle
¢ $XDSDocumentEntryAuthorinstitution
¢ $XDSDocumentEntryAuthorPersonuath
* Query "FindSubmissionSets"
e $XDSSubmissionSetAuthorPerson

Dabei MUSS die Komponente ePA-Dokumentenverwaltung mindestens unscharfe
Ergebnisse bezuglich Grofl3/Kleinschreibung unterstitzen, also Grol3/Kleinschreibung fur
die angegebenen Parameter der ausgewahlten Query-Typen ignorieren.

[<=]

Das zur Ermittlung weiterer unscharfer Ergebnisse von der Dokumentenverwaltung
einzusetzende Verfahren wird nicht vorgegeben. Ziel ist es, einem Client auch Treffer zu
liefern, die ihm mdglicherweise sonst wegen beispielsweise falscher Schreibweise eines
Namens (z. B. "Meyer" vs. "Maier") vorenthalten worden ware. Dabei sind Verfahren wie
die Kolner Phonetik aber auch andere Mechanismen denkbar.

5.1.2.3 Operation
I_Document_Management_Insurant::RemoveDocuments (abgekundigt)
Die Operation removeDocuments wird aus Kompatibilitdtsgrinden wahrend der Migration

von ePA 1 zu ePA 2 weiterhin optional angeboten. Die Operation removeMetadata |6st die
Operation removeDocuments ab.

A 21818 - Komponente ePA-Dokumentenverwaltung - Signatur fur Remove
Documents

Die Komponente ePA-Dokumentenverwaltung KANN

die Operation I_Document_Management_Insurant::RemoveDocuments gemald der
folgenden Signatur implementieren:

Tabelle 16: Tab_Dokv_23 - Operation RemoveDocuments

Operation I_Document_Management_Insurant::RemoveDocuments

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Document_Management_Insurant::deleteDocuments technisch
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um. Sie basiert auf den IHE ITI-Transaktionen "Remove Documents"
[ITI-86] sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, ein oder mehrere Dokumente
im ePA-Aktensystem zu l6schen.

Formatvorgabe SOAP Action: urn:ihe:iti:2017:RemoveDocuments
n

Eingangsparameter
Name Beschreibung Typ opt
Remove Eingangsnachrich | rmd:RemoveDocuments_Message n
Documents t zum Léschen ein
Message oder mehrerer

Dokumente
X-User Authentication SAML 2.0 Assertion gemal n
Assertion Assertion des [gemSpec_Authentisierung_Vers#A_14109

authentifizierten 2%, A 15631]
Versicherten oder
des Vertreters

Ausgangsparameter

Name Beschreibung Typ opt
Remove Ausgangsnachrich | rmd:RemoveDocumentsResponse_Message n
Documents t zum Lbschen ein

Response oder mehrerer

Message Dokumente

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdérigen IHE ITI-
Transaktionen "RemoveDocuments" [ITI-86] und Provide X-User Assertion [ITI-
40] sind [IHE-ITI-RMD] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.
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5.1.2.4 Operation |_Document_Management_Insurant::RemoveMetadata

A_14488-01 - Komponente ePA-Dokumentenverwaltung - Signatur fiir Remove
Metadata

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Insurant::RemoveMetadata gemal’ der folgenden Signatur
implementieren:

Tabelle 17: Tab_Dokv_23 - Operation RemoveMetadata

Operation I_Document_Management_Insurant::RemoveMetadata

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management_Insurant::deleteDocuments technisch
um. Sie basiert auf den IHE ITI-Transaktionen "Remove Metadata"
[ITI-62] sowie "Provide X-User Assertion" [ITI-40] und ist diesbzgl.
umzusetzen. Die Operation erlaubt es, ein oder mehrere
Dokumente im ePA-Aktensystem zu I6schen.

Formatvorgabe SOAP Action: urn:ihe:iti:2010:DeleteDocumentSet
n

Eingangsparameter
Name Beschreibung Typ opt
Remove Eingangsnachrich | xds:DeleteDocumentSet_Message n
Metadata t zum Léschen
Message ein oder

mehrerer

Dokumente
X-User Authentication SAML 2.0 Assertion gemaf n
Assertion Assertion des [gemSpec_Authentisierung Vers#A 1410

authentifizierten  9-*, A 15631]
Versicherten oder
des Vertreters

Ausgangsparameter
Name Beschreibung Typ opt
Remove Ausgangsnachric  xds:DeleteDocumentSetResponse_Messa n
Metadata ht zum Ldschen ge
Response ein oder
Message mehrerer
Dokumente

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusétzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.
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Name Fehlertext Details

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdérigen IHE ITI-
Transaktionen "RemoveMetadata" [ITI-62] und Provide X-User Assertion [ITI-40] sind [IHE-
ITI-RMD] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.

5.1.2.4.1 Umsetzung

A_14909-03 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir
Remove Metadata

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Umsetzung der Operation I_Document_Management_Insurant::RemoveMetadata
gemal der definierten Ablauflogik in [IHE-ITI-RMD#3.62.4.1.2 und 3.62.4.1.3 ]
implementieren.[<=]

A_16437-03 - Komponente ePA-Dokumentenverwaltung - Priufung nicht
passender X-User Assertion

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
die Verarbeitung der Nachricht mit einem Fehlercode gemafl [WSS#12] sowie einem
HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren, falls die X-User Assertion
nicht dem SAML 2.0 Assertion Profil gemal [gemSpec_Authentisierung Vers#A 14109-*,
A 15631] entspricht.

[<=]

A _21696-01 - Komponente ePA-Dokumentenverwaltung - Kein Léschen von
statischen Ordnern und Associations durch FdV

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
sicherstellen, dass eine Loschanfrage eines ePA-FdV grundsatzlich keine statischen
Ordner und Associations aus der Dokumentenverwaltung l6schen darf. Dies gilt nicht far
nicht-statische Ordner, wie einen Mutterpass (folderCode = mothersrecord) oder
Kinderuntersuchungsheft (folderCode = childsrecord).Die Komponente ePA-
Dokumentenverwaltung MUSS bei Léschung eines Dokumentes die Assoziation zum
Folder I6schen.[<=]

5.1.2.5 Operation
I_Document_Management_Insurant::RetrieveDocumentSet

A _ 14481 - Komponente ePA-Dokumentenverwaltung - Signatur fir Retrieve
Document Set

Die Komponente ePA-Dokumentenverwaltung MUSS

die Operation I_Document_Management_Insurant::RetrieveDocumentSet gemal der
folgenden Signatur implementieren:

Tabelle 18: Tab_Dokv_24 - Operation Retrieve Document Set

Operation I_Document_Management_Insurant::RetrieveDocumentSet

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management_Insurant::getDocuments technisch
um. Sie basiert auf den IHE ITI-Transaktionen "Retrieve Document
Set" [ITI-43] sowie "Provide X-User Assertion" [ITI-40] und ist
diesbzgl. umzusetzen. Die Operation erlaubt es, ein oder mehrere
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Dokumente aus dem ePA-Aktensystem abzufragen.

Formatvorgaben  SOAP Action: urn:ihe:iti:2007:RetrieveDocumentSet

Eingangsparameter
Name Beschreibung Typ op
t.
Retrieve Eingangsnachri | xdsb:RetrieveDocumentSetRequest n
Document Set cht zum Abruf
Message von
Dokumenten
X-User Assertion Authentication SAML 2.0 Assertion n
Assertion des gemal [gemSpec_Authentisierung Vers#A _
authentifizierte 14109-*%, A 15631]
n Versicherten
oder des
Vertreters
Ausgangsparameter
Name Beschreibung Typ op
t.
Retrieve Ausgangsnachri  xdsb:RetrieveDocumentSetResponse n
Document Set cht zum Abruf
Response von
Message Dokumenten
Technische Fehlermeldungen
Hinweis: Es werden an dieser Stelle nur zuséatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.
Name Fehlertext Details
MaxPkgSizeExcee Die max. Die GesamtgrélRe der angefragten Dokumente
ded Paketgroflie Ubersteigt 250 MByte.
wurde

Uberschritten.

[<=1]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehdérigen IHE ITI-
Transaktionen "RetrieveDocumentSet" [ITI-43] und "Provide X-User Assertion" [ITI-
40] sind [IHE-ITI-TF2b], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.

5.1.2.5.1 Umsetzung

A 14914 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir Retrieve
Document Set
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Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Umsetzung der

Operation I_Document_Management_Insurant::RetrieveDocumentSet gemal den
definierten Ablauflogiken in [IHE-ITI-TF2b#3.43.4.1.2 und 3.43.4.1.3 ] und [IHE-ITI-
TF2b#3.43.4.2.2 und 3.43.4.2.3 ] implementieren.[<=]

A _16443-01 - Komponente ePA-Dokumentenverwaltung - Priifung nicht
passender X-User Assertion

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Verarbeitung der Nachricht mit einem Fehlercode gemaR [WSS#12] sowie
einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren, falls die X-User
Assertion nicht dem SAML 2.0 Assertion Profil

gemal [gemSpec_Authentisierung Vers#A 14109-*, A 15631] entspricht.[<=]

A _ 16200 - Komponente ePA-Dokumentenverwaltung - Priifung der
zurickgegebenen PaketgroRe

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS anhand der Ubergebenen DocumentUniquelDs die Gesamtgréfe ermitteln und bei
Uberschreitung von 250 MByte die Verarbeitung ablehnen und die Nachricht mit

einem MaxPkgSizeExceeded-Fehlercode gemal [IHE-ITI-TF3#4.2.4] quittieren.

[<=]

A 14589 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement fiir
Retrieve Document Set

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die registrierten und anwendbaren Zugriffsrichtlinien aus zur VerfiUgung stehenden
Policy Documents (Advanced Patient Privacy Consents) entsprechend der

Anforderung A 14822-* durchsetzen, bevor ein Repository-Datenobjekt zum ePA-Frontend
des Versicherten als XDS-Akteur "Document Consumer" zurtickgegeben wird. Ist ein
abzurufendes Dokument nicht mehr verfigbar, MUSS gemaR IHE TF ITI der
FehlercodeXDSDocumentUniqueIdError zurickgegeben werden.

[<=]

5.1.2.6 Operation
I_Document_Management_Insurant::RestrictedUpdateDocumentSet

A _15057-03 - Komponente ePA-Dokumentenverwaltung - Signatur fur
Restricted Update Document Set

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Insurant::RestrictedUpdateDocumentSet gemal der
folgenden Signatur implementieren:

Tabelle 19: Tab_Dokv_19 - Operation RestrictedUpdateDocumentSet

Operation | Document_Management_Insurant::RestrictedUpdateDocumentSet

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte Operation
I_Document_Management_Insurant::updateMetadata technisch
um. Sie basiert auf den IHE ITI-Transaktionen "Restricted Update
Document Set" [ITI-92] sowie "Provide X-User Assertion" [ITI-40] und
ist diesbzgl. umzusetzen. Die Operation erlaubt es, Metadaten zu
Dokumenten zu andern.

Fur Anderungen an der Vertraulichkeitsstufe von
Dokumenten werden im documentEntry.confidentialityCode die
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Werte "normal", "restricted" oder "very restricted" mit
derupdateMetadata Operation umgesetzt. Andere Anderungen sind
mit dieser Operation nicht zulassig. Deshalb darf von den
Ubermittelten Metadaten nur der geanderte
documentEntry.confidentialityCode im Aktensystem gespeichert
werden. Beim Aufruf der Operation muss von den Metadaten im
Request nur die EntryUUID sowie die Berechtigung geprtft werden.

Formatvorgabe SOAP Action:

n urn:ihe:iti:2018:RestrictedUpdateDocumentSet
Eingangsparameter

Name Beschreibung Typ opt
Update Eingangsnachricht = lcm:SubmitObjectsRequest n
Responder zum Aktualisieren

Restricted ein oder mehrerer

Update Dokumentmetadat

Document Set en

X-User Authentication SAML 2.0 Assertion gemaf3 n
Assertion Assertion des [gemSpec_Authentisierung Vers#A 1410

authentifizierten 9-*, A_15631]
Versicherten oder
des Vertreters

Ausgangsparameter

Name Beschreibung Typ opt
Update Ausgangsnachricht rs:RegistryResponse n
Responder zum Aktualisieren

Restricted ein oder mehrerer

Update Dokumentmetadat

Document Set en

Response

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusatzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] bzw. [IHE-ITI-
RMU#4.2.4], und [IHE-ITI-TF2b#3.40.4.1.3]) hinausgehen.

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehorigen IHE ITI-
Transaktionen "RestrictedUpdateDocumentSet" [ITI-92] und "Provide X-User Assertion"
[ITI-40] sind [IHE-ITI-RMU], [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu
entnehmen.
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5.1.2.6.1 Umsetzung

A _ 15082 - Komponente ePA-Dokumentenverwaltung - Validierung der
Metadaten aus ITI Document Sharing-Profilen durch RMU-Akteur "Update
Responder"

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
die Ubermittelten DocumentEntry-Metadaten der eingehenden Nachricht dahingehend
prufen, dass gegenltber den Bestandsdaten das
MetadatenattributdocumentEntry.confidentialityCode konform zu den
Nutzungsvorgaben in [gemSpec_ DM _ePA#A 14760-*] gedndert ist. Die Komponente ePA-
Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS das Aktualisieren
dieses Metadatenattributs ablehnen und mit einem XDSRepositoryMetadataError
quittieren, sofern die Metadaten nicht konform zu den Nutzungsvorgaben sind.[<=]

A _15083-03 - Komponente ePA-Dokumentenverwaltung - Priiffung auf
ausschlieBliche Aktualisierung des Metadatenattributs
documentEntry.confidentialityCode

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
die Ubermittelten DocumentEntry-Metadaten der eingehenden Nachricht dahingehend
prifen, dass gegenlber den Bestandsdaten ausschlielSlich das Metadatenattribut
documentEntry.confidentialityCode gedndert werden soll . Es ist nur das Andern von
Confidentiality Codes "normal”, "restricted" und "very restricted" in einen anderen dieser
Werte erlaubt. Wenn andere Aktualisierungen fur die Gbermittelten Metadatenattribute in
der Eingangsnachricht enthalten sind, MUSS die Komponente ePA-
Dokumentenverwaltung als RMU-Akteur "Update Responder" diese ignorieren und
ausschlieflich die Aktualisierung des Confidentiality Codes durchfihren. Sind im
Confidentiality Code neben den Werten "normal", "restricted" oder "very restricted"
andere Werte angeben (z.B.: "PAT" oder "LEI"), sind diese ebenfalls zu ignorieren. Wenn
in der Eingangsnachricht keine Aktualisierung flr das Metadatenattribut Confidentiality
Code enthalten ist, ist die Weiterverarbeitung abzubrechen und die Nachricht mit einem
LocalPolicyRestrictionError-Fehlercode zu quittieren.

[<=]

A _15061-02 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir
Restricted Update Document Set

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
die Umsetzung der

Operation I_Document_Management_Insurant::RestrictedUpdateDocumentSet gemaR
der definierten Ablauflogik in [IHE-ITI-RMU#3.92.4.1.2 und 3.92.4.1.3]

implementieren und sicherstellen, dass (nur) die folgenden Metadatenobjekte gesendet
werden:

e Ein neues SubmissionSet

¢ Einen DocumentEntry, der identisch mit dem zu aktualisierenden DocumentEntry
identisch ist (inklusive entryUUID) und sich nur im confidentialityCode
unterscheidet

e Eine SS-DE HasMember-Association, die das SubmissionSet mit dem geschickten
DocumentEntry verbindet

¢ Die ,lid" (LogicalID) DARF NICHT gesendet werden.
e Der Slot "PreviousVersion" MUSS immer mit dem Wert "1" gesendet werden.
¢ Der Slot ,associationPropagation” MUSS auf ,no“ gesetzt werden.

Die Komponente ePA-Dokumentenverwaltung DARF die gesendete Association und das neue
SubmissionSet NICHT dauerhaft speichern.

[<=]
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A 21533 - Komponente ePA-Dokumentenverwaltung - Kein Anlegen von
Versionen fiir Restricted Update Document Set

Die Dokumentenverwaltung DARF eine echte Versionierung NICHT umsetzen, d. h sie
DARF den alten DocumentEntry NICHT speichern. Insbesondere DARF die
Dokumentenverwaltung DocumentEntry.version NICHT anlegen und verwalten.[<=]

Entsprechend besitzt der Wert standardmafSig gemafs [IHE-ITI-RMU] immer den impliziten
Wert 1.

A _21783-01 - Komponente ePA-Dokumentenverwaltung - Vererbung der
Vertraulichkeitsstufe

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
den neu gesetzten documentEntry.confidentialityCode ebenfalls auf alle mit dem
geanderten Dokument assoziierten Dokumente setzen. Als assoziierte Dokumente sind im
Sinne dieser Anforderung sowohl Dokumente einer RPLC-Kette als auch Dokumente

einer mixed- oder uniform-Sammlung zu betrachten.

[<=]

A_15080-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Restricted Update Document Set

Die Komponente ePA-Dokumentenverwaltung als RMU-Akteur "Update Responder" MUSS
die registrierten und anwendbaren Zugriffsrichtlinien aus zur Verfigung stehenden Policy
Documents (Advanced Patient Privacy Consents) entsprechend der Anforderung A 14822-
* durchsetzen, bevor Metadaten einer oder mehrerer Dokumente aktualisiert werden.
Beim Aktualisieren der Metadaten durch das ePA-Frontend des Versicherten kénnen
einzelne Dokumente bzw. Metadaten durch den zwischenzeitlichen Entzug einer
Berechtigung durch den Versicherten oder Ablauf nicht mehr fir die Aktualisierung
berechtigt sein. Widerspricht ein Dokument bzw. die damit assoziierten Metadaten einer
anwendbaren Zugriffsrichtlinie aus zur Verfigung stehenden Policy Documents, so MUSS
die Antwortnachricht zum betreffenden Dokument einenXDSDocumentUniqueIdError-
Fehlercode enthalten und der Wert 4 des EventOutcomeIndicators im
Protokollierungseintrag des § 291a-Protokolls gesetzt werden. Ist ein zu aktualisierendes
Dokument bzw. Metadaten nicht mehr verfigbar, MUSS gemafR IHE TF ITI der Fehlercode
XDSDocumentUniqueIdError zurickgegeben werden.

[<=]

5.1.3 Schnittstelle | Document_Management_Insurance

A 17438 - Komponente ePA-Dokumentenverwaltung - Implementierung der
Schnittstelle |_Document_Management_Insurance

Die Komponente ePA-Dokumentenverwaltung MUSS die in der nachstehenden Tabelle
definierte Web-Service-Schnittstelle implementieren.

Tabelle 20: Tab_Dokv_36 - Schnittstelle |_Document_Management_Insurance

Schnittstelle | Document_Management_Insurance
Version 1.0.1
Namensraum urn:ihe:iti:xds-b:2007

Namensraumkiirzel tns
Operationen Name Beschreibung

Provide And Register  Speichern und Registrieren ein oder
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DocumentSet-b mehrerer Dokumente in der
Dokumentenverwaltung

WSDL DocumentManagementService.wsdl

XML Schema * PRPA_IN201301UV02.xsd
*  PRPA_IN201302UV02.xsd
* PRPA_IN201304UV02.xsd
* MCCI_INO00002UVO01.xsd

e query.xsd

e rs.xsd
e |cm.xsd
e rim.xsd

* XDS.b_DocumentRepository.xsd

[<=]

5.1.3.1 Operation
I_Document_Management_Insurance::ProvideAndRegisterDocumentSet-
b

A _ 17439 - Komponente ePA-Dokumentenverwaltung - Signatur fur Provide And
Register Document Set-b

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Insurance: :ProvideAndRegisterDocumentSet-b gemal der
folgenden Signatur implementieren:

Tabelle 21: Tab_Dokv_37 - Operation Provide And Register Document Set-b

Operation I_Document_Management_Insurance::ProvideAndRegisterD
ocumentSet-b

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Document_Management_Insurance: :putDocuments technisch
um. Sie basiert auf den IHE ITI-Transaktionen "Provide And Register
Document Set-b" [ITI-41] sowie "Provide X-User Assertion" [ITI-40]
und ist diesbzgl. umzusetzen. Die Operation erlaubt es, ein oder
mehrere Dokumente mitsamt Metadaten im ePA-Aktensystem
dauerhaft zu speichern.

Formatvorgaben SOAP Action: urn:ihe:iti:2007:ProvideAndRegisterDocumentSet-b

Eingangsparameter
Name Beschreibung Typ opt
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Provide And Eingangsnachri xdsb:ProvideAndRegisterDocumentSetReq n
Register cht zum uest
Document Set-b Registrieren
Message und Speichern
ein oder
mehrerer
Dokumente
X-User Assertion Authentication @ SAML 2.0 Assertion n

Assertion des gemaR [gemSpec_FM_ePA_KTR_Consumer#
authentifizierte A 17253, A _17254]
n Kostentragers

Ausgangsparameter
Name Beschreibung Typ opt
Provide And Ausgangsnachri rs:RegistryResponse n
Register cht zum
Document Set-b Registrieren
Response und Speichern
Message ein oder
mehrerer
Dokumente

Technische Fehlermeldungen

Hinweis: Es werden an dieser Stelle nur zusétzliche Fehlermeldungen definiert,
welche lber die IHE ITI-Vorgaben (insbesondere [IHE-ITI-TF3#4.2.4] und [IHE-ITI-
TF2b#3.40.4.1.3]) hinausgehen.

Name Fehlertext Details

MaxDocSizeExce Die max. Die Grofe mindestens eines einzelnen

eded Dokumentengro @ Ubermittelten Dokuments Ubersteigt 25 MByte.
fe wurde

Uberschritten.

MaxPkgSizeExce Die max. Die GesamtgrofRe aller Ubermittelten Dokumente
eded PaketgrofSe Ubersteigt 250 MByte.
wurde

Uberschritten.

[<=]

Weitere Details zur Ausgestaltung dieser Operation in Bezug zu den zugehérigen IHE ITI-
Transaktionen "Provide And Register Document Set-b" [ITI-41] und "Provide X-User
Assertion" [ITI-40] sind [IHE-ITI-TF2x] sowie Appendix V aus [IHE-ITI-TF2x] zu entnehmen.

input.docx Spezifikation Seite 86 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

5.1.3.1.1 Umsetzung

A 17443 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fir Provide
And Register Document Set-b

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Umsetzung der

Operation I_Document_Management_Insurance: :ProvideAndRegisterDocumentSet-b
gemal den definierten Ablauflogiken in [IHE-ITI-TF2b#3.41.4.1.2 und 3.41.4.1.3 ] und
[IHE-ITI-TF2b#3.41.4.2.2 und 3.41.4.2.3 ] implementieren.

[<=]

A_17444-01 - Komponente ePA-Dokumentenverwaltung - Prufung nicht
passender X-User Assertion

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS die Verarbeitung der Nachricht mit einem Fehlercode gemaR [WSS#12] sowie
einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren, falls die X-User
Assertion nicht dem SAML 2.0 Assertion Profil

gemal [gemSpec_FM_ePA KTR Consumer#A 17253, A 17254] entspricht.[<=]

A 21482 - Komponente ePA-Dokumentenverwaltung - Kein Einstellen von
Ordnern

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS das Registrieren und Speichern von Metadaten und Dokument(en) Uber die
Schnittstelle |_Document_Management_Insurance::ProvideAndRegisterDocumentSet-b()
ablehnen und mit einem XDSRegistryMetadataError-Fehlercode quittieren, wenn in der
Eingangsnachricht ein oder mehrere neu anzulegende Folder enthalten sind.

[<=]

5.1.4 Anforderungen an Sammlungstypen

A _20707-04 - Komponente ePA-Dokumentenverwaltung - Keine unpassenden
Dokumente in nicht-statische Ordner

Falls das Dokument nicht den Vorgaben der Metadaten flr strukturierte Dokumente
gemal [gemSpec_IG_ePA] entspricht, MUSS die Komponente ePA-Dokumentenverwaltung
das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen und mit
einem IHE-Fehlercode BadFolderAssociation quittieren. Es MUSS im codeContext-
Attribut des zurlickgegebenen rs:RegistryError-Elements die

UUID (DocumentEntry.entryUUID) des identifizierten Dokuments angegeben werden.[<=]

A _20579-01 - Komponente ePA-Dokumentenverwaltung - Loschen von Ordnern
Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
Requests, die darauf abzielen, einen statischen Folder direkt zu I16schen, mit einem
XDSRegistryMetadataError ablehnen.[<=]

A_20581-02 - Komponente ePA-Dokumentenverwaltung - Léschen von
Dokumenten aus Sammlungen der Typen "mixed" und "uniform"

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Registry" MUSS
beim Loschen eines Dokuments der Sammlungstypen "mixed" und "uniform" Gber die
Operation I_Document_Management_Insurant::RemoveMetadata sicherstellen, dass die
Operation mit dem Fehler ReferencesExistsException abgebrochen wird, mit folgender
Ausnahme: Das Léschen einer Elternnotiz im Kinderuntersuchungsheft ist erlaubt.

[<=]

Nur Leistungserbringern ist es erlaubt, einzelne Dokumente aus Sammlungen der Typen
"mixed" und "uniform" zu I6schen, um die medizinische Interpretation der gesamten
Sammlungsinstanz nicht zu gefahrden.

A 23098 - Komponente ePA-Dokumentenverwaltung - Keine
Registrierung bei zeitlicher Ungultigkeit von strukturierten Dokumenten
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Die Komponente ePA-Dokumentenverwaltung

USS beim Einstellen eines strukturierten Dokuments sicherstellen, dass die Vorgaben
gemals [gemSpec_IG_ePA] hinsichtlich der zeitlichen Gultigkeit erfullt werden und
andernfalls das Registrieren und Speichern von Metadaten und Dokument(en) ablehnen
und mit einem XDSRepositoryMetadataError quittieren. Es MUSS im codeContext-
Attribut des zurickgegebenen XDSRepositoryMetadataError-Elements der Text ,Version
of submit ed is no supported” zurlickgegeben werden.

[<=]

5.2 Aktenkontoverwaltung

5.2.1 Schnittstelle |_Account_Management_Insurant

Diese Schnittstelle setzt einen Teil der in [gemSysL_ePA] definierten Schnittstelle
I_Account_Management_Insurant technisch um. Die Operationen der Schnittstelle
werden vom Verarbeitungskontext tber den sicheren Kanal zum ePA-Frontend des
Versicherten bereitgestellt.

A_14804-01 - Komponente ePA-Dokumentenverwaltung - Implementierung der
Schnittstelle I_Account_Management_Insurant

Die Komponente ePA-Dokumentenverwaltung MUSS die in der nachstehenden Tabelle
definierte Web-Service-Schnittstelle implementieren.

Tabelle 22: Tab_Dokv_25 - Schnittstelle I_Account_Management_Insurant

Schnittstelle I_Account_Management_Insurant
Version 1.0.1
Namensraum

http://ws.gematik.de/fd/phr/l_Account_Management/v1.0
Namensraumkirzel tns
Operationen Name Beschreibung

Suspend Account Die Aktendaten werden in ein
Exportpaket exportiert und das
Aktenkonto geht in den Zustand "Bereit
far Anbieterwechsel" Uber.

Resume Account Das neue Aktenkonto (bei einem anderen
Anbieter) wird mit den Daten aus einem
Exportpaket befllt.

Get Audit Events Abfrage von Protokollen

Get Signed Audit Abfrage einer signierten Liste von
Events Protokolleneintragen
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WSDL AccountManagementService.wsdl
XML Schema AccountManagementService.xsd
[<=]

5.2.1.1 Operation I_Account_Management_Insurant::SuspendAccount

A _14805-01 - Komponente ePA-Dokumentenverwaltung - Signatur fir
I_Account_Management_Insurant::SuspendAccount

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Account_Management_Insurant::SuspendAccount gemal der folgenden Signatur
implementieren:

Tabelle 23: Tab_Dokv_26 - Operation Suspend Account

Operation I_Account_Management_Insurant::SuspendAccount

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Account_Management_Insurant: :SuspendAccount technisch
um.

Mit dieser Operation werden die Daten aus der Akte eines
Versicherten bei einem Anbieter ePA-Aktensystem in ein flr
andere Anbieter ePA-Aktensystem verarbeitbares Paket
konsolidiert.

Formatvorgaben SOAP Action:
http://ws.gematik.de/fd/phr/l_Account Management Insurant/v1.0/

SuspendAccount

Eingangsparameter

Name Beschreibung Typ opt

X-User Assertion SAML 2.0 Assertion gemaR n
Authentication [gemSpec_Authentisierung_Vers#
Assertion des A 14109-*, A 15631]

authentifizierten
Versicherten als Inhaber

der Akte
Provider ENC- VerschlUsselungszertifika X.509 Zertifikat n
Certificate t des ePA-

Aktensystembetreibers,
der vom neuen ePA-
Anbieter zum Betrieb der
Akte des Versicherten
beauftragt ist

Ausgangsparameter
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Package URL URL, Gber die das URL mit Prozentkodierung n
erzeugte
Exportpaket vom neuen
Anbieter ePA-
Aktensystem geladen
werden kann

Technische Fehlermeldungen

Name Fehlertext Details

INTERNAL_ERROR Es ist ein interner Fehler ' Interner Fehler in der

aufgetreten. Verarbeitungslogik
ASSERTION_INVA Die Ubergebene Die Gultigkeitsdauer ist abgelaufen
LID Authentication Assertion  oder die Signatur ist ungultig
ist ungultig.
CERTIFICATE_INV Das Ubergebene Provider Das ENC-Zertifikat ist ungultig.
ALID ENC-Certificate ist
ungultig
SYNTAX_ERROR Fehlerhafter Es wurde ein fehlerhafter
Aufrufparameter Aufrufparameter Ubergeben.
TEMP_UNAVAILA Aktenkonto aufgrund Dies sollte nur auftreten, wenn ein
BLE einer andauernden Anbieterwechsel angestoRen, aber
Datenmigration noch nicht abgeschlossen wurde.
vorUbergehend nicht
erreichbar
ACCESS_DENIED  Der Zugriff fur diese Der Nutzer hat nicht die erforderliche

Operation konnte nicht Berechtigung.
gewahrt werden.

[<=1

5.2.1.1.1 Umsetzung

A_15530-02 - Komponente ePA-Dokumentenverwaltung -
I_Account_Management_Insurant lber sicheren Kanal

Die Komponente ePA-Dokumentenverwaltung MUSS die von ihr angebotenen Operationen
der Schnittstelle I_Account_Management_Insurant ausschlieBlich Gber den sicheren
Kanal zum ePA-Frontend des Versicherten verfigbar machen.[<=]

Die folgende Anforderung bewirkt, dass nur der Versicherte als Inhaber einer Akte im
Zustand "DISMISSED" oder "START_MIGRATION" die Operation
I_Account_Management_Insurant: :SuspendAccount ausflihren kann.

A_15062-03 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Suspend Account
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Die Komponente ePA-Dokumentenverwaltung MUSS fur die Ausfuhrung dieser Operation
prifen, ob der zugreifende Nutzer der Akteninhaber selbst ist und ob der RecordState der
KeyChain des Versicherten den Wert DISMISSED, START_MIGRATION oder SUSPENDED
besitzt. Liegt dieser Fall nicht vor, MUSS die Nachricht mit dem SOAP-Fault

ACCESS _DENIED-Fehlercode sowie einem HTTP-Statuscode 403 (Fehlermeldung "Access
Denied") gemafR [RFC7231] quittiert werden.

[<=]

A_21753-01 - Komponente ePA-Dokumentenverwaltung - Erneuter Aufruf von
SuspendAccount

Erfolgt der Aufruf von SuspendAccount, wenn die Erstellung des Exportpakets noch aktiv
ist oder erfolgreich beendet wurde (Aufruf von SuspendAccount ist schon zuvor erfolgt.),
MUSS die Komponente ePA-Dokumentenverwaltung die gleiche PackageURL wie beim
ursprunglichen Aufruf von SuspendAccount als Ergebnis liefern. Die ePA-
Dokumentenverwaltung unterbricht die ggfs. noch aktive Erstellung des Exportpakets
nicht, sondern fuhrt diese fort.[<=]

A_14885-07 - Komponente ePA-Dokumentenverwaltung - Exportpaket des
Aktenkontos erstellen

Die Komponente ePA-Dokumentenverwaltung MUSS bei der Ausfiihrung der Operation
I_Account_Management_Insurant::SuspendAccount flr das Aktenkonto

* samtliche Dokumente einschlielSlich Policy Documents (Advanced Patient Privacy
Consents) des XCDR Responding Gateway bzw. XDS Document Repository,

¢ samtliche Metadaten der XCA Responding Gateway bzw. XDS Document Registry,
* samtliche § 291a-Protokolldaten,

gemal den strukturellen Vorgaben in [IHE-ITI-TF2b] zur Transaktion IHE ITI Cross-
Enterprise Document Media Interchange (XDM) - Distribute Document Set on Media [ITI-
32], in eine ZIP-Datei exportieren.

Die Komponente ePA-Dokumentenverwaltung MUSS dabei abweichend von den Vorgaben
aus [ITI-32],

¢ den ursprunglichen Inhalt von DocumentEntry.URI in das Metadatum
DocumentEntry.originalURI kopieren. DocumentEntry.originalURI wird ausschlieBlich
im Rahmen des Aktenumzugs verwendet (d.h. kein Metadatum von XDS-Registry) und
wie die anderen Metadaten auch in METADATA.XML Ubertragen.

e fur Dokumente ohne DocumentEntry.title dieses Metadatum mit dem auf den reinen
Dateinamen reduzierten Wert (d.h. ohne Pfadangaben) von documentEntry.URI
beflllen und in METADATA.XML Ubernehmen,

* die Komprimierung der ZIP-Datei mit den die Kompressionsalgorithmen no-
Compression (0) oder Deflate (8) entsprechend der Spezifikation
https://pkware.cachefly.net/webdocs/casestudies/APPNOTE.TX durchflhren,

» die ZIP-Datei auBBerhalb des Verarbeitungskontextes persistieren,

* die ZIP-Datei im Zuge des Exports gemals Referenzimplementierung
[Reflmpl_Exportpaket] verschlisseln, so dass sichergestellt ist, dass nur entsprechend
verschlUsselte Daten auRerhalb des Verarbeitungskontextes auftreten kénnen,

» die § 291a-Protokolldaten innerhalb der ZIP-Datei unter dem Dateinamen
PROTO291.XML mit der folgenden Struktur
<?xml version="1.0" encoding="UTF-8"?>
<phrext:AuditMessagesxmlns:phrext="http://ws.gematik.de/fa/phrext/vi.0">
<phrext:AuditMessage>...</phrext:AuditMessage>
<phrext:AuditMessage>...</phrext:AuditMessage>
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</AuditMessages>
abgelegt werden,

* unglltige/veraltete Policy-Files verwerfen/nicht ibernehmen (z.B. Policies, die die
einzelne Dokumente eines MIOs von statischen Ordnern der Typen uniform und mixed
deny-/allowlisten), sowie

¢ die ZIP-Datei zum Abruf flr berechtigte andere Anbieter ePA-Aktensystem verfligbar
machen.

Der Verarbeitungskontext MUSS solange ged6ffnet bleiben, bis die ZIP-Datei erstellt und
gemals Referenzimplementierung [Reflmpl_Exportpaket] signiert und
verschlisselt worden ist.[<=]

A_15012 - Komponente ePA-Dokumentenverwaltung - Korrektheit des
Exportpakets sicherstellen

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS mit
technischen Mitteln die Integritat der Daten und Datenstrukturen des Exportpakets
wahrend der Erstellung, Bereitstellung und Ubermittlung an einen neuen Anbieter ePA-
Aktensystem schitzen, um damit ein Scheitern des Imports bei einem neuen Anbieter
ePA-Aktensystem aufgrund eines fehlerhaften oder beschadigten

Exportpakets auszuschlieRen.[<=]

Die Herausgabe des Exportpakets an den neuen Anbieter des Versicherten ist tUber
Anforderungen in [gemSpec_Aktensystem#6.1.4] geregelt.

A_15005 - Komponente ePA-Dokumentenverwaltung - Kein Aktenzugriff
wahrend des Exports der Daten

Die Komponente ePA-Dokumentenverwaltung MUSS wahrend der Ausfihrung der
Operation I_Account_Management_Insurant::SuspendAccount fir ein Aktenkonto alle
Operationen mit der Fehlermeldung "Aktenkonto voribergehend nicht erreichbar"
ablehnen.[<=]

Flr das ePA-Frontend des Versicherten endet die Operation
I_Account_Management_Insurant::SuspendAccount mit dem Erhalt der Download-URL
fir das Exportpaket. Bis zur vollstindigen Ubertragung des Exportpakets an den neuen
Anbieter bleibt der vorherige Anbieter jedoch flir die Daten des Versicherten
verantwortlich.

Da der Anbieterwechsel als ein zusammenhangender Vorgang aus Sicht des ePA-
Frontend des Versicherten ablaufen soll, der Export und anschlieSende Import je nach
GroRe des Exportpakets jedoch einige Zeit in Anspruch nehmen kénnen, soll der Vorgang
im Backend asynchron ablaufen kénnen. Die folgende Anforderung regelt dies fur den
Export. Die Anforderung A 15623 im nachsten Abschnitt regelt die asynchrone
Verarbeitung des Imports.

A 21838 - Komponente ePA-Dokumentenverwaltung - Prifung Provider ENC
Zertifikat

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS das
Ubergebene Provider ENC-Certificate mittels TUC_PKI_018 (OCSP-Graceperiod=12h,
PolicyList={ oid_epa_vau} ) prufen und ungultige Zertifikate mit der Fehlermeldung "

CERTICATE_INVALID " ablehnen.[<=]

A 15622-01 - Komponente ePA-Dokumentenverwaltung - Asynchroner Export
Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS die URL
des Exportpakets bestimmen und unmittelbar danach die Antwort auf den Aufruf der
Operation I_Account_Management_Insurant::SuspendAccount an den Client
zuriickgeben, unabhangig davon, wie lange die Erstellung und Bereitstellung des
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Exportpakets dauert. Am Ende der URL des Exportpakets MUSS der ,Export-Paket-Name*”
stehen, der gemaR Referenzimplementierung [Reflmpl_Exportpaket] erstellt wurde.[<=]

A 16076 - Komponente ePA-Dokumentenverwaltung - Frist fiir Bereitstellung
des Exportpakets

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS das
Exportpaket innerhalb von drei Werktagen fUr den Download durch den neuen Anbieter
bereitstellen.[<=]

5.2.1.2 Operation |_Account_Management_Insurant::ResumeAccount

A _ 14807 - Komponente ePA-Dokumentenverwaltung - Signatur fur
I_Account_Management_Insurant::ResumeAccount

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Account_Management_Insurant::ResumeAccount gemaR der folgenden Signatur
implementieren:

Tabelle 24: Tab_Dokv_27 - Operation Resume Account

Operation I_Account_Management_Insurant::ResumeAccount

Beschreibung Diese Operation setzt die in [gemSysL _ePA] definierte
Operation
I_Account_Management_Insurant::ResumeAccount
technisch um.

Mit dieser Operation wird das Paket mit den Daten aus der
Akte eines Versicherten beim vorhergehenden Anbieter
ePA-Aktensystem bezogen und importiert.

Formatvorgabe SOAP Action:
n http://ws.gematik.de/fd/phr/l_Account Management Insura
nt/v1.0/ResumeAccount

Eingangsparameter
Name Beschreibung Typ opt
Package URL URL, Uber die das URL mit Prozentkodierung n

vom vorhergehenden
Anbieter ePA-
Aktensystem
erzeugte Exportpaket
geladen werden kann

X-User Authentication SAML 2.0 Assertion gemal n
Assertion Assertion des [gemSpec_Authentisierung Ve
authentifizierten des  rs#A_14109-*, A_15631]
Versicherten als
Inhaber der Akte

Technische Fehlermeldungen
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Name Fehlertext Details
INTERNAL_ERR Es ist ein interner Interner Fehler in der
OR Fehler aufgetreten. Verarbeitungslogik
ASSERTION_IN Die ubergebene Die Glltigkeitsdauer ist abgelaufen
VALID Authentication oder die Signatur ist ungdltig
Assertion ist
ungultig.
SYNTAX_ERRO Fehlerhafter Es wurde ein fehlerhafter
R Aufrufparameter Aufrufparameter Ubergeben.

ACCESS DENIE Der Zugriff fir diese

D Operation konnte
nicht gewahrt
werden.

[<=1

5.2.1.2.1 Umsetzung

Die Ausfihrung der Operation I_Account_Management_Insurant::ResumeAccount setzt
voraus, dass der Versicherte mittels seines ePA-Frontend des Versicherten einen sicheren
Kanal zum Verarbeitungskontext aufgebaut hat und diesen mittels der Operation
I_Document_Management_Connect: :0penContext kryptographisch aktiviert hat. Dartber
hinaus muss die Operation I_Account_Management_Insurant::ResumeAccount
aufgerufen werden, bevor weitere Operationen am Verarbeitungskontext ausgefihrt
werden kénnen. Sie muss mit Fehler terminieren, wenn sie fur ein Aktenkonto bereits
vorher erfolgreich ausgefuhrt wurde.

A _15526-01 - Komponente ePA-Dokumentenverwaltung - Voraussetzungen fir
die Ausfithrung von Resume Account

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass die Operation
I_Account_Management_Insurant::ResumeAccount nur ausgefuhrt wird, wenn die Akte
des Versicherten im Zustand REGISTERED_FOR_MIGRATION oder DL_IN_PROGRESS ist
und aktuell kein Datenimport aktiv ist (resumeAccount lauft bereits).[<=]

A_15568-02 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fir Resume Account

Die Komponente ePA-Dokumentenverwaltung MUSS fir die Ausfihrung dieser Operation
prufen, ob der zugreifende Nutzer der Akteninhaber selbst ist und fur seine OwnerKVNR
ein AuthorizationKey existiert. Liegt dieser Fall nicht vor, MUSS die Nachricht mit dem
SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-Statuscode 403
(Fehlermeldung "Access Denied") gemal [RFC7231] quittiert werden.[<=]

A _15013-01 - ePA-Aktensystem - Download des Exportpakets

Das ePA-Aktensystem MUSS nach Eingang des Requests
I_Account_Management_Insurant::ResumeAccount das mittels des Aufrufparameters
PackageURL referenzierte Exportpaket beim vorhergehenden Anbieter ePA-Aktensystem
des Versicherten abrufen und fir den Import durch den Verarbeitungskontext der ePA-
Dokumentenverwaltung verfliigbar machen sowie den Zustand RecordState der KeyChain
des Versicherten auf den Wert DL_IN_PROGRESS setzen. [<=]
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A 21752 - ePA-Aktensystem - Erfolgreicher Download des Exportpakets

Das ePA-Aktensystem MUSS nach erfolgreichem Download und Inegritatsprifung des
Exportpakets den Zustand RecordState der KeyChain des Versicherten auf den Wert
READY_FOR_IMPORT setzen und die Verarbeitung mit dem Import des Exportpakets
fortsetzen. Ist die Integritatsprafung nicht erfolgreich, ist der Zustand RecordState der
KeyChain des Versicherten auf den Wert REGISTERED_FOR_MIGRATION zu setzen und
der Verarbeitskontext zu schlieRen sowie der Versicherten lGber das Fehlschlagen des
Downloads zu informieren.[<=]

A_14905-03 - Komponente ePA-Dokumentenverwaltung - Import des
Exportpakets des vorhergehenden Aktenkontos

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS das vom
vorhergehenden Anbieter ePA-Aktensystem des Versicherten bezogene Exportpaket, vom
vorhergehenden Anbieter herunterladen sobald es dort verfugbar ist und in das neue
Aktenkonto gemals Referenzimplementierung [Reflmpl_Exportpaket] importieren und
dazu:

¢ das Exportpaket mittels des privaten ENC-VAU-SchlUssels des neuen Betreibers und
des ContextKey entschlisseln,

* die Signatur der VAU des alten Betreibers prufen und

+ die Struktur des Exportpakets auf Ubereinstimmung mit den Festlegungen aus
Anforderung A_14885 prufen.

» falls DocumentEntry.originalURI in METADATA.XML vorhanden ist, wird fUr jedes
Dokument eines SubmissionSet der Inhalt von DocumentEntry.URI durch den Inhalt
von DocumentEntry.originalURI aus METADATA.XML ersetzt.(Hinweis:
DocumentEntry.originalURI darf nicht als eigenstandiges Metadatum in die Registry
Ubernommen werden, da es lediglich dem Transport des Orginalwertes von
DocumentEntry.URI aus dem alten Aktensystem dient.)

Kann das Exportpaket nicht entschlisselt werden oder ist die Struktur des Exportpakets
fehlerhaft ist der Zustand RecordState der KeyChain des Versicherten auf den

Wert REGISTERED_FOR_MIGRATION zu setzen und der Verarbeitungskontext zu schlief3en
sowie den Versicherten Uber das Fehlschlagen des Imports zu informieren.

[<=]

A_15596-01 - Komponente ePA-Dokumentenverwaltung - Ersetzen der Home
Community ID

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS beim
Import eines Exportpakets in samtlichen Metadatensatzen den anbieterspezifischen Wert
in den Feldern DocumentEntry.homeCommunityld, SubmissionSet.homeCommunityld,
Folder.homeCommunityld und DocumentEntry.repositoryUniqueld mit der neuen Home
Community ID aktualisieren.[<=]

A _ 15623 - Komponente ePA-Dokumentenverwaltung - Asynchroner Import

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS die
Antwort auf den Aufruf der Operation
I_Account_Management_Insurant::ResumeAccount unmittelbar nach dem Aufruf an den
Client zurickgeben, unabhangig davon, wie lange der Erhalt und Import des Exportpakets
dauert.[<=]

Die folgende Anforderung stellt sicher, dass der neue Anbieter des Aktenkontos
ausreichend lange auf die Bereitstellung des Exportpakets durch den alten Anbieter
wartet, da die Bereitstellung je nach GrolRe des Exportpakets eine gewisse Zeit in
Anspruch nehmen kann. Der Versicherte kann mit dem neuen Aktenkonto nicht
interagieren, bis der Import abgeschlossen ist. Das ePA-Frontend des Versicherten muss
jedoch nicht auf den Abschluss warten, weil der Vorgang auf Ebene der Dienste
asynchron abgeschlossen ist, nachdem der Versicherte ihn mittels des Aufrufs der
Operation I_Account_Management_Insurant::SuspendAccount beim alten Anbieter und
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dem direkt anschlielenden Aufruf der Operation
I_Account_Management_Insurant::ResumeAccount beim neuen Anbieter ausgeldst hat.

A _15624-01 - Komponente ePA-Dokumentenverwaltung - Abfrage auf
Verfugbarkeit des Exportpakets

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS nach dem
Aufruf der Operation I_Account_Management_Insurant::ResumeAccount bei unmittelbar
vorgesehenem Abruf des Exportpakets bis zum Erfolgsfall oder Abbruch periodisch
prufen, jedoch maximal fur einen Zeitraum von drei Tagen, ob ein Exportpaket unter der
vom Client Ubergebenen URL bereitsteht.[<=]

A_15625 - Komponente ePA-Dokumentenverwaltung - Kein Aktenzugriff
wahrend des Imports der Daten

Die Komponente ePA-Dokumentenverwaltung MUSS wahrend der Ausflihrung der
Operation I_Account_Management_Insurant::ResumeAccount fur ein Aktenkonto alle
Operationen mit Fehlermeldung "Aktenkonto aufgrund einer andauernden
Datenmigration voribergehend nicht erreichbar" ablehnen.[<=]

A 16077-02 - Komponente ePA-Dokumentenverwaltung - Frist fiir den Import
des Exportpakets

Die Komponente ePA-Dokumentenverwaltung MUSS den Import eines Exportpakets
innerhalb von drei Tagen nach Beginn des Downloads vom vorherigen Anbieter
abschlielBen.

[<=]

A_17845 - Komponente ePA-Dokumentenverwaltung - Offener
Verarbeitungskontext wahrend der Verarbeitung des Exportpakets

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS den flr die
Operation I_Account_Management_Insurant: :ResumeAccount gedffneten
Verarbeitungskontext so lange gedffnet lassen, bis der Abruf des Exportpakets beim alten
Anbieter erfolgt ist und die Verarbeitung der Daten des Exportpakets durch diesen
Verarbeitungskontext abgeschlossen ist, jedoch maximal drei Tage, falls kein Exportpaket
abgerufen werden kann.

[<=]

Wird der Kontext nach dem Download geschlossen (Absturz, Wartungsarbeiten 0.A.) muss
der eigentliche Import des Exportpakets unmittelbar nach dem nachsten openContext
erfolgen.

A 21754 - Komponente ePA-Dokumentenverwaltung - Aktivierung Import des
Exportpakets

Befindet sich der RecordState der KeyChain des Versicherten im Zustand
READY_FOR_IMPORT und ist kein Importvorgang aktiv MUSS die Komponente ePA-
Dokumentenverwaltung beim Offnen des Verarbeitungskontexts den Import des bereits
heruntergeladenen Migrationspakets anstoBen und alle folgenden Operationsaufrufe
entsprechend A 15625 mit der Fehlermeldung "Aktenkonto aufgrund einer andauernden
Datenmigration voribergehend nicht erreichbar" ablehnen.[<=]

A _21241-01 - Komponente ePA-Dokumentenverwaltung - Zustandswechsel nach
erfolgreichem Import des Exportpakets

Die Komponente Dokumentenverwaltung MUSS nach dem erfolgreichem Import des
Exportpakets durch die Dokumentenverwaltung in der Komponente Autorisierung den
ZustandRecordState der KeyChain des Versicherten von READY_FOR_IMPORT auf den
Wert ACTIVATED setzen, wenn die initiale Schllsselhinterlegung fur den Versicherten
bereits erfolgte. [<=]
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5.2.1.3 Operation |_Account_Management_Insurant::GetAuditEvents

A_14490-08 - Komponente ePA-Dokumentenverwaltung - Signatur fir Get Audit
Events

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Account_Management_Insurant::GetAuditEvents gemal der folgenden Signatur
implementieren:

Tabelle 25: Tab_Dokv_28 - Operation Get Audit Events

Operation |_Account_Management_Insurant::GetAuditEvents

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Account_Management_Insurant::GetAuditEvents technisch
um.

Mit dieser Operation kann der Versicherte bzw. sein berechtigter
Vertreter das § 291a-Zugriffsprotokoll eines Aktenkontos
herunterladen.

Formatvorgab SOAP Action:
en http://ws.gematik.de/fd/phr/l_Account_Management_Insurant/v1.0/G
etAuditEvents

Eingangsparameter
Name Beschreibung Typ op
t.

X-User Authentication SAML 2.0 Assertion n

Assertion Assertion des gemal [gemSpec_Authentisierung
authentifizierten _Vers#A 14109-*, A 15631]
Versicherten oder des
Vertreters

PageSize Umsetzung gemaR Integer (> 0) y
[gemSpec_

Aktensystem#9521-15.2.
1.1]

PageNumber Umsetzung gemaR Integer (> 0) y
[gemSpec_Aktensystem#i
052115.2.1.1]

LastDay Umsetzung gemaf YYYY-MM-DD oder y
[gemSpec_Aktensystem#Z1 YYYY-MM-DDThh:mm:ssZ
+523115.2.1.1]

Ausgangsparameter

Name Beschreibung Typ op

t.

AuditMessage Liste der AuditMessage [0..*] n
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Zugriffsprotokolleintrage

PageSize Umsetzung gemaR Integer (> 0) y
[gemSpec_Aktensystem#i
25-21-15.2.1.1]

PageNumber Umsetzung gemaR Integer (> 0) y
[gemSpec_Aktensystem#i
352115.2.1.1]

TotalPages Umsetzung gemaR Integer (>= 0) y
[gemSpec_Aktensystem#i
452115.2.1.1]

TotalEntries Umsetzung gemaR Integer (>= 0) y
[gemSpec_Aktensystem#i
552115.2.1.1]

Technische Fehlermeldungen

Name Fehlertext Details

INTERNAL_ER Es ist ein interner Fehler Interner Fehler in der

ROR aufgetreten. Verarbeitungslogik

ASSERTION_IN Die Ubergebene Die Glultigkeitsdauer ist abgelaufen

VALID Authentication Assertion ist  oder die Signatur ist ungultig
ungultig

SYNTAX_ERRO Fehlerhafter Es wurde ein fehlerhafter

R Aufrufparameter Aufrufparameter Gbergeben.

ACCESS _DENI Der Zugriff fr diese
ED Operation konnte nicht
gewahrt werden.

[<=]

5.2.1.3.1 Umsetzung

A_15229-03 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fir Get Audit Events

Die Komponente ePA-Dokumentenverwaltung MUSS fir die Ausfiihrung dieser Operation
prufen, ob fir den zugreifenden Nutzer ein gultiges Policy Document vorliegt. Liegt kein
Policy Document vor, MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-
Fehlercode sowie einem HTTP-Statuscode 403 (Fehlermeldung "Access Denied") gemaf
[RFC7231] quittiert werden.[<=]

A 15583 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir Get Audit
Events

Die Komponente ePA-Dokumentenverwaltung MUSS die Liste der § 291a-Protokolleintrage
als Liste phr:AuditMessage zurickgeben.[<=]
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5.2.1.4 Operation
I_Account_Management_Insurant::GetSignedAuditEvents

A 21110-04 - Komponente ePA-Dokumentenverwaltung - Signatur fiir Get
Signed Audit Events

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Account_Management_Insurant::GetSignedAuditEvents gemals der folgenden
Signatur implementieren:

Tabelle 26: Tab_Dokv_44 - Operation Get Signed Audit Events

Operation |_Account_Management_Insurant::GetSignedAuditEvents

Beschreibung Mit dieser Operation erhalt der Versicherte bzw. sein berechtigter
Vertreter eine signierte Liste aller in der Dokumentenverwaltung
vorliegenden Protokolleintrage des Versicherten.

Formatvorgab SOAP Action:
en http://ws.gematik.de/fd/phr/l_Account Management_Insurant/v1.0/
GetSignedAuditEvents

Eingangsparameter
Name Beschreibung Typ op
t.

X-User Authentication SAML 2.0 Assertion n

Assertion Assertion des gemald [gemSpec_Authentisierung
authentifizierten _Vers#A_14109-*, A_15631]
Versicherten oder des
Vertreters

PageSize Umsetzung gemaf Integer (> 0) y
[gemSpecAktensystem#%
652115.2.1.1]

PageNumber Umsetzung gemald Integer (> 0) y
[gemSpecAktensystem#L
#F522315.2.1.1]

LastDay Umsetzung geman YYYY-MM-DD oder y
[gemSpecAktensystem#Z+  YYYY-MM-DDThh:mm:ssZ
852115.2.1.1]

Ausgangsparameter

Name Beschreibung Typ op

t.

Signed Audit Signierte Liste (Teilliste bei Signiertes Dokument n

Event List Verwendung der Paging-

Parameter) der
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Zugriffsprotokolleintrage

PageSize Umsetzung gemaf Integer (> 0) y
[gemSpecAktensystem#%
95-2.3-15.2.1.1]

PageNumber Umsetzung gemals Integer (> 0) y
[gemSpecAktensystem#2
0523115.2.1.1]

TotalPages Umsetzung gemaf Integer (>= 0) y
[gemSpecAktensystem#2
152-115.2.1.1]

TotalEntries Umsetzung gemanR Integer (>= 0) y
[gemSpecAktensystem#2
25-2315.2.1.1]

Technische Fehlermeldungen

Name Fehlertext Details

INTERNAL_ER Es ist ein interner Fehler Interner Fehler in der

ROR aufgetreten. Verarbeitungslogik
ASSERTION_IN Die Ubergebene Die Gultigkeitsdauer ist abgelaufen
VALID Authentication Assertion oder die Signatur ist ungultig

ist ungultig
SYNTAX_ERRO Fehlerhafter Es wurde ein fehlerhafter
R Aufrufparameter Aufrufparameter Gbergeben.

ACCESS _DENI Der Zugriff fur diese
ED Operation konnte nicht
gewahrt werden.

[<=]

5.2.1.4.1 Umsetzung

A 21111-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Get Signed Audit Events

Die Komponente ePA-Dokumentenverwaltung MUSS fur die Ausfuhrung dieser Operation
prifen, ob fir den zugreifenden Nutzer ein gultiges Policy Document vorliegt. Liegt kein
Policy Document vor, MUSS die Nachricht mit dem SOAP-Fault ACCESS DENIED-
Fehlercode sowie einem HTTP-Statuscode 403 (Fehlermeldung "Access Denied") gemaf
[RFC7231] quittiert werden.[<=]

A 21112-01 - Komponente ePA-Dokumentenverwaltung - Ablauflogik fiir Get
Signed Audit Events
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Die Komponente ePA-Dokumentenverwaltung MUSS die Liste der § 291a-Protokolleintrage
als signiertes Dokument zurlickgeben, wobei fir die Signatur der Liste der private
SchlUssel der Ausstelleridentitat ID.FD.SIG genutzt wird, dessen zugehoériges Zertifikat
C.FD.SIG die Rolle "oid_epa_logging" enthalt.[<=]

Es wird das gesamte Dokument bzw. die Dokumente signiert. Das Format soll dem von
Audit Events entsprechen.

5.3 Umschlusselung

Die ePA-Dokumentenverwaltung verwaltet verschlisselte Dokumente: Die Dokumente
selbst sind mit einem dokumentenspezifischen Dokumentenschlissel verschlisselt, der
wiederum mit dem Aktenschllssel verschlisselt wird und so verpackt dem Dokument
beigelegt wird. Die Dokumentenmetadaten, das Protokoll des Versicherten sowie die
Policy-Dokumente werden zudem Uber einen Kontextschlissel gesichert. Akten- und
Kontextschlussel sind flr die gesamte Akte des Versicherten giltig.

Auf eigenen Wunsch kann der Versicherte eine Umschlisselung seiner Akte anstof3en.
Dabei werden Akten- und Kontextschllissel ausgetauscht. Die Dokumentenschlissel
werden nicht gewechselt. Die Aufgabe besteht also darin, die verschlisselten
Dokumentenschlissel mit dem alten Aktenschlissel zu entschlisseln, mit dem neuen
Aktenschlissel wieder zu verschlisseln und das entstandene neue Paket wieder dem
entsprechenden Dokument in der Dokumentenverwaltung zuzuordnen. Da die
Dokumentenverwaltung niemals Zugriff auf den Aktenschlissel im Klartext bekommt,
muss die Ent- und Verschlisselung im Client stattfinden.

Der Vorgang der Umschlisselung wird Uber die folgenden Operationen gesteuert:
* | _Key_Management_Insurant::StartKeyChange()

* | Key Management_Insurant::GetAllIDocumentKeys()

* | _Key Management_Insurant::PutAllIDocumentKeys()

* | Key Management_Insurant::FinishKeyChange()

Die Dokumentenverwaltung befindet sich nach erfolgreicher Einleitung der
Umschlisselung (StartKeyChange()) im logischen Zustand "KEY_CHANGE_DOKV". Sie ist
dabei fur alle Teilnehmer auBBer den Versicherten sowie fur alle Operationen, die nicht die
Umschlisselung betreffen, gesperrt.

Die Umschlisselung wird vom Client mittels FinishKeyChange() abgeschlossen und die
Dokumentenverwaltung Uber diesen Aufruf Uber Erfolg oder Misserfolg aus Sicht des
Clients informiert. Im Falle eines Misserfolgs startet die Dokumentenverwaltung ein
Rollback, in dem alle umgeschlisselten Dokumentenschlissel wieder durch die alte
Fassung (verschlusselt mit altem Aktenschllissel) ersetzt werden und auch der neue
Kontextschlissel wieder durch den alten ersetzt wird. Im Erfolgsfall werden alle alten
Schlissel und entsprechenden Chiffrate geléscht. Ein Zugriff ist dann nur noch Uber die
neuen Akten- und Kontextschlissel mdglich.

5.3.1 Ubergreifende Anforderungen

A_20466-02 - Komponente ePA-Dokumentenverwaltung - Erlaubte
Zustandsiibergange fir Zustand KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS zur UmschllUsselung die
Zustandslbergange aus der Abbildung "Zustandstbergange Schlisselwechsel" nur die
angegebenen Operationen in der angegebenen Reihenfolge erlauben und andere
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Zustandstbergange (Operationsaufrufe) mit einem Fehler ablehnen.
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[ ACTIVATED_DOKV )

StartkeyChange()

/
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] =
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Abbildung 2: Zustandsubergange Schliusselwechsel

Erlduterungen:

Die abgebildeten Operationen stehen als Kurzform fur die folgenden Operationen der
Dokumentenverwaltung:

e StartKeyChange(): I_Key_Management_Insurant::StartKeyChange()

e GetAllDocumentKeys(): I_Key_Management_Insurant::GetAllDocumentKeys()
e PutAllDocumentKeys(): I_Key_Management_Insurant::PutAllDocumentKeys()
* FinishKeyChange(): I_Key_Management_Insurant::FinishKeyChange()

e OpenContext(): I_Document_Management_Connect: :0penContext()

e CloseContext(): I_Document_Management_Connect::CloseContext()

e RetrieveDocumentSet():
I_Document_Management_Insurant::RetrieveDocumentSet()

CloseContext() (gefolgt von OpenContext(Neuer Kontextschliissel)) DARF
zusatzlich auch in Kombination in den Zustanden KEY_CHANGE_DOKV 1, 2, 3, 6 und 7
ausgefuhrt werden. In dem Fall ist der Zustand nach OpenContext () identisch mit
dem vor CloseContext(), d.h. sie verandern den internen Zustand der
Dokumentenverwaltung nicht. Die entsprechenden Zustandsubergange sind nur aus
Grunden der Ubersichtlichkeit nicht im Diagramm enthalten.

Der Zustande "KEY_CHANGE_DOKV" (mit und ohne angehangte Ziffer) und
"ACTIVATED_DOKV" entsprechen nicht direkt den Zustanden "Key_Change" bzw.
"Activated" des Aktensystems.

Der Zustand "ACTIVATED_DOKV" beschreibt den normalem Betriebszustand der Akte,
in dem Versicherte bzw. berechtigte weitere Parteien Uber die jeweilige Schnittstelle
auf Dokumente zugreifen kénnen.

Ein Rollback muss dann ausgefuhrt werden, wenn ein Fehler eine erfolgreiche
Beendigung des Umschlisselungsprozesses verhindert. Kann das ePA-FdV auf den
Fehler so reagieren, dass der Umschlisselungsprozess dennoch erfolgreich
weitergefuhrt werden kann, ist kein Rollback nétig. Neben den in A_20468, A_20442,
A 20730 und A 20451 beschriebenen Konstellationen bei denen durch das
Aktensystem ein Rollback durchgeflihrt wird, muss auch in folgenden Situationen ein
Rollback erfolgen, sofern das ePA-FdV darauf nicht geeignet reagieren kann:

e Ablehnen einer Operation, die nicht zu den definierten Zustandsubergangen laut
A 20466-01 passt und eine erfolgreiche Beendigung des
Umschllsselungsprozesses verhindern,

¢ verschiedene Fehler in GetAllIDocumentKeys sowie
¢ verschiedene Fehler in FinishKeyChange(TRUE).

[<=]

Nach dem Hinterlegen der neu verschlisselten Dokumentenschlissel (Zustand
KEY_CHANGE_DOKV4) mussen gemal Zustandsdiagramm CloseContext() und

OpenContext ()mindestens einmal ausgefuhrt werden, um die neuen Kontext- und
Aktenschlissel Uber die Client-Schnittstelle zu testen.

Die Nummerierung der Zustande dient nur beschreibenden Zwecken, im Folgenden

werden die Zustande allgemein haufig als als Zustand "KEY_CHANGE_DOKV"
zusammengefasst.
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A 20729 - Komponente ePA-Dokumentenverwaltung - Start der Umschliisselung
nur in Zustand Activated

Die Komponente ePA-Dokumentenverwaltung MUSS den Start der Umschlusselung Uber
die Operation StartKeyChange() ablehnen, wenn sie sich nicht im Zustand
"ACTIVATED_DOKV" befindet.[<=]

A _23001 - Komponente ePA-Dokumentenverwaltung - Spezielles CloseContext
wahrend der Umschliisselung

Im Aktensystemzustand KEY_CHANGE MUSS die Komponente ePA-
Dokumentenverwaltung bei der Operation CloseContext nur den VAU-Kontext schlieBen.
Die VAU-Verbindung zwischen dem Client und dem Verarbeitungskontext MUSS erhalten
bleiben. Somit wird sichergestellt, dass nach dem CloseContext (KEY_CHANGE_DOKV4)
und vor dem OpenContext (KEY_CHNAGE_DOKV5) keine neue VAU Verbindung aufgebaut
wird und somit keine weitere Interaktion des Versicherten (wie z.B. PIN-Eingabe) wahrend
der Umschllisselung erforderlich ist.[<=]

A_20726-01 - Komponente ePA-Dokumentenverwaltung - Verbotene
Operationen auBerhalb Status KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS die Umschllsselungsoperationen
GetAllDocumentKeys(), PutAllDocumentKeys() sowie FinishKeyChange() mit dem Fehler
ACCESS_DENIED ablehnen, wenn die Dokumentenverwaltung nicht im Status
KEY_CHANGE_DOKV ist.

[<=]

A _20727-01 - Komponente ePA-Dokumentenverwaltung - Validierung der
Authentication Assertion

Die Komponente ePA-Dokumentenverwaltung MUSS in allen Eingangsnachrichten der
Schnittstelle I_Key_Management_Insurant analog eines XUA-Akteur "X-Service Provider"
die mitgelieferte X-User Assertion (Authentication Assertion) gemaR der

Anforderung A 13690-* prifen und die eingehende Nachricht mit Fehlercodes nach
[WSS#12] sowie einem HTTP-Fehler 403 (Fehlermeldung "Access Denied") quittieren,
falls diese X-User Assertion nicht gultig ist.[<=]

Die Authentication Assertion wird als Teil des SOAP Headers mitgeschickt.

A _20444-03 - Komponente ePA-Dokumentenverwaltung - Format phr:KeyList
fir Zustand KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS zur Ubertragung einer Liste von mit
Aktenschlissel verschlisselten Dokumentenschlissel im Zustand KEY_CHANGE_DOKV das
in [KeyManagementService] festgelegte Format verwenden.

Beispiel:
<?xmlversion="1.0" encoding="UTF-8"?>
<phr:DocumentKeyListxmlIns:phr="http://ws.gematik.de/fd/phr/l_Key Management/
v1.0">
<!--Schlusseleintrage, eines pro verschlisseltem Dokumentenschlussel -->
<phr:Key>
<!-- DocumentEntry.uniqueld des Dokuments -->
<DocumentUniqueld> ... </DocumentUniqueld>
<!I-- <xenc:EncryptedData>-Elemente gemals gemSpec_DM _ePA#A 14977 -->
<xenc:EncryptedDataxmlins:xenc="http://www.w3.0rg/2001/04/xmlenc#"
Type="http://www.w3.0rg/2001/04/xmlenc#Content"> ...
</xenc:EncryptedData>
</phr:Key>
<!-- ... weitere DokumentenschlUssel ... -->
</phr:DocumentKeyList>

Dabei gelten folgende Anforderungen:
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. Das Element <xenc: EncryptedData> MUSS wie
A FrgemSpec DM ePA#14977 angegeben geflillt sein

* Abweichend davon MUSS das Element <xenc:CipherData> mit leerem Elementwert
gesendet werden.

¢ Das Element <ds:Keylnfo> MUSS ausschlieBlich mit dem Child-Element 'KeyName'
belegt werden.

Einzelne Operationen schranken das angegebene Format ggf. noch weiter ein.[<=]

A 20446 - Komponente ePA-Dokumentenverwaltung - Giiltigkeit des
Kontextschlussels fur Zustand KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS im Zustand KEY_CHANGE_DOKV sowohl
den alten als auch den neuen Kontextschlissel beim Aufruf von
I_Document_Management_Connect: :0penContext() akzeptieren.

[<=]

A 20468 - Komponente ePA-Dokumentenverwaltung - Login mit altem
Kontextschlissel im Zustand KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS bei einem Login des Versicherten
mithilfe des alten Kontextschlissels, falls sie sich im Zustand KEY_CHANGE_DOKV
befindet, ein Rollback gemalk A 20447-* durchfihren und den
ZustandKEY_CHANGE_DOKVY nach ACTIVATED_DOKYV verlassen.[<=]

A_20735-01 - Komponente ePA-Dokumentenverwaltung - Exklusiver
Versichertenzugriff im Zustand KEY_CHANGE_DOKYV

Die Komponente ePA- Dokumentenverwaltung MUSS im Zustand KEY_CHANGE_DOCV alle
Login-Versuche (I_Document_Management_Connect::OpenContext) mit dem Fehlercode
TEMP_UNAVAILABLE ablehnen. Ausnahme ist ein Login-Versuch des Versicherten
(Aktenkontoinhaber), der nur dann nicht grundsatzlich abgelehnt wird, wenn die Sitzung,
Uber die StartKeyChange() aufgerufen wurde, nicht mehr aktiv ist oder das FdV
abgestirzt ist.

Das Aktensystem kann die erneute Anmeldung eines abgestirztes FdV daran erkennen,
dass sie Uber das Gerat des Versicherten mit der gleichen Device-ID erfolgt.

[<=]

A 23003 - Komponente ePA-Dokumentenverwaltung - Protokollierung der
Abrufe der Test-Dokumente bei der Umschliisselung

Sofern kein Protokollierungsschltissel verwendet wird, MUSS die Komponente ePA-
Dokumentenverwaltung bei der Protokollierung der Umschlisselung in ,,ObjectDetail” der
Protokolleintrage fur den Abruf der Test-Dokumente vor CloseContext folgende
Information aufnehmen:

»,Um die korrekte Durchfihrung der UmschlUsselung sicherzustellen, wird auf dieses
Dokument im Rahmen der Umschlisselung zweimal zugegriffen. Wird die
Umschlusselung im Fehlerfall abgebrochen, erfolgt ggf. nur ein Zugriff“.[<=]

A_20442-01 - Komponente ePA-Dokumentenverwaltung - Timeout fir Zustand
KEY_CHANGE_DOKYV

Die Komponente ePA-Dokumentenverwaltung MUSS im Status KEY_CHANGE_DOKV nach
Erreichen des Zeitpunkts RollbackTime (Zeitpunkt 24 Stunden nach Aufruf

von StartKeyChange()) zum friihestmoglichen Zeitpunkt ein Rollback gemaR A_20447-*
durchfiihren. Wenn der Versicherte bei Erreichen von Rol1lbackTime noch eingeloggt ist, MUSS
die Komponente ePA-Dokumentenverwaltung die Sitzung des Versicherten beenden und
eine etwaig ausstehende Operation mit einem Fehler abbrechen.[<=]

Da der Kontext in dem Moment, in dem die RollbackTime erreicht wird, unter Umstanden
noch geschlossen ist, kann die Dokumentenverwaltung den Rollback in diesem Fall erst
bei einem erneuten Login des Versicherten durchfiihren.
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A_20447-01 - Komponente ePA-Dokumentenverwaltung - Rollback fir Zustand
KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS bei einem Rollback die folgenden
Aktionen durchfihren:

¢ Aufruf finishKeyChange (FALSE) in der Autorisierungskomponente
e Lo6schen aller Daten, die mit dem neuen Kontextschlissel verschlisselt wurden
¢ Reaktivierung aller mit dem alten Kontextschlissel verschlisselten Daten

* Wiederherstellen bzw. Reaktivierung aller mit dem alten Aktenschllssel
verschlUsselten Dokumentenschlissel

e Loschen von allen mit dem neuen Aktenschliissel verschliisselten
Dokumentenschlissel

* Verlassen des Status KEY_CHANGE_DOKYV in den Zustand ACTIVATED_DOKV
[<=]

Das Ziel des Rollback ist es, die Dokumentenverwaltung in den Zustand vor dem Aufruf
von I_Account_Management_Insurant::StartKeyChange() zurlickzuversetzen.

5.3.2 Schnittstelle | Key Management _Insurant

5.3.2.1 |_Key_Management_Insurant::StartKeyChange()

A _20467-01 - Komponente ePA-Dokumentenverwaltung - Signatur fiir
I_Key Management_Insurant::StartKeyChange()

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Key_Management_Insurant::StartKeyChange gemaR der folgenden Signatur
implementieren:

Tabelle 27: Tab_Dokv_38 - Operation I_Key Management_Insurant::StartKeyChange()

Operation | Key Management_Insurant::StartKeyChange

Beschreibung Diese Operation setzt die Operation
I_Key_Management_Insurant::StartKeyChange technisch um.
Mit dieser Operation kann der Versicherte den Prozess der
Umschllisselung initiieren.

Formatvorgaben SOAP Action:
http://ws.gematik.de/fd/phr/l_Key Management Insurant/v1.0/St

artKkeyChange

Eingangsparameter

Name Beschreibung Typ op
t.

X-User Assertion Authentication SAML 2.0 Assertion n
Assertion des gemal [gemSpec_Authentisierung_Vers
authentifizierten  #A _14109-*, A 15631]
Versicherten
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(Aktenkonteninha
bers)

ContextKey Neuer ContextKey n
Kontextschlussel

Ausgangsparameter
AuthorizedIDList Liste mit IDs aller phr:AuthorizedIDList n
zurzeit
berechtigten
Akteure
Name Beschreibung Typ op

Technische Fehlermeldungen

Name Fehlertext Details
INTERNAL_ERRO Es ist ein interner Interner Fehler in der Verarbeitungslogik

R Fehler
aufgetreten.

ASSERTION_INV Die Ubergebene Die Gultigkeitsdauer ist abgelaufen oder die

ALID Authentication Signatur ist ungultig
Assertion ist
ungultig
SYNTAX_ERROR Fehlerhafte Es wurde ein fehlerhafter Aufrufparameter

Aufrufparameter Ubergeben.

ACCESS_DENIED Der Zugriff fur
diese Operation
konnte nicht
gewahrt werden.

[<=]

5.3.2.1.1 Umsetzung

A 22999 - Komponente ePA-Dokumentenverwaltung - Asynchrone Umsetzung
von StartKeyChange

Die Komponente ePA-Dokumentenverwaltung KANN die Operation StartKeyChange bzgl.
Kontextumschlisselung und ggfs. Dokumentenschlisselextraktion asynchron ausfihren.
[<=]

A_23000 - Komponente ePA-Dokumentenverwaltung - Fehlermeldung
STARTKEYCHANGE_ACTIVE bei nicht abgeschlossenen asynchronen Operationen

Bei asynchroner Umsetzung der Operation StartkeyChange MUSSEN die nachfolgenden
Operationen GetAllDocumentKeys und ggfs. CloseContext die
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Fehlermeldung STARTKEYCHANGE_ACTIVE liefern, solange die asynchronen Operationen
noch nicht abgeschlossen sind.[<=]

A_20495-01 - Komponente ePA-Dokumentenverwaltung - Format von
phr:AuthorizedIDList

Die Komponente ePA-Dokumentenverwaltung MUSS bei Aufruf von StartKeyChange() fur
den Parameter AuthorizedIDList die folgende XML-Struktur (phr:AuthorizedIDList)
zuruckgeben:

<phr:AuthorizedIDListxmIns:phr="http://ws.gematik.de/fd/phr/l_Key Management/v1.0">
<!--ID des Berechtigten, jeweils eines fur jeden Berechtigten-->
<phr:AuthorizedID>
<!-- KVNR (bei Versicherten) oder Telematik ID (bei Leistungserbringern und
Kostentragern) des Berechtigten -->
<ID> ... </ID>
<!-- Typ: "KVNR" oder "TelematiklD"-->
<Type> ... </Type>
</phr:AuthorizedID>
</phr:AuthorizedIDList>
[<=1]

Die Liste der Berechtigten so wie die zu Ubertragenden Details lassen sich aus den aktuell
hinterlegten Policies ableiten. Es sind nur aktive, d.h. zeitlich noch gultige Policies, zu
berlcksichtigen.

A _20738-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Start Key Change

Die Komponente ePA-Dokumentenverwaltung MUSS fir die Ausfiihrung dieser Operation
prifen, ob der zugreifende Nutzer der Akteninhaber selbst ist. Liegt dieser Fall nicht vor,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-
Statuscode 403 (Fehlermeldung "Access Denied") gemall [RFC7231] quittiert werden.
[<=]

A _20757-01 - Komponente ePA-Dokumentenverwaltung - Priifung des
ContextKey-Parameters

Die Komponente ePA-Dokumentenverwaltung MUSS prifen, ob der im

Parameter "ContextKey" mitgelieferten neue Kontextschlissel den Strukturvorgaben
gemal [gemSpec_Krypt#A 15705] entspricht und ansonsten den Fehler "SYNTAX_ERROR"
zurlckgeben.

[<=]

A_20422 - Komponente ePA-Dokumentenverwaltung - Beenden bestehender
Sitzungen bei StartKeyChange()

Die Komponente ePA-Dokumentenverwaltung MUSS bei Aufruf von StartKeyChange()
anderweitig bestehende Sitzungen (d.h. alle aulSer derjenigen, Uber die StartKeyChange()
aufgerufen wurde) nach Ausfuhrung dort bereits laufender Operationen, spatestens aber
eine Minute nach Aufruf von StartKeyChange() beenden. Nach fehlerfreier Ausfihrung
befindet sich die Dokumentenverwaltung im logischen Zustand KEY_CHANGE_DOKV. [<=]

A_21618 - Komponente ePA-Dokumentenverwaltung - Aufruf von
StartKeyChange() der Autorisierungskomponente

Die Komponente ePA-Dokumentenverwaltung MUSS unmittelbar nach dem Aufruf von
StartKeyChange() ihrerseits die Operation StartKeyChange() der
Autorisierungskomponente aufrufen.[<=]

5.3.2.2 |_Key_Management_Insurant::GetAllIDocumentKeys()

A _20443-01 - Komponente ePA-Dokumentenverwaltung - Signatur fir
I_Key Management_Insurant::GetAllIDocumentKeys()
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Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
\ I_Key_Management_Insurant::GetAllDocumentKeys- gemal der folgenden Signatur
implementieren:

Tabelle 28: Tab_Dokv_39 -
Operation I_Key_Management_Insurant::GetAlIDocumentKeys()

Operation | Key Management_Insurant::GetAllIDocumentKeys

Beschreibung Diese Operation setzt die Operation
I_Key_Management_Insurant::GetAllDocumentKeys technisch
um.

Mit dieser Operation kann der Versicherte alle mit dem
Aktenschlussel verschlisselte Dokumentenschlissel abrufen.

Formatvorgabe SOAP Action:
n http://ws.gematik.de/fd/phr/l_Key Management Insurant/v1.0/Get
AlIDocumentKeys

Eingangsparameter
Name Beschreibung Typ op
t.
X-User Authentication SAML 2.0 Assertion n
Assertion Assertion des gemal [gemSpec_Authentisierung Ver
authentifizierten S#A 14109-*, A 15631]
Versicherten
(Aktenkonteninhab
ers)
Ausgangsparameter
Name Beschreibung Typ op
t.
DocumentKeyLi Liste aller phr:KeyList n
st Document Keys,
jeweils
verschllisselt mit
altem
Aktenschlissel
Technische Fehlermeldungen
Name Fehlertext Details
INTERNAL_ERRO Es ist ein interner Interner Fehler in der Verarbeitungslogik
R Fehler aufgetreten.
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ASSERTION_INV Die Ubergebene Die Gultigkeitsdauer ist abgelaufen oder die
ALID Authentication Signatur ist ungultig
Assertion ist
ungultig
SYNTAX_ERROR Fehlerhafte Es wurde ein fehlerhafter Aufrufparameter
Aufrufparameter Ubergeben.

ACCESS_DENIED Der Zugriff far
diese Operation
konnte nicht
gewahrt werden.

[<=]

5.3.2.2.1 Umsetzung

A _20452-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Get All Document Keys

Die Komponente ePA-Dokumentenverwaltung MUSS fir die Ausfiihrung dieser Operation
prufen, ob der zugreifende Nutzer der Akteninhaber selbst ist. Liegt dieser Fall nicht vor,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-
Statuscode 403 (Fehlermeldung "Access Denied") gemal [RFC7231] quittiert werden.
[<=]

A 20425 - Komponente ePA-Dokumentenverwaltung - Riickgabe aller
verschliisselter Dokumentenschliissel
Die Komponente ePA-Dokumentenverwaltung MUSS als Rickgabewert von
GetAllDocumentKeys() alle jeweils mit dem AktenschlUssel verschllsselten
DokumentenschllUssel Uber eine XML-Struktur (phr:KeyList) gemafl A 20444-
* zurickgeben. Die Komponente ePA-Dokumentenverwaltung MUSS dabei die alten
verschlUsselten Dokumentenschlissel flr den Fall eines spateren Rollbacks und zum
Abgleich fur die Operation PutAllDocumentKeys() sichern.

[<=]

Dies kann durch eine aktuell gehaltene Konfiguration vertrauenswurdiger Zertifikate
umgesetzt werden und ersetzt eine detaillierte Prifung der Signaturzertifikate.

5.3.2.3 Operation | Key Management_Insurant::PutAliIDocumentKeys()

A 20436-01 - Komponente ePA-Dokumentenverwaltung - Signatur fir
I_Key_Management_Insurant::PutAliIDocumentKeys()

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Key_Management_Insurant::PutAllDocumentKeys gemal der folgenden Signhatur
implementieren:

Tabelle 29: Tab_Dokv_40 -
Operation I_Key_Management_Insurant::PutAllDocumentKeys()

Operation | Key Management Insurant::PutAllDocumentKeys

Beschreibung Diese Operation setzt die Operation
I_Key_Management_Insurant::PutAllDocumentKeys technisch
um.

Mit dieser Operation kann der Versicherte den Prozess des
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Schlisselwechsels einleiten.

http://ws.gematik.de/fd/phr/l_Key Management Insurant/v1.0/Put

Formatvorgabe SOAP Action:
n
AllDocumentKeys
Eingangsparameter
Name Beschreibung
X-User Authentication
Assertion Assertion des
authentifizierten
Versicherten
(Aktenkonteninhab
ers)
DocumentKeylLi Liste aller
st Document Keys,
jeweils
verschlisselt mit
neuem
Aktenschlussel
Ausgangsparameter
Name Beschreibung

Technische Fehlermeldungen

Name

INTERNAL_ERRO
R

ASSERTION_INV
ALID

SYNTAX_ERROR

ACCESS_DENIED

Fehlertext

Es ist ein interner

Fehler aufgetreten.

Die Ubergebene
Authentication
Assertion ist
ungultig

Fehlerhafte
Aufrufparameter

Der Zugriff far
diese Operation
konnte nicht
gewahrt werden.

Typ op
t.

SAML 2.0 Assertion n

gemal [gemSpec_Authentisierung Ver

S#A 14109-*, A 15631]

phr:KeyList n

Typ op
t.

Details

Interner Fehler in der Verarbeitungslogik

Die Gultigkeitsdauer ist abgelaufen oder die
Signatur ist ungultig

Es wurde ein fehlerhafter Aufrufparameter
Ubergeben.
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[<=]

5.3.2.3.1 Umsetzung

A _20453-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Put All Document Keys

Die Komponente ePA-Dokumentenverwaltung MUSS fur die Ausfuhrung dieser Operation
prufen, ob der zugreifende Nutzer der Akteninhaber selbst ist. Liegt dieser Fall nicht vor,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-
Statuscode 403 (Fehlermeldung "Access Denied") gemafl [RFC7231] quittiert werden.
[<=]

A_20448 - Komponente ePA-Dokumentenverwaltung - Hochladen aller
verschlisselter Dokumentenschliissel

Die Komponente ePA-Dokumentenverwaltung MUSS als Eingabeparameter von
PutAllDocumentKeys() alle mit dem neuen Aktenschlissel verschllsselten
DokumentenschllUssel Gber eine XML-Struktur (phr:KeyList) gemal A 20444-

* einstellen. Die Komponente ePA-Dokumentenverwaltung MUSS dabei sicherstellen, dass
Schlissel fur dieselben Dokumente hochgeladen werden, wie sie beim vorhergehenden
Aufruf von GetAllDocumentKeys() von der Dokumentenverwaltung Ubertragen wurde.

[<=]

A 20758-01 - Komponente ePA-Dokumentenverwaltung - Priifung des
DocumentKeyList-Parameters

Die Komponente ePA-Dokumentenverwaltung MUSS prifen, ob die im

Parameter "DocumentKeyList" gesendeten Daten den Strukturvorgaben gemaf A_20444-
* entspricht und ansonsten den Fehler "SYNTAX_ERROR" zurlickgeben.

[<=]

A_20730 - Komponente ePA-Dokumentenverwaltung - Rollback bei
fehlgeschlagenem PutAliIDocumentKeys()

Die Komponente ePA-Dokumentenverwaltung MUSS, falls die

Operation PutAllDocumentKeys() fehlschlagt, einen Fehler zurickgeben und ein Rollback
gemal A _20447-* durchfuhren.

[<=]

5.3.2.4 Operation | Key Management_Insurant::FinishKeyChange()

A_20449 - Komponente ePA-Dokumentenverwaltung - Signatur fir
I_Key_Management_Insurant::FinishKeyChange()

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Key_Management_Insurant::FinishKeyChange gemal der folgenden Signatur
implementieren:

Tabelle 30: Tab_Dokv_41 - Operation I_Key Management_Insurant::FinishKeyChange()

Operation |_Key Management_Insurant::FinishKeyChange

Beschreibung Diese Operation setzt die Operation
I_Key_Management_Insurant::FinishKeyChange technisch um.
Mit dieser Operation kann der Versicherte den Prozess des
SchlUsselwechsels beenden und gleichzeitig die
Dokumentenverwaltung Uber Erfolg oder Misserfolg desselben
informieren.

Formatvorgaben SOAP Action:
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http://ws.gematik.de/fd/phr/l_Key Management Insurant/v1.0/Fin
ishKeyChange

Eingangsparameter

Name

X-User Assertion

Success

Beschreibung Typ op

Authentication SAML 2.0 Assertion n
Assertion des gemal [gemSpec_Authentisierung Vers
authentifizierten  #A 14109-*, A_15631]

Versicherten

(Aktenkonteninha

bers)

Beschreibt, ob die Xxs:boolean n
Umschlisselung

aus Sicht des

Clients erfolgreich

(true) oder nicht

erfolgreich

(false) beendet

werden soll.

Ausgangsparameter

Name

Beschreibung Typ op

Technische Fehlermeldungen

Name

INTERNAL_ERRO
R

ASSERTION_INV
ALID

SYNTAX_ERROR

ACCESS_DENIED

[<=1]

Fehlertext Details

Es ist ein interner Interner Fehler in der Verarbeitungslogik
Fehler
aufgetreten.

Die Ubergebene Die Gultigkeitsdauer ist abgelaufen oder die

Authentication Signatur ist ungultig

Assertion ist

ungultig

Fehlerhafte Es wurde ein fehlerhafter Aufrufparameter

Aufrufparameter  Ubergeben.

Der Zugriff far
diese Operation
konnte nicht
gewahrt werden.
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5.3.2.4.1 Umsetzung

A _20454-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fur Finish Key Change

Die Komponente ePA-Dokumentenverwaltung MUSS fir die Ausfiihrung dieser Operation
prufen, ob der zugreifende Nutzer der Akteninhaber selbst ist. Liegt dieser Fall nicht vor,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem HTTP-
Statuscode 403 (Fehlermeldung "Access Denied") gemal [RFC7231] quittiert werden.
[<=]

A 21620 - Komponente ePA-Dokumentenverwaltung - Aufruf von
FinishKeyChange() der Autorisierungskomponente

Die Komponente ePA-Dokumentenverwaltung MUSS unmittelbar nach dem Aufruf
von FinishKeyChange() ihrerseits die Operation FinishKeyChange() der
Autorisierungskomponente aufrufen und dabei den gleichen Wert des Parameters
Success verwenden.[<=]

A_20450 - Komponente ePA-Dokumentenverwaltung - Erfolgreicher Abschluss
des Schliisselwechsels

Die Komponente ePA-Dokumentenverwaltung MUSS bei Aufruf

von I_Key_Management_Insurant::FinishKeyChange mit Success=True alle mit dem alten
Aktenschlissel verschlisselten Dokumentenschliissel sowie den alten Kontextschliissel I6schen und
den Zustand KEY_CHANGE_DOKY anschliel3end verlassen und in den Zustand ACTIVATED_DOKV
Ubergehen. [<=]

A 21141 - Komponente ePA-Dokumentenverwaltung - Protokollierung
erfolgreicher Abschluss des Schliisselwechsels

Die Komponente ePA-Dokumentenverwaltung MUSS nach Abschluss des Aufrufs
I_Key_Management_Insurant::FinishKeyChange mit Success=True, d.h. nach
vollstandiger, erfolgreicher Durchfuhrung des Schlisselwechsels und Betreten des
Zustands ACTIVATED_DOKYV, einen Eintrag im § 291a-Protokoll fir den Versicherten
gemald [gemSpec_DM ePA#-*] mit EventlD.code PHR-870 protokollieren.

[<=]

A_20451 - Komponente ePA-Dokumentenverwaltung - Erfolgloser Abschluss des
Schlisselwechsels

Die Komponente ePA-Dokumentenverwaltung MUSS bei Aufruf

von I_Key Management_Insurant::FinishKeyChange mit Success=False ein Rollback
gemalR A 20447-* durchfthren. [<=]

5.3.2.5 Protokollierung

A_20470-01 - Komponente ePA-Dokumentenverwaltung -
Protokollierungszusatz fur Status KEY_CHANGE_DOKV

Die Komponente ePA-Dokumentenverwaltung MUSS fur alle Operationen, bei der sich die
Komponente im Status KEY_CHANGE_DOKV befindet, diesen Zustand auslésen oder
beenden, der Protokollierung gemal A 20538-* den folgenden Parameter hinzuflgen:

Tabelle 31: Tab_Dokv_42 - Zusatzliche Parameter des § 291a-Protokolls fiir die
Umschliisselung

Protokoll- Parameterwerte gemal aufgerufener Operation
parameter

ObjectDetai Das Element ParticipantObjectDetail muss zusatzlich mit folgenden
I Wertepaar (type/value) belegt werden:

type value
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State KEY_CHANGE_DOKV
[<=]

5.4 Zugriffskontrolle

Die Zugriffskontrolle stellt sicher, dass nur solche Zugriffe zugelassen werden, die vom
Versicherten oder seinen Vertreter autorisiert wurden. Zur Autorisierung an
Leistungserbringerinstitutionen (LEI) sowie Kostentragern stehen dazu grundsatzlich
verschiedene Granularitaten zur Verfugung. Dies sind zum einen die (1)
kategorienbasierte Autorisierung und zum anderen die (2) dokumentenspezifische
Autorisierung.

1. Die kategorienbasierte Autorisierung schrankt den Zugang Dritter
Uber berufsgruppenspezifische Vorgaben gemal & 341 PDSG Absatz 2 ein. Dazu gibt
es festgelegte Dokumentenkategorien, welche mit spezifischen Zugriffsrechten der
grundlegenden Zugriffsoperationen (CRUD - create, read, update, delete) wirken (vgl.
Tab_Dokv_030 - Zugriffsunterbindungsregeln in A_19303-*). Diese Zugriffsrechte
wirken ausnahmslos, d.h. auch bei einer etwaigen weiteren Autorisierung einer
dokumentenspezifischen Autorisierung (siehe 2.) gelten diese Regeln ebenso.
Beispiele sind:

a. Apotheker haben keinen Zugriff auf das Zahnbonusheft der Dokumentenkategorie
"dentalrecord").

b. Kostentrager kdnnen Dokumente lediglich einstellen, also Dokumente weder lesen
noch léschen.

Jede Einstellung eines Dokuments (Ausnahme: Mutterpass und
Kinderuntersuchungsheft) wird von der ePA-Dokumentenverwaltung mit einer
automatischen Zuordnung zu einem statischen Ordner, welcher die
Dokumentenkategorie reprasentiert, erweitert. Diese statischen Ordner sind initial
bei jedem Aktenkonto eines Versicherten existent. Die serverseitige Zuordnung in
diese Ordner erfolgt anhand der XDS-Metadaten in Kombination mit

der Nutzergruppe des Einstellers, welche aus der Authentication Assertion
erkennbar ist (die Nutzergruppe ist dem Signaturzertifikat zu entnehmen). Die
Regeln flr diese Zuordnung sind in [gemSpec_DM_ePA#A 20577-*] festgelegt.

Das bedeutet weiterhin, dass das Anlegen von Ordnern durch ePA-Clients nicht
erlaubt ist, um eine zweifelsfreie Freigabe auf Grundlage der
Dokumentenkategorien zu gewahrleisten. Es gibt zwei Ausnahmen bei den
medizinischen Informationsobjekten (MIOs), welche ebenso einer
Dokumentenkategorie unterliegen und jeweils einem Ordner zugeordnet werden
mussen. Diese sind der Mutterpass sowie das Kinderuntersuchungsheft. Bei
mehreren Kindern kédnnen auch mehrere Ordner zu diesen Passen in einer ePA
existieren. Eine zweifelsfreie Zuordnung in der ePA-Dokumentenverwaltung ware
daher nicht gegeben, sodass hier ePA-Clients die Ordner zeitgleich mit der
Dokumentenregistrierung anlegen mussen. Eine vorherige Abfrage der Ordner mit
den speziellen folderCodes ist allerdings zu empfehlen.

Weiterhin kann die Auswahl einer Dokumentenkategorie durch den Versicherten
oder seinen Vertreter durch eine sensiblere Vertraulichkeit eingeschrankt werden.
Es ist von Vorteil, die Vertraulichkeit eines Dokuments an dieser Stelle naher zu
beschreiben: Einstellende Akteure kdnnen einem Dokument eine der drei
Vertraulichkeitsstufen "streng vertraulich", "vertraulich" oder "normal" zuordnen.
Eingestellte Dokumente mit der Vertraulichkeitsstufe "streng vertraulich" sind
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zunachst nicht Gber potentiell vorhandene Autorisierungen fur Dritte zuganglich.
Wenn eine Autorisierung und damit Freigabe dieses sensiblen Dokuments
erwunscht ist, muss dieses Dokument Uber eine dokumentenspezifische
Autorisierung in Form einer Allowlist autorisiert werden.

Die beiden anderen Stufen "vertraulich" oder "normal” muUssen mit einer
Dokumentenkategorie kombiniert werden. Eine pauschale Berechtigung auf
"normale" Dokumente beinhaltet im Detail auch implizit die Auswahl und
Zustimmung aller Dokumentenkategorien. Wahrend einer Ad-hoc-Berechtigung
kann aufgrund der Einschrankungen des Kartenterminals zu ein oder mehreren
ausgewahlten Dokumentenkategorien nur eine Vertraulichkeit fur die Freigabe
durch den Versicherten bestatigt werden. Auf Seite des ePA-FdV kdnnte hingegen
pro freigegebene Kategorie entweder die Vertraulichkeitsstufe "vertraulich",
"normal" als auch beide Stufen in einer Autorisierung ausgesprochen werden.
Einer Leistungserbringerinstitution, welcher lediglich ein ausschlieBlicher Zugriff
auf Dokumente mit der Vertraulichkeitsstufe "normal" vergeben wurde, wird unter
dem Begriff "einfaches Zugriffsrecht" subsumiert. Hingegen bedeutet die
Autorisierung auf Dokumente mit den Vertraulichkeitsstufen "normal" und
"vertraulich" ein "erweitertes Zugriffsrecht".

2. Die dokumentenspezifische Autorisierung bietet dem Versicherten oder seinen
Vertreter mit ePA-FdV die Méglichkeit, Dokumente bzw. Ordner (gemeint sind
dynamische Ordner) auf einer Allowlist ("gewahrender Zugriff") oder Denylist
("verbietender Zugriff") zu setzen. Ein Dokument bzw. Ordner (genauer gesagt
dieDocumentEntry.entryUUID bzw. Folder.entryUUID auf Policy-Ebene) darf auf diesen
Listen nicht gleichzeitig stehen. Auch sind diese Dokumente und Ordner aufgrund der
Zuordnungsregeln beim Einstellen indirekt immer einer Kategorie zugeordnet. Es ist
hier aber maoglich, feingranularer, d.h. auf Dokumentenebene Zugriffe flr
Leistungserbringerinstitutionen auszusprechen.

Bei dynamischen Ordnern der Kategorie ""mothersrecord" bzw. "childsrecord" gibt es
die Besonderheit, dass ein konkreter Ordner auf Allow-/Denylist gesetzt werden kann.
Dadurch wird automatisch auf das darin enthaltene MIO und weitere Dokumente der
Zugriff erteilt bzw. verweigert. Weitere Dokumente aus diesen Ordnern, die nicht zu
den MIOs gehdren, kdnnen Uber die DocumentEntry.entryUUID auf Allow-/Denylist
gesetzt werden.

5.4.1 Vergabe von Zugriffsrechten und Policy Administration

Der Versicherte und sein Vertreter kdnnen Berechtigungen aller Art (d.h.
kategorienbasiert als auch dokumentenspezifisch) entweder Gber das ePA-FdV oder am
KTR-AdV-Terminal in der Kostentragerumgebung mittels dort zur Verfligung stehender
ePA-FdV AdV vergeben. Darlber hinaus kénnen Leistungserbringerinstitutionen Uber
eine Ad-hoc-Berechtigung beim Leistungserbringer vor Ort kategorienbasiert berechtigt
werden. Die zeitliche Gultigkeit der erteilten Zugriffsrechte wird vom Versicherten
festgelegt. Sie wird zeitlich befristetet oder unbefristet vergeben.

Die Berechtigungsvergabe erfolgt durch das Einstellen eines Policy Documents als XDS-
Dokument (siehe nachstehende Abbildung 3). Vorgaben bzgl. der Struktur sowie der
aktensystemseitigen Verarbeitung sind im Abschnitt 5.4.2 festgelegt. Die Policy
Documents setzen ferner das Zugriffskontrolimodell Attribute-based Access Control
(ABAC) um. Die Registrierung dieser sogenannten Advanced Patient Privacy Consents
(APPC) erfolgt als unverschlusselte Dokumente (jedoch Uber die sichere Verbindung
zwischen dem Fachmodul ePA bzw. dem ePA-Frontend des Versicherten und dem
Verarbeitungskontext) durch Nutzung der IHE ITI-Transaktionen "Cross-Gateway
Document Provide" [ITI-80] sowie "Provide And Register Document Set-b" [ITI-41]. Die
interne Datenhaltung bzgl. der Policies ist nicht vorgegeben, allerdings mussen diese
Policies Uber die Standard-Abfrageschnittstelle der Operationen Registry Stored
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Query [ITI-18] und Retrieve Document Set [ITI-43] dem ePA-Frontend des Versicherten
zuganglich gemacht werden. Dazu werden die DocumentEntry-Metadaten gemal der
Anforderung [gemSpec DM _ePA#A 14961-*] vorgegeben.

Die grundlegende Zugriffsstrategie ist "Opting-in", sodass ein gewahrendes Zugriffsrecht
nur durch Registrierung eines neuen Policy Document vergeben werden kann. Ein Policy
Document drickt die grundsatzliche Autorisierung eines Leistungserbringers oder
Kostentragers durch den Versicherten oder seinen Vertreter aus. Es formuliert KEINE
erlaubten Operationen im Detail (wie in ePAl), sondern legitimiert potentielle Lese- und
Léschzugriffe entsprechend der Zugriffsunterbindungsregeln (vgl.A_20736-*). Das
Zugriffsrecht zum Einstellen oder Ersetzten eines (med.) Dokuments durch einen
Zugriffsberechtigen ergibt sich indirekt durch die Existenz eines gultigen Policy Document
fur diesen Zugriffsberechtigten.

A _15173-04 - Komponente ePA-Dokumentenverwaltung - Zugriffsstrategie
"Opting-in" mit "Access Deny" als Standardeinstellung

Die Komponente ePA-Dokumentenverwaltung MUSS jeden Zugriff verweigern, der nicht
auf der Grundlage definierter Policy Documents (Advanced Patient Privacy Consents) in
Kombination mit der entsprechenden Operation gemaR

A 19303-*, A_19997-*, A 19998-* oder A_20736-* explizit erlaubt ist.[<=]

Eine inhaltliche Anderung eines Policy Document ist nicht vorgesehen. Stattdessen soll
durch den Client ein zu einem Berechtigten ein vorhandenes Policy Document geldscht
und ein neues registriert werden. Wurde ein vorhandenes Policy Document, das
demselben Berechtigten zuzuordnen ist, durch den Client nicht explizit geléscht, wird
diese von der ePA-Dokumentenverwaltung automatisch geléscht bzw. Gberschrieben,
wahrend das neue Policy Document eingestellt wird. Eine Ubereinstimmung liegt vor,
wenn xacml:SubjectMatch, xacml:ResourceMatch identisch sind.

A 14998 - Komponente ePA-Dokumentenverwaltung - Automatisiertes Loschen
vom Policy Document bei nheuem Policy Document mit demselben Berechtigten
Die Komponente ePA-Dokumentenverwaltung MUSS Uber die Operationen
I_Document_Management: :CrossGatewayDocumentProvide sowie
I_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b eine Prifung
auf ein bereits registriertes Policy Document (Advanced Patient Privacy Consent) mit
demselben Berechtigten sowie der Aktenidentitat (d.h. xacml:SubjectMatch und
xacml:ResourceMatch sind identisch) durchfihren und bei Existenz dieses

Policy Documents (Advanced Patient Privacy Consent) dieses samt IHE ITI-XDS-Metadaten
I6schen, bevor ein neues Policy Document gespeichert wird.

[<=]

Weitere Anforderungen zum Umgang mit Policies sind die folgenden:

A_14892-04 - Komponente ePA-Dokumentenverwaltung - Automatisiertes
Loschen ungiiltiger Policy Documents

Die Komponente ePA-Dokumentenverwaltung MUSS Policy Documents (Advanced Patient
Privacy Consents) und zugehdrige IHE ITI-XDS-Metadaten I6schen, wenn diese Policy
Documents ihre zeitliche Gultigkeit verlieren.[<=]

Der durch die vorstehende Anforderung motivierte Vorgang kann nur ausgefihrt werden,
wenn der Verarbeitungskontext fur das Aktenkonto durch einen berechtigten Nutzer
aktiviert wurde.

A_14895 - Komponente ePA-Dokumentenverwaltung - Schutz vor Manipulation
der Policy Documents

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass die Policy
Documents (Advanced Patient Privacy Consents) gegen Veranderung und unberechtigtes
Léschen geschitzt sind.

[<=]
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Abbildung 3: Schematische Darstellung zur Vergabe von Berechtigungen

Hinweis: Die vorstehende Abbildung verdeutlicht, wie Berechtigungen (ber die
entsprechenden IHE ITI-Transaktionen vergeben werden. Der Transaktion "Cross-Gateway
Document Provide" liegt genaugenommen keine IHE ITI-konforme Nachricht des
Primarsystems zum Einstellen des Policy Document durch den Versicherten zugrunde.
Stattdessen wird diese Transaktion durch die Web-Service-Operation
"RequestFaCII/tyAuthor/zatlon" gemas

; 21[gemSpec FM ePA#7.2.1.2] ausgeldst, sodass sich die
Verwendung der’ Transakt/on "Cross-Gateway Document Provide" eigentlich verbietet.
Aus Praktikabilitdtsgrinden ist jedoch keine separate Schnittstelle mit der Transaktion
"Provide And Register Document Set-b" fir die Schnittstelle I_Document_Management zum
Einstellen eines Policy Document gegenliber der ePA-Dokumentenverwaltung definiert.
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Der Entzug von Berechtigungen erfolgt Giber das Léschen von ausgewahlten Policy
Documents durch Ausflihrung der

Operation I_Document_Management_Insurant::RemoveMetadata, wie die folgende
Abbildung verdeutlicht.
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Abbildung 4: Schematische Darstellung zum Entzug von Berechtigungen

A 16195-02 - Komponente ePA-Dokumentenverwaltung - UTF-8-Kodierung
eines zu registrierenden Policy Documents

Die Komponente ePA-Dokumentenverwaltung MUSS ausschlielSlich UTF-8-kodierte Policy
Documents flr eine Registrierung akzeptieren und intern verarbeiten. Im Fehlerfall MUSS
die Nachricht mit einem HTTP-Statuscode 400 gemals [RFC7231] quittiert und
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der InvalidDocumentContent-Fehlercode mit der UniquelD des Policy Document
zurlckgeben werden. [<=]

A 15536-04 - Komponente ePA-Dokumentenverwaltung - Prifungen bei
Registrierung eines Policy Documents

Die Komponente ePA-Dokumentenverwaltung MUSS bei Registrierung eines Policy
Document folgende inhaltlichen Prifungen durchfiUhren und im Fehlerfall die Nachricht
mit einem HTTP-Statuscode 400 gemal [RFC7231] quittieren und den
InvalidDocumentContent-Fehlercode mit der UniquelD des Policy Document zurtuckgeben:

e Prifung der XACML-Konformitéat
Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung des Policy
Document abbrechen, wenn das Profil des Policy Document nicht mit den
Anforderungen aus den Abschnitten 5.4.2.2 bis 5.4.2.4 Gbereinstimmt.

* Priifung der Aktenidentitat
Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung des Policy
Document abbrechen, wenn das Resource-Element mit der Attribut-1D
"urn:ihe:iti:ser:2016:patient-id" nicht mit der Identitat der Akte (d.h. die des
Akteninhabers) Ubereinstimmt.

* Priifung des Einstellers
Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung des Policy
Document abbrechen, wenn die in der Nachricht enthaltene SAML 2.0 Assertion
(Authentication Assertion / X-User Assertion) nicht dem Versicherten oder einem
seiner Vertreter zugeordnet ist (d.h. das root-Attribut des InstanceIdentifier-
Elements innerhalb des SubjectMatch-Elements muss mit der OID
"1.2.276.0.76.4.8" eine KVNR kennzeichnen).

* Keine Verwendung des "xsi:schemalocation"-Attributs
Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung des Policy
Document abbrechen, wenn ein xsi:schemalLocation-Attribut gemaR
[XMLSchema#2.6.3] enthalten ist.

e VerstéBBe gegen Policy-Struktur und -Inhalte
Die Komponente ePA-Dokumentenverwaltung MUSS die Verarbeitung des Policy
Document abbrechen, wenn sie Verstdlie gegen die Vorgaben aus
[gemSpec DM _ePA#A 14961-*] erkennt.

[<=1]

A_14933-02 - Komponente ePA-Dokumentenverwaltung - XML Schema-
Validierung eines Policy Document

Die Komponente ePA-Dokumentenverwaltung MUSS bei Registrierung eines Policy
Document dieses einer XML Schema-Validierung auf Basis ausschlief8lich intern
vorliegender XML Schema-Definitionen unterziehen. Ist ein Policy Document nicht
wohlgeformt oder giltig, MUSS die Komponente ePA-Dokumentenverwaltung die
Registrierung des Policy Document ablehnen, die Nachricht mit einem HTTP-Statuscode
400 gemal [RFC7231] quittieren und den InvalidDocumentContent-Fehlercode mit der
UniquelD des Policy Document zurlickgeben.[<=]

A _21647-03 - Komponente ePA-Dokumentenverwaltung - MIOs in Allowlist und
Denylist

Die Komponente ePA-Dokumentenverwaltung MUSS dynamische Ordner und statische
Ordner der Sammlungstypen uniform und mixed auf der Allowlist oder der Denylist eines
Policy Documents akzeptieren. Ein solcher Ordner wird dabei Uber die Folder.entryUUID
referenziert. Dokumente eines MIOs (z.B. Eintrag eines Mutterpasses) DURFEN NICHT
Uber die DocumentEntry.entryUUID auf einer der beiden Listen stehen. Liegt eine
Verletzung vor, MUSS die Komponente ePA-Dokumentenverwaltung die Registrierung des
Policy Document ablehnen, die Nachricht mit einem HTTP-Statuscode 400 gemald
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[RFC7231] quittieren und den InvalidDocumentContent-Fehlercode mit der UniquelD des
Policy Document zurtickgeben.
[<=]

Mit der 0.g. Anforderung wird sichergestellt, dass z.B. ein Mutterpass nur in seiner
Gesamtheit berechtigt bzw. verborgen werden kann.

Annahme: Es gibt zwei Kinderuntersuchungshefte in der Kategorie "childsrecord". Wenn
der Versicherte lediglich ein Kinderuntersuchungsheft freigeben mochte, hat er zwei
Mdglichkeiten.

1. Uber die kategorienbasierte Berechtigung kann er generell den Zugriff auf beide
Kinderuntersuchungshefte gewahren und additiv einen Gber eine Denylist
(Folder.entryUUID) sperren.

2. Uber die dokumentenspezifische Berechtigung kann nur ein Kinderuntersuchungsheft
in einer Allowlist freigeben werden.

A 21650 - Komponente ePA-Dokumentenverwaltung - Ein Dokument darf nicht
gleichzeitig auf Deny- und Allowlist stehen.

Die Komponente ePA-Dokumentenverwaltung MUSS unterbinden, dass Dokumente in
demselben Policy Document gleichzeitig auf der Denylist und der Allowlist aufgeflhrt
werden. Liegt eine Verletzung vor, MUSS die Komponente ePA-Dokumentenverwaltung
die Registrierung des Policy Document ablehnen, die Nachricht mit einem HTTP-
Statuscode 400 gemal [RFC7231] quittieren und den InvalidDocumentContent-
Fehlercode mit der UniquelD des Policy Document zuriickgeben.[<=]

A _21695-012 - Komponente ePA-Dokumentenverwaltung - Ablehnung
einer zu registrierenden Policy bei Verletzung der Zugriffsunterbindungsregeln
Die Komponente ePA-Dokumentenverwaltung MUSS anhand der ProfessionOID

r zu registrierenden Policy prufen, ob eine Verletzung der
Zugriffsunterbindungsregeln vorliegt.

Verletztung vor, MUSS die Komponente ePA-Dokumentenverwaltung die Registrierung
des Policy Document ablehnen und den IHE-Fehlercode PolicyViolation mit der
UniquelD des Policy Document zuriickgeben. Eine Ausnahme bei dieser Priufvorgabe ist
eine Vertreter-Berechtigung.

[<=]

A 19303-08 - Komponente ePA-Dokumentenverwaltung -
Zugriffsunterbindungsregeln

Die Komponente ePA-Dokumentenverwaltung MUSS alle in der Tabelle Tab_Dokv_030 -
Zugriffsunterbindungsregeln aufgefuihrten Regeln durchsetzen sowie beim Aufruf einer
der Operationen der Schnittstelle I_Document_Management die Ubergebene
Authentication Assertion dahingehend prufen, ob die Profession0ID der Zertifikats-
Extension Admission gemals [gemSpec_ PKI#Anhang A] im Signaturzertifikat C.HCI.OSIG
(/saml2:Assertion/ds:Signature/ds:KeyInfo/ds:X509Data/ds:X509Certificate) fur
die Operation, ausgefuhrt auf eine bestimmte Dokumentenkategorie, zugriffsberechtigt
ist. Das Ausflihren von Operationen auf Dokumentenkategorien, die nicht explizit erlaubt
sind, muss verhindert werden ("Access Deny"). Ferner MUSS auch das Registrieren von
Policy Documents durch die Komponente ePA-Dokumentenverwaltung verhindert werden,
wenn inhaltlich die Zugriffsunterbindungsregeln verletzt werden (vgl. A 21695).

Tabelle 32: Tab_Dokv_030 - Zugriffsunterbindungsregeln

Dokumentenkateg Zugriffsrecht
orie gemai
341
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Nr. Technischer Arzt ZAr Apo Psy Pfle GD AM KT Ver | Di
Identifier zt ch ge R GA

la practitioner CR CR R CR R R R CR R - RDM -

1 ub UD ubD ub

la hospital CR CR R CR R R R CR R - RDM -

2 ub UuD ub ub

la laboratory CR CR R CR R R R CR R - RDM -

3 ub UD ubD ub

la physiotherapy CR CR R CR R R CR CR R - RDM -

4 ub UuD ub ub UD

la psychotherapy CR CR R CR R R R CR R - RDM -

5 ub UD ubD ub

la dermatology CR CR R CR R R R CR R - RDM -

6 ub UuD ub ub

la gynaecology ur CR CR R CR R R R CR R - RDM | -

7  ology ub UD ubD ub

la dentistry oms CR CR R CR R R R CR R - RDM -

8 ub UuD ub ub

la other medical CR CR R CR R R R CR R - RDM -

9 ub UD ubD ub

la other nonmed CR CR R CR R R R CR R - RDM -

10 ical ub UuD ub ub

1b emp CR CR CR CR R R R CR R - RDM -
ub UD UD UD ub

1c nfd CR CR R CR R R R CR R - RDM -
ub UuD ub ub

1d eab CR CR R CR R R R CR R - RDM -
ub UD ubD ub

2 dentalrecord CR CR - CR R - - CR R - RDM -
ub UuD ub ub

3  childsrecord CR CR R CR R CR R CR R - RDM -
ub UD ubD ub ub
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4 mothersrecord CR CR R CR R CR R CR R - RDM | -
ub UD ub ub ub
5 vaccination CR CR CR CR R R - CR CR - RDM -
ub UD UD UD ub UD
6 patientdoc RD RD R RD R R R RD R - CRU -
DM
7 ega RD RD R RD R R R RD R - CRU -
DM
8 receipt RD RD RD RD R R R RD R C RDM -
U
9 diga R R R R R R R R R - RDM CU
10 care CR CR R CR CRU R R CR R - RDM -
ub UD ub D ub
11 prescription CR CR CR CR R R R CR R - RDM -
ub UD UD UD ub
12 eau CR CR - CR - - - CR R - RDM -
ub UD ub ub
13 other CR CR - CR - - - CR R - RDM -
ub UD ub ub

Legende der Zugriffsrechte CRUD, Zuordnung zur Operation:

* C (create) = |_Document_ Management::CrossGatewayDocumentProvide,
| Document_Management_Insurant::ProvideAndRegisterDocumentSet-b,
I_Document_Management_Insurance::ProvideAndRegisterDocumentSet-b;

* R (read) = | Document_Management::CrossGatewayQuery,
|_Document_Management::CrossGatewayRetrieve,
|_Document_Management_Insurant::RegistryStoredQuery,
I|_Document_Management_Insurant::RetrieveDocumentSet;

¢ U (update) = Document Replacement (uber
urn:ihe:iti:2007:AssociationType:RPLC) via
Operationen |_Document_Management::CrossGatewayDocumentProvide,
|_Document_Management_Insurant::ProvideAndRegisterDocumentSet-b,
|_Document_Management_Insurance::ProvideAndRegisterDocumentSet-b;

* D (delete) = |_Document_Management::RemoveMetadata,
|_Document_Management::RemoveDocuments,
I|_Document_Management_Insurant::RemoveDocuments,
I|_Document_Management_Insurant::RemoveMetadata;

* M (metadata update) =
|_Document_Management_Insurant::RestrictedUpdateDocumentSet;

e """ = keine Zugriffsrechte;
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Legende der Institutionen, Zuordnung zur Profession0ID

* Arzt = oid_praxis_arz , oid_krankenhaus ,
oid_institution-vorsorge-reha ,
oid_sanitaetsdienst-bundesweh ;

* ZArzt = oid_zahnarztpraxis ;

* Apo = oid_o6ffentliche_apotheke ;

* Psych = oid_praxis_psychotherapeut ;
Pflege = oid_institution-pflege

oid_institution-geburtshilfe

. = oid_praxis-physiotherapeu ;
« GD
* AM = oid_institution-arbeitsmedizin ;
« KTR = oid_epa_ktr ;

* DIGA oid_diga ;

Legende Zugriffsberechtigte, Zuordnung tber KVNR:

oid_institution-oegd ;

* Ver = Versicherter/Vertreter;

Der Einsteller einer Elternnotiz eines Kinderuntersuchungshefts kann der Versicherte bzw.
sein Vertreter (erkennbar Uber die Vorlage einer KVNR in der Authentication Assertion)
oder eine Leistungserbringerinstitution gemaf der zuvor genannten Liste definierter
professionOIDs sein. Sofern ein Versicherter/Vertreter der Einsteller der Elternnotiz ist,
darf er abweichend von den oben aufgeflhrten Zugriffsunterbindungsregeln in die
Dokumentenkategorie mit dem technischen Identifier childsrecord schreiben.[<=]

A 21211 - Komponente ePA-Dokumentenverwaltung - Anderungen von
Zugriffsunterbindungsregeln nicht erlauben

Die Komponente ePA-Dokumentenverwaltung MUSS durch technische MaBhahmen
sicherstellen, dass Anderungen von Tab_Dokv_030 - Zugriffsunterbindungsregeln
ausgeschlossen sind.

[<=]

A_20736-06 - Komponente ePA-Dokumentenverwaltung - Generelles
schreibendes Zugriffsrecht fur Leistungserbringerinstitutionen oder
Kostentrager

Die Komponente ePA-Dokumentenverwaltung MUSS einen schreibenden Zugriff ("Create"
und "Update") gemal der Zugriffsunterbindungsregeln in A_19303 bei einem
vorliegenden und gultigen Policy Document gemafR A 15442 fir berechtigte LEI

bzw. A 17460 fur berechtigte Kostentrager zulassen. Flr das Schreiben eines MIO-
Eintrags der Sammlungstypen "mixed" oder "uniform" durch eine
Leistungserbringerinstitution MUSS ein Zugriffsrecht zum zugehdrigen MIO Uber ein Policy
Document durch den Versicherten oder seinen berechtigten Vertreter vergeben worden
sein, um das generelle Schreibrecht zu legitimieren. Damit ist vor einem Schreibvorgang
eine fachliche Bewertung durch ein vorheriges Herunterladen des Passdokuments
gewahrleistet.

Kann der Zugriff entsprechend dieser Autorisierungsprifung nicht gewahrt werden, MUSS
die Komponente ePA-Dokumentenverwaltung das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem IHE-

Fehlercode DocumentAccessNotAuthorized quittieren. Es MUSS im codeContext-Attribut
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des zurlickgegebenen rs:RegistryError-Elements die UUID (DocumentEntry.entryUuUID)
des identifizierten Dokuments angegeben werden.
[<=]

A 22998 - Komponente ePA-Dokumentenverwaltung - Entscheidungsbaum zur
Sichtbarkeit von Ordnern bei FindFolders

Die Komponente ePA-Dokumentenverwaltung MUSS bei der XDS-Operation FindFolders
die Zugriffsregeln entsprechend dem Entscheidungsbaum in der folgenden Abbildung
bericksichtigen.

decision tree Sichtbarkeit Folder Variante 5 /

Folder

True ,ng orie-

~. freigabe
~
.

i / / Ainer-
// Folder auf " Folder auf / Folder auf e S
< i N DemyiEr S Allowlist S
ﬂvm NN V! Y . Allowlist
|
True True True True
i \ w vy N
Folfier e Folder sichthar Folf:ler el Folder sichtbar Folder sichthar Folf:ler el
sichtbar sichtbar sichtbar
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~ i K i Allowlist N
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\ \ . \_\
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Abbildung 5: Entscheidungsbaum zu Sichtbarkeit von Foldern

Als Ergebnis der Operation durfen nur Ordner geliefert werden, die entsprechend dem

| Entscheidungsbaum sichtbar sind.[<=]
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5.4.2 Anforderungen an die Zugriffskontrollprifung

A_19997-01 - Zugriff durch Versicherten auf Schnittstelle
I_Account_Management_Insurant und I_Key Management_Insurant

Die Komponente ePA-Dokumentenverwaltung MUSS dem Versicherten Uber A_15173-*
hinaus den Zugriff auf die Operationen der

Schnittstellen |_Account Management_Insurant und |_Key Management Insurant
erlauben.[<=1]

A _19998-01 - Zugriff durch Vertreter auf Operation
I_Account_Management_Insurant::GetAuditEvents und GetSignedAuditEvents
Die Komponente ePA-Dokumentenverwaltung MUSS einem berechtigten Vertreter des
Versicherten Uber A_15173-* hinaus den Zugriff auf die Operation
I_Account_Management_Insurant::GetAuditEvents() und
I_Account_Management_Insurant::GetSignedAuditEvents() erlauben.

[<=]

A _14822-02 - Komponente ePA-Dokumentenverwaltung - Attribute fiir Anfrage
einer Autorisierungsentscheidung

Die Komponente ePA-Dokumentenverwaltung MUSS das "Policy Pull"-Muster gemaR [IHE-
ITI-ACWP] umsetzen und die folgenden Daten fur eine Berechtigungsprufung extrahieren
sowie eine Autorisierungsanfrage gegen die vorhandenen Policy Documents stellen, um
die autorisierte Verarbeitung eines Dokuments sicherzustellen:

e Subject ID oder XSPA Organization ID der Authentication Assertion / X-User Assertion

¢ unveranderbarer Teil der KVNR aus der Eingangsnachricht oder serverseitig mit Hilfe
von Anfrageparametern beschafft (Aktenidentitat)

¢ ggf. Metadaten des DocumentEntry (u.a. confidentialityCode), des dazugehérigen
SubmissionSets und etwaiger verbundener Ordner

[<=]

5.4.2.1 Erstmaliges Offnen eines Verarbeitungskontextes

Beim erstmaligen Offnen des Verarbeitungskontextes eines neu registrierten Aktenkontos
durch den Versicherten muss dieser erkennen, dass er erstmalig gedffnet wird und die
Aktenzustande "Reglstered" und "Reglstered for Migration"

gemal25 —[{gemSpec Aktensystem#6.1.1] unterscheiden.
Daruber hinaus |st der Verarbeltungskontext flr den Versicherten zu personalisieren. Die
fUr die Personalisierung und die Unterscheidung der Aktenzustande erforderliche
Konfiguration des Verarbeitungskontextes flr das Aktenkonto erfolgt Gber die
Authorization Assertion.

A_15603 - Komponente ePA-Dokumentenverwaltung - Nur Resume Account bei
erforderlicher Dateniibernahme méglich

Die Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass ausschliellich die
Operation I_Account_Management_Insurant::ResumeAccount ausgeflihrt werden kann,
wenn der Verarbeitungskontext erstmalig vom Versicherten gedéffnet wurde und eine
Ubernahme von Daten aus dem Aktenkonto des Versicherten bei einem vorherigen
Anbieter erforderlich ist, d.h. das Aktenkonto mit der Option "Registered for Migration™"
registriert wurde.[<=]

Die Festlegung des Zeitpunkts der Personalisierung verhindert die Personalisierung eines
Verarbeitungskontexts flr den Fall, dass fur ein mit der Option "Registered for Migration"
registriertes Aktenkonto der Verarbeitungskontext gedéffnet wird, ohne dass unmittelbar
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anschlieSend die Operation I_Account_Management_Insurant::ResumeAccount
aufgerufen wird. Der Verarbeitungskontext verbleibt damit in seinem initialen (d.h.
ungenutzten) Zustand, so dass der Vorgang konsistent neu gestartet werden kann.

5.4.2.2 Berechtigung fir einen Vertreter

A _15440-02 - Komponente ePA-Dokumentenverwaltung - Nutzungsvorgaben
zum Inhalt eines Policy Document zur Berechtigung eines Vertreters

Die Komponente ePA-Dokumentenverwaltung MUSS ein vom ePA-Frontend des
Versicherten Ubermitteltes Policy Document gemaR [IHE-ITI-APPC] unter Berlcksichtigung
der Anforderungen an den Inhalt der Policy-

Definition [gemSpec_ePA Policy Vertreter] prifen.[<=]

A 15180 - Komponente ePA-Dokumentenverwaltung - Prifung auf weitere,
unerlaubte Vertreterberechtigungen

Die Komponente ePA-Dokumentenverwaltung MUSS ein von einem Vertreter
Ubermitteltes Policy Document (Advanced Patient Privacy Consent) ablehnen, falls das
XACML 2.0 Subject nicht das Attribut "urn:gematik:subject:organization-id" enthalt.

[<=1

5.4.2.3 Berechtigung fur eine Leistungserbringerinstitution

A _15442-03 - Komponente ePA-Dokumentenverwaltung - Nutzungsvorgaben
zum Inhalt eines Policy Document zur Berechtigung einer
Leistungserbringerinstitution

Die Komponente ePA-Dokumentenverwaltung MUSS ein vom ePA-Frontend des
Versicherten bzw. vom Fachmodul ePA Gbermitteltes Policy Document gemafg [IHE-ITI-
APPC] unter Bericksichtigung der Anforderungen an den Inhalt der Policy-Definition in
[gemSpec_ePA_Policy LEI] prafen.

[<=]

5.4.2.4 Berechtigung fur einen Kostentrager

A_17460-02 - Komponente ePA-Dokumentenverwaltung - Nutzungsvorgaben
zum Inhalt eines Policy Document zur Berechtigung eines Kostentragers

Die Komponente ePA-Dokumentenverwaltung MUSS ein vom ePA-Frontend des
Versicherten Ubermitteltes Policy Document gemaR [IHE-ITI-APPC] unter Berlcksichtigung
der Anforderungen an den Inhalt in der Policy Definition in [gemSpec_ePA Policy KTR]
prifen.[<=]

5.4.2.5 Berechtigung fur eine DiGA

A_22705 - Komponente ePA-Dokumentenverwaltung - Nutzungsvorgaben zum
Inhalt eines Policy Document zur Berechtigung einer DiGA

Die Komponente ePA-Dokumentenverwaltung MUSS ein vom ePA-Frontend des
Versicherten Ubermitteltes Policy Document gemaR [IHE-ITI-APPC] unter Berlcksichtigung
der Anforderungen an den Inhalt in der Policy Definition in [gemSpec_ePA Policy DiGA]
prufen.[<=]

Die DiGA-Daten werden pro Anwendung in einem fur jede DiGA spezifischen Ordner
gesammelt. Das Anlegen eines DiGA-Ordners erfolgt durch die Dokumentenverwaltung
unter der Voraussetzung, dass es eine glltige DiGA-Policy gibt. Der DiGA-Ordner wird von
der Dokumentenverwaltung mit der Telematik-ID der DiGA verknUpft. FUr jede
berechtigte DiGA wird je ein Policy Document im Aktenkonto verwaltet.

Bei der Erstellung des DiGA-Ordners verwendet die Dokumentenverwaltung den Wert flr
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Folder.title aus der DiGA-Policy (PolicySet/Description). und belegt den Wert
far Folder.comment mit urn:gematik:diga:<telematikiD>.

Den Namen der DiGA hat das FdV bei der Erstellung der Berechtigung fur die DiGA aus
dem DiGA-Zertifikat, Wert von subject/commonName <Name der Verordnungseinheit
der DiGA>, enthommen.

Die Zuordnung von DiGA-Dokumenten beim Schreiben erfolgt implizit Gber die
TelematiklD der Authentication Assertion im Aktensystem. Da ein DiGA-Ordner im Titel
immer den Namen der DiGA enthalt kann ein Client (z.B. LEI) dariber die relvante DiGA
auswahlen und auf die Dokumente der DiGA, sofern eine Berechtigung fir den Nutzer
vorliegt, lesend zugreifen.

Ein Update eines bestehenden Dokuments mit der bekannten DocumentEntry.entryUUID
kann durch einen DiGA-Client erfolgen. Hierzu ist es erforderlich, dass ein DiGA-Client
die DocumentEntry.entryUUID persistiert und keine symbolischen IDs gemaf [IHE-ITI-
TF2b#3.42.4.1.3.7] verwendet.

5.4.3 Upgrade von ePA 1 auf ePA 2

Bei einem Upgrade von ePA 1 auf ePA 2 andert sich das Berechtigungssystem. Deshalb
muassen zum einen Dokumentenmetadaten (d.h. confidentialityCode) und zum anderen
die Berechtigungsregeln selbst (Policy Documents) angepasst werden. Davon sind nicht
nur neue Dokumente betroffen, sondern es miussen auch bestehende Metadaten und das
jeweilige Policy Document angepasst werden.

Im Ergebnis akzeptiert die ePA-Dokumentenverwaltung in ePA 2 alte Policy Documents
und Dokumente mit alten confidentialityCodes (beides gemals ePA 1), liefert nach aulSen
jedoch beides nur nach neuen Vorgaben gemaf ePA 2 zurlck. Dieses Verhalten soll es
insbesondere Primarsystemen nach alter Spezifikation erlauben, mit einem aktuellen ePA-
Aktensystem zu kommunizieren.

A_20039-02 - Komponente ePA-Dokumentenverwaltung - Transformation eines
Policy Document

Die Komponente ePA-Dokumentenverwaltung MUSS alle ePA 1 Policy Documents beim
Offnen des Verarbeitungskontextes gemaR A 20049-* transformieren. Die Policy-
Definition in Anhang B (ePA1-Policies) MUSS in eine Policy-Definition aus
[gemSpec_ePA Policy LEI], [gemSpec_ePA Policy KTR]

sowie [gemSpec_ePA Policy Vertreter] (ePA2-Policies) umgewandelt werden, sobald die
Zugriffsberechtigung des Anfragenden gepruft wird.[<=]

Wahrend die Transformation des Policy Document stattfindet und solange sie nicht
abgeschlossen ist, werden weitere Zugriffsversuche mit der Fehlermeldung "Aktenkonto
vorubergehend nicht erreichbar" abgelehnt.

A _20049-06 - Komponente ePA-Dokumentenverwaltung - Regeln fiir die Policy-
Transformation

Bei der Transformation des Policy Document ohne die Versionsangabe @Version (ePAl-
Policies) MUSS das vom Client eingestellte Policy Document durch ein Policy Document
mit Versionsangabe @Version (ePA2-Policy) gemal der Policy-Definitionen

in [gemSpec_ePA_Policy_LEI], [gemSpec_ePA_Policy KTR]

sowie [gemSpec_ePA Policy Vertreter] ersetzt werden. Bei der Transformation gelten
folgende Vorgaben:

Das Ablaufdatum MUSS Ubernommen werden.

Bei LEI-, KTR- und Vertreter-Base-Policies muss der Name der Institution bzw. des
Vertreters aus //PolicySet/Target/Subjects[2]/SubjectMatch/AttributeValue stattdessen
nach //PolicySet/Description Gbernommen werden (Hinweis: das Element Subjects[2])
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wird durch die Description abgeldst). Bei einer LEI- und KTR-Base-Policy muss nach dem
Namen der Institution gefolgt von einem Doppelpunkt die ProfessionOID angehangt
werden. Die ProfessionOID wird gebildet:

Extraktion aus der Authentication Assertion oder

Mapping des Prafix der Telematik-ID wie folgt: 1=0id_praxis_arzt, 2= oid_zahnarztpraxis,
3=o0id_offentliche_apotheke, 4=0id_praxis_psychotherapeut, 5=0id_krankenhaus,
8=oid_epa_ktr; )

Bei der Transformation einer LEI-Base-Policy MUSSEN folgende Zugriffsregeln in einer
Policy-Definitionen aus [gemSpec_ePA Policy_LEI] umgesetzt werden (Zugriffsrecht alt
wird zu Zugriffsrecht neu):

alt: LEI, neu: die Kategorien 1a*, 1b (emp), 1c (nfd), 1d (eab), 13 (other) nur dann wenn
die zu berechtigende LEI keine Apotheke (oid_oeffentliche_apotheke) ist.

alt: PAT, neu: patientdoc;

alt: KTR, neu: receipt;

neu: Die Vertraulichkeitsstufe "normal" MUSS in der Policy gesetzt werden.

Bei der Transformation einer KTR-Base-Policy MUSS ein Policy Document
gemal [gemSpec_ePA Policy KTR] angelegt werden.

Bei der Transformation einer Vertreter-Base-Policy MUSS ein Policy Document
gemal [gemSpec_ePA Policy Vertreter] angelegt werden.

Etwaige Dokumente MUSSEN gemaR A 19388 den Ordnern entsprechend der
Dokumentenkategorie zugewiesen werden.

[<=]

A _20046-04 - Komponente ePA-Dokumentenverwaltung - Erganzung des
confidentialityCodes bei eingestellten Dokumenten

Die Komponente ePA-Dokumentenverwaltung MUSS mit dem Update auf ePA 2.0 bei allen
Dokumenten eines Versicherten, bei denen der confidentialityCode auf "PAT" gesetzt
ist, diese Dokumente dem Folder "patientdoc" (gemafll A 19388,
Tab_DM_Dokumentenkategorien, Zeile Nr. 6) zuordnen. Die Komponente ePA-
Dokumentenverwaltung MUSS bei allen Dokumenten eines Versicherten, bei denen
derconfidentialityCode "PAT", "LEI", "LEA" oder "KTR" gesetzt ist,

den confidentialityCode "normal"="N" setzen. Diese Erganzung MUSS durch die
Komponente ePA-Dokumentenverwaltung nach dem ersten erfolgreichen Offnen der Akte
des Versicherten (Operation | Document_Managemet _Connect::OpenContext()) und
nachfolgend beim Einstellen jedes DocumentEntry, der noch alte confidentialityCodes
enthalt, durchgeflhrt werden, solange es am DocumentEntry noch keine der
ConfidentialityCodes "N", "R" oder "V" gibt.

[<=]

Damit soll die Transformation zum frihestmoglichen Zeitpunkt durch die ePA-
Dokumentenverwaltung durchgefihrt werden.

A _20050-02 - Komponente ePA-Dokumentenverwaltung - Abbildung von
Suchanfragen nach confidentialityCodes und deren Ergebnisse

Die Komponente ePA-Dokumentenverwaltung als XCA-Akteur "Responding Gateway"
MUSS bei Aufrufen der Operationen I_Document_Management: :CrossGatewayQuery und
I_Document_Management_Insurant::RegistryStoredQuery mit Suchparametern zum
confidentialityCode "LEI", "PAT" oder "KTR" die Suche stattdessen auf die folgenden
Kategorien abbilden (alt: eingehende Suchanfrage, neu: durchsuchte Kategorien) und
entsprechende Ergebnisse zurlck liefern:

e alt: LEl, neu: practitioner, hospital, laboratory, physiotherapy,
psychotherapy, dermatology, gynaecology_urology, dentistry_oms,
other_medical, other_non_medical, other, emp, nfd, eab;
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e alt: PAT, neu: patientdoc;
¢ alt: KTR, neu: receipt.
[<=]

Etwaige Berechtigungsregeln, die der Herausgabe einzelner Dokumente an den Client
entgegenstehen (z. B. Denylisting einzelner Dokumente oder nicht erteilte
Zugriffsberechtigung auf emp) mussen dabei weiterhin berucksichtigt werden.

5.4.4 Simulierte Berechtigung

A_21705 - Komponente ePA-Dokumentenverwaltung - Simulation der lesbaren
Dokumente fiir eine Leistungserbringerinstitution

Die Komponente ePA-Dokumentenverwaltung als XDS-Akteur "Document Repository"
MUSS ein Policy Document anhand der XDS-Metadaten gemafd
[gemSpec_ DM _ePA#A 14961-*] verarbeiten. Ist anhand der Metadaten
SubmissionSet.contentTypeCode = "simulatedAuthorization" erkennbar, dass es eine
simulierte Berechtigungsanfrage eines ePA-FdVs ist, MUSS die Komponente ePA-
Dokumentenverwaltung mogliche Dokumente identifizieren, welche durch dieses Policy
Document durch die Leistungserbringerinstitution lesbar sind oder bei potentieller
Registrierung lesbar waren. Das Policy Document DARF NICHT dauerhaft

gespeichert werden. Weiterhin MUSS der Submission Request mit einem
InvalidDocumentContent-Fehlercode sowie HTTP-Statuscode 200 beantwortet

werden. Pro identifiziertes Dokument MUSS ein RegistryError-Element mit der UniquelD
des Dokuments (codeContext) und des InvalidDocumentContent-Fehlercode (code)
zurlickgegeben werden.[<=]

5.5 Vertrauenswirdige Ausfithrung

5.5.1 Schnittstelle | Document_Management_Connect

Diese Schnittstelle setzt die in [gemSysL_ePA] definierte

Schnittstelle I_Document_Management_Connect technisch um. Die logische
OperationI_Document_Management_Connect::ConnectToContext aus [gemSysL ePA]
wird durch den Verbindungsaufbau der Clients zum Verarbeitungskontext der ePA-
Dokumentenverwaltung umgesetzt. Die Client-Verbindungen vom Fachmodul ePA zu der
Schnittstelle sowie vom ePA-Frontend des Versicherten zu der Schnittstelle werden Uber
HTTP hergestellt. Die Schnittstelle ermdglicht beiden Clients den Aufbau eines sicheren
Kanals auf Inhaltsebene zum Verarbeitungskontext der Vertrauenswurdigen
Ausfihrungsumgebung (VAU), die Aktivierung des Verarbeitungskontextes mittels
Ubergabe des KontextschlUssels sowie die Beendigung ihrer Client-Verbindung. Das
Fachmodul ePA baut zum Kontextmanagement je Aktensession eine TLS-Verbindung auf.
Die Verbindung des ePA-Frontends des Versicherten zum Kontextmanagement erfolgt
mittels Weiterleitung der HTTP Requests und HTTP Responses durch das
Zugangsgateway, welches auch einen HTTP Header zur Identifikation der Sitzung setzt.

Das Protokoll fiir den Verbindungsaufbau zwischen Clients und dem Verarbeitungskontext
folgt den Spezifikationen in [gemSpec_Krypt#3.15] und

26lgemSpecKrypt#el[gemSpec Krypt#6]. Zur Prifung der Autorisierung des Clients
durch das Kontextmanagement wird das dort beschriebene Protokoll um zwei zusatzliche
Schlissel-Wert-Paare erganzt, die die Authorization Assertion im HTTP Body in

der VAUClientHello-Nachricht und optional einen Sitzungsbezeichner im HTTP Header
Ubermitteln.
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A_15587 - Komponente ePA-Dokumentenverwaltung - Implementierung des
sicheren Verbindungsprotokolls

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS fur die
Schnittstelle I_Document_Management_Connect das Kommunikationsprotokoll gemaf den
Vorgaben aus [gemSpec_Krypt#3.15]

und 27 gemSpeeKrypt#bl[gemSpec Krypt#6] umsetzen.

[<=]

A _15592-03 - Komponente ePA-Dokumentenverwaltung - Erweiterung des
sicheren Verbindungsprotokolls

Ein Client (d.h. ePA-Fachmodul, ePA-Frontend des Versicherten, Fachmodul ePA KTR-Consumer)
MUSS bei der Erzeugung der VAUCIlientHello-Nachricht (vgl. 28A—16883-01A 16883-01) im
Datenfeld AuthorizationAssertion die Base64-kodierte Authorization Assertion eintragen.

Weiterhin MUSS der Verarbeitungskontext der Komponente ePA-
Dokumentenverwaltung ein optionales Schliissel-Wert-Paar zur Ubermittlung eines
Sitzungsbezeichners an das Kontextmanagement im HTTP-Request-Header prifen und
akzeptieren. Das SchlUssel-Wert-Paar hat die Form

Session: ...Sitzungsbezeichner vom Zugangsgateway...[<=]

A_14631-02 - Komponente ePA-Dokumentenverwaltung - HTTP-Schnittstelle
I_Document_Management_Connect

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS die
Schnittstelle I_Document_Management_Connect fur Uber das Zugangsgateway vermittelte
HTTP-Verbindungen des ePA-Frontend des Versicherten verfigbar machen.[<=]

A_15540 - Komponente ePA-Dokumentenverwaltung - TLS-Schnittstelle
I_Document_Management_Connect

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS die
Schnittstelle I_Document_Management_Connect fur TLS-Verbindungen des Fachmoduls
ePA sowie des Fachmoduls ePA KTR-Consumer verfligbar machen.[<=]

A_15588 - Komponente ePA-Dokumentenverwaltung - Verarbeitungskontext bei
Bedarf verfiigbar machen

Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS
Verarbeitungskontexte bedarfsgesteuert flr autorisierte Nutzer verfigbar machen.[<=]

A _14633-036 - Komponente ePA-Dokumentenverwaltung - Vermittlung
der Verbindung zwischen Client und Verarbeitungskontext
Das Kontextmanagement der Komponente ePA-Dokumentenverwaltung MUSS die
Verbindung zwischen Client, d.h. dem ePA-Frontend des Versicherten bzw. dem
Fachmodul ePA oder Fachmodul ePA KTR-Consumer, und Verarbeitungskontext vermitteln
und dabei

* die Base64-dekodierte Authorization Assertion der VAUClientHello-Nachricht auf
Gultigkeit gemal Anforderung A 13690-* sowie auf den giltigen Berechtigungstyp
(AuthorizationType = "DOCUMENT_AUTHORIZATION" oder
"ACCOUNT_AUTHORIZATION" ) prifen und bei
ungultiger Authorization Assertion den Verbindungsaufbau abbrechen und mit dem
HTTP-Fehler 403 antworten,

* den Record Identifier des Verarbeitungskontextes Uber den Wert des Attributs
Resource ID aus der Authorization Assertion der VAUClientHello-Nachricht
ermitteln,

e fur Clients vom Typ ePA-Frontend des Versicherten die Verbindung auf der Grundlage
des vom Zugangsgateway gesetzten HTTP Header-Feldes Session registrieren,

» fur Clients vom Typ Fachmodul ePA die Verbindung auf Grundlage der
ession-ID oder auf Grundlage der KeyID des VAU-
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Kanals [gemSpec_Krypt] (mit der Ausnahme, dass im Rahmen des Handshakes
VAUClientHelloDataHash zur Zuordnung des Verarbeitungskontext verwendet wird)

, registrieren,

e wahrend der Dauer der Sitzung alle eingehenden Requests auf der Grundlage der
registrierten Verbindung an den Zielverarbeitungskontext weiterleiten sowie

¢ nach dem Ende der Sitzung, aufgrund eines Timeouts bzw. aufgrund einer
Beendigung durch den Nutzer, die Registrierung der Verbindung Idschen.

[<=]

A _21746-01 - Komponente ePA-Dokumentenverwaltung - Zulassige Operationen
bei Betreiberwechselautorisierung

Die ePA-Dokumentenverwaltung MUSS die folgenden Prifungen durchfliihren, wenn die
Autorisierung mit einer Betreiberwechselautorisierung (AuthorizationType

der Authorization Assertion = "ACCOUNT_AUTHORIZATION") erfolgt ist:

* In den Zustanden START_MIGRATION und SUSPENDED des Aktensystems des
authentifizierten Nutzers ist als auszufihrende Operation nur suspendAccount
maoglich.

* In den Zustanden REGISTERED_FOR_MIGRATION und DL_IN_PROGRESS des
Aktensystems des authentifizierten Nutzers ist als auszufihrende Operation nur
resumeAccount mdglich.

e Im Zustand READY_FOR_IMPORT des Aktensystems des authentifizierten Nutzers darf
kein Operationsaufruf erfolgen. Lediglich beim Offnen des Verarbeitungskontext darf
der Import des bereits heruntergeladenen Migrationspakets erfolgen.

Sofern keine dieser Bedingungen erfullt ist, MUSS die aufgerufene Operation mit dem
Fehler ACCESS _DENIED beendet werden.[<=]

A_20580 - Komponente ePA-Dokumentenverwaltung - TLS Session Resumption
mittels Session-ID nutzen

Falls die Komponente ePA-Dokumentenverwaltung im Kontextmanagement die
Vermittlung der Verbindung zwischen Client und Verarbeitungskontext fur Clients vom
Typ Fachmodul ePA die Verbindung auf Grundlage der TLS-Sitzung verwendet, MUSS
die Komponente ePA-Dokumentenverwaltung TLS Session Resumption mittels Session-ID
gemal RFC 5246 nutzen. Dadurch wird sichergestellt dass, flir den wiederholten Aufbau
von TLS-Verbindungen die bereits ausgehandelten Session-Parameter genutzt werden.
[<=]

A_14617-02 - Komponente ePA-Dokumentenverwaltung - Ablauf des
Verbindungsaufbaus

Die Komponente ePA-Dokumentenverwaltung MUSS den Verbindungsaufbau von Clients,
d.h. von einem ePA-Frontend des Versicherten oder einem Fachmodul so umsetzen, dass
der folgende Ablauf in angegebener Reihenfolge ausgefihrt wird, nachdem ein HTTP
Request mit einer VAUClientHello-Nachricht von einem Client empfangen wurde:

Tabelle 33: Tab_Dokv_29 - Ablauf Operation Hello

Nr Sub-Komponente Beschreibung
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(Client) (Senden des HTTP Request mit VAUClientHello-Nachricht)
1 Kontextmanagement Prifen der Authorization Assertion der VAUClientHello-
Nachricht auf Gulltigkeit gemals Anforderung A_13690-* und
Abbruch des Verbindungsaufbaus mit HTTP-Fehler 403
(Fehlermeldung "Access Denied")bei ungultiger
Authorization Assertion.
2  Kontextmanagement Extrahieren des Record ldentifiers Gber den Wert des
Attributs XSPA Resource ID aus der Authorization
Assertion
3 Kontextmanagement Prifen, ob ein Verarbeitungskontext fur den Record
Identifier bereits initialisiert ist und Starten eines
Verarbeitungskontextes, falls dies nicht der Fall ist
4 Kontextmanagement Registrieren der Verbindung zwischen dem Client und
dem Verarbeitungskontext flir den Record Identifier fir die
Vermittlung des folgenden Nachrichtenaustauschs
5 Kontextmanagement Weiterleiten der VAUClientHello-Nachricht an
den Verarbeitungskontext fir den Record Identifier
6  Verarbeitungskontex Registrieren der Authorization Assertion der
t VAUClientHello-Nachricht und Erzeugen der
VAUServerHello-Nachricht gemaR [gemSpec_Krypt#3.15]
und [gemSpec_Krypt#6]
7 Verarbeitungskontex Senden der VAUServerHello-Nachricht
t
8 Kontextmanagement Weiterleiten der VAUServerHello-Nachricht an den Client
9  Verarbeitungskontex Ableiten des Sitzungsschlissels
t gemal [gemSpec_Krypt#3.15] und [gemSpec_Krypt#6]
(Client) (Ableiten des Sitzungsschllssels gemaRl
[gemSpec Krypt#3.15] und [gemSpec_Krypt#6]
(Client) (Erzeugen und Senden der VAUClientSigFin-Nachricht)
10 Kontextmanagement Weiterleiten der VAUClientSigFin-Nachricht an
den Verarbeitungskontext fir
den RecordIdentifier Record Identifier
11 Verarbeitungskontex | Prifen auf Identitat des authentifizierten Nutzers
t (Subject::Subject-id bzw. Subject::Organization-id der
Authorization Assertion entspricht der KVNR bzw. Telematik-
ID des Ubergebenen Zertifikats der Client-Authentisierung
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gemal [gemSpec_Krypt#A 17070-*])
Im Fehlerfall MUSS der Verbindungsaufbau abgebrochen und
mit einer VAUServerError-Nachricht beantwortet werden.

12 Verarbeitungskontex Erzeugen der VAUServerFin-Nachricht gemaR
t [gemSpec_Krypt#3.15] und [gemSpec_Krypt#6]

13 Kontextmanagement Weiterleiten der VAUServerFin-Nachricht an den Client

[<=]

Der abgeleitete Sitzungsschlissel wird anschlieBend vom Client und vom
Verarbeitungskontext gemal [gemSpec_Krypt#3.15] und [gemSpec_Krypt#6] genutzt,
um alle fachlichen Eingangs- und Ausgangsnachrichten zu ver- und entschlisseln.

A_14545-05 - Komponente ePA-Dokumentenverwaltung - Operationen des
Dokumenten-, Konto- und Schliisselmanagements nur iber sicheren Kanal
Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS die
folgenden Operationen ausschlief8lich tUber den sicheren Kanal zwischen dem ePA-
Frontend des Versicherten bzw. dem Fachmodul ePA und dem Verarbeitungskontext
verfugbar machen:

e I _Document_Management::CrossGatewayDocumentProvide

e I_Document_Management::CrossGatewayQuery

e I_Document_Management::RemoveMetadata

e I_Document_Management::RemoveDocuments

* I _Document_Management::CrossGatewayRetrieve

e I_Document_Management::RestritedUpdateDocumentSet

e I _Document_Management_Insurance::ProvideAndRegisterDocumentSet-b
e I Document_Management_Insurant::ProvideAndRegisterDocumentSet-b
e I_Document_Management_Insurant::RestrictedUpdateDocumentSet
e I_Document_Management_Insurant::RegistryStoredQuery

e I_Document_Management_Insurant::RemoveDocuments

e I Document_Management_Insurant::RemoveMetadata

e I _Document_Management_Insurant::RetrieveDocumentSet

e I_Account_Management_Insurant::GetAuditEvents

e I Account_Management_Insurant::GetSignedAuditEvents

e I _Account_Management_Insurant::SuspendAccount

e I _Account_Management_Insurant::ResumeAccount

e I_Key_Management_Insurant::StartKeyChange

e I _Key_ Management_Insurant::GetAllDocumentKeys

e I Key Management_Insurant::PutAllDocumentKeys

e I Key Management_Insurant::FinishKeyChange

e I Document_Management_Connect: :0OpenContext

input.docx Spezifikation Seite 135 von 301
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

* I Document_Management_Connect::CloseContext

Weiterhin MUSS der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung
bei sdmtlichen genannten Operationen (bis auf Open Context und Close Context) prufen,
ob das Subjekt der lUbergebenen Authentication Assertion mit dem der registrierten
Authorization Assertion Ubereinstimmt und im Fehlerfall eine VAUServerError-Nachricht
mit HTTP-Fehler 403 (Fehlermeldung "Access Denied") gemalk [gemSpec_Krypt#6.9]
returnieren.[<=]

A_14645-01 - Komponente ePA-Dokumentenverwaltung - Nutzung des sicheren
Kanals zwischen ePA-Frontend des Versicherten bzw. Fachmodul ePA,
Fachmodul ePA KTR-Consumer und Verarbeitungskontext

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS den mit
dem ePA-Frontend des Versicherten bzw. mit dem Fachmodul ePA sowie dem Fachmodul
ePA KTR-Consumer gemaR [gemSpec_Krypt#3.15] und [gemSpec_Krypt#6]
ausgehandelten Sitzungsschlissel verwenden, um alle Eingangsnachrichten zu
entschlUsseln und alle Ausgangsnachrichten zu verschlisseln.[<=]

A 14457 - Komponente ePA-Dokumentenverwaltung - Implementierung der
Schnittstelle |_Document_Management_Connect

Die Komponente ePA-Dokumentenverwaltung MUSS die in der nachstehenden Tabelle
definierte Web-Service-Schnittstelle implementieren.

Tabelle 34: Tab_Dokv_30 - Schnittstelle |_Document_Management_Connect

Schnittstelle I_Document_Management_Connect

Version 1.0.1

Namensraum http://ws.gematik.de/fd/phr/l_Document_Management_Connect/
v1.0

Namensraumkirz tns

el

Operationen Name Beschreibung
Open Ubergabe des Kontextschliissels vom Client an
Context den Verarbeitungskontext der Akte
Close Beendigung der Client-Verbindung und ggf.
Context Beendigung des Verarbeitungskontextes der Akte

WSDL DocumentManagementConnectService.wsdl

XML Schema DocumentManagementConnectService.xsd

[<=]

5.5.1.1 Operation |_Document_Management_Connect::OpenContext

A 14426 - Komponente ePA-Dokumentenverwaltung - Signatur fur
I_Document_Management_Connect::OpenContext
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Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Connect: :0penContext gemal der folgenden Signatur

implementieren:

Tabelle 35: Tab_Dokv_31 - Operation OpenContext

Operation

I_Document_Management_Connect::OpenContext

Beschreibung Diese Operation setzt die in [gemSysL_ePA] definierte Operation
I_Document_Management_Connect: :OpenContext technisch um.
Mit dieser Operation wird der Kontextschllissel an den

Verarbeitungskontext Gbergeben.

Formatvorgab SOAP Action:

en http://ws.gematik.de/fd/phr/l_Document_Management _Connect/v

1.0/OpenContext
Eingangsparameter

Name Beschreibung

ContextKey Der KontextschlUssel
Ausgangsparameter
Name Beschreibung

Technische Fehlermeldungen

Name Fehlertext
INTERNAL_ER Es ist ein interner Fehler
ROR aufgetreten.

INVALID _AUT_ Der KontextschlUssel ist ungduiltig.

KEY

SYNTAX_ERRO  Fehlerhafter Aufrufparameter
R

Typ opt.
ContextKey n
Typ opt.

Details

Interner Fehler in der
Verarbeitungslogik

Wenn der Vergleich mit
einem bereits im
Verarbeitungskontext
vorhandenen
KontextsschlUssel keine
Ubereinstimmung ergibt,
oder das Entschlisseln
von Kontextdaten
fehlschlagt

Es wurde ein fehlerhafter
Aufrufparameter
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Ubergeben.

[<=]

5.5.1.1.1 Umsetzung

A _14687-01 - Komponente ePA-Dokumentenverwaltung - Ablauf der Operation
Open Context

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Connect: :0OpenContext so umsetzen, dass nach einem Aufruf
der Operation durch einen Client, d.h. durch ein ePA-Frontend des Versicherten, ein
Fachmodul ePA oder ein Fachmodul ePA KTR-Consumer, der folgende Ablauf in
angegebener Reihenfolge (1 - 6) ausgeftuhrt wird:

Tabelle 36: Tab_Dokv_32 - Ablauf der Operation Open Context

Nr. Sub-Komponente Beschreibung

(Client) (Senden der OpenContextRequest-Nachricht Gber den
sicheren Kanal zwischen Client und Verarbeitungskontext)

1 Kontextmanagement Weiterleiten der OpenContextRequest-Nachricht an den
Verarbeitungskontext gemaf den vorgehaltenen
Zuordnungsdaten (siehe Anforderung A_14633-*)

2  Verarbeitungskontex Entnahme des im Eingangsparameter ContextKey
t enthaltenen KontextschlUssels

3  Verarbeitungskontex Falls bereits eine Sitzung mit einem Nutzer besteht, Prifung
t des neu erhaltenen Kontextschlissels auf Ubereinstimmung
mit dem aus der bestehenden Sitzung bereits registrierten
Kontextschlissels und Abbruch mit
Fehlermeldung INVALID_AUT_KEY bei Nichtlbereinstimmung

4  Verarbeitungskontex Falls nicht bereits eine Sitzung mit einem Nutzer besteht,
t Laden der bendétigten Kontextdaten aus dem
Speichersystem, Entschlisseln mit dem erhaltenen
Kontextschlissel und Abbruch mit Fehlermeldung
INVALID_AUT _KEY, falls die Entschlisselung der
Kontextdaten fehlschlagt.

Sind keine Kontextdaten mit dem Verarbeitungskontext
assoziiert (d.h. erstmaliges Offnen) MUSS der
KontextschlUssel in der Sitzung verwendet werden, um die
neu erzeugten Kontextdaten zu verschlisseln. In diesem
beschriebenen Fall wird die Verarbeitung nicht mit der
Fehlermeldung INVALID_AUT_KEY abgebrochen.

5  Verarbeitungskontex Senden der OpenContextResponse-Nachricht
t
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6 | Kontextmanagement Weiterleiten der OpenContextResponse-Nachricht an den
Client

[<=]

Der Verarbeitungskontext ist anschlieBend fir die Verarbeitung von fachlichen
Operationen bereit.

A 22924 - Komponente ePA-Dokumentenverwaltung - Verwerfen ungiiltiger
Policies

Die Komponente ePA-Dokumentenverwaltung MUSS unmittelbar nach dem Offnen des
Verarbeitungskontexts die Policies-Files auf ungultige/veraltetete Policies prufen und
diese verwerfen/léschen.[<=]

5.5.1.2 Operation | Document_Management_Connect::CloseContext

A 14462 - Komponente ePA-Dokumentenverwaltung - Signatur fur
I_Document_Management_Connect::CloseContext

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Connect: :CloseContext gemals der folgenden Signatur
implementieren:

Tabelle 37: Tab_Dokv_33 - Operation Close Context

Operation I_Document_Management_Connect::CloseContext

Beschreibung Diese Operation setzt die in [gemSysL ePA] in definierte Operation
I_Document_Management_Connect: :CloseContext technisch um.
Mit dieser Operation wird die Verbindung zum Verarbeitungskontext
beendet. Der Verarbeitungskontext kann geschlossen werden, falls
nicht eine andere Verbindung noch besteht.

Formatvorgab SOAP Action:
en http://ws.gematik.de/fd/phr/l_Document_Management_Connect/v1.0
/CloseContext

Eingangsparameter
Name Beschreibung Typ opt.
Ausgangsparameter
Name Beschreibung Typ opt.

Technische Fehlermeldungen

Name Fehlertext Details
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INTERNAL_ERR Es ist ein interner Fehler aufgetreten. Interner Fehler in der
OR Verarbeitungslogik
[<=]

5.5.1.2.1 Umsetzung

A _14707-02 - Komponente ePA-Dokumentenverwaltung - Ablauf der Operation
Close Context

Die Komponente ePA-Dokumentenverwaltung MUSS die Operation
I_Document_Management_Connect::CloseContext so umsetzen, dass nach einem Aufruf
der Operation durch einen Client, d. h. durch ein ePA-Frontend des Versicherten, ein
Fachmodul ePA oder ein Fachmodul ePA KTR-Consumer, der folgende Ablauf in
angegebener Reihenfolge (1 - 6) ausgeftuhrt wird:

Tabelle 38: Tab_Dokv_34 - Ablauf Operation CloseContext

Nr. Sub-Komponente Beschreibung

(Client) (Senden der CloseContextRequest-Nachricht Uber den
sicheren Kanal zwischen Client und Verarbeitungskontext)

1 Kontextmanagement Weiterleiten der CloseContextRequest-Nachricht an den
Verarbeitungskontext gemafl den vorgehaltenen
Zuordnungsdaten (siehe Anforderung A_14633-*)

2 | Verarbeitungskontex Senden der CloseContextResponse-Nachricht
t

3 | Kontextmanagement Weiterleiten der CloseContextResponse-Nachricht an den
Client

4  Verarbeitungskontex Prifen, ob mindestens eine weitere Sitzung existiert,
t ignorieren der CloseContextRequest-Nachricht, falls dies
der Fall ist und Abbruch der Operation

5 Verarbeitungskontex Falls keine weitere Sitzung existiert, persistieren geanderter
t Kontextdaten und Beenden des Verarbeitungskontextes

6 Kontextmanagement Léschen der Verbindungszuordnung zwischen Client und
Verarbeitungskontext

[<=]

5.5.2 Hardware-Merkmale

Die Vertrauenswiurdige Ausfihrungsumgebung setzt die Nutzung eines HSM zur
Speicherung und Anwendung der privaten Schlussel von Dienstzertifikaten und
Schlisselpaaren gemals Anforderung A 14564-* voraus.
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5.6 Statische Akteninhalte

Statische Inhalte werden vor der ersten Nutzung der Akte angelegt, d.h. bevor auf
Akteninhalte zugegriffen wird. Sie sind unveranderlich.

A _20191-05 - Komponente ePA-Dokumentenverwaltung - Anlegen von
statischen Ordnern

Die Komponente ePA-Dokumentenverwaltung MUSS nach dem ersten erfolgreichen
Offnen der Akte des Versicherten (Operation

I_Document_Managemet_Connect: :0penContext()) folgende Kategorienordner aus

A 19388-* und [ValueSet-Speciality] unter Berlcksichtigung allgemeiner Vorgaben flr
Folder-Metadaten in gemSpec_DM_ePA#A 14760-* (Belegung der restlichen
Metadatenfelder) fliir den Versicherten anlegen. Alle statischen Kategorienordner werden
mit jeweils einem Ordner pro Kategorie angelegt. Alle statischen Ordner sind nach dem
Anlegen initial leer.

Das Anlegen von Submission Sets und zugehoriger Associations zu den statischen
Ordnern ist nicht vorgegeben. Das XDS-Informationsmodell MUSS allerdings hinsichtlich
der Folder-DocumentEntry- sowie SubmissionSet-HasMember-Associations bei einer
Verarbeitung durch die Document Consumer (z.B. Querying) erfullt werden.

[<=]

Hinweis: Clientsysteme erstellen fur dynamische Ordner jeweils einen Ordner pro Kind
bzw. Schwangerschaft, mit Folder.title fir den Namen des Kindes bzw. ein Kennzeichen
der Schwangerschaft.

A _20216-02 - Komponente ePA-Dokumentenverwaltung - Unveranderlichkeit
von statischen Akteninhalten

Die Komponente ePA-Dokumentenverwaltung DARF die Metadaten eines statischen
Aktenobjekts nach Abschnitt 5.6 nach dem Anlegen NICHT andern oder das statische
Aktenobjekt selbst [6schen. Dabei gelten folgende Ausnahmen:

* Folder.lastUpdateTime - Folder.lastUpdateTime wird automatisch von der
Dokumentenverwaltung aktualisiert, sobald Dokumente in den Ordner eingestellt oder
daraus geldscht werden, siehe auch [IHE-ITI-TF2b#3.42.4.1.3.6] und [IHE-ITI-
TF3#4.2.3.4.6].

* Wahrend des Aktenumzugs MUSS bei einem Import eines Exportpakets (mitsamt der
Ordner und zugehdrigen Assoziationen) der statische Akteninhalt GUberschrieben
werden.

[<=]
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6 Informationsmodelle

Ein gesondertes Informationsmodell der durch den Produkttypen verarbeiteten Daten
wird nicht benétigt.
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7 Anhang A - Verzeichnisse

7.1 Abkurzungen

Kiirzel Erldauterung

AdV Anwendungen des Versicherten

APPC Advanced Patient Privacy Consents

ATNA Audit Trail and Node Authentication Profile

BPPC Basic Patient Privacy Consents

CRUD Create Read Update Delete

DiGA Digitale Gesundheitsanwendung

ePA-FdV ePA-Frontend des Versicherten

ePA-FdV ePA-Frontend des Versicherten im KTR-AdV-Terminal
AdV

HL7 Health Level Seven

HSM Hardware Security Module

HTTP Hypertext Transfer Protocol

IETF Internet Engineering Task Force

IHE Integrating the Healthcare Enterprise

IHE ITI TF IHE IT Infrastructure Technical Framework

KTR Kostentrager
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MIO Medizinisches Informationsobjekt

MTOM Message Transmission Optimization Mechanism

OASIS Advancing Open Standards for the Information Society

OID Object Identifier

PDSG Patientendaten-Schutz-Gesetz

PHR Personal Health Record

RMU Restricted Metadata Update Profile

SAML Security Assertion Markup Language

TLS Transport Layer Security

uuliD Universally Unique Identifier

VAU Vertrauenswirdige Ausfihrungsumgebung

W3C World Wide Web Consortium

WS- Web-Services Interoperability Consortium

XCA Cross-Community Access Profile

XDR Cross-Enterprise Document Reliable Interchange Profile

XDS Cross-Enterprise Document Sharing ProfileGetAlIDocumentKeys
XCDR Cross-Community Document Reliable Interchange Profile
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XACML eXtensible Access Control Markup Language

XDW Cross-Enterprise Document Workflow Profile

XOP XML-binary Optimized Packaging

XSPA Cross-Enterprise Security and Privacy Authorization Profile
XUA Cross-Enterprise User Assertion Profile

7.2 Glossar

Begriff Erlduterung

Funktionsmerkma Der Begriff beschreibt eine Funktion oder auch einzelne, eine
I logische Einheit bildende Teilfunktionen der Tl im Rahmen der
funktionalen Zerlegung des Systems.

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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8 Anhang B - XACML 2.0-Profile fur Policy Documents (fur
Upgrade von ePA 3.1.3)

Die folgende Notation wird zur Kennzeichnung von Optionalitaten (Opt.) in den XACML 2.0
Policies verwendet:

Tabelle 39: Tab_Dokv_99 - Kennzeichnung von Optionalitaten in XACML 2.0 Policies
Code Bedeutung

R Required - Mit "R" gekennzeichnete Element-, Attribut- oder Textknoten MUSSEN
verwendet werden.

O  Optional - Mit "O" gekennzeichnete Element-, Attribut- oder Textknoten KONNEN
verwendet werden.

X Mit "X" gekennzeichnete Element-, Attribut- oder Textknoten DURFEN NICHT
verwendet werden.

Beispiele zu den folgenden XACML 2.0-Profilen der Base Policies kdnnen dem
beiliegenden Dokumentenpaket enthommen werden.

8.1 Policy Document fur einen Versicherten

8.1.1 Base Policy
Tabelle 40: Tab_Dokv_100 - XACML 2.0 Policy fiir einen Versicherten (Base Policy)

Element-, Attribut- oder Textknoten Opt Nutzungsvorgabe
gemal [XACML] .

PolicySet R

©@PolicySetld R  Der Wert "urn:gematik:policy-
set-id:insurant" MUSS gesetzt
werden.

@PolicyCombiningAlgld R  Der Wert
"urn:oasis:names:tc:xacml:1.0:

policy-combining-
algorithm:deny-overrides" MUSS
gesetzt werden.
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Target

Subjects

Subject

SubjectMatch

@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmlns

@root

@extension

SubjectAttributeDesignator

@Attributeld

@DataType

Der Wert "urn:h17-
org:v3:function:II-equal" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#II"
MUSS gesetzt werden.

Der Wert "urn:h17-org:v3" MUSS
gesetzt werden.

Der Wert "1.2.276.0.76.4.8" MUSS
gesetzt werden.

Als Wert MUSS der unveranderbare
Teil der KVNR (10 Stellen) gesetzt
werden.

Der Wert "
urn:gematik:subject:subject-

id" MUSS gesetzt werden.

Der Wert "urn:h17-org:v3#II"
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@MustBePresent

R

= gematik

MUSS gesetzt werden.

Der Wert "true" MUSS gesetzt
werden.

<!-- KVNR als Aktenidentifikator -->

Resources R
Resource R
ResourceMatch R
@Matchld R Der Wert "urn:hl7-
org:v3:function:
II-equal" MUSS gesetzt werden.
AttributeValue R
@DataType R Der Wert "urn:hl7-org:v3#I1I"
MUSS gesetzt werden.
Instanceldentifier R
@xmins R Der Wert "urn:hl7-org:v3" MUSS
gesetzt werden.
@root R DerWert"1.2.276.0.76.4.8" MUSS
gesetzt werden.
@extension R  Als Wert MUSS den unveranderbare
Teil der KVNR (10 Stellen) gesetzt
werden.
ResourceAttributeDesignator R
@Attributeld R  Der Wert
"urn:ihe:iti:ser:2016:patient-
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id" MUSS gesetzt werden.

@DataType R Der Wert "urn:hl7-org:v3#II"
MUSS gesetzt werden.

PolicySetldReference R

text() R Der Wert
"urn:gematik:policy-set-
id:permissions-access-group-
insurant" MUSS gesetzt werden.

8.1.2 Permission Policy

Tabelle 41: Tab_Dokv_101 - XACML 2.0 Policy mit erlaubten Operationen fiir einen
Versicherten (Permission Policy)

Element-, Attribut- oder Textknoten gemaf O Nutzungsvorgabe
[XACML] p
t.
PolicySet R
©@PolicySetld R Der Wert

"urn:gematik:policy-
set-id:permissions-
access-group-
insurant" MUSS gesetzt
werden.

@PolicyCombiningAlgld R Der
Wert "urn:oasis:names
:tc:xacml:1.0:
policy-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R Das Element MUSS leer
bleiben.
Policy R
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@Policyld R Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemalf den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@RuleCombiningAlgld R Der
Wert "urn:oasis:names
:tc:xacml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R

Resources R

Resource R

ResourceMatch R
@Matchld R Der Wert "urn:hl7-

org:v3:function:CV-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS
gesetzt werden.

CodedValue R

@xmlns R Der Wert "urn:hl7-
org:v3" MUSS gesetzt
werden.
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@code R
Der Wert "PAT" MUSS
gesetzt werden.

@codeSy R

stem
Der Wert
"1.2.276.0.76.5.491"
MUSS gesetzt werden.

@codeSy R
stemNam Der Wert "ePA-
e Vertraulichkeit" MUSS

gesetzt werden.

@display O

Name Der Wert "Dokument
eines Versicherten"
MUSS gesetzt werden.

ResourceAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:appc:201
6:
confidentiality-code"
MUSS gesetzt werden.

@DataType R Der Wert "urn:h17-
org:v3#CV" MUSS
gesetzt werden.

@MustBePresent R  Der Wert "true" MUSS
gesetzt werden.

Actions R

<!-- 'CrossGatewayDocumentProvide' -->
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Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2015:
CrossGatewayDocumentP
rovide" MUSS gesetzt
werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

<!-- 'ProvideAndRegisterDocumentSet-b' -->

Action R

ActionMatch R
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@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"

MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:
ProvideAndRegisterDoc
umentSet-b" MUSS
gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Rule R

@Ruleld R Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

input.docx Spezifikation Seite 160 von 300
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

©@Effect R Der Wert "Permit" MUSS
gesetzt werden.

Policy R

@Policyld R ' Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemals den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@RuleCombiningAlgld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R
Actions R

<!-- Registry Stored Query 'FindDocuments' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:14d4debf-
8f97-4251-9a74-
a90016beafed" MUSS
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gesetzt werden.
ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindSubmissionSets' -->

Action R
ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.
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ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
function:anyURI-
equal” MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:f26abbchb-
ac74-4422-8a30-
edb644bbc1a9" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.
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@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAll' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.
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ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:

function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"

MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:10b545ea-
725c-446d-9b95-
8aeb444eddf3" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetDocuments' -->

Action R
ActionMatch R
@Matchld R Der Wert
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"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

Der Wert
"urn:uuid:5c4f972b-
d56b-40ac-a5fc-
c8ca9h40b9d4" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAssociations' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

R

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.
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text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:a7ae438b-
4bc2-4642-93e9-
be891f7bb155" MUSS
gesetzt werden.
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@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetDocumentsAndAssociations' -->

Action R
ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
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@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:bab9529a-
4a10-40b3-a01f-
f68a615d247a" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.
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= gematik

<!-- Registry Stored Query 'GetSubmissionSets' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

R

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:51224314-
5390-4169-9b91 -
b1980040715a" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetSubmissionSetAndContents' -->

Action
ActionMatch
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue
@DataType Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.
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text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

Der Wert
"urn:uuid:e8e3ch2c-
e39c-46b9-99e4-
c12f57260b83" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetRelatedDocuments' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

R

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.
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ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:d90e5407-
b356-4d91-a89f -
873917b4b0e6" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
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@DataType

= gematik

werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindDocumentsByReferenceld' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

R

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
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01/XMLSchema#anyURTI"
MUSS gesetzt werden.

ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:

function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"

MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:12941a89-
e02e-4be5-967cC-
ce4bfc8fe492" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

<!-- Registry Stored Query ‘FindDocumentsByTitle' -->
Ac R

tio
n
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Actio R
nMat
ch
@Matchld R Der Wert
"urn:oasis:names:tc:X
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
AttributeVal R
ue
@Dat R Der Wert
aTyp "http://www.w3.0rg/20
e 01/XMLSchema#anyURI"
MUSS gesetzt werden.
text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.
ActionAttrib R
uteDesignat
or
@ALttr R Der Wert
ibutel "urn:oasis:names:tc:x
d acml:1.0:
action:action-id"
MUSS gesetzt werden.
@Dat R Der Wert
aTyp "http://www.w3.0rg/20
e 01/XMLSchema#anyURI"
MUSS gesetzt werden.
Actio R
nMat
ch
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@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeVval R
ue
@Dat R Der Wert
aTyp "http://www.w3.0rg/20
e 01/XMLSchema#anyURT"

MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:ab474085-
82b5-402d-8115-
3f37cb1e24065" MUSS
gesetzt werden.

ActionAttrib R
uteDesignat
or
@Attr R Der Wert
ibutel "urn:ihe:iti:2016:Reg
d istryStoredQuery:
queryId" MUSS gesetzt
werden.
@Dat R Der Wert
aTyp "http://www.w3.0rg/20
e 01/XMLSchema#anyURI"

MUSS gesetzt werden.

<!-- RemoveDocuments -->

Action R

ActionMatch R
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

pe)

= gematik

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2017:Rem
oveDocuments" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:Xx
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- RetrieveDocumentSet -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
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AttributeValue R
@DataType R
text() R
ActionAttributeDesignator R
@Attributeld R
@DataType R

<!-- GetAuditEvents -->

Action R
ActionMatch R
@Matchld R

= gematik

werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Ret
rieveDocumentSet"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
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AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"

MUSS gesetzt werden.

text() R Der Wert
"http://ws.gematik.de
/fd/phr/
I_Account_Management_
Insurant/v1.0/

GetAuditEvents" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:action:actio
n-id" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURT"
MUSS gesetzt werden.

<!-- ResumeAccount -->

Action R
ActionMatch R
@Matchld R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
AttributeValue R
@DataType R Der Wert
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"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

text() R Der Wert
"http://ws.gematik.de
/fd/phr/
I_Account_Management_
Insurant/v1.0/
ResumeAccount" MUSS
gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Rule R

@Ruleld R Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

©@Effect R Der Wert "Permit" MUSS
gesetzt werden.

<!-- SuspendAccount -->

Policy R

@Policyld R Es MUSS ein URN-
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@RuleCombiningAlgld

Target

Resources

Resource

ResourceMatch

@Matchld

AttributeValue

@DataType

text()

ResourceAttributeDesignator

= gematik

kodierter, global
eindeutiger Identifikator
gemals den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

Der

Wert "urn:oasis:names
itcixacml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:string-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#string"
MUSS gesetzt werden.

Der Wert "DISMISSED"
MUSS gesetzt werden.
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@Attributeld

@DataType

Actions

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"urn:gematik:fa:phr:1
.0:status:status-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#string"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURTI"
MUSS gesetzt werden.

Der Wert
"http://ws.gematik.de
/fd/phr/
I_Account_Management_
Insurant/v1.0/
SuspendAccount" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
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MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Rule R

@Ruleld R ' Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

©@Effect R Der Wert "Permit" MUSS
gesetzt werden.

8.2 Policy Document fur einen Vertreter

8.2.1 Base Policy
Tabelle 42: Tab_Dokv_200 - XACML 2.0 Policy fir einen Vertreter (Base Policy)

Element-, Attribut- oder Opt Nutzungsvorgabe
Textknoten gemaR [XACML]

PolicySet R

@PolicySetid R  Es MUSS ein URN-kodierter, global
eindeutiger Identifikator gemaR den
Vorgaben aus [IHE-ITI-TF2x#Appendix
B] vergeben werden.

@PolicyCombiningAlgld R Der Wert
"urn:oasis:names:tc:xacml:1.0:
policy-combining-algorithm:deny-
overrides" MUSS gesetzt werden.
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Target

= gematik

<!-- Vertreter (reprasentiert durch seine KVNR) -->

Subjects

Subject

SubjectMatch

@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmins

©@root

@extension

SubjectAttributeDesignat

or

@Attributeld

@DataType

R

Der Wert "urn:h17-org:v3:function:
IT-equal" MUSS gesetzt werden.

Der Wert "urn:h17-org:v3#II1" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3" MUSS gesetzt
werden.

Der Wert "1.2.276.0.76.4.8" MUSS
gesetzt werden.

Als Wert MUSS der unveranderbare Teil der
KVNR (10 Stellen) gesetzt werden.

Der Wert "
urn:gematik:subject:subject-id"
MUSS gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.
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@MustBePresent

Subject

SubjectMatch

@Matchld

AttributeValue

@DataType

text()

SubjectAttributeDesignat
or

@Attributeld

@DataType

Der Wert "true" MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:xacml:1.0:
function:string-equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/2001/XMLSchema#str
ing" MUSS gesetzt werden.

Der Common Name des X.509 Subject
Name der eGK MUSS gesetzt werden, um
die Lesbarkeit fur den Versicherten im ePA-
Frontend des Versicherten zu erhéhen, d.h.
wem er ein Zugriffsrecht eingeraumt hat.

Der Wert
"urn:oasis:names:tc:xacml:1.0:
subject:subject" MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/2001/XMLSchema#str
ing" MUSS gesetzt werden.

<!-- KVNR als Aktenidentifikator -->

= gematik

Resources R
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Resource R
ResourceMatch R
@Matchld R Der Wert "urn:hl7-org:v3:function:

II-equal" MUSS gesetzt werden.

AttributeValue R
@DataType R Der Wert "urn:hl7-org:v3#II" MUSS
gesetzt werden.
Instanceldentifier R
@xmlns R Der Wert "urn:h17-org:v3" MUSS gesetzt
werden.
@root R Der Wert"1.2.276.0.76.4.8" MUSS
gesetzt werden.
@extension R Als Wert MUSS der unveranderbare Teil der

KVNR (10 Stellen) gesetzt werden.

ResourceAttributeDesigna R
tor

@Attributeld R Der Wert
"urn:ihe:iti:ser:2016:patient-id"
MUSS gesetzt werden.

R Der Wert "urn:hl7-org:v3#II" MUSS
@DataType gesetzt werden.

PolicySetldReference R

text() R Der Wert
"urn:gematik:policy-set-
id:permissions-access-group-
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representative" MUSS gesetzt werden.

8.2.2 Permission Policy

Tabelle 43: Tab_Dokv_201 - XACML 2.0 Policy mit erlaubten Operationen fiir einen
Vertreter (Permission Policy)

Element-, Attribut- oder Textknoten gemafl [XACML] O Nutzungsvorgabe
pt

PolicySet R

@PolicySetld R Der Wert
"urn:gematik:policy-
set-id:permissions-
access-group-
representative" MUSS
gesetzt werden.

@PolicyCombiningAlgld R Der
Wert "urn:oasis:names
:tcixacml:1.0:
policy-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R ' Das Element MUSS leer
bleiben.

Policy R

@Policyld R ' Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den
Vorgaben aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@RuleCombiningAlgld R Der
Wert "urn:oasis:names
:tc:xacml:1.0:
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rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R

Resources R

Resource R

ResourceMatch R
@Matchld R Der Wert "urn:h17-

org:v3:function:CV-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert "urn:hl7-
org:v3#CVv" MUSS
gesetzt werden.
CodedValue R

@xmlns R Der Wert "urn:h17-
org:v3" MUSS gesetzt
werden.

@code R Der Wert "PAT" MUSS
gesetzt werden.

@codeSys R Der Wert
tem "1.2.276.0.76.5.491"
MUSS gesetzt werden.

@codeSys | R Der Wert "ePA-
temName Vertraulichkeit" MUSS
gesetzt werden.
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@displayN
ame

ResourceAttributeDesignator

@Attributeld

@DataType

@MustBePresent

Actions

0]

= gematik

Der Wert "Dokument
eines Versicherten"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:appc:201
6:
confidentiality-code"
MUSS gesetzt werden.

Der Wert "urn:h17-
org:v3#CVv" MUSS
gesetzt werden.

Der Wert "true" MUSS
gesetzt werden.

<!-- 'CrossGatewayDocumentProvide' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

R

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
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text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

Der Wert
"urn:ihe:iti:2015:
CrossGatewayDocumentP
rovide" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- 'ProvideAndRegisterDocumentSet-b' -->

Action

ActionMatch

@Matchld

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue

@DataType Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() Der Wert
"urn:ihe:iti:2007:
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ActionAttributeDesignator

Rule

©@Ruleld

@Effect

Policy

@Policyld

@RuleCombiningAlgld

@Attributeld

@DataType

= gematik

ProvideAndRegisterDoc
umentSet-b" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemald den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

Der Wert "Permit" MUSS
gesetzt werden.

Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
rule-combining-
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algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R
Actions R

<!-- Registry Stored Query 'FindDocuments' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal” MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.
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@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:14d4debf-
8f97-4251-9a74-
a90016b0afed" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindSubmissionSets' -->

Action R
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ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

= gematik

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
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werden.
AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:f26abbchb-
ac74-4422-8a30-
edb644bbc1a9" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
qgueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAll' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:10b545ea-
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725c-446d-9b95-
8aebh444eddf3" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetDocuments' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.
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ActionAttributeDesignator

@Attributeld

@DataType
ActionMatch
@Matchld
AttributeValue
@DataType
text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal” MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:5c4f972b-
d56b-40ac-a5fc-
c8ca9h40b9d4" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
queryId" MUSS gesetzt
werden.
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@DataType

= gematik

R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAssociations' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

R

R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
input.docx Spezifikation Seite 203 von 300

Version: 1.54.1 © gematik - 6ffentlich

Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:uuid:a7ae438b-
4bc2-4642-93e9-
be891f7bb155" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
qgueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetDocumentsAndAssociations' -->

Action R
ActionMatch R
@Matchld R Der Wert
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"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:bab9529a-
4a10-40b3-a01f-
f68a615d247a" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetSubmissionSets' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
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text()

ActionAttributeDesignator

@Attributeld

@DataType
ActionMatch
@Matchld
AttributeValue
@DataType
text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:51224314-
5390-4169-9b91-
b1980040715a" MUSS
gesetzt werden.
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@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
qgueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetSubmissionSetAndContents' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal” MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
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@DataType
ActionMatch
@Matchld
AttributeValue
@DataType
text()

ActionAttributeDesignator

@Attributeld

= gematik

action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:e8e3ch2c-
e39c-46b9-99e4-
c12f57260b83" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
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= gematik

<!-- Registry Stored Query 'GetRelatedDocuments' -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:d90e5407-
b356-4d91-a89f -
873917b4b0e6" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindDocumentsByReferenceld' -->

Action
ActionMatch
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.
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text() R Der Wert
"urn:uuid:12941a89-
e02e-4be5-967cC-
ce4bfc8fe492" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
qgueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query '‘FindDocumentsByTitle' -->

Ac R
tio
n
Actio R
nMatc
h
@Matchld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:

function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValu R
e
@Dat R Der Wert
aType "http://www.w3.0rg/20
01/XMLSchema#anyURI"

MUSS gesetzt werden.
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text()

ActionAttribu
teDesignator

@ALttri
buteld

@Dat
aType

Actio
nMatc

@Matchld

AttributeValu
e

@Dat
aType

text()

= gematik

Der Wert
"urn:ihe:iti:2007:Reg
istryStoredQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:ab474085-
82b5-402d-8115-
3f37cb1e2465" MUSS
gesetzt werden.

input.docx Spezifikation
Version: 1.54.1 © gematik - 6ffentlich

Seite 214 von 300
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

ActionAttribu
teDesignator

@ALttri
buteld

@Dat
aType

<!-- RemoveDocuments -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"urn:ihe:iti:2016:Reg
istryStoredQuery:
gueryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2017:Rem
oveDocuments" MUSS
gesetzt werden.

Der Wert

input.docx
Version: 1.54.1

Spezifikation
© gematik - 6ffentlich

Seite 215 von 300
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

@DataType

= gematik

"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- RetrieveDocumentSet -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Ret
rieveDocumentSet"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.
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@DataType

<!-- GetAuditEvents -->

Action

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/20
01/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"http://ws.gematik.de
/fd/phr/
I_Account_Management_
Insurant/v1.0/

GetAuditEvents" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:x
acml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/20
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01/XMLSchema#anyURI"
MUSS gesetzt werden.

@Ruleld R Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemald den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@Effect R Der Wert "Permit" MUSS
gesetzt werden.

8.3 Policy Document fur eine Leistungserbringerinstitution

8.3.1 Base Policy zum Zugriff auf Leistungserbringer-Dokumente

Tabelle 44 Tabelle : Tab_Dokv_300-01 - XACML 2.0 Policy fiir eine
Leistungserbringerinstitution (Base Policy)

Element-, Attribut- oder Op Nutzungsvorgabe
Textknoten gemaR [XACML] t.
PolicySet R
@PolicySetld R | Es MUSS ein URN-kodierter, global

eindeutiger Identifikator gemaR den
Vorgaben aus [IHE-ITI-TF2x#Appendix B]
vergeben werden.

@PolicyCombiningAlgld R Der Wert
"urn:oasis:names:tc:xacml:1.0:
policy-combining-algorithm:deny-
overrides" MUSS gesetzt werden.

Target R
<!-- Leistungserbringerinstitution (reprasentiert durch ihre Telematik-
ID) -->
Subjects R
Subject R
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SubjectMatch

@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmlins

@root

@extension

SubjectAttributeDesignat

or

@Attributeld

@DataType

@MustBePresent
Subject
SubjectMatch

@Matchld

AttributeValue

@DataType

text()

Der Wert "urn:h17-
org:v3:function:II-equal" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

Der Wert "urn:hl7-org:v3" MUSS
gesetzt werden.

Der Wert "1.2.276.0.76.4.188" MUSS
gesetzt werden.

Als Wert MUSS die Telematik-ID gesetzt
werden.

Der Wert "
urn:gematik:subject:organization-

id" MUSS gesetzt werden.

Der Wert "urn:h17-org:v3#I1" MUSS
gesetzt werden.

Der Wert "true" MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:xacml:1.0:
function:string-equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/2001/XMLSchema#
string" MUSS gesetzt werden.

Als Wert MUSS der Name der
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SubjectAttributeDesignat
or

@Attributeld

@DataType

R

= gematik

Leistungserbringerinstitution gesetzt
werden.

Der Wert
"urn:oasis:names:tc:xspa:1.0:
subject:organization" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/2001/XMLSchema#
string" MUSS gesetzt werden.

<!-- KVNR als Aktenidentifikator -->

Resources
Resource
ResourceMatch

©@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmlins

@root

@extension

ResourceAttributeDesign

ator

@Attributeld

R

R

Der Wert "urn:h17-
org:v3:function:II-equal" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

Der Wert "urn:hl7-org:v3" MUSS
gesetzt werden.

Der Wert "1.2.276.0.76.4.8" MUSS
gesetzt werden.

Als Wert MUSS der unveranderbare Teil
der KVNR (10 Stellen) gesetzt werden.

Der Wert
"urn:ihe:iti:ser:2016:patient-id"
MUSS gesetzt werden.
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@DataType R Der Wert "urn:hl7-org:v3#II" MUSS
gesetzt werden.

<!-- Gultigkeitszeitraum des Policy Documents -->

Environments R
Environment R
EnvironmentMatch R
@Matchld R ' Der Wert
"urn:oasis:names:tc:xacml:1.0:func
tion:date-greater-than-or-equal”
MUSS gesetzt werden.
AttributeValue R
@DataType R | Der Wert
"http://www.w3.0rg/2001/XMLSchema#
date" MUSS gesetzt werden.
text() R  Der Wert muss dem Tag der Ausstellung

(Format YYYY-MM-DD nach ISO
8601:2004) des Policy Documents

entsprechen.
EnvironmentAttributeDes R
ignator

@Attributeld R | Der Wert
"urn:oasis:names:tc:xacml:1.0:
environment:current-date" MUSS
gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/2001/XMLSchema#
date" MUSS gesetzt werden.

EnvironmentMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xacml:1.0:
function:date-greater-than" MUSS
gesetzt werden.
AttributeValue R

@DataType R  Der Wert

"http://www.w3.0rg/2001/XMLSchema#
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date" MUSS gesetzt werden.

text() R Der Wert muss dem Enddatum (Format
YYYY-MM-DD nach ISO 8601:2004) aus
der folgenden Festlegungen ab der
Ausstellung des Policy Documents
entsprechen: "heute" + frei eintragbare
Anzahl Tage in der Spanne von 1 bis 540

EnvironmentAttributeDes R
ignator

@Attributeld R | Der Wert
"urn:oasis:names:tc:xacml:1.0:
environment:current-date" MUSS
gesetzt werden.

@DataType R  Der Wert
"http://www.w3.0rg/2001/XMLSchema#
date" MUSS gesetzt werden.

PolicySetldReference R

text() R ' Die Policy Set ID Reference steuert, ob
Leistungserbringerinstitutionen Zugriff
auf durch Leistungserbringer
(permissions-access-group-hcp),
Versicherte und Vertreter (permissions-
access-group-hcp-insurant-documents) s
owie Kostentrager (permissions-access-
group-hcp-insurance-documents)
eingestellte Dokumente erhalten sollen
oder nicht. Das Hinzufligen einer
betreffenden Policy Set ID Reference
gewahrt der
Leistungserbringerinstitution
Zugriffsrechte.

Es muss mindestens ein und maximal
drei der folgenden Werte gesetzt
werden:

e "urn:gematik:policy-set-
id:permissions-access-group-
hcpll

e "urn:gematik:policy-set-
id:permissions-access-group-
hcp-insurance-documents”

e "urn:gematik:policy-set-
id:permissions-access-group-
hcp-insurant-documents"
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8.3.2 Permission Policy zum Zugriff auf Leistungserbringer-
Dokumente

Tabelle 45: Tab_Dokv_301 - XACML 2.0 Policy mit erlaubten Operationen fir eine
Leistungserbringerinstitution zum Zugriff auf Leistungserbringer-Dokumente (Permission
Policy)

Element-, Attribut- oder Textknoten gemafR O Nutzungsvorgabe
[XACML] pt
PolicySet R
@PolicySetld R Der Wert
"urn:gematik:policy
-set-

id:permissions-
access-group-hcp" M
USS gesetzt werden.

@PolicyCombiningAlgld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
policy-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R ' Das Element MUSS leer
bleiben.
Policy R
@Policyld R Es MUSS ein URN-
kodierter, global
eindeutiger

Identifikator gemafk
den Vorgaben aus
[IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@RuleCombiningAlgld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R
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Resources R
Resource R
ResourceMatch R
@Matchld R Der Wert "urn:hl7-
org:v3:function:CV-
equal" MUSS gesetzt
werden.
AttributeValue R
@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS
gesetzt werden.
CodedValue R
@xmlns R Der Wert "urn:hl7-
org:v3" MUSS gesetzt
werden.
@code R Der Wert "LEI" MUSS

gesetzt werden.

@codeSyst R Der Wert
em "1.2.276.0.76.5.491"
MUSS gesetzt werden.

@codeSyst R Der Wert "ePA-
emName Vertraulichkeit"
MUSS gesetzt werden.

@displayN = O Der Wert "Dokument

ame einer
Leistungserbringeri
nstitution" MUSS
gesetzt werden.

ResourceAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:appc:2
016:
confidentiality-
code" MUSS gesetzt
werden.

@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS
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gesetzt werden.

@MustBePresent R Der Wert "true" MUSS
gesetzt werden.

Actions R
<!-- 'CrossGatewayDocumentProvide' -->

Action R

ActionMatch R

@Matchld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

text() R Der Wert
"urn:ihe:iti:2015:
CrossGatewayDocumen
tProvide" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Rule R

@Ruleld R Es MUSS ein URN-
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kodierter, global
eindeutiger Identifikator
gemals den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

©@Effect R Der Wert "Permit" MUSS
gesetzt werden.
Policy R
@Policyld R Es MUSS ein URN-

kodierter, global
eindeutiger Identifikator
gemal den Vorgaben
aus [IHE-ITI-
TF2x#Appendix B]
vergeben werden.

@RuleCombiningAlgld R Der Wert
"urn:oasis:names:tc:x
acml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS
gesetzt werden.

Target R

Resources R

Resource R

ResourceMatch R
@Matchld R Der Wert "urn:hl17-

org:v3:function:CV-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS
gesetzt werden.

CodedValue R

@xmins R Der Wert "urn:hl7-
org:v3" MUSS gesetzt
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werden.

@code R Der Wert "LEI" MUSS
gesetzt werden.

@codeSy R Der Wert
stem "1.2.276.0.76.5.491"
MUSS gesetzt werden.

@codeSy R Der Wert "ePA-
stemNam Vertraulichkeit" MUSS
e gesetzt werden.

@display =R Der Wert "Dokument

Name einer
Leistungserbringerins
titution" MUSS gesetzt

werden.
ResourceAttributeDesignator R
@Attributeld R Der Wert
"urn:ihe:iti:appc:201
6:

confidentiality-code"
MUSS gesetzt werden.

@DataType R Der Wert "urn:hl7-
org:v3#CVv" MUSS
gesetzt werden.

@MustBePresent R Der Wert "true" MUSS
gesetzt werden.

Resource R
ResourceMatch R
@Matchld R Der Wert "urn:hl7-
org:v3:function:CV-

equal" MUSS gesetzt
werden.

AttributeValue R
@DataType R Der Wert "urn:hl7-
org:v3#CVv" MUSS

gesetzt werden.

CodedValue R
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@xmins R Der Wert "urn:hl17-
org:v3" MUSS gesetzt
werden.

@code R Der Wert "LEA" MUSS
gesetzt werden.

@codeSy R Der Wert
stem "1.2.276.0.76.5.491"
MUSS gesetzt werden.

@codeSy R Der Wert "ePA-
stemNam Vertraulichkeit" MUSS
e gesetzt werden.

@display @R Der Wert

Name "Leistungserbringeréq
uivalentes Dokument
eines Versicherten
oder Kostentragers"
MUSS gesetzt werden.

ResourceAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:appc:201
6:
confidentiality-code"
MUSS gesetzt werden.

@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS
gesetzt werden.

@MustBePresent Der Wert "true" MUSS

gesetzt werden.

<!-- Registry Stored Query 'FindDocuments' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:14d4debf-
8f97-4251-9a74-
a90016beafed" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:
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@DataType

= gematik

RegistryStoredQuery
rqueryId" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'FindSubmissionSets' -->

Action
ActionMatch

©@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.
ActionMatch R
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@Matchld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R ' Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

text() R Der Wert
"urn:uuid:f26abbcb-
ac74-4422-8a30-
edb644bbc1a9" MUSS
gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery

rqueryId" MUSS
gesetzt werden.

@DataType R ' Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetAll' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
AttributeValue R
@DataType R ' Der Wert
"http://www.w3.0rg/
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text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:10b545ea-
725c-446d-9b95-
8aeb444eddf3" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
queryId" MUSS
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@DataType

= gematik

gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetDocuments' -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyUu
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:5c4f972b-
d56b-40ac-a5fc-
c8ca9b40b9d4" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery
:queryId" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetAssociations’ -->

Action
ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
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text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:a7ae438b-
4bc2-4642-93e9-
be891f7bb155" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
queryId" MUSS
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@DataType

= gematik

gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetDocumentsAndAssociations' -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyUu
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:bab9529a-
4a10-40b3-a01f-
f68a615d247a" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
gueryId" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetSubmissionSets' -->

Action
ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
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text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:51224314-
5390-4169-9b91 -
b1980040715a" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
queryId" MUSS
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@DataType

= gematik

gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetSubmissionSetAndContents' -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:action:
action-id" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

= gematik

"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyUu
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:e8e3ch2c-
e39c-46b9-99e4-
c12f57260b83" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
gueryId" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'GetRelatedDocuments' -->

Action
ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.
AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
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text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:d90e5407 -
b356-4d91-a89f -
873917b4b0e6" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery
:queryId" MUSS
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@DataType

= gematik

gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'FindDocumentsByReferenceld' -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

ActionMatch

@Matchld

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
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"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

AttributeValue R

@DataType R ' Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyUu
RI" MUSS gesetzt
werden.

text() R Der Wert
"urn:uuid:12941a89-
e02e-4be5-967c-
cedbfc8fe492" MUSS
gesetzt werden.

ActionAttributeDesignator R

@Attributeld R Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
gueryId" MUSS
gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- Registry Stored Query 'FindDocumentsByTitle' -->

Ac R
tio
n
Actio R
nMat
ch
@Matchld R Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.
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AttributeVal
ue

@Dat
aType

text()

ActionAttrib
uteDesignat
or

@ALttr
ibutel
d

@Dat
aType

Actio
nMat
ch

@Matchld

AttributeVal
ue

@Dat
aType

text()

= gematik

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayQuery"
MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:uuid:ab474085-
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ActionAttrib
uteDesignat
or

@Attr
ibutel
d

@Dat
aType

<!-- RemoveDocuments -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

82h5-402d-8115-
3f37ch1e2405" MUSS
gesetzt werden.

Der Wert
"urn:ihe:iti:2016:R
egistryStoredQuery:
queryId" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt

werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2017:R
emoveDocuments"

MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
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@DataType

= gematik

MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

<!-- CrossGatewayRetrieve -->

Action
ActionMatch

@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

@DataType

Rule

R

R

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
function:anyURI-
equal" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyu
RI" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:2007:C
rossGatewayRetrieve
" MUSS gesetzt
werden.

Der Wert
"urn:oasis:names:tc
:xacml:1.0:
action:action-id"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/
2001/XMLSchema#anyU
RI" MUSS gesetzt
werden.

input.docx
Version: 1.54.1

Spezifikation
© gematik - 6ffentlich

Seite 246 von 300
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

@Ruleld R Es MUSS ein URN-
kodierter, global
eindeutiger
Identifikator gemaf
den Vorgaben aus
[IHE-ITI-
TF2x#Appendix B]
vergeben werden.

©@Effect R Der Wert "Permit"
MUSS gesetzt werden.

8.3.3 Permission Policy zum Zugriff auf Versicherten- und
Kostentrager-Dokumente

Tabelle 46: Tab_Dokv_302 - XACML 2.0 Policy mit erlaubten Operationen fiur eine
Leistungserbringerinstitution zum Zugriff auf Versicherten- und Kostentrager-
Dokumente (Permission Policy)

Element-, Attribut- oder Textknoten gemaR O Nutzungsvorgabe
[XACML] p

t.
PolicySet R
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©@PolicySetld

= gematik

R Der Wert

"urn:gematik:policy-
set-id:permissions-
access-group-hcp-
insurance-documents" M
USS gesetzt werden,
sofern dieses Policy Set
den Zugriff auf Dokumente
erlaubt, welche von einem
Kostentrager eingestellt
wurden.

Der Wert
"urn:gematik:policy-
set-id:permissions-
access-group-hcp-
insurant-documents" MU
SS gesetzt werden, sofern
dieses Policy Set den
Zugriff auf Dokumente
erlaubt, welche von einem
Versicherten oder seinen
berechtigten Vertreter
eingestellt wurden.
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@PolicyCombiningAlgld R | Der Wert
"urn:oasis:names:tc:xa

cml:1.0:
policy-combining-
algorithm:deny-
overrides" MUSS gesetzt

werden.
Target R Das Element MUSS leer
bleiben.
Policy R
@Policyld R Es MUSS ein URN-

kodierter, global
eindeutiger Identifikator
gemal den Vorgaben aus
[IHE-ITI-TF2x#Appendix B]
vergeben werden.

input.docx Spezifikation Seite 249 von 300
Version: 1.54.1 © gematik - 6ffentlich Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA i gematik

@RuleCombiningAlgld R Der Wert
"urn:oasis:names:tc:xa

cml:1.0:
rule-combining-
algorithm:deny-
overrides" MUSS gesetzt

werden.
Target R
Resources R
Resource R
ResourceMatch R
@Matchld R Der Wert "urn:hl7-
org:v3:function:CV-
equal” MUSS gesetzt
werden.
AttributeValue R
@DataType R Der Wert "urn:hl7-
org:v3#CV" MUSS gesetzt
werden.
CodedValue R
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@xmins R Der Wert "urn:hl7-
org:v3" MUSS gesetzt
werden.
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@code R | Der Wert "KTR" MUSS
gesetzt werden, sofern
diese Policy den Zugriff
auf Dokumente erlaubt,
welche von einem
Kostentrager eingestellt
wurden
(@PolicySetId="urn:gema
tik:policy-set-
id:permissions-access-
group-hcp-insurance-
documents").

Der Wert "PAT" MUSS
gesetzt werden, sofern
diese Policy den Zugriff
auf Dokumente erlaubt,
welche von einem
Versicherten oder seinen
berechtigten Vertreter
eingestellt wurden
(@PolicySetId="urn:gema
tik:policy-set-
id:permissions-access-
group-hcp-insurant-
documents").
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@codeSys R Der Wert
tem "1.2.276.0.76.5.491"

MUSS gesetzt werden.

@codeSys R Der Wert "ePA-
temName Vertraulichkeit" MUSS
gesetzt werden.
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= gematik

@displayN O Der Wert "Dokument

ame

eines Kostentréagers"
aus MUSS gesetzt werden,
sofern diese Policy den
Zugriff auf Dokumente
erlaubt, welche von einem
Kostentrager eingestellt
wurden
(@PolicySetId="urn:gema
tik:policy-set-
id:permissions-access-
group-hcp-insurance-
documents").

Der Wert "Dokument
eines Versicherten"
MUSS gesetzt werden,
sofern diese Policy den
Zugriff auf Dokumente
erlaubt, welche von einem
Versicherten oder seinen
berechtigten Vertreter
eingestellt wurden
(@PolicySetId="urn:gema
tik:policy-set-
id:permissions-access-
group-hcp-insurant-
documents").
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ResourceAttributeDesignator

@Attributeld

@DataType

@MustBePresent

Actions
<!-- Registry Stored Query 'FindDocuments' -->
Action
ActionMatch

@Matchld

= gematik

Der Wert
“urn:ihe:iti:appc:2016

confidentiality-code"
MUSS gesetzt werden.

Der Wert "urn:h17-
org:v3#CV" MUSS gesetzt
werden.

Der Wert "true" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
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AttributeValue

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:14d4debf-
8f97-4251-9a74-
a90016boafed" MUSS
gesetzt werden.
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@Attributeld R | Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery:qu
eryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindSubmissionSets' -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:f26abbchb-
ac74-4422-8a30-
edb644bbc1a9" MUSS
gesetzt werden.
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@Attributeld

@DataType

= gematik

Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery:qu
eryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAll' -->
Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:10b545ea-
725c-446d-9b95-
8aeb444eddf3" MUSS
gesetzt werden.

input.docx Spezifikation

Version: 1.54.1 © gematik - 6ffentlich

Seite 263 von 300
Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

@Attributeld

@DataType

<!-- Registry Stored Query 'GetDocuments' -->

= gematik

Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Action
ActionMatch

@Matchld Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.

AttributeValue
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:5c4f972b-
d56b-40ac-a5fc-
c8ca9hb40b9d4" MUSS
gesetzt werden.
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@Attributeld

@DataType

= gematik

Der Wert
"urn:ihe:iti:2016:
RegistryStoredQuery:qu
eryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetAssociations' -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:a7ae438b-
4bc2-4642-93e9-
be891f7bb155" MUSS
gesetzt werden.
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@Attributeld R | Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetDocumentsAndAssociations' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:bab9529a-
4a10-40b3-a01f-
f68a615d247a" MUSS
gesetzt werden.
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@Attributeld R Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetSubmissionSets' -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:51224314-
5390-4169-9b91 -
b1980040715a" MUSS
gesetzt werden.
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@Attributeld

@DataType

= gematik

Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetSubmissionSetAndContents' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.
AttributeValue R
input.docx Spezifikation Seite 276 von 300

Version: 1.54.1 © gematik - 6ffentlich

Stand: 21.06.2023



Spezifikation Dokumentenverwaltung ePA

@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:action:
action-id" MUSS gesetzt
werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:e8e3ch2c-
e39c-46b9-99e4-
c12f57260b83" MUSS
gesetzt werden.
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@Attributeld R | Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'GetRelatedDocuments' -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:d90e5407-
b356-4d91-a89f -
873917b4b0e6" MUSS
gesetzt werden.
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@Attributeld

@DataType

= gematik

R Der Wert

"urn:ihe:iti:2016:
RegistryStoredQuery:qu
eryId" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindDocumentsByReferenceld' -->

Action R
ActionMatch R
@Matchld R Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
ActionMatch
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@Matchld

AttributeValue

@DataType

text()

ActionAttributeDesignator

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:uuid:12941a89-
e02e-4be5-967c-
ce4bfc8fe492" MUSS
gesetzt werden.
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@Attributeld R | Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- Registry Stored Query 'FindDocumentsByTitle' -->

Ac R
tio
n
Actio R
nMat
ch
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:

function:anyURI-equal"
MUSS gesetzt werden.

AttributeVal R
ue
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@DataType

text()

ActionAttrib
uteDesignat
or

@Attributeld

@DataType

Actio
nMat

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2007:Cros
sGatewayQuery" MUSS
gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
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ch

@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.

AttributeVal R

ue

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
text() R Der Wert

"urn:uuid:ab474085-
82b5-402d-8115-
3f37cb1e2405" MUSS
gesetzt werden.

ActionAttrib R

uteDesignat

or
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@Attributeld R | Der Wert
"urn:ihe:iti:2016:Regi
stryStoredQuery:
gueryId" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- CrossGatewayRetrieve -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal”
MUSS gesetzt werden.
AttributeValue R
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@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

text() R Der Wert
"urn:ihe:iti:2007:Cros
sGatewayRetrieve" MUSS
gesetzt werden.

ActionAttributeDesignator R
@Attributeld R Der Wert
"urn:oasis:names:tc:xa
cml:1.0:

action:action-id" MUSS
gesetzt werden.

@DataType R Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

<!-- RemoveDocuments -->
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Ac
tio

Actio
nMat
ch

@Matchld

AttributeVal
ue

@Dat
aType

text()

ActionAttrib
uteDesignat
or

= gematik

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2017:Remo
veDocuments" MUSS
gesetzt werden.
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@ALttri R Der Wert
buteld "urn:oasis:names:tc:xa
cml:1.0:

action:action-id" MUSS
gesetzt werden.

@Dat R Der Wert
aType "http://www.w3.0rg/200
1/XMLSchema#anyURI"

MUSS gesetzt werden.

<!-- RestrictedUpdateDocumentSet -->

Action R
ActionMatch R
@Matchld R | Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
function:anyURI-equal"
MUSS gesetzt werden.
AttributeValue R
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@DataType

text()

ActionAttributeDesignator

@Attributeld

= gematik

Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.

Der Wert
"urn:ihe:iti:2018:Rest
rictedUpdateDocumentSe
t" MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:xa
cml:1.0:
action:action-id" MUSS
gesetzt werden.

@DataType Der Wert
"http://www.w3.0rg/200
1/XMLSchema#anyURI"
MUSS gesetzt werden.
Rule
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@Ruleld R ' Es MUSS ein URN-
kodierter, global
eindeutiger Identifikator
gemal den Vorgaben aus
[IHE-ITI-TF2x#Appendix B]
vergeben werden.

@Effect R ' Der Wert "Permit" MUSS
gesetzt werden.

8.4 Policy Document fur einen Kostentrager

8.4.1 Base Policy

Tabelle 47: Tab_Dokv_400 - XACML 2.0 Policy fiir einen Kostentrager (Base Policy)

Element-, Attribut- oder Op Nutzungsvorgabe
Textknoten gemaR [XACML] t.
PolicySet R
@PolicySetld R  Es MUSS ein URN-kodierter, global

eindeutiger Identifikator gemaR den
Vorgaben aus [IHE-ITI-TF2x#Appendix B]
vergeben werden.

@PolicyCombiningAlgld R | Der Wert
"urn:oasis:names:tc:xacml:1.0:
policy-combining-algorithm:deny-
overrides" MUSS gesetzt werden.

Target R
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<!-- Kostentrager (reprasentiert durch ihre Telematik-ID) -->

Subjects
Subject
SubjectMatch

@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmins

@root

@extension

SubjectAttributeDesigna

tor

@Attributeld

@DataType

@MustBePresent
Subject
SubjectMatch

@Matchld

R

R

Der Wert "urn:h17-
org:v3:function:II-equal" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3" MUSS
gesetzt werden.

Der Wert "1.2.276.0.76.4.188" MUSS
gesetzt werden.

Als Wert MUSS die Telematik-ID gesetzt
werden.

Der Wert "
urn:gematik:subject:organization-

id" MUSS gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

Der Wert "true" MUSS gesetzt werden.

Der Wert
"urn:oasis:names:tc:xacml:1.0:
function:string-equal" MUSS gesetzt
werden.
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AttributeValue

@DataType

text()

SubjectAttributeDesigna

tor

@Attributeld

@DataType

= gematik

Der Wert
"http://www.w3.0rg/2001/XMLSchema#s
tring" MUSS gesetzt werden.

Als Wert MUSS der Name des
Kostentragers gesetzt werden.

Der Wert
"urn:oasis:names:tc:xspa:1.0:
subject:organization" MUSS gesetzt
werden.

Der Wert
"http://www.w3.0rg/2001/XMLSchema#s
tring" MUSS gesetzt werden.

<!-- KVNR als Aktenidentifikator -->

Resources
Resource
ResourceMatch

@Matchld

AttributeValue

@DataType

Instanceldentifier

@xmlns

©@root

@extension

ResourceAttributeDesig

Der Wert "urn:hl7-
org:v3:function:II-equal" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3" MUSS
gesetzt werden.

Der Wert "1.2.276.0.76.4.8" MUSS
gesetzt werden.

Als Wert MUSS der unveranderbare Teil
der KVNR (10 Stellen) gesetzt werden.
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nator

@Attributeld R Der Wert
"urn:ihe:iti:ser:2016:patient-id"
MUSS gesetzt werden.

@DataType R | Der Wert "urn:h17-org:v3#II" MUSS
gesetzt werden.

PolicySetldReference R
text() R Der Wert "urn:gematik:policy-set-

id:permissions-access-group-
insurance" MUSS gesetzt werden.

8.4.2 Permission Policy

Tabelle 48: Tab_Dokv_401 - XACML 2.0 Policy mit erlaubten Operationen fiir einen
Kostentrager (Permission Policy)

Element-, Attribut- oder O Nutzungsvorgabe
Textknoten gemafl [XACML] pt.

PolicySet R

@PolicySetld R Der
Wert "urn:gematik:policy-
set-id:permissions-
access-group-insurance"
MUSS gesetzt werden.

@PolicyCombiningAlgld R Der
Wert "urn:oasis:names:tc:x
acml:1.0:
policy-combining-
algorithm:deny-overrides"
MUSS gesetzt werden.

Target R Das Element MUSS leer
bleiben.

Policy R

@Policyld R Es MUSS ein URN-kodierter,
global eindeutiger Identifikator
gemal den
Vorgaben aus [IHE-ITI-
TF2x#Appendix B] vergeben
werden.

@RuleCombiningAlgld R Der
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Target
Resources
Resource
ResourceMatch

@Matchld

AttributeValue

@DataType

CodedValue

@xmlns

@code

@codeSystem

@codeSystemNa

me

@displayName

ResourceAttributeD
esignator

@Attributeld

@DataType

Wert "urn:oasis:names:tc:x
acml:1.0:

rule-combining-
algorithm:deny-overrides"
MUSS gesetzt werden.

Der Wert "urn:h17-
org:v3:function:CV-equal"
MUSS gesetzt werden.

Der Wert "urn:hl7-org:v3#CV"
MUSS gesetzt werden.

Der Wert "urn:h17-org:v3" MUSS
gesetzt werden.

Der Wert "KTR" MUSS gesetzt
werden.

Der Wert "1.2.276.0.76.5.491 "
MUSS gesetzt werden.

Der Wert "ePA-Vertraulichkeit"
MUSS gesetzt werden.

Der Wert "Dokument eines
Kostentrégers" MUSS gesetzt
werden.

Der Wert
"urn:ihe:iti:appc:2016:
confidentiality-code" MUSS
gesetzt werden.

Der Wert "urn:h17-org:v3#CV"

= gematik
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MUSS gesetzt werden.

©@MustBePresent R Der Wert "true" MUSS gesetzt
werden.

Actions R

<!-- 'ProvideAndRegisterDocumentSet-b' -->

Action R
ActionMatch R
@Matchld R Der Wert

"urn:oasis:names:tc:xacml:1.0

function:anyURI-equal" MUSS
gesetzt werden.

AttributeValue R
@DataType R Der Wert
"http://www.w3.0rg/2001/XMLSc
hema#anyURI" MUSS gesetzt
werden.
text() R Der Wert "urn:ihe:iti:2007:

ProvideAndRegisterDocumentSet
-b" MUSS gesetzt werden.

ActionAttributeDesi R
gnator

@Attributeld R Der Wert
"urn:oasis:names:tc:xacml:1.0

action:action-id" MUSS gesetzt
werden.

@DataType R Der Wert
"http://www.w3.0rg/2001/XMLSc
hema#anyURI" MUSS gesetzt
werden.

Rule R

@Ruleld R Es MUSS ein URN-kodierter, global
eindeutiger Identifikator gemaf
den Vorgaben aus [IHE-ITI-
TF2x#Appendix B] vergeben
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werden.
©@Effect R Der Wert "Permit" MUSS gesetzt
werden.
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