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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die logische Komponente HSM-Proxy. Sie ist eine

logische Komponente zur Umsetzung in Produkttypen der Telematikinfrastruktur (TI) und
kapselt die Zugriffe auf ein Hardware Security Module (HSM) Uber logische Operationen,
um Fachanwendungen und Diensten der TI-Plattform eine einheitliche Beschreibung zur
Nutzung eines herstellerspezifischen HSMs zu erméglichen.

Die hier gestellten Anforderungen an eine solche Komponente listen die qualitativen
Eigenschaften an die proprietare Schnittstelle eines HSMs, welches ein Hersteller eines
Produkttyps nutzt, um die Anforderungen seines Produkttyps mittels des HSMs
umzusetzen.

1.2 Zielgruppe

Dieses Dokument richtet sich an Hersteller und Anbieter von Produkttypen der
Telematikinfrastruktur, die ein HSM zur Speicherung privaten Schlisselmaterials
verwenden, um ihre fachlichen Anforderungen in Bezug auf Signatur und Entschllsselung
mittels der im HSM gespeicherten kryptografischen Identitaten der Tl umzusetzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen daflr Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoSen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH ltbernimmt insofern keinerlei Gewahrleistungen.
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1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die qualitativen Eigenschaften zur Nutzung eines
HSMs innerhalb der Telematikinfrastruktur. Die vollstandige Anforderungslage fir einen
Produkttyp mit Nutzung eines HSMs ergibt sich aus weiteren Konzept- und
Spezifikationsdokumenten. Diese sind in dem Produkttypsteckbrief des Produkttyps zur
Umsetzung dieser Komponente verzeichnet.

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zur
Interoperabiltitat zu beliebigen HSMs.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen der ID und der Textmarke
angefuhrten Inhalte.

1.5.1 Hinweis auf offene Punkte

Offener Punkt: Das Kapitel wird in einer spateren Version des
Dokumentes erganzt.
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2 Systemuberblick

Der HSM-Proxy ist eine logische Komponente zur Umsetzung innerhalb eines Produkttyps
der Telematikinfrastruktur, welcher kryptografische Identitaten mittels eines HSMs nutzt.
Der HSM-Proxy kapselt dabei die herstellerspezifische Schnittstelle des HSMs, um die
Beschreibung der fachlichen Anwendungsfalle des Produkttyps zu vereinheitlichen.

Die Nutzung des HSMs innerhalb dieser Anwendungsfalle erfolgt Uber die logischen
Operationen zum Signieren mittels privaten Schllissels im HSM und zum EntschlUsseln
mittels privaten Schlissels im HSM.

Sowohl die Definition der konkreten Schllsseloperationen sowie alle administrativen
Operationen, einschlieBlich der Personalisierung des HSMs mit kryptografischen
Identitaten der Telematikinfrastruktur, stehen auBerhalb dieser Spezifikation und werden
im nutzenden Produkttyp festgelegt.

Das vorliegende Dokument stellt hier lediglich qualitative Anforderungen an die Nutzung
der spezifischen Schnittstellen des HSMs.
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3 Systemkontext

Das folgende Kapitel ordnet den HSM-Proxy in die Umsetzung innerhalb eines konkreten

Produkttyps zur Nutzung des HSMs ein.

3.1 Nachbarsysteme

Der HSM-Proxy kapselt den Zugriff auf ein HSM flr die Operationen der Signatur mittels
privaten Schlissels und Entschlisselung mit privatem Schltssel in einem HSM. Die
folgende schematische Darstellung zeigt die logische Zerlegung eines Produkttyps der TI,
der die kryptografischen Identitaten der Tl in einem HSM in seine produkttypspezifische

Fachlogik einbindet.

Produkttyp der Tl zur Nutzung
kryptografischer ldentititen mittels HSM

Produkitypspezifische Fachlogik

R ¢ Signieren, Entschlisseln von z.B. Dokumenten

Abbildung 1: Einordnung in die Telematikinfrastruktur

v
R R
System- O Entschliisseln O
prozesse HSM- HSM-spezifische
dez. TI- ~ Proxy Operationen fir
Plattform v Signatur und
R Entschliisselung

HSM mit
hersteller-
spezifischer
Schnittstelle
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4 Zerlegung des Produkttyps

Eine weitere Untergliederung der Aufbaustruktur der Komponente ist nicht erforderlich.
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5 Ubergreifende Festlegungen

Sei sign() eine logische Operation zur Erzeugung einer Signatur mittels privaten
SchlUssels in einem HSM, die der HSM-Proxy der Fachlogik eines Produkttyps anbietet.
Dann kapselt der Aufruf sign(data, identitity) die herstellerspezifische
Implementierung innerhalb des Produkttyps. Der HSM-Proxy fuhrt innerhalb
vonsign(data, identity) alle Operationen mit der Schnittstelle zum HSM aus, um eine
Signatur Uber data vom HSM mit dem privaten SchllUssel der referenzierten
Kryptografischen Identitat der Tl identity durchfihren zu lassen. Im Ergebnis der
Operation sign() steht den fachlichen Anwendungsfallen des Produkttyps intern
entweder im Erfolgsfall die signature zur VerflUgung oder andernfalls ein
herstellerspezifischer error.

Sei decrypt () eine logische Operation zur Entschllisselung mittels privaten Schldssels in
einem HSM, die der HSM-Proxy der Fachlogik eines Produkttyps anbietet. Dann kapselt
der Aufruf decrypt(cipher, identity) die herstellerspezifische Implementierung
innerhalb des Produkttyps. Der HSM-Proxy fuhrt innerhalb vondecrypt (cipher,
identity) alle Operationen mit der Schnittstelle zum HSM aus, um den entschllsselten
Klartext von cipher mittels HSM und des privaten Schllssels der referenzierten
kryptografischen Identitat der Tl identity erstellen zu lassen. Im Ergebnis der Operation
decrypt () steht den fachlichen Anwendungsfallen des Produkttyps intern entweder im
Erfolgsfall der Klartext plain zur Verflgung oder andernfalls ein herstellerspezifischer
error.

Zusatzlich zur logischen Kapselung der herstellerspezifischen Schnittstelle gelten die
folgenden Anforderungen in Bezug zur Kommunikation mit einem HSM.

A _ 17714 - HSM-Proxy - Eindeutige Referenz der kryptografischen Identitat
Die Komponente HSM-Proxy MUSS den in einer Signatur- oder Entschlisselungsoperation
mittels HSM zu verwendenden privaten Schlissel im HSM eindeutig referenzieren.[<=]

A _ 17715 - HSM-Proxy - Identifikation und Authentisierung des Eigentiimers des
privaten Schlissels

Die Komponente HSM-Proxy MUSS den Nutzer als Eigentiimer einer kryptografischen
Identitat mit privatem Schllssel in einem HSM eindeutig identifizieren und sich als dieser
gegenlUber dem HSM mit herstellerspezifischen Mitteln authentisieren.[<=1]

A 17716 - HSM-Proxy - Vertrauliche und integritatsgeschiitzte Kommunikation
Die Komponente HSM-Proxy MUSS alle Operationsaufrufe zu einem HSM ausschlieSlich
Uber eine vertrauliche, integritatsgeschutzte Schnittstelle des HSMs tatigen.[<=]
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6 Informationsmodell

Ein gesondertes Informationsmodell der durch die Komponente verarbeiteten Daten
wird nicht bendtigt.
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7 Verteilungssicht

Eine Darstellung der hardwareseitigen Verteilung der Komponente in Produkttypen der TI
bzw. seiner Teilsysteme und der Einbettung in die physikalische Umgebung wird nicht
vorgegeben.
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8 Anhang A - Verzeichnisse

8.1 Abkurzungen

Kirzel Erlauterung
HSM Hardware Security Module
TI Telematikinfrastruktur

8.2 Glossar

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.

8.3 Abbildungsverzeichnis

Abbildung 1: Einordnung in die Telematikinfrastruktur............ccooiiiiiiii s 7

8.4 Tabellenverzeichnis

No table of figures entries found.

8.5 Referenzierte Dokumente

8.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefuhrt. Deren zu diesem Dokument jeweils glltige Versionsnummern sind in der
aktuellen, von der gematik veroéffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgeftuhrt wird.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Einfihrung der Gesundheitskarte - Glossar
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