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1 Einordnung des Dokuments

1.1 Zielsetzung

Die Telematikinfrastruktur ist die gesetzlich geforderte und legitimierte Informations-,
Kommunikations- und Sicherheitsinfrastruktur des deutschen Gesundheitswesens. Sie
wird durch die Gesellschafter der gematik gestaltet.

Das vorliegende Architekturkonzept benennt vollstandig und abschlieBend die
Produkttypen der TI-Plattform und legt die Schnittstellen der Produkttypen auf
konzeptueller Ebene fest. Hierzu werden neben den funktionalen Eigenschaften der
Schnittstellen auch Schutzleistungen fir Informationsobjekte und nichtfunktionale
Leistungen wie die Antwortzeit festgelegt. Das vorliegende Konzept schlieBt damit die
konzeptuelle Ebene der TI-Plattform ab und definiert die Basis flir die technologische
Auspragung der Schnittstellen der Produkttypen der TI-Plattform.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI und an die
Anbieter weiterer Anwendungen des Gesundheitswesens sowie der
Gesundheitsforschung.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis:

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH l(bernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzung des Dokuments

Die Architektur der TI-Plattform hat als Zielsetzung die statische Darstellung des
Gesamtsystems ,TI-Plattform™ zum Start des Wirkbetriebes. Sie enthalt keine Vorgaben
zu Aufbau, Test, Zulassungsverfahren und Betrieb dieses Systems (siehe hier
[gemKPT_Test] und [gemKPT_Betr]).
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Das vorliegende Dokument beschreibt als systemspezifisches Konzept ausschlieBlich das
System TI-Plattform und grenzt sich damit gegen die Fachanwendungen ab.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen,
deutschen Schliisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=1]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke angefiihrten
Inhalte.
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2 Grundlagen der Architektur der TI-Plattform

2.1 Architekturmerkmale

2.1.1 TI-Plattform als Basis der Fachanwendungen

Die Trennung von TI-Plattform und Fachanwendungen ist als dediziertes Ziel der TI-
Plattform festgelegt worden und darin die Entkopplung der Systeme TI-Plattform und
Fachanwendungen gefordert. Dabei ist es unerheblich, ob es sich um eine
Fachanwendung der Telematikinfrastruktur oder um eine unbekannte Fachanwendung
auf den Clientsystemen handelt. Ein grundlegendes Merkmal der Architektur ist die
Entkopplung der TI-Plattform von den Fachanwendungen bzgl. der folgenden Aspekte:

e Technologische Entkopplung.
e Semantische und syntaktische Entkopplung.
e Entkopplung von Fehlerzustanden.

e Eindédmmung von gegenseitigen Abhangigkeiten zwischen Fachanwendung und
Plattform im Bereich der Releasezyklen.

e Entkopplung von MaBnahmen zur IT-Sicherheit und zum Datenschutz.

Die Dienste der TI-Plattform stellen den Komponenten der Fachanwendungen generische
Funktionalitaten zur Verfiigung.

Diese Dienste werden in folgende Kategorien eingeteilt:
e Basisdienst
e Infrastrukturdienste

e Netzwerkdienste
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Abbildung 1: Dienst-Kategorien der TI-Plattform

Basis-, Infrastruktur- und Netzwerkdienste werden in den Schichten der TI-Plattform zur
Unterstlitzung der Fachanwendungen mit allen nétigen technischen und
organisatorischen Anteilen bereitgestellt. Dienste kdnnen und sollen andere Dienste
nachnutzen, jedoch gemaB der Schichtenlogik niemals Dienste einer dariber liegenden
Schicht.

Basisdienste bieten umfassende Leistungen auf der anwendungsunterstitzenden Ebene
an, wie z. B. die komplette Abwicklung einer Signaturvalidierung inklusive
mathematischer Prifungen und Zertifikatsprifung.

Infrastrukturdienste bieten generische Funktionen auf Infrastrukturebene an und sind
systemnaher als Basisdienste. Sie werden hdufig direkt von Basisdiensten zur Erbringung
ihrer Leistungen bendtigt.

Netzwerkdienste bilden die Transportschnittstelle der dezentralen Komponenten zu
dem geschlossenen zentralen Netz der TI-Plattform und ermdglichen den Transport von
Daten zwischen den zentralen Diensten der TI-Plattform, den
fachanwendungsspezifischen Diensten und den dezentralen Komponenten der TI-
Plattform. Die Netzwerkdienste konnen von Infrastrukturdiensten, Basisdiensten und
Fachdiensten direkt genutzt werden.

Fir die Beschreibung der Netzwerkkommunikation werden folgende Begriffe verwendet:
e Netzwerkschicht - entspricht der OSI-Schicht 3
e Transportschicht - entspricht der OSI-Schicht 4
e Anwendungsschicht — entspricht den OSI-Schichten 5 bis 7

e Transportnetz — entspricht der Summe der OSI-Schichten 1 bis 4 die als
Netzwerkdienste der TI-Plattform den Fachanwendungen und Clientsystemen
bereitgestellt werden
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2.1.1.1 Schnittstelle zu den Fachanwendungen

Die TI-Plattform stellt den Fachanwendungen klar definierte Leistungen zur Verfligung:
An der Schnittstelle zu den Fachanwendungen bietet die TI-Plattform Dienste an. Kapitel
5.5 und 5.6 legen fiir alle Dienste auf Ebene von Operationen

e die spezifischen funktionalen und nichtfunktionalen Leistungsanforderungen an die
TI-Plattform,

e sowie die durch den Schnittstellennutzer zu befolgende Regeln fest.

TIP1-A_2197 - AuBBenschnittstellen parallel nutzbar
Die AuBenschnittstellen der TI-Plattform SOLLEN so implementiert werden, dass sie
parallel durch mehrere Aufrufer nutzbar sind.

[<=]

2.1.1.2 Anwendungsneutralitat

Die Architektur der TI schichtet Funktionalitdten nach klar definierten
Verantwortungsbereichen, die jeweils aufeinander aufbauen. Die oberste Ebene bilden die
Fachanwendungen, die sich der Funktionalitdten der von der TI-Plattform bereitgestellten
darunterliegenden Schichten (Basisdienste, Infrastrukturdienste, Netzwerkdienste)
bedienen.

Dabei sind die Dienste, welche die TI-Plattform den Fachanwendungen anbietet,
grundsatzlich anwendungsneutral. Dieser Ansatz wirkt sich positiv auf Wirtschaftlichkeit
und Produkteinfihrungszeit bei der Einfihrung neuer Anwendungen aus.

Damit sind - soweit sich die AuBenschnittstelle der TI-Plattform nicht andert -
Anderungen in der TI-Plattform von Anderungen der Fachanwendungen entkoppelt.

2.1.1.3 Dienstbaukasten und Erweiterbarkeit

Die TI-Plattform bietet den Fachanwendungen die freiwillige und flexible Nutzung von
Diensten an. Die Fachanwendungen werden aus folgenden Griinden konzeptionell nicht
eingeschrankt:

e Die Anwendungsneutralitat der Dienste erméglicht eine klare Trennung zwischen
Dienst und Fachanwendung auf Konzeptionsebene.

e Wenn das Dienstangebot der TI-Plattform flr eine Fachanwendung dessen
Anforderungen gar nicht oder nicht bedarfsgerecht erfillt, kann die
Fachanwendung entweder eine Erweiterung des Dienstangebots der TI-Plattform
motivieren oder eine eigene Alternativldsung einsetzen.

Um die Fachanwendungen in ihrem technischen Lésungsraum nicht unnétig
einzuschranken, bieten Dienste der TI-Plattform ihre technische Schnittstelle
vorzugsweise Uber bewahrte (Reife, Verbreitung und Akzeptanz) Standards an.

So entsteht insgesamt ein Dienstbaukasten, aus dem sich die Fachanwendungen nach
Bedarf bedienen kdnnen.

Bei der Schnittstelle zwischen Fachmodul und TI-Plattform im Konnektor, werden
Schnittstellen auf logischer Ebene festgelegt.

2.1.1.4 Sichere Ubermittlungsverfahren

Die TI bietet sichere Verfahren zur Ubermittlung medizinischer Dokumente Gber die TI
nach § 291b Absatz 1e SGB V (im Folgenden sichere Ubermittlungsverfahren genannt)
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an. Die sicheren Ubermittlungsverfahren werden durch die TI technisch festgelegt und
spezifiziert, um Ubermittelte Dokumente entsprechend dem aktuellen Stand der Technik
u. a. gegen unberechtigte Zugriffe zu schitzen. Die libermittelten medizinischen
Dokumente selbst werden nicht durch die TI normiert.

Alle oben aufgefiihrten Qualitdtsmerkmale der TI-Plattform in Bezug auf
Fachanwendungen der Telematikinfrastruktur gelten auch in Bezug auf die sicheren
Ubermittlungsverfahren. Sichere Ubermittlungsverfahren erhalten Zugriff auf alle
Leistungen, die auch den Fachwendungen der Telematikinfrastruktur angeboten werden.

2.1.1.5 Weitere Ahwendungen des Gesundheitswesens

Neben den Fachanwendungen der Telematikinfrastruktur bietet die TI-Plattform auch
Leistungen flr weitere Anwendungen des Gesundheitswesens an (siehe
[gemRL_NvTIwA]). Alle oben aufgefihrten Qualitatsmerkmale der TI-Plattform in Bezug
auf Fachanwendungen der Telematikinfrastruktur gelten auch in Bezug auf die weiteren
Anwendungen des Gesundheitswesens. Welche konkreten Leistungen der TI-Plattform fir
weitere Anwendungen des Gesundheitswesens angeboten werden, ist dem Kapitel 5.6 zu
entnehmen.

Anwendungen, die

mittels der Tl
nutzbar sind
- éeie -Llc-lue.-'e der J -Je?n: .—? %c-s— Weitere
eGK o Anwendungen
aAdG-NetG-T aAdG-NetG

aAdG Andere Anwendungen des Andere Anwendungen des
Gesundheitswesens mit Zugriff Gesundheitswesens ohne Zugriff
An%e;;uﬁ\ng;v:r{;j\ﬂgsggses aufDienste der Tl aus aufDienste der Tl in
angeschlossenen Netzen des angeschlossenen Netzen des
Gesundheitswesens Gesundheitswesens

Abbildung 2: Anwendungskategorien von weiteren Ahwendungen

Es werden drei Anwendungskategorien von weiteren Anwendungen unterschieden:
e Andere Anwendungen des Gesundheitswesens (aAdG)

¢ Andere Anwendungen des Gesundheitswesens mit Zugriff auf Dienste der TI aus
angeschlossenen Netzen des Gesundheitswesens (aAdG-NetG-TI)

e Andere Anwendungen des Gesundheitswesens ohne Zugriff auf Dienste der TI in
angeschlossenen Netzen des Gesundheitswesens (aAdG-NetG)
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2.1.2 Produkttypen, Produkte und Produktinstanzen

Produkttypen sind die kleinsten Bestandteile des Gesamtsystems TI, die als eine Einheit
umgesetzt und betrieben werden kénnen. Produkttypen mit allen ihren
zugrundeliegenden Vorgaben sind auch die Grundlage fir die Test- und
Zulassungsverfahren. Produkttypen leiten sich durch eine Systemzerlegung der Systeme
der TI - also der Fachanwendung und der TI-Plattform - ab.

Durch die Konzepte und Spezifikationen der TI werden Produkttypen vollstandig durch
Anforderungen definiert. Basierend auf diesen Anforderungen kénnen konkrete
Umsetzungen in Produkten erfolgen. Im Wirkbetrieb werden schlieBlich Instanzen bzw.
Installationen von Produkten mittels Produktinstanzen ausgepragt. Es entsteht ein
hierarchisches Informationsmodell fiir die Telematikinfrastruktur mit drei Ebenen.

Produkttypen (PT) PT;

PT4

\ \

P2.1 P? 2

Produkte (P)

Produktinstanzen (PI) v

| Ply14 || PI1.1.1 |

Abbildung 3: Modellierung der TI mittels Produkttypen, Produkten und Produktinstanzen

Kapitel 5 des vorliegenden Dokuments flihrt eine Systemzerlegung der TI-Plattform
durch und leitet unter Berlcksichtigung funktionaler und der genannten nichtfunktionalen
Aspekte die Produkttypen her. Mit der Definition der Produkttypen und ihrer
Schnittstellen sind kleinste Einheiten der Verantwortlichkeitsgrenzen fir die Herstellung
und Betrieb geschaffen.

Ein groBer Freiheitsgrad in den Produktinstanzkardinalitaten unterstitzt das Prinzip des
diskriminierungsfreien Wettbewerbs:

¢ Die Anbindung verschiedener Instanzen von fachanwendungsspezifischen
Diensten der gleichen Anwendung ist grundsatzlich méglich. Sie wird durch
Ausgestaltung der Netzwerkdienste und der Dienstlokalisation unterstitzt.

e Wo technisch, organisatorisch oder wirtschaftlich sinnvoll, wird die Méglichkeit von
konkurrierenden Infrastrukturdiensten vorgesehen.
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2.1.3 Logische Architekturschichten (Zonen)

Entlang der Architekturschichten vom Consumer zum Provider erfolgt in diesem Kapitel
eine Zuordnung von Building Blocks. Die Architekturschichten sind ebenso wie die
Building Blocks als logische Strukturen zu verstehen. Sie implizieren zunachst keine
Trennung auf Hardwareebene. Die hier betrachteten logischen Architekturschichten
werden Zonen genannt. Abbildung 4 stellt die Verteilung der Building Blocks (graue und
weiBe Rechtecke) auf die Zonen dar. Die Trennung nach Anwendung und TI-Plattform
wird durch eine farbige Darstellung in horizontale Schichten unterstrichen. In der Schicht
der Anwendungen (Secure Consumer und Provider Zone) werden Leistungen fiir die
Nutzer der TI bereitgestellt.

Consumer Zone Personal Zone Existing Application Zone
Clientlogik der
Fachanwen- Clientmodule Frontends des Bestands- aAdG-NetG
dungen in Versicherten systeme
Clientsystemen

Secure Consumer Zone Provider Zone
FAD der aAdG aAdG NetG-Tl
Versicherten
Fachmodule . - Sichere
Fachmodule offene FAD gesicherte FAD Ubermittlungs-
MobKT
verfahren

TIP
Nutzerdienste

TI-Plattform Zone dezentral TI-Plattform Zone zentral
KoDiziTIterilteen Zentrale Dienste
der TI-Plattform der Tl-Plattform

Legende:
Building Blocks der Building Blocks der
Architektur in der Tl Architektur auRerhalb der Tl

Abbildung 4: Logische Architekturschichten (Zonen) und Building Blocks

Die Consumer Zone steht unter Kontrolle eines Nutzers der TI (nicht Versicherter) und
enthalt Komponenten des Benutzerinterfaces fur fachliche Funktionalitdt (Clientsysteme)
oder separat verteil- und installierbare Komponenten der Fachanwendung
(Clientmodule). Komponenten dieser Zone haben eingeschrankten Zugriff auf die
Basisdienste der TI-Plattform. Im Gegensatz dazu kann den Komponenten der Secure
Consumer Zone Zugriff auf alle Basisdienste gewahrt werden. Ein Clientsystem kann z. B.
die Software sein, die auf dem Arbeitsplatzrechner des Arztes ausgefihrt wird.
Clientmodule sind als Komponente der Fachanwendung identifizierbar und sind einem
konkreten fachanwendungsspezifischen Dienst zugeordnet. In ihren Berechtigungen ggu.
der TI-Plattform unterscheiden sich Clientmodule nicht von Clientsystemen. Daher wird
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im nachfolgenden Dokument nicht an allen Stellen zwischen Clientmodulen und
Clientsystemen unterschieden. Aussagen fir Clientsysteme gelten auch fir Clientmodule.
Die Consumer Zone steht nicht unter der Kontrolle des Versicherten. Wird dort die eGK
eingesetzt, so muss die Verwendung der eGK Uber die Telematikinfrastruktur abgesichert
werden.

Hinweis: Clientmodule sind Produkttypen von Anwendungen der TI. Festlegungen zu
konkreten Produkttypen sind den Systemlésungen der entsprechenden
Fachanwendungen zu entnehmen.

Die TI-Plattform ist unterteilt in eine dezentrale Zone und eine zentrale Zone. Beide
Zonen sind frei von Komponenten mit fachspezifischer Logik. Diese beiden Zonen
erbringen die Basisdienste sowie die Infrastruktur- und Netzwerkdienste der TI-Plattform.
Darlber hinaus dienen die Zonen der Vermittlung zwischen Consumer/Secure Consumer
Zone und Provider Zone.

Die TI-Plattform Zone dezentral umfasst die Komponenten der TI-Plattform, die in den
Umgebungen der Nutzer der TI betrieben werden - wie z. B. Konnektoren,
Kartenterminals, Smartcards aber auch Basis-/KTR-Consumer . Sie dient als Schutz der
Infrastruktur vor Bedrohungen aus dem Client-Netz und umgekehrt. Diese Zone wird
nachfolgend auch als dezentrale TI-Plattform bezeichnet.

Zur TI-Plattform Zone zentral gehdren die zentralen Dienste der TI-Plattform, wie OCSP-
Responder, Konfigurationsdienst etc., hier wird die zentrale Kommunikationsleistung der
Telematikinfrastruktur erbracht. Diese Zone wird nachfolgend auch als zentrale TI-
Plattform bezeichnet.

Die Provider Zone ist direkt an die zentrale TI-Plattform angebunden, ermdglicht die
direkte Nutzung der zentralen Dienste, liegt fachlich aber in der Hoheit von
Anwendungen. Dabei unterscheiden sich Anwendungen, die Teil der TI sind
(Fachanwendungen und sicherer Ubermittlungsverfahren) und deren Sicherheit,
Kompatibilitat und Interoperabilitat durch die gematik zugesichert sind und
Anwendungen, die nicht Teil der TI sind und ihre Leistungen Uber die TI bereitstellen
(weiterer Anwendungen) wobei deren Fachlichkeit nicht betrachtet wird. Aufgrund des
direkten Zugriff auf zentrale Dienste der TI-Plattform missen durch die nutzenden
Dienste der Anwendungen Vorgaben der TI-Plattform erflllt werden, sie erflllen die
Vorgaben fir eine sichere Betriebsumgebung und werden betrieblich in die TI integriert.
Bietet die TI-Plattform an einem Dienst eine Leistung direkt flir Nutzer der TI an, so muss
diese Leistung Uber einen TIP-Nutzerdienst in der Provider Zone angeboten werden.
Dieser kann ein abgeschlossener einzelner Dienst sein oder ein Anteil eines zentralen
Dienstes, der die Leistung flir den Nutzer kapselt und in der Provider Zone bereitstellt.
In der Provider Zone werden die fachliche Logik und die fachlichen Schnittstellen der
fachanwendungsspezifischen Dienste und die Dienste der sicheren
Ubermittlungsverfahren bereitgestellt. Die fachanwendungsspezifischen Dienste bilden
einen Service Layer, der die Nutzung von Bestandssystemen ermdglicht. Auf die
gesicherten fachanwendungsspezifischen Dienste kann nur von Fachmodulen und von
fachanwendungsspezifischen Diensten nach Freischaltung zugegriffen werden.

Die fachanwendungsspezifischen Dienste der Versicherten sind auch nur von
Fachmodulen erreichbar. Sie stellen zusatzlich Leistungen fir die Versicherten in dessen
Umgebung bereit und Gbernehmen dadurch einige Pflichten der TI-Plattform in Bezug auf
die Absicherung der TI an diesem Zonenlibergang.

Auch Dienste von weiteren Anwendungen des Gesundheitswesens mit Zugriff auf zentrale
Dienste der TI-Plattform (aAdG und aAdG-NetG-TI, siehe auch [gemRL_NvTIwA]) stehen
in der Provider Zone, sind aber nicht Teil der Telematikinfrastruktur.
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Die Dienst-zu-Dienst-Kommunikation zwischen fachanwendungsspezifischen Diensten,
den Diensten der sicheren Ubermittlungsverfahren bzw. zwischen weiteren Anwendungen
des Gesundheitswesens in der Provider Zone Uber das zentrale Netz muss flr jede
Verbindung explizit freigeschaltet werden.

Hinweis: Flr die Fachanwendung VSDM sind nur die Schnittstellen ihrer Fachdienste Teil
der TI und in der Provider Zone angesiedelt (flir ndhere Informationen siehe
[gemSysL_VSDM]).

Die Existing Application Zone umfasst die Bestandssysteme der Fachanwendungen. Auch
Netze des Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens ohne
Zugriff auf zentrale Dienste sind hier eingeordnet.

Die Personal Zone reprasentiert die Umgebung des Versicherten unter dessen Kontrolle.
Die dort verorteten verschiedenen Frontends der Versicherten der einzelnen
Fachanwendungen werden lber die fachanwendungsspezifischen Dienste der
Versicherten an die TI angebunden. Die Frontends der Versicherten laufen auf Geraten
der Versicherten in der Personal Zone. Da die Personal Zone unter der Kontrolle des
Versicherten steht, kann dort dessen eGK ohne gesonderte Sicherungsmechanismen der
TI-Plattform eingesetzt werden. Diese Umgebungsannahme wird durch die
Fachanwendungen in der Gestaltung ihrer Losungsarchitektur bericksichtigt.

Normalerweise ist ein Produkttyp genau einem Building Block der Architektur zugeordnet.
Im dezentralen Bereich gibt es aber die Méglichkeit eines Rechenzentrum-Consumers,
der Elemente der Zonen TI-Plattform dezentral, Consumer und ggf. auch Secure
Consumer in einem Produkttyp vereint. Auch in so einem Fall werden alle Annahmen an
die einzelnen Zonen, die Regelungshoheit fir die Zone und die Anforderungen an die
Ubergange zwischen den Zonen innerhalb des Produkttyps umgesetzt.

TIP1-A_6094 - Produkttypen iiber Zonengrenzen hinweg

Alle Produkttypen, die sich (iber Zonengrenzen hinweg erstrecken, MUSSEN innerhalb des
Produkttyps alle Anforderungen, Zusicherungen und die Regelungshoheit in den
enthaltenen Zonen sowie an deren Ubergéngen durchsetzen.

[<=]

2.1.4 Kontrolle der Kommunikationswege

Die grundsatzlich erlaubten Mdéglichkeiten zwischen den Zonen eine Verbindung zu
initiieren sind in Tabelle 1 definiert. Die Regelungshoheit der TI-Plattform beschrankt sich
auf die Kommunikationsmaéglichkeiten zwischen oder mit Produkttypen (Zonen SC, TI_D,
TI_Z und P).

Tabelle 1: Kommunikationsmatrix TI (Zonen)

Personal |Consumer [Secure TI- TI- Provider Existing
2 Zone Consumer | Plattform- |Plattform- Zone Application
one (©) Zone Zone Zone P Zone
(PERS) (sC) dezentral |zentral (P) (EA)
TI_Z
(TI_D) (T1_2)
Personal Zone -- -- X -- -- X® --
(PERS)
Consumer Zone -- --M X X -- X®@ X3
(©)
Secure Consumer -- X® X® X -- X --
Zone (SC)
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TI-Plattform-Zone -- X X X X -- --
dezentral (TI_D)

TI-Plattform-Zone -- -- -- -- X X® X®
zentral (TI_Z)

Provider Zone (P) -- -- -- - X X X

Existing -- -- - - - X7 _
Application Zone
(EA)

1) Die Kommunikation innerhalb der Consumer Zone unterliegt nicht der Regelungshoheit der Telematikinfrastruktur.
2) Nur offene fachanwendungsspezifische Dienste und TIP-Nutzerdienste sind aus der Consumer Zone erreichbar.
3) Diese Kommunikation beschrénkt sich auf die Anbindung von Netzen des Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens
ohne Zugriff auf zentrale Dienste (aAdG-NetG)und den sicheren Internetzugang.
4) Diese Kommunikation ist nur erlaubt, wenn nach dem Publish-Subscribe Pattern zuvor eine Registrierung vorgenommen wurde.
5) Die Kommunikation zwischen Fachmodulen erfolgt nur, wenn die beteiligten Fachanwendungen diese vorgesehen haben.
6) Diese Kommunikation ist nur fir das Service Monitoring erlaubt.
7) Diese Kommunikation darf nicht aus einem Netz des Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens ohne Zugriff auf zentrale
Dienste (aAdG-NetG)erfolgen.
8) Diese Kommunikation kann nur in Richtung eines fachanwendungsspezifischen Dienstes der Versicherten oder eines TIP-Nutzerdienstes erfolgen
9) Diese Kommunikation ist nur fur Probes des Service Monitorings auf vom Anbieter benannte Dienste in Netzen mit aAdG-NetG erlaubt, um die prinzipielle

Erreichbarkeit des Netzes zu prifen.

Die in diesem Rahmen zwischen Produkttypen erlaubten Kommunikationswege definiert
Kapitel 7.2. Pro Operation wird festgelegt, welcher Produkttyp als Aufrufer erlaubt ist.

TIP1-A_2198 - Nur erlaubte Kommunikation zwischen Produkttypen moglich
Die TI-Plattform MUSS sicherstellen, dass zonenlibergreifend nur erlaubte
Kommunikation zwischen Produkttypen mdoglich ist. Die Definition der
Kommunikationswege erfolgt auf Grundlage der Parameter IP-Adresse, UDP/TCP-Port
und Verbindungsrichtung, wobei auch definierte IP-Adressbereiche und/oder UDP/TCP-
Portbereiche (z.B. pro Fachanwendung und oder weiterer Anwendung) mdglich sind.

[<=]

In der TI-Plattform zentral ist die Kommunikation in Richtung aller zugelassenen Dienste
und angeschlossenen weiteren Anwendungen im Rahmen des Test-, Bestatigungs- und
Zulassungsverfahrens freizuschalten. Im dezentralen Bereich ist die Kommunikation zu
Pflichtanwendungen gemaB §291a SGB V [SGB V] immer erlaubt. Die Kommunikation in
Richtung aller Netze des Gesundheitswesens mit anderen Anwendungen des
Gesundheitswesens ohne Zugriff auf zentrale Dienste (aAdG-NetG) ist grundsatzlich
freigeschaltet, kann durch den Administrator aber fir jedes einzelne Netz explizit
unterbunden werden. Dabei wird immer das Netz als Ganzes und nicht einzelne Dienste
im Netz freigeschaltet.

Die fachanwendungsspezifischen Dienste der Versicherten stellen Leistungen flr
Versicherte in dessen Umgebung lGber das Internet bereit. Ggf. betrifft dies auch die
Weiterleitung der Leistungen zentraler Dienste. Daher missen durch diese Dienste
bestimmte Rahmenbedingungen eingehalten werden.

A_13576 - FAD der Versicherten - Absicherung ggii. dem Internet

Die fachanwendungsspezifischen Dienste der Versicherten MUSSEN verhindern, dass Uber
ihre Schnittstellen im Internet eine Gefdhrdung der TI oder deren Teilnehmer
eintritt.[<=]

A_13577 - FAD der Versicherten — kein direkter Zugriff auf das zentrale Netz
Die fachanwendungsspezifischen Dienste der Versicherten DURFEN Systemen aus dem
Internet NICHT Zugriff auf das zentrale Netz erlauben.[<=]
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A_13578 - FAD der Versicherten - Leistungen zentraler Dienste an Versicherte
Die fachanwendungsspezifischen Dienste der Versicherten DURFEN die Leistungen
zentraler Dienste NICHT fir nicht-authentifizierte Versicherte bereitstellen.[<=]

A_13579 - FAD der Versicherten - Leistungen zentraler Dienste beschranken
Die fachanwendungsspezifischen Dienste der Versicherten MUSSEN die Weiterleitung von
Leistungen zentraler Dienste in die Personal Zone auf ein fachlich notwendiges MaB
beschranken.[<=]

A_13580 - FAD der Versicherten - Leistungen zentraler Dienste entkoppeln

Die fachanwendungsspezifischen Dienste der Versicherten MUSSEN die Weiterleitung von
Leistungen zentraler Dienste in die Personal Zone Uber ein Application Layer Gateway
absichern.[<=]

2.2 Betrieb und Wartung (Operation and Maintenance)

Die Ubergreifenden betrieblichen Anforderungen an die Architektur der TI-Plattform und
Fachdienste werden groBteils in der ibergreifenden Spezifikation Operation and
Maintenance [gemSpec_OM] aufgegriffen und umgesetzt.

Damit Informationen zum aktuellen Betriebszustand der TI hinsichtlich ihrer
Verfligbarkeit und der Einhaltung definierter Antwortzeiten auf Dienstebene an einer
zentralen Stelle zusammengefasst und angezeigt werden kdénnen, fihrt die Architektur
der TI-Plattform den Infrastrukturdienst ,Monitoring Betriebszustand" ein und setzt ihn
durch den Produkttypen ,Stérungsampel™ bzw. ,Service Monitoring" um.

2.3 Bedarfsgerechte Leistungsfahigkeit (Performance)

Das vorliegende Dokument beinhaltet nicht das Performancemodell der TI-Plattform. Das
Performancemodell wird unter Berlicksichtigung der konzeptionellen Architektur auf
Ebene der Ubergreifenden Spezifikationen festgelegt und weist die Leistungsparameter

e Antwortzeit je Einzelanfrage,
¢ Anfragerate je Einzelanfrage und
e Verflgbarkeit je Produkttyp

aus.

2.4 Sicherheitsleistung der TI-Plattform

2.4.1 Abgrenzung zwischen TI-Plattform und Fachanwendung

Fur die Ende-zu-Ende-Sicherheit einer Fachanwendung ist ausschlieBlich die
Fachanwendung selber verantwortlich. Die TI-Plattform stellt den Fachanwendungen ihre
Funktionen mit definierten Sicherheitsniveaus zur Verfliigung. Die korrekte Verwendung
dieser Funktionen sowie die Kombination der Funktionen und die Ergénzung um
Eigenleistungen zur Erreichung der seitens der Fachanwendungen bendétigten
Gesamtsicherheit obliegen der Fachanwendung.

Damit die Fachanwendungen dieses Prinzip erfolgreich anwenden kdnnen, benétigen Sie
Angaben, welche maximalen Schutzbedarfe die Funktionen der TI-Plattform hinsichtlich
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Vertraulichkeit, Integritat und Authentizitdt verarbeiten kdnnen. Die jeweils durch die TI-
Plattform garantierten maximalen Schutzbedarfe der transportierten und verarbeiteten
Informationsobjekte werden fir jeden Parameter einer jeden Operation ausgewiesen
(siehe Kapitel 5.5 und 5.6). Die Fachanwendungen diirfen sich darauf verlassen, dass die
TI-Plattform alle erforderlichen MaBnahmen einleiten wird, damit die garantierten Héhen
der verarbeitbaren Schutzbedarfe erreicht werden.

Die TI-Plattform unterscheidet in der Bewertung und Verarbeitung zwei Klassen von
Daten:

1. Daten der Fachanwendungen
2. Daten der TI-Plattform

Hinsichtlich der Daten der Fachanwendungen gilt, dass die TI-Plattform zu keinem
Zeitpunkt Kenntnis Uiber die Semantik der Fachdaten besitzt. Ob es sich im Einzelfall der
seitens einer Fachanwendung an die TI-Plattform Gbergebenen Daten um Daten mit
Personenbezug oder mit medizinischem Inhalt handelt, kann die TI-Plattform nicht
erkennen. Die TI-Plattformoperationen weisen immer das von ihnen maximal
bearbeitbare Sicherheitsniveau aus. Es obliegt der Fachanwendung in ihren
Sicherheitskonzepten zu prifen, welche konkreten Schutzbedarfe ihre Daten haben, die
sie an die Schnittstellen der TI-Plattform Ubergibt bzw. von ihr erhélt. Ferner wird die TI-
Plattform Daten der Fachanwendungen nur flir die von der Fachanwendung vorgegebene,
notwendige Dauer des Transports oder die von der Fachanwendung angeforderte
Bearbeitung in der TI-Plattform halten. Dies gilt auch flir Fachdaten, die auf der eGK oder
dem mobilen Kartenterminal gespeichert werden. Die Ordner der eGK bzw. die
Speicherbereiche des mobilen Kartenterminals, in denen diese Daten abgelegt werden,
gelten als Speicherort der Fachanwendungen.

Hinsichtlich der Daten der TI-Plattform gilt, dass die Fachanwendungen bezliglich intern
bewegter Plattformdaten keine Sicherheitsbetrachtungen durchfiihren missen. Die TI-
Plattform garantiert, dass alle in ihr intern bewegten Daten ihren Schutzbedarfen
entsprechend ver- und bearbeitet werden.

Eine Verantwortung der Fachanwendung fur Daten der TI-Plattform ergibt sich dann,
wenn Daten der TI-Plattform an die Fachanwendungen weitergereicht werden. In diesem
Fall ibernimmt die Fachanwendung die Verantwortung flir die sicherheitsgemaBe
Verarbeitung der entgegengenommenen Plattformdaten. Diese Daten sind im Rahmen
der Sicherheitsanalyse der Fachanwendungen zu beriicksichtigen. Beispiele hierfir sind
Statusmeldungen der TI-Plattform an die Fachanwendung oder Ressourcenidentifikatoren
mit erhéhtem Schutzbedarf.

2.4.2 Sicherheitsleistung der Produkttypen

Der in der TI-Plattform verfolgte grundsatzliche Ansatz zur Sicherung schutzbedurftiger
Daten basiert auf dem Prinzip der Kapselung. Daten, die an eine Einheit Gbergeben
werden, werden von dieser Einheit vertrauenswiirdig verarbeitet. Diesem Prinzip folgend
wird als Grundanforderung an jeden Produkttyp aufgenommen, dass Daten, die der
Produkttyp Uber seine AuBenschnittstellen erhalten hat oder die im Produkttyp erzeugt
wurden, hinsichtlich Vertraulichkeit, Integritat und Authentizitdt zu schiitzen sind. Der
Produkttyp wird in diesem Fall als Blackbox betrachtet, die grundsatzlich alle Daten in ihr
vor einem unberechtigten Zugriff von auBen bis zu einer maximale Héhe schitzt -
unabhangig vom konkreten Schutzbedarf der einzelnen Daten. Die von einem Produkttyp
zu erreichende Héhe der maximal verarbeitbaren Schutzbedarfe wird je Operation am
Produkttyp ausgewiesen.
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2.5 Rollen der TI-Plattform

= gematik

2.5.1 Personenkreise der Telematikinfrastruktur

In §291a SGB V [SGB V] wird der zugriffsberechtigte Personenkreis fiir die Nutzung von
§291a-Fachanwendungen abschlieBend festgelegt. Die TI-Plattform muss bei der
Erbringung der Plattformleistungen diesen zugriffsberechtigte Personenkreis durch ein
geeignetes Rollenmodell unterstitzen. Tabelle 2 enthadlt den im Kontext der eGK
beteiligten Personenkreis des §291a SGB V [SGB V].

Tabelle 2: Zugriffsberechtigter Personenkreis (PK) nach §291a SGB V

PK-
Nr.

Zugriffsberechtigter Personenkreis

Versicherter

Arzte

Zahnarzte

Apotheker, Apothekerassistenten,
Pharmazieingenieure, Apothekenassistenten

Personen, die bei den unter Nr. 2 bis Nr. 4
genannten oder im Krankenhaus als
berufsmaBige Gehilfen oder zur
Vorbereitung auf den Beruf tatig sind.

Sonstige Erbringer arztlich verordneter
Leistungen

Angehdrige eines anderen Heilberufs, der
fur die Berufsausiibung oder die Fihrung
der Berufsbezeichnung eine staatlich
geregelte Ausbildung erfordert.

Psychologischer Psychotherapeut und
Kinder- und Jugendlichenpsychotherapeut

Person, die bei einer Krankenkasse gemaf
§291 SGB V tatig ist

§291a SGB V

§291a Abs. 4 Satz 2 SGB V

§291a Abs. 4 Satz 1 Nr.1 a) SGB V und
§291a Abs. 4 Satz 1 Nr.2 a) SGB V

§291a Abs. 4 Satz 1 Nr.1 b) SGB V und
§291a Abs. 4 Satz 1 Nr.2 b) SGB V

§291a Abs. 4 Satz 1 Nr.1 c) SGB V und
§291a Abs. 4 Satz 1 Nr.2 c) SGB V

§291a Abs. 4 Satz 1 Nr.1 d) SGB V und
§291a Abs. 4 Satz 1 Nr.2 d) SGB V

§291a Abs. 4 Satz 1 Nr.1 e) SGB V

§291a Abs. 4 Satz 1 Nr.2 e) SGB V

§291a Abs. 4 Satz 1 Nr.2 f) SGB V

Herausgeber der eGK nach §§291, 291a
SGB V

Uber die in §291a SGB V [SGB V] genannten Personenkreise hinaus, gibt es noch weitere
Personenkreise, die nicht zur Nutzung von §291a-Fachanwendungen berechtigt sind,
aber die Telematikinfrastruktur nutzen oder mit ihr interagieren. Diese Personenkreise
werden benannt, um die nachfolgend festgelegten Rollen den jeweiligen Personenkreisen
zuordnen zu kénnen und damit deren Verhaltnis zum §291a SGB V darzustellen. Tabelle
3 benennt diese Personenkreise.

gemKPT_Arch_TIP_V2.10.0.docx
Version: 2.10.0

Systemspezifisches Konzept
© gematik - offentlich

Seite 23 von 237
Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

Tabelle 3: Personenkreis ohne Zugriffsberechtigung nach §291a SGB V

PK- Personenkreis ohne Abgrenzung zu §291a SGB V
Nr. Zugriffsberechtigung nach §291a SGB
\'}
10 Sonstige Personen Umfasst alle Personen, die nicht unter die
zugriffsberechtigten Personenkreise 1-9 und
11 fallen.
11 Mitarbeiter von Gesellschaftern der Im § 291a SGB V nicht erwdhnt, jedoch im

gematik und denen durch sie vertretenen | SGB V.
Organisationen.

Teilnehmender Personenkreis der TI

gemaB. Gesellschafterbeschluss der

gematik.

2.5.2 Rollen

In der Konzeption der Architektur der TI-Plattform werden die nachfolgend genannten
fachlichen, betrieblichen und technischen Rollen verwendet.

Die fachlichen und betrieblichen Rollen werden auf den zugriffsberechtigten
Personenkreis nach § 291a SGB V gemaRB der folgenden Tabelle abgebildet. Eine
Abbildung der technischen Rollen erfolgt nicht, da der zugriffsberechtigten Personenkreis
nach § 291a SGB V sich auf Berechtigungen von Personen bzw. Personengruppen bezieht
und unabhangig von einer technischen Umsetzung formuliert ist.

Die dargestellten Rollen kénnen auf Ebene der Spezifikationen erganzt und verfeinert
werden.

Tabelle 4: Fachliche Rollen

Rolle Beschreibung PK nach §291a
SGB V
(siehe Tabelle 2
und Tabelle 3)

Versicherter Ein Versicherter ist eine natirliche Person, die 1
von einem Kostentrager eine eGK erhalten
hat.
Leistungserbringer Ein Leistungserbringer gehoért zu einem 2,3,4,5,6,7,8

zugriffsberechtigten Personenkreis nach §
291a Abs. 4 SGB V und erbringt Leistungen
des Gesundheitswesens flr Versicherte.

Mitarbeiter Kostentrager Mitarbeiter, der bei einer Krankenkasse 9
gemaB §291 SGB V tatig ist

Mitarbeiter Mitarbeiter von Gesellschaftern der gematik 11
Gesellschafterorganisation | und denen durch sie vertretenen

Organisationen. Nicht enthalten sind

Mitarbeiter, die gemaB §291 SGB V tatig sind
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Die fachliche Rolle ,Leistungserbringer" wird fur die Schnittstellen zu den
Fachanwendungen bereits auf Ebene der Konzeption in einer feineren Untergliederung

bendtigt.

Tabelle 5: Tab_ArchTIP_002 Rollenmodell in der AuBensicht der TI-Plattform

Rolle

Versicherter

Arzt
Zahnarzt

Apotheker

Mitarbeiter Arzt

Mitarbeiter Zahnarzt

Mitarbeiter Apotheker

Mitarbeiter
Krankenhaus

Sonstige

Leistungserbringer

Anderer Heilberuf

Psychotherapeut

Mitarbeiter
Kostentrager

Beschreibung

Ein Versicherter ist eine natirliche Person, die
von einem Kostentrdger eine eGK erhalten hat.

Arzte
Zahnarzte

Apotheker, Apothekerassistenten,
Pharmazieingenieure, Apothekenassistenten

Personen, die bei Arzten als berufsméaBige
Gehilfen oder zur Vorbereitung auf den Beruf
tatig sind.

Personen, die bei Zahnarzten als berufsmaBige
Gehilfen oder zur Vorbereitung auf den Beruf
tatig sind.

Personen, die in Apotheken als berufsmaBige
Gehilfen oder zur Vorbereitung auf den Beruf
tatig sind.

Personen, die in Krankenhausern als
berufsmaBige Gehilfen oder zur Vorbereitung
auf den Beruf tatig sind.

Sonstige Erbringer arztlich verordneter
Leistungen, §291a Abs. 4 Satz 1 Nr.1 e) SGB V

Angehorige eines anderen Heilberufs, der flr die
Berufsausubung oder die Fihrung der
Berufsbezeichnung eine staatlich geregelte
Ausbildung erfordert (z. B. Rettungsassistent).

Psychologischer Psychotherapeut und Kinder-
und Jugendlichenpsychotherapeut

Mitarbeiter, der bei einer Krankenkasse gemaf
§291 SGB V tatig ist

PK nach §291a
SGB V
(siehe Tabelle 2)

Teilmenge von 5

Teilmenge von 5

Teilmenge von 5

Teilmenge von 5
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Tabelle 6: Betriebliche Rollen

Rolle

Kartenherausgeber eGK

Anbieter
Kartenadministration eGK

Kartenherausgeber SMC-B

Kartenherausgeber HBA

Anbieter
Fachanwendungsspezifischer
Dienst

Anbieter zentraler Dienst

Hersteller

Administrator

gematik
Anbieter aAdG oder aAdG-
NetG-TI

Anbieter aAdG-NetG

Anbieter SUV

Beschreibung

Herausgeber der eGK

Anbieter fachanwendungsspezifische Dienste
der Kartenadministration der eGK

Herausgeber der SMC-B flr
Leistungserbringerinstitutionen,
Kostentragergeschaftsstellen oder
Gesellschafterorganisation

Herausgeber des HBA

Anbieter eines Fachanwendungsspezifischen
Dienstes in der TI

Anbieter eines Dienstes in der zentralen TI-
Plattform

Hersteller sind fir die Entwicklung von
Produkttypen der TI zustandig

Fachpersonal zum Aufbau und Betrieb der

Telematikinfrastruktur und der vorhandenen

Primar- und Backend-Systeme. Es wird

unterschieden zwischen:

a) Administrator einer Organisation des
Gesundheitswesens

b)  Administrator eines zentralen Dienstes

Mitarbeiter gematik

Anbieter einer weitere Anwendung des
Gesundheitswesens mit Zugriff auf zentrale
Dienste

Anbieter einer weitere Anwendung des
Gesundheitswesens ohne Zugriff auf zentrale
Dienste

Anbieter eines sicheren
Ubermittlungsverfahren

= gematik

PK nach §291a
SGB V

(siehe Tabelle 2
und Tabelle 3)

9

9

10

10

10

10
10

10

10

10
10

10
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Tabelle 7: Technische Rollen

Rolle Beschreibung PK nach §291a
SGB V
(siehe Tabelle 2
und Tabelle 3)

Clientsystem Logischer Bezeichner fiir dezentrale nicht anwendbar
Systeme, die als Clients mit der TI
interagieren, aber selbst nicht als
Bestandteil der TI betrachtet werden (z. B.
PVS-, AVS-, KIS-Systeme, E-Mail-Clients).
Mit diesem Bezeichner werden Hard- und
Software-Bestandteile zusammengefasst.

Clientmodul Clientmodule unterliegen der Verantwortung nicht anwendbar
der Fachanwendungen, gehéren zur TI und
nutzen Basis-, Infrastruktur- und
Netzwerkdienste der TI-Plattform im
gleichen Umfang wie Clientsysteme.
Clientmodule sind als Komponente der
Fachanwendung separat verteil- und
installierbar und missen nicht zwangslaufig
an ein Primarsystem gebunden sein.

Fachanwendungsspezifischer = Fachanwendungsspezifische Dienste nicht anwendbar
Dienst unterliegen der Verantwortung der

Fachanwendungen, gehéren zur TI und

nutzen Basis-, Infrastruktur- und

Netzwerkdienste der TI-Plattform.

Fachanwendungsspezifische Dienste sind

z.B. Fachdienste und anwendungsspezifische

Intermediare.

Fachmodul Ein dezentraler Anwendungsanteil der nicht anwendbar
Fachanwendung innerhalb der TI mit
sicherer Anbindung an die TI-Plattform unter
Nutzung der Schnittstellen- und
Ablaufdefinitionen der TI-Plattform.
Fachmodule stellen geprifte Client-Logik
einer Fachanwendung dar, die durch ihre
Umgebung (Secure Consumer Zone) vor
Manipulation geschutzt ist.

Fachmodul MobKT Ein Fachmodul, welches sich in einem nicht anwendbar
mobilen Produkttyp der TI befindet.

TI-Plattform Produkttypen der TI-Plattform nutzen andere nicht anwendbar
Produkttypen der TI-Plattform.
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Weitere Anwendungen des Die weiteren Anwendungen des nicht anwendbar
Gesundheitswesens mit Gesundheitswesens mit Zugriff auf zentrale
Zugriff auf zentrale Dienste Dienste (aAdG und aAdG-NetG-TI, siehe

[gemRL_NvTIwA]) unterliegen der

Verantwortung der jeweiligen Anbieter und

sind nicht Teil der TI. Die TI-Plattform stellt

bestimmte zentrale Dienste zur Nutzung

bereit und sichert durch Vorgaben an diese

Anwendungen die Rickwirkungsfreiheit auf

die TI.
Weitere Anwendungen des Die weiteren Anwendungen des nicht anwendbar
Gesundheitswesens ohne Gesundheitswesens ohne Zugriff auf zentrale

Zugriff auf zentrale Dienste Dienste (aAdG-NetG, siehe
[gemRL_NVTIwWA]) unterliegen der
Verantwortung der jeweiligen Anbieter und
sind nicht Teil der TI. Die TI-Plattform stellt
nur die netztechnische Erreichbarkeit der
Dienste bereit und sichert durch technische
MaBnahmen die Rickwirkungsfreiheit auf die

TI.
Sicheres Ein sicheres Ubermittlungsverfahren nutzt nicht anwendbar
Ubermittlungsverfahren die Leistungen der TI-Plattform, um

innerhalb der TI die sichere Ubermittlung
von Daten zu gewahrleisten.
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3 Leistungen der TI-Plattform in der AuBensicht

3.1 Qualifizierte elektronische Signatur

Eine qualifizierte elektronische Signatur gemaB [eIDAS] ist ein verlassliches Mittel um
eine juristische Willenserklarung in elektronischer Form abzugeben oder andere rechtlich
verbindliche Vorgange abzusichern und so eine Rechtsicherheit (hier insbesondere
Beweissicherheit) herzustellen. Die TI-Plattform bietet Leistungserbringern die
Méglichkeit eine QES in ihre fachlichen Prozesse zu integrieren und so den Aufwand
aufgrund papiergestitzter Verfahren zu mindern. Die TI-Plattform unterstitzt in diesem
Zusammenhang auch die QES Stapelsignatur (gemaB TR-03114).

Eine detaillierte Beschreibung der angebotenen Leistung (insbesondere unterstitzte
Dokumentenformate und Policies) ist im Kapitel 5.5.1.3 zu finden.

3.2 Einfache digitale elektronische Signatur

In vielen fachlichen Ablaufen ist der Nachweis der Integritdt und Authentizitat der zu
verarbeitenden Daten unerlasslich. Die TI-Plattform unterstlitzt dies durch das Angebot
einfache digitale elektronische Signaturen Uber Daten zu erstellen und zu priifen.

Eine detaillierte Beschreibung der in diesem Zusammenhang durch die TI-Plattform
angebotenen Leistung ist dem Kapitel 5.5.1.2 zu entnehmen.

3.3 Ver- und Entschliisselung

Um die Vertraulichkeit fachlicher Daten zu gewahrleisten, bietet die TI-Plattform an,
diese zu verschllisseln und an berechtigter Stelle wieder zu entschlliisseln. Dies ist
besonders im Bereich von persénlichen medizinischen Daten in der Fachlichkeit
unumganglich.

Eine detaillierte Beschreibung der in diesem Zusammenhang durch die TI-Plattform
angebotenen Leistung ist dem Kapitel 5.5.1.11 zu enthehmen.

3.4 Public Key Infrastructure (PKI)

Die vorhergehend beschriebenen Leistungen der TI-Plattform sind technisch nur
umsetzbar, wenn eine Public Key Infrastructure besteht, auf welche die Dienste
aufsetzen kénnen. Die TI-Plattform bietet eine PKI an, welche die Bedlrfnisse aller
angebotenen Dienste abdeckt.

3.5 Tokenbasierte Benutzerauthentisierung

Die tokenbasierte Benutzerauthentisierung basiert auf WS-Trust und WS-Federation um
eine flexible Integration von Identity Providern (IDP) bzw. Security Token Services (STS)
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zu ermdoglichen. Die TI-Plattform stellt Funktionen zur Verfligung, um Benutzer als
Mitarbeiter einer Leistungserbringerinstitution zu authentisieren. Dabei handelt es sich
um eine Transformation von Zertifikatsdaten der SMC-B in eine entsprechende
Identitatsbestdtigung, ohne dass in diesem Zusammenhang eine Authentifizierung des
Benutzers durch die TI-Plattform erfolgt.

Es ist eine Authentisierung als Mitarbeiter der Leistungserbringerinstitutionen direkt Gber
eine SMC-B maoglich oder ein lokaler Identity Provider (IDP) kann die Authentisierung
durch eine SMC-B bestatigen lassen. Flr die inhaltliche Korrektheit der Authentisierung
des lokalen IDP ist allein der lokale IDP verantwortlich.

Hinweis: Ein Identity Provider (IDP) ist ein Dienst gemé&B WS-Trust bzw. WS-Federation,
der Identitdtsinformationen nach direkter Authentifizierung eines Nutzers erstellt, pflegt
und verwaltet oder den Nutzer auf Basis der Identitédtsinformation eines anderen IDPs
authentifiziert.

Die Tokenbasierte Benutzerauthentisierung der TI-Plattform stellt eine
Unterstltzungsleistung dar, durch die Identitatsbestatigungen gemaB WS-Trust und WS-
Federation erzeugt werden kénnen. Der Dienst umfasst keine Prifung ob der Nutzer be-
rechtigt ist und verifiziert nicht die Inhalte der Identitatsbestatigung. Die Aussagekraft
der Identitatsbestatigung ist direkt abhangig davon, wie der Zugang zu den
Komponenten der TI geregelt ist und dass die Komponenten der TI nicht unberechtigt
verwendet werden kénnen.

3.6 Smartcards des Gesundheitswesens

Der Nutzen einer PKI hdangt maBgeblich davon ab, dass die Gewissheit besteht, dass
private Schllssel sicher gespeichert und sich unter alleiniger Kontrolle des
Schliisselinhabers befinden. Um dies mit der Anforderung nach einem orts-
ungebundenen Einsatz des Schllisselmaterials zu verbinden, speichert die TI-Plattform
Schlisselmaterial auf HBAs, eGKs und Security Module Cards (nachfolgend auch oft als
~SMC" oder ,Karten" referenziert). Diese stehen unter Aufsicht des jeweiligen Inhabers
und stellen sicher, dass gespeichertes Schliisselmaterial nicht exponiert wird.

Die eGK kann im gewissen Umfang zusatzlich als sicherer Speicherort fir Fachdaten
verwendet werden.

Der Zugriffsschutz flir Fachdaten und Schlisselmaterial wird durch die Security Module
Card sichergestellt. Um den Zugriff freizuschalten ist je nach Informationsobjekt eine
PIN-Eingabe oder eine Card-to-Card-Authentifizierung notwendig.

3.7 Anbindung an das geschlossene Netzwerk der TI

Die TI-Plattform stellt ein geschlossenes Netz fir die bekannten Akteure des deutschen
Gesundheitswesens zur Verfligung. An dieses kdnnen sich Leistungserbringer,
Kostentrager oder fachanwendungsspezifische Dienste der Fachanwendungen der
Telematikinfrastruktur unter Verwendung der entsprechenden Komponenten der TI-
Plattform anbinden und Uber dieses Netz miteinander kommunizieren.
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3.8 Zugang zu weiteren Anwendungen des Gesundheitswesen

Neben der Telematikinfrastruktur existieren im deutschen Gesundheitswesen
verschiedene weitere Anwendungen des Gesundheitswesens (teils in Netzen des
Gesundheitswesens), die Leistungserbringern Anwendungen bereitstellen. Die TI-
Plattform ermdéglicht es Leistungserbringern, die angeschlossenen weiteren Anwendungen
des Gesundheitswesens Uber die TI-Plattform erreichen und nutzen zu kdnnen.

3.9 Sicherer Internetzugang

Neben dem sicheren Zugang in die Telematikinfrastruktur bietet die TI-Plattform
Clientsystemen die Mdglichkeit, tber einen sicheren Internetzugang in das Internet zu
gelangen. Der sichere Internetzugang wird zur optionalen Nutzung durch den VPN-
Zugangsdienst bereitgestellt.

3.10 AuBBensicht der TI-Plattform im Ganzen

Nachfolgend wird die AuBensicht der TI-Plattform in der Gesamtheit Uber alle Dienste
dargestellt. Dabei ist der Darstellung zu enthehmen, fiir welche Nutzer die konkreten
Dienste an den entsprechenden Schnittstellen bereitgestellt werden.

* Blau stellt Dienste dar, die ausschlieBlich Fachanwendungen der TI, sichere
Ubermittlungsverfahren und teils auch weiteren Anwendungen des
Gesundheitswesens mit Zugriff auf zentrale Dienste zuganglich sind.

o stellt Dienste dar, die sowohl Fachanwendungen der TI als auch
Fachanwendungen auf Clientsystemen oder Clientmodulen zuganglich sind.

o WeiBe Schnittstellen dienen administrativen Vorgangen. Das vorliegende
Dokument weist nur administrative Schnittstellen aus, die flir die konzeptionelle
Erbringung einer funktionalen Leistung erforderlich sind. Weitere administrative
Schnittstellen werden im Einklang mit der Konzeption des Betriebs auf Ebene der
Spezifikationen der Produkttypen festgelegt.

Die detaillierte Beschreibung der verschiedenen Dienste ist den Kapiteln 5.5 und 5.6 zu
entnehmen.
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Abbildung 5: AuBensicht der TI-Plattform

Hinweis: Weiteren Anwendungen des Gesundheitswesens mit Zugriff auf zentrale Dienste
stehen alle Schnittstellen ,Zentral™ bis auf die nachfolgend genannten zur Verfigung:

I Directory_Application_Maintenance, P_Directory Application_Registration,
P_Directory_Maintenance, I_Directory_Maintenance, P_DNS_Zone_Delegation,
P_CVC_Provisioning, P_Sub_CA_Certification_CVC, P_Sub_CA_Certification_X.509,
I _Monitoring_Update, I_TLS, I Remote_Sign_QOperations, I_Key_Provisioning .
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4 Léosungen der Architektur der TI-Plattform

4.1 Einsatz von Smartcards in der TI

In der TI werden Smartcards einerseits zur Realisierung eines mobilen Identitats-
managements und andererseits als sicherer Speicher zum Transport von versicherten-
bezogenen Daten verwendet. Sie speichern kryptographisches Schlisselmaterial fur
Personen, Institutionen sowie Gerate des Gesundheitswesens und identifizieren diese
zuverlassig. Weiterhin kénnen auf Smartcards Daten von Anwendungen der TI
gespeichert werden, was nur die elektronische Gesundheitskarte (eGK) betrifft.
Technologiebedingt sind Smartcards nur bedingt als Datenspeicher geeignet. Daher
beschrankt sich die Speicherung auf der eGK auf solche Daten, wo dies gesetzlich
vorgesehen ist oder fir die ein Konsens der Gesellschafter der gematik vorliegt.

So dient die eGK dem Versicherten als mobiles Identifikations- und, im Rahmen der
gesetzlichen Vorgaben oder der Konsensentscheidungen der Gesellschafter der gematik,
Speichermedium, um sich bei einem Arztbesuch in der Praxis des Leistungserbringers
eindeutig zu authentisieren und, basierend darauf - i.V.m. der eindeutigen
Authentisierung des Arztes (HBA) - diesem Zugriff auf bestimmte Daten zu gewahren.

Der HBA bietet dem Leistungserbringer (LE) innerhalb seiner LE-Umgebung an
verschiedenen Arbeitsplatzen oder ggf. umgebungslbergreifend, wenn der LE in
verschiedenen LE-Umgebungen tatig ist, die Mdglichkeit, sich in seiner Rolle als Arzt und
als Person gegenliber Dritten auszuweisen. Anhand der SMC-B Ubergibt die
Leistungserbringerorganisation der Leistungserbringerinstitution eine Identitat, die deren
sektorspezifische Kassenzulassung bestatigt.

Konnektoren und Kartenterminals werden als dezentrale Komponenten identitatslos
produziert und erhalten erst Gber gSMC-K und gSMC-KT eine eindeutige und bestatigte
Identitat innerhalb der TI. gSMC-K und gSMC-KT werden nur in zugelassenen
Komponenten installiert, wodurch sich alle Kommunikationspartner sicher sein kénnen,
mit zugelassenen Komponenten zu interagieren.

In der TI werden Smartcards in den folgenden Auspréagungen (Produkttypen) eingesetzt:

Tabelle 8: Smartcards in der TI

Produkttyp Bezug Beschreibung

eGK Person Die eGK dient zur eindeutigen Identifikation eines
Versicherten in der TI und dem Nachweis eines
bestehenden Leistungsan-spruches. Der Versicherte kann
mit seiner eGK Daten entschliisseln sowie signieren.
GemaB den Vorgaben des § 291(a) SGB V und aufgrund
von Konsensentscheidungen der Gesellschafter der
gematik werden fachliche Datensdtze geringen Umfangs
auf der eGK gespeichert.
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HBA Person Der HBA dient zur eindeutigen Identifikation des
Leistungserbringers. Der HBA enthalt kryptographisches
Schlisselmaterial, mit dem (qualifizierte) Signaturen
erstellt sowie Daten entschliisselt werden kénnen.

SMC-B Institution / Die SMC-B dient zur eindeutigen Identifikation einer
Organisation | Organisation des Gesundheitswesens und deren
Mitarbeitern. Wer konkret durch eine SMC-B in einer
Organisation als deren Mitarbeiter identifiziert wird, legt die
entsprechende Organisation eigenverantwortlich fest. Die
SMC-B enthalt kryptographisches Schlisselmaterial, mit
dem Signaturen erstellt sowie Daten entschllisselt werden

kénnen.
gSMC-K Gerat Gerategebundene Smartcards dienen der eindeutigen
gSMC-KT Identifikation von dezentralen Komponenten der TI:

e gSMC-K flr einen Konnektor,
e gSMC-KT fir ein Kartenterminal.

Im Folgenden wird der Begriff ,Karte™ synonym genutzt zu ,Smartcard zur Nutzung
innerhalb der TI, die einem der Produkttypen eGK, HBA, SMC-B, gSMC-K, gSMC-KT
zugeordnet ist".

Die nachfolgenden Kapitel definieren den lbergreifenden Rahmen fir die Karten der TI.
Hier werden die libergreifenden Leistungen der Karten durch COS und Objektsystem
definiert. Welche Leistung in welcher konkreten Karte oder durch eine Fachanwendung
genutzt wird, ist der Produkttypbeschreibung in Kapitel 5.3 oder der entsprechenden
Spezifikation der Fachanwendung zu entnehmen.

4.1.1 Domanen- / Informationsmodell der Karten der TI

Das Domdnenmodell beschreibt konzeptionell den Lésungsbereich des Einsatzes von
Karten in der TI-Plattform. Technische Details werden zu Informations- bzw.
Domanenklassen zusammengefasst. Es werden folgenden Sub-Doméanen definiert:

o Identitat,
e Daten,

e Autorisierung und Kartenadministration (Zugriffsregeln).
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Abbildung 6: Domdnenmodell Karten der TI

Hinweis: Die Notation der Abbildung entspricht den Fundamental Modeling Concepts
(FMC, www.fmc-modeling.org).

4.1.1.1 Identitatstrager

Unter einer Identitét im Kontext der Doméne ,Karten der TI" ist immer eine kryptogra-
phische Identitat, bestehend aus einem privaten Schllssel und dem dazugehdrigen
Zertifikat, zu verstehen. Hierzu werden eindeutige Identifikationsmerkmale der realen
Identitaten an eindeutige technische Identifikationsmerkmale Uber Endnutzerzertifikate
gekoppelt. Diese kryptographischen Identitaten werden zum Zweck der Erstellung und
Prifung von Signaturen, Authentisierung und zur Ver- und Entschllisselung von Daten
verwendet, wobei geheimes Schlisselmaterial die Smartcard nie verldsst, weil die
kryptographischen Operationen innerhalb der Smartcard ausgefiihrt werden. Der
Mechanismus der Authentisierung ist Grundlage der Autorisierung des Zugriffs auf
Fachdaten.

Eine Smartcard speichert eine oder mehrere Identitdten pro Verwendungszweck fir
Personen, Institutionen oder Gerate der TI (vgl. Anhang B).

TIP1-A_5898 - Speicherung von Kryptographischen Identitaten auf Smartcards
Alle Produkttypen, die Smartcards darstellen, MUSSEN die Méglichkeit bereitstellen, pro
Smartcard mehrere kryptographische Identitaten fir unterschiedliche
Verwendungszwecke sicher zu speichern.

[<=1

Zur Erfallung des Einsatzzwecks der jeweiligen Identitat muss die Smartcard die nétigen
kryptographischen Operationen anbieten.

TIP1-A_5901 - Bereitstellung von kryptographischen Operationen
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Alle Produkttypen, die Smartcards darstellen, MUSSEN die jeweils moglichen
kryptographischen Operationen flir gespeicherte Identitaten bereitstellen. Diese
Operationen sind:

e Entschlisselung,
e Authentisierung von Identitdten,
e Signaturerstellung und

e Schlisselerzeugung.

4.1.1.2 Sicherer Datenspeicher

Smartcards sind eingeschrankt auch als sicherer Datenspeicher einsetzbar. Die
Speicherung von Daten auf der eGK beschrankt sich auf solche Daten, wo dies gesetzlich
vorgesehen ist oder flir die ein Konsens der Gesellschafter der gematik vorliegt. Diese
Daten sind somit ohne weitergehende SchutzmaBnahmen transportabel und kénnen am
jeweiligen Bestimmungsort, bspw. eines authentisierten Leistungserbringers, durch
Erflllung zugeordneter Zugriffsregeln, zur Verwendung freigegeben werden.

TIP1-A_5942 - Speicherung von Daten auf Smartcards

Alle Produkttypen, die Smartcards darstellen, MUSSEN Fachdaten sicher und
zugriffsgeschiitzt speichern kdnnen. Technologiebedingt wird diese Leistung nur auf der
eGK im gesetzlich vorgegebenen Rahmen oder wenn ein Konsens der Gesellschafter der
gematik vorliegt genutzt.

[<=1]

Dieses Leistungsmerkmal wird nur im Produkttyp eGK verwendet.

Datenobjekte kdénnen strukturiert und hierarchisch organisiert, analog zu einem PC-
Dateisystem, auf Smartcards gespeichert werden. Dazu bieten Smartcards Ordner an, die
bzgl. des Inhalts und der Struktur der gespeicherten Datenobjekte unter Hoheit der TI-
Plattform oder einer zugeordneten Fachanwendung stehen. Der Ordner einer
Fachanwendung wird nachfolgend ,fachanwendungsspezifische Karten-Applikationen™
genannt. In der TI werden fachanwendungsspezifische Karten-Applikationen nur auf dem
Produkttyp eGK umgesetzt.

TIP1-A_5729 - Speicherstruktur von Daten auf einer Smartcard

Alle Produkttypen, die Smartcards darstellen, MUSSEN zur Speicherung von
Datenobjekten Ordner anbieten, in dem entweder die TI-Plattform oder die jeweils
zugeordneten Fachanwendungen fachlich zusammenhdngende Fachdaten,
kryptographischen Identitdaten oder PINs strukturiert (ggf. hierarchisch) ablegen kdénnen.
Der Ordner einer Fachanwendung wird fachanwendungsspezifische Karten-Applikation
genannt.

[<=]

Bestimmte Umstande kénnen es erforderlich machen, eine fachanwendungsspezifische
Karten-Applikation aus datenschutzrechtlichen Griinden zu verbergen. Die betroffene
fachanwendungsspezifische Karten-Applikation wird dazu auf der eGK deaktiviert. Eine
deaktivierte fachanwendungsspezifische Karten-Applikation kann zu einem spateren
Zeitpunkt wieder aktiviert und dadurch sichtbar gemacht werden.

TIP1-A_5728 - De-/Aktivierung von Applikationen einer Karte

Alle Produkttypen, die Smartcards darstellen, MUSSEN eine gespeicherte
fachanwendungsspezifische Karten-Applikation, Uber Zugriffsregeln geschitzt, aktivieren
bzw. deaktivieren kénnen. Nach erfolgter Deaktivierung ist nur noch die Operation
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,Aktivierung' auf die fachanwendungsspezifische Karten-Applikation anwendbar.

[<=1]

4.1.1.3 Autorisierung und Kartenadministration (Zugriffsregein)

Vorrangiges Ziel einer Karte ist es, die auf ihr gespeicherten Kartenobjekte vor
unberechtigtem Zugriff zu schiitzen. Daher ist fiir jedes Kartenobjekt festzulegen, unter
welchen Bedingungen welche Identitdt mit welcher Operation auf dieses Kartenobjekt
zugreifen darf. Der Zugriffsschutz erfordert zwei Schritte:

1. Authentifizierung des Zugreifenden und
2. Autorisierung des Zugriffs auf Basis von Zugriffsregeln.
Flr die Authentifizierung werden durch die Karten folgende Mechanismen unterstitzt.

TIP1-A_5722 - Arten der Authentifizierung auf Karten
Alle Produkttypen, die Smartcards darstellen, MUSSEN die folgenden
Authentifizierungsarten unterstitzen:

e PIN-Eingabe zur Benutzerverifikation des Karteninhabers oder eines Berechtigten
im Besitz der Karte,

e Card-to-Card (C2C) auf Basis von authentifizierten CV-Zertifikaten fir
Inhaber/Rollen anderer Karten,

e Card-to-Server (C2S) auf Basis von authentifizierten CV-Zertifikaten oder
geheimer symmetrischer Schlissel flir administrationsberechtigte Dienste.

[<=1]

Die Authentifizierung auf Basis von CV-Zertifikaten (C2C, C2S) erfordert die Prifung der
Zertifikatskette. Daflir sind auf der prifenden Karte 6ffentliche Schliissel akzeptierter
Wurzel-Zertifizierungsstellen (Vertrauensanker der CVC-Hierarchie) vorhanden. Es
kdédnnen ausschlieBlich CV-Zertifikate erfolgreich authentifiziert werden, die auf einen
dieser Vertrauensanker zurickfthrbar sind. Unterschieden wird zwischen dem CV-
Vertrauensanker der TI-Plattform (CVC-Root) und eventuell existierende CV-
Vertrauensanker als Basis der asymmetrischen Authentifizierung bei der
Kartenadministration (Administrations-Root).

TIP1-A_5907 - Kartenspeicherung des o6ffentlichen Schliissels der CVC-Root-CA
Alle Produkttypen, die Smartcards darstellen, MUSSEN den, zum Zeitpunkt der
Herausgabe der Smartcard aktuellen, 6ffentlichen Schlissel der CVC-Root
(Vertrauensanker der CVC-Hierarchie) sowie ggf. notwendige Schliissel von
Administrations-Roots speichern.

[<=1]

TIP1-A_5720 - Priifung auf gemeinsamen Vertrauensanker

Alle Produkttypen, die Smartcards darstellen, MUSSEN fiir eine erfolgreiche
Authentifizierung auf Basis von CV-Zertifikaten das zu prifende CV-Zertifikat auf einen
gespeicherten Vertrauensanker zuriickfihren kénnen.

[<=]

TIP1-A_6771 - C2C-Authentifizierung nur fiir mathematisch giiltige CV-
Zertifikate

Alle Produkttypen, die Smartcards darstellen, MUSSEN die mathematische Korrektheit
der Signatur des CV-Zertifikats zur Authentisierung prifen.

[<=]
TIP1-A_5724 - C2C-Authentifizierung nur fiir zeitlich giiltige CV-Zertifikate
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Alle Produkttypen, die Smartcards darstellen, MUSSEN die Giiltigkeitsdauer des CV-
Zertifikats zur Authentisierung prifen. Gultig ist jedes CV-Zertifikat, das nicht
nachweislich abgelaufen ist.

[<=]

Die notwendigen Zugriffsberechtigungen flir Operationen (vgl. Kap. 4.1.3) mit
Datenobjekten der Karten werden Uber Zugriffsregeln formuliert. Diese sind auf den
Karten an den entsprechenden Datenobjekten zugeordnet und durch die Karte nach
erfolgreicher Authentifizierung durchgesetzt werden. Sie definieren unter welchen
Bedingungen und nach welchen erfolgreichen Authentifizierungen auf Datenobjekte
zugegriffen werden kann.

TIP1-A_5904 - Kartenspeicherung und Durchsetzung von Zugriffsregeln

Alle Produkttypen, die Smartcards darstellen, MUSSEN zu jedem Datenobjekt eine oder
mehrere Zugriffsregeln speichern und durchsetzen, die festlegen, unter welchen
Bedingungen und nach welchen erfolgreichen Authentifizierungen welche Operation mit
dem Datenobjekt maéglich ist.

[<=1]

CV-Zertifikate tragen neben dem offentlichen Schliissel einer Identitat auch
Informationen zur Rolle der Identitat oder feingranulare Berechtigungsinformationen fiir
Zugriffe auf Datenobjekte. Die priifende Karte autorisiert Zugriffe auf ihre Karten-Objekte
nur unter Beachtung der Berechtigungsinformationen der CV-Zertifikate.

TIP1-A_5721 - Zugriffsregeln auf Basis von CV-Zertifikaten
Alle Produkttypen, die Smartcards darstellen, MUSSEN Zugriffsregeln auf Basis aller
Berechtigungen aus authentifizierten CV-Zertifikaten unterstitzen.

[<=1]

4.1.1.4 PINs

Da die PIN das persénliche Geheimnis des Karteninhabers oder eines Berechtigten im
Besitz der Karte darstellt, muss diese durch ihn, bzw. den Berechtigten
bestimmbar/anderbar sein.

TIP1-A_5726 - PIN Aktualisierung ) )
Alle Produkttypen, die Smartcards darstellen, MUSSEN PIN-Anderungen durch
Zugriffsberechtigte unterstitzen

[<=1]

Zur Verbesserung der Benutzbarkeit soll die Karte die Méglichkeit bieten, eine zentrale
PIN flr viele Applikationen zu nutzen. Die Entscheidung ob eine konkrete PIN als
Referenz auf die zentrale PIN (Multireferenz-PIN) oder als normale PIN mit eigenem
Geheimnis ausgepragt wird, obliegt der Fachanwendung und der anwendungstechnischen
Notwendigkeit der Abgrenzung zu weiteren, auf der Karte gespeicherten Anwendungen.
Im Allgemeinen wird die Auspragung als Multireferenz-PIN gewdhlt, um dem
Kartenbesitzer das Wissen um viele verschiedene PINs zu ersparen. Jede PIN hat einen
eigenen Verifikationsstatus unabhangig davon, ob sie als normale PIN oder als
Multireferenz-PIN ausgepragt ist.

TIP1-A_5727 - Multireferenz-PIN

Alle Produkttypen, die Smartcards darstellen, MUSSEN ermdglichen, dass PINs als
Referenz auf eine zentrale PIN oder als normale PIN mit eigenem Geheimnis ausgepragt
werden kann. Jede PIN MUSS einen eigenen Verifikationsstatus besitzen, unabhangig
davon welche Auspragung sie hat.

[<=]
TIP1-A_2545 - PIN/PUK der Smartcards, Lange
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Alle Produkttypen, die Smartcards darstellen und tiber eine PIN/PUK verfligen, MUSSEN
eine PIN der Léange zwischen 6 und 8 Ziffern und eine PUK mit einer Lange von 8 Ziffern
besitzen.

[<=]

TIP1-A_2546 - PIN/PUK der Smartcards, Auswahl

Alle Produkttypen, die Smartcards darstellen und tiber eine PIN/PUK verfligen, MUSSEN
sicherstellen, dass die PIN/PUK-Auswahl gemaB einer der folgenden Techniken erfolgen
kann:

e zugewiesene zuféllige oder pseudozufallige PIN/PUK
e zugewiesene abgeleitete PIN/PUK
e durch Kunden gewahlte PIN.

[<=1]

TIP1-A_2547 - PIN/PUK der Smartcards, Sperrung durch Nutzung der PUK

Alle Produkttypen, die Smartcards darstellen und iber eine PIN/PUK verfiigen, MUSSEN
sicherstellen, dass ein PUK nicht haufiger als maximal zehnmal verwendbar ist.

[<=]

TIP1-A_5755 - An-/Abschaltung der Priifung einer PIN

Alle Produkttypen, die Smartcards darstellen, MUSSEN, (iber Zugriffsregeln geschiitzt, die
PIN-Prifung an- und abschalten kénnen. Nach erfolgter Abschaltung gilt die PIN als
dauerhaft erfolgreich geprift. Die Méglichkeit gilt sowohl flir normale PINs als auch fir
jede einzelne Multireferenz-PIN.

[<=1]

4.1.2 Objekttypen der Karten

Die Karte setzt die oben genannten Elemente der Sub-Domé&nen in Form von Karten-
Objekten, wie in Tabelle 9: Karten-Objekttypen und Domanen-Mapping aufgefihrt, um.

Tabelle 9: Karten-Objekttypen und Domdnen-Mapping

Domadne Karten-Objekttyp Inhalt / Kommentar

Identitatstrager | Kryptographisch Identitdt Ein Tupel aus privatem Schliissel und
zugehdrigem Zertifikat inkl.
korrespondierendem o6ffentlichen
Schliussel.

Unter Verwendung spezieller
kryptografischer Operationen mit
diesen Schlisseln kann eine
Vertrauensbeziehung zum Besitzer
einer Identitat hergestellt werden.

Privater Schliissel Der geheime Teil eines
asymmetrischen Schlisselpaars.
Dieser Schlissel wird durch die Karte
vor unberechtigtem Zugriff
geschitzt. Ein Auslesen ist nicht
maoglich und alle Operationen mit
diesem Schllssel laufen geschitzt
innerhalb der Karte.
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Zertifikat Durch ein Zertifikat werden
bestimmte Identitats- und
Rolleninformationen von Personen,
Geraten oder Diensten mit dem
ebenfalls enthaltenen offentlichen
Schlissel verbunden. Das Zertifikat
wird durch eine vertrauenswiirdige
CA bestatigt und ist kryptografisch
gesichert.

Uber die kryptografische Bindung des
offentlichen Schllssels an den
privaten Schlissel kénnen die im
Zertifikat enthaltenen Informationen
dem Besitzer des privaten Schllssels
zugeordnet werden.

CV-Zertifikat Card Verifiable Certificate (CVC) sind
Zertifikate, deren Gultigkeit durch
die Smartcard selbst geprift werden
kann. Diese erlauben den
rollenbasierten Zugriff auf
Smartcards der TI.

X.509-Zertifikat X.509-Zertifikate enthalten komplexe
Informationen und werden in
kryptografischen Operationen in
Anwendungen eingesetzt.

Autorisierung Symmetrischer Schllssel Wird als ,Shared Secret" zur

und Karten- (AdminSchlussel) Authentisierung zu

administration Administrationszwecken flir Karten
(Zugriffsregeln) der TI eingesetzt. Dieser Schlissel

ist kartenindividuell.

PIN Die Personliche
Identifikationsnummer ist ein
Geheimnis des Karteninhabers oder
eines anderen Berechtigten, mit dem
er sich gegeniiber der Karte
authentisiert.

Sicherer Datenobjekt Speicherobjekt auf einer Karte.
Datenspeicher

Ordner Ordner kénnen Fachdaten, weitere
Ordner sowie kryptographische
Identitaten und PINs enthalten.

Fachanwendungsspezifische | Ein Ordner unter der Hoheit einer

Karten-Applikation konkreten Fachanwendung
Fachdaten Fachliche Anwendungsdaten einer
Fachanwendung.
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4.1.3 Operationen auf Objekte der Karten

Die oben beschriebenen Funktionalitdten auf gespeicherte Objekte bieten die Karten tber
die in Tabelle 10 genannten, fachlichen Schnittstellen und Operationen an.

TIP1-A_5908 - Umsetzung von logischen Schnittstellen zu konkreten
Kartenkommandos

Alle Produkttypen, die Smartcards darstellen, MUSSEN zur Umsetzung der nachfolgend
genannten logischen Schnittstellen und Operationen entsprechende Kartenkommandos
bereitstellen.

Tabelle 10: Operationen auf Karten der TI

Logische Schnittstelle | Operation auf Objekt Objekttyp
(Beschreibung)

I_Card_Data_Operations | Operationen zum elementaren Datenobjekte
Zugriff auf Datenobjekte (Lesen,
Schreiben, Léschen) sowie

Operationen zum Aktivieren und
Deaktivieren von Datenobjekten.

I_Card_Auth_Operations | Operationen zur Authentifizierung | Schlissel,
einer zweiten Komponente (Karte | Zertifikate
oder Dienst).

Operationen zur Authentifizierung | PIN
einer Person und zur Verwaltung
der PIN.

I_Card_Crypt_Operations | Kryptographische Operationen die | Schlissel
bendétigt werden fir:

e Signaturerstellung,
e Entschlisselung,
e Authentisierung,

e SchllUsselerzeugung.

[<=]

Die in Tabelle 10 genannten, logischen Schnittstellen decken den Funktionsumfang der
bendtigten Kartenoperationen zur Speicherung von (Fach-)Daten, Authentisierung, Ver-
/Entschlisselung und Signatur ab und werden nachfolgend im Dokument unter der
logischen Schnittstelle I_Smartcard_Operations subsummiert.

Kartenzugriffe in der TI werden vom Konnektor gekapselt. Die vom Konnektor innerhalb
der TI gekapselten Operationen sind Uber die folgenden logischen Schnittstellen
erreichbar:

Tabelle 11: Mapping logische Smartcard- zu Konnektor-Schnittstellen

Vom Konnektor Vom Konnektor Von Karten angebotene,
bereitgestellte bereitgestelite logische Interfaces
Interfaces Operationen
extract_card_data I_Card_Data_Operations
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I_KV_Card_Operations read_Card_Data
(vgl. Kap. 5.5.2.4.1)

erase_Card_Data

write_Card_Data

write_eGK_Protocol

sign_Data I_Card_Crypt_Operations
decrypt_Data

I_KV_Card_Unlocking do_Reset I_Card_Auth_Operations
(vgl. Kap. 5.5.1.8.1)

do_C2C
verify_PIN
unblock_PIN
initialize_PIN
change_PIN
enable_PIN
disable_PIN

get_PIN_Status

Die in Tabelle 11 dargestellten Operationen des Konnektors entsprechen funktional den
Operationen der angegebenen logischen Kartenschnittstelle. Daher werden diese an den
Karten-Interfaces nachfolgend nicht mehr einzeln beschrieben.

4.2 Zugriff auf Karten

Bei personen- und organisations-/institutionsbezogenen Karten wird ein Mechanismus
umgesetzt, der es dem Karteninhaber ermdglicht, seine Karte (sprich, die Gber die Karte
erreichbaren Funktionen) unter seiner Kontrolle zu behalten.

Da sich im Zuge von Karteninteraktionen der Sicherheitszustand der Karte tber eine PIN-
Eingabe oder eine Card-to-Card-Freischaltung andern kann, muss sichergestellt sein,
dass nachfolgend nur berechtigte Anwender diesen erhéhten Sicherheitszustand der
Karte nutzen kénnen. Welche Anwender berechtigt sind, héangt vom Kartentyp ab. Bei
organisations-/institutionsbezogenen Karten dirfen alle berechtigten Mitarbeiter der
Organisation/Institution, mit der die Karte assoziiert ist, die erreichten
Sicherheitszusténde dieser Karte nutzen. Der Sicherheitszustand des HBA ist an die
Person gebunden, die sich authentisiert hat. Flr die eGK gilt das Zwei-Karten-Prinzip. Ein
erreichter Sicherheitszustand darf nur im Zusammenhang mit der organisations-
/institutions- oder personenbezogenen Karte genutzt werden, die die eGK freigeschaltet
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hat. Die Freischaltung einer eGK durch PIN.home ist ebenfalls mdglich, aber da
Umgebungen, die nicht Bestandteil der dezentralen TI-Plattform sind, in diesem
Dokument nicht betrachtet werden, werden hierzu keine konzeptionellen Aussagen
getroffen.

Der Konnektor bendtigt daher zuverlassige Informationen lber den Aufrufkontext, in dem
eine Kartenoperation ausgefiihrt werden soll. Der Aufrufkontext besteht aus
personenbezogenen und systembezogenen Informationsanteilen. Um die
Mandantenfahigkeit des Konnektors zu gewahrleisten, muss der Aufrufkontext auch den
Mandantenbezug enthalten.

Dezentralen Ressourcen der TI-Plattform (z. B. Karten) werden auf konzeptioneller Ebene
Uber Ressourceldentifier adressiert. Vor der Nutzung von direkten Kartenoperationen und
solchen Operationen, die Kartenzugriffe implizieren, wie Signieren oder Entschlisseln,
muss der Aufrufer den Ressourceldentifier der Karte zusammen mit dem Aufrufkontext
einmalig an die TI-Plattform Ubermitteln. Aus der Kombination von Ressourceldentifier
der Karte und Aufrufkontext erzeugt der Konnektor eine Referenz
(CardUsageReference), die fiir alle folgenden Kartenoperationen innerhalb desselben
Aufrufkontexts zu verwenden ist.

Anhand der CardUsageReference ermittelt der Konnektor bei jedem Aufruf den
gespeicherten Aufrufkontext und steuert damit den Zugriff auf Karten mit moglicherweise
erhéhtem Sicherheitszustand.

Die abstrakte Definition der CardUsageReference reicht aus, um auf Konzeptebene die
Interaktionen der Clientsysteme und Fachmodule tGber den Konnektor mit den Karten
modellieren zu kénnen. Wie der spatere tatsachliche technische Mechanismus
ausgestaltet werden wird, der die obigen Anforderungen (Abgrenzung der
Sicherheitszustdande von verschiedenen Aufrufern) umsetzt, wird auf Spezifikationsebene
unter Berlicksichtigung von Sicherheitsaspekten entschieden.

claes CuRaf ./

TiSlantem
¥amibinatan

| Res sourceldantifia r |

| =femnzen
CardUsagsRataranca |
| sutrumkontext |
Abbildung 7: CardUsageReference
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4.3 Mandantenfahigkeit

Mandantenfahigkeit bedeutet fir die TI-Plattform, dass mehrere Organisationseinheiten
dezentrale Produkttypen der TI-Plattform gemeinsam nutzen, wobei eine strikte
Trennung der Daten einzelner Mandanten vorgenommen werden muss.

Produkttypen der TI-Plattform missen dann mandantenfahig implementiert werden,
wenn sie entweder

a. Daten verarbeiten, die nur im Kontext eines definierten Mandantenbezugs
gelesen, erzeugt oder verandert werden dirfen und / oder

b. andere dezentrale Produkttypen verwalten und verwenden, die im Kontext
eines definierten Mandantenbezugs stehen.

Anwendung der Kriterien auf die Komponenten der TI-Plattform

Das Kriterium a) trifft nur auf die Produkttypen SMC-B und HSM-B zu. Beide
Produkttypen beinhalten private Schlissel (Daten) fiir einen oder mehrere Mandanten.
Alle anderen Produkttypen der TI-Plattform bearbeiten nur Daten, die im direkten
Nutzerbezug stehen.

Das Kriterium b) trifft nur auf den Konnektor zu. Dieser verwaltet die lokalen
Kartenterminals, die lokal verfigbaren Karten bzw. HSM (eGK, SMC-B/HSM-B, HBA) und
steuert die Zugriffe auf diese Komponenten. Alle anderen Komponenten der TI-Plattform
sind nur fir sich selbst verantwortlich.

Hinweis: Fiir Fachmodule und Fachdienste kann Kriterium a) durchaus erfiillt sein. Diese
werden jedoch hier nicht betrachtet.

Umsetzung der Mandantenfihigkeit in der TI-Plattform
SMC-B

SMCs besitzen keine Benutzerverwaltung und kénnen daher nicht eigenstandig erkennen,
ob ein aufrufender Nutzer zu einem bestimmten Mandanten gehort. SMCs (wie alle
Smartcards) koppeln die Nutzung privater Schliissel an die Erreichung des dafir nétigen
Sicherheitszustands. Dieser wird erreicht, wenn (je nach Konfiguration) eine erfolgreiche
PIN-Verifikation oder ein erfolgreiches Card to Card durchgefiihrt wurde. AnschlieBend
kdnnen die privaten Schlissel genutzt werden. Die Smartcard verldsst sich dabei darauf,
dass ihre Umgebung sicherstellt, dass nur der Benutzer die privaten Schllissel nutzen
darf, der ursachlich die Erreichung des erhéhten Sicherheitszustands auch erfolgreich
ausgeldst hat.

Die SMC delegiert die Durchsetzung der mandantenbezogenen Datentrennung an die
AuBenwelt, die mit ihr interagiert, in diesem Fall an die Fachmodule und den Konnektor.
Da Fachmodule in der Hoheit der Fachanwendungen liegen, ist die mandantenbezogene
Nutzung der SMC-B durch die Fachanwendungen umzusetzen. Die Betrachtung der
Bedeutung fir den Konnektor erfolgt im nachsten Abschnitt.

HSM-B

Grundsatzlich gelten die Aussagen der SMC-B auch flir das HSM-B. Das HSM-B kann
allerdings zusatzlich Daten flir mehrere Mandanten beinhalten und muss eine Selektion
bei Zugriff auf die Daten mit Mandantenbezug unterstitzen.

Konnektor

Mandantenfahigkeit bedeutet fiir den Konnektor eine sichere Umgebung flir jeden
Mandanten innerhalb der dem Konnektor zugeordneten Leistungserbringer- oder
Kostentragerumgebung zu schaffen. Ein Beispiel ist eine Praxisgemeinschaft mit einem
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Konnektor und jeweils einem Mandanten pro Arzt. Die konkreten Konstellationen kdnnen
hier, speziell im Krankenhausumfeld, sehr unterschiedlich sein und missen durch den
Ansatz abdeckbar sein.

TIP1-A_2200 - Mandantenfihigkeit des Konnektors
Der Konnektor MUSS mandantenfahig sein und dabei folgende Vorgaben erfillen:

1. Mandantenlbergreifend MUSS ein Abbild der Umgebung jedes Mandanten am
Konnektor persistent konfiguriert werden kénnen,

a. in dem die Bestandteile der Leistungserbringer-, Gesellschafterorganisations-
oder Kostentragerumgebung (Arbeitsplatze, Primarsysteme, Kartenterminals
und HSM-B/SMC-Bs)

b. als auch die Beziehungen innerhalb dieser Bestandteile sowie zwischen ihnen
und den Mandanten definiert werden.

2. Bei der Konfiguration des Abbildes der Umgebung MUSSEN Arbeitsplatze,
Primdrsysteme und Kartenterminals mehreren Mandaten gleichzeitig zugeordnet
und damit in wechselndem Mandantenkontext verwendet werden kénnen.

3. Beim Aufruf einer Konnektorschnittstelle, fiir die der Mandantenbezug relevant ist,
MUSS im Aufruf die Mandanteninformation mitgegeben werden, so dass eine
Mandantenzuordnung durch den Konnektor erfolgen kann.

4. Entsprechend des Mandanten im Kontext der modellierten Vertrauensumgebung
MUSS pro Aufruf einer Konnektorschnittstelle eine Zugriffsautorisierung (ja/nein)
erfolgen.

5. Anfragen uUber den dynamischen Zustand der Leistungserbringer- oder
Kostentragerumgebung (etwa Uber die Liste der gesteckten Karten) MUSS der
Konnektor im Rahmen des Mandantenkontextes beantworten.

6. Die Registrierung (Subscription) fir Ereignis-Mitteilungen (Event-Notification), wie
die von Kartensteck-Ereignissen MUSS mandantenbezogen erfolgen. Die
Verteilung der Ereignisse-Mitteilungen MUSS dann im Einklang mit der
Registrierung mandantenbezogen erfolgen.

[<=]

Durch die Delegation der mandantenbezogenen Datentrennung der SMC-Bs an den
Konnektor, ist er in der Pflicht sicherzustellen, dass nur Aufrufer im erlaubten
Mandantenkontext die SMC-B nutzen. Der Konnektor seinerseits verwendet die SMC-B
nie eigenmachtig, d. h. es findet keine implizite Nutzung der SMC-B durch den Konnektor
statt. Alle SMC-B-Interaktionen geschehen durch einen Aufruf eines Clientsystems
(Primdrsystems). Daher wird diese Pflicht vollstandig durch die oben aufgefiihrte
Zugriffsautorisierung erfillt. Analoge Aussagen gelten flir das HSM-B, wobei hier durch
den Konnektor eine Selektion der Daten und Funktionen mit Mandantenbezug
(gedanklich der zugrundeliegenden SMC-B) auf dem HSM-B durchzufiihren ist.

Primdrsysteme sind vertrauenswlirdig, und der Konnektor ist gehalten ,der
Userverwaltung und -authentisierung der Primarsysteme flr einen Zugriff auf Karten des
Leistungserbringers und institutionsbezogene Sicherheitsmodule [zu] vertrauen [,] um in
den dezentralen Komponenten der TI-Plattform auf eine weitere User-Verwaltung
verzichten zu kénnen®. Eine eigene Benutzerverwaltung innerhalb des Konnektors ist
daher nicht erforderlich und damit auch keine mandantenfahige Benutzerverwaltung.
Ebenso kann der Konnektor die Information der Mandantenzuordnung vom Primarsystem
als Aufrufparameter erhalten und dieser Information vertrauen.
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Eine Detaillierung der Umsetzung der Mandantenfahigkeit erfolgt in der Spezifikation des
Produkttyps Konnektor. Fachmodule missen die TI-Plattform an den definierten
Schnittstellen mit der bendétigten Mandanteninformation versorgen.

4.4 Remote-PIN

Die Telematikinfrastruktur ermdéglicht dem Anwender fir alle angebotenen Funktionen,
die PIN-Eingaben an HBAs oder an SMC-B/HSM-B bendtigen, die fir diese Funktion
nétige PIN wahlweise lokal einzugeben oder per Remote-PIN-Eingabe durchzuflihren.

Das Verfahren zur Remote-PIN-Eingabe ermdglicht es Fachmodulen und Clientsystemen,
die PIN-Eingabe fiir eine Smartcard Y in einem Kartenterminal Y Uber ein zweites
Kartenterminal X vorzunehmen.

Um den Schutzbedarf der PIN hinsichtlich des Schutzziels Vertraulichkeit beim Transport
zu erflillen, wird Uber eine Smartcard X im Kartenterminal X ein sicherer Kanal zur
Smartcard Y im Kartenterminal Y oder zu einem HSM-B aufgebaut. Beim Aufbau des
Kanals findet eine gegenseitige Authentisierung der Karten mittels CV-Zertifikaten statt.

Smartcard X agiert als Remote-PIN-Sender und Smartcard Y als Remote-PIN-Empfanger.
Die PIN wird zum Transport vom Remote-PIN-Sender verschllisselt und erst vom
Remote-PIN-Empfanger im Rahmen der Verifikation entschlisselt.

Die beteiligten Komponenten des Remote-PIN-Verfahrens skizziert Abbildung 8:

Weg der PIN
vom Benutzer lber
Kartenterminal X zum
Remote-FIN-Sender
uUber den
Sicheren Kanal
vorn Remaote-PIN-Sender
¢ zum Remote-PIMN-Empfanger
& T A i b
Kartenterminal X a2 Kartenterminal
i L—_ w b
LAM Konnektor LAM
Smarlcard X 4’ Smartcard Y
Remaote-PIN-Sender ; Remote-PIN-Emgfanger
gSMC-KT HBA, SMC-B, HSM-B

Abbildung 8: Beteiligte Komponenten beim Remote-PIN-Verfahren

Den Ablauf des Remote-PIN-Verfahrens legt Kapitel 7.2.11.3 normativ fest.

Folgende Anforderungen werden an die beteiligten Komponenten des Remote-PIN-
Verfahrens gestellt:

TIP1-A_2447 - Kartenfreischaltung im Remote-PIN-Verfahren
Der Konnektor MUSS am Interface I_KV_Card_Unlocking fiir die Operationen verify_PIN,
initialize_PIN, unblock_PIN und change_PIN als eine Ausflihrungsvariante das Remote-
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PIN-Verfahren implementieren.
[<=]

TIP1-A_2448 - Remote-PIN-Sender

Der Produkttyp gSMC-KT MUSS als Remote-PIN-Sender nutzbar sein und Uber die
notwendigen Zertifikate verfiigen. Dabei authentisiert sich die gSMC-KT mit der Identitat
ID.SMC.AUTD_RPS_CVC.

[<=]

TIP1-A_2449 - Remote-PIN-Empfinger

Die Produkttypen HBA, SMC-B und HSM-B MUSSEN als Remote-PIN-Empfanger nutzbar
sein und Uber die notwendigen Zertifikate verfligen. Dabei authentisiert sich der HBA mit
der Identitat ID.HPC.AUTD_SUK_CVC und die SMC-B bzw. das HSM-B mit der Identitat
ID.SMC.AUTD_RPE_CVC.

[<=]

TIP1-A_2450 - Loschung PIN beim Remote-PIN-Sender und Kartenterminal
Das Kartenterminal, an dem die Remote-PIN eingegeben wird und die als Remote-PIN-
Sender agierende Smartcard MUSSEN die eingegebene PIN nach der Ubertragung sicher
|6dschen.

[<=1]

TIP1-A_2451 - Sicherer Kanal zwischen Remote-PIN-Sender und -Empfanger
Remote-PIN-Sender- und -Empfanger MUSSEN folgende Sicherheitseigenschaften
gewahrleisten:

e Sie MUSSEN sicherstellen, dass jede PIN/PUK jeweils fiir die Zielkarte Ende-zu-
Ende verschlisselt wird.

e Sie MUSSEN sicherstellen, dass fiir die Verschliisselung ein geeignetes Verfahren
aus der TR-03116 verwendet wird (inkl. der Entropieanforderungen an die
Schlissel, die diese Verfahren steuern).

e Sie MUSSEN sicherstellen, dass jede Ubertragung einer PIN/PUK nur zwischen in
der TI zugelassenen Smart Cards erfolgen kann.

e Sie MUSSEN sicherstellen, dass fiir den Schutz jeder PIN/PUK einer Karte fiir
jeden einzelnen verschliisselten Transport einer PIN/PUK verschiedene Schlissel
oder unterschiedliche initiale Vektoren verwendet werden.

[<=]

TIP1-A_2453 - Remote-PIN-Empfanger dem Anwender aufgezeigt

Der Konnektor MUSS Uber das Kartenterminal, in dem die PIN-Eingabe beim Remote-
PIN-Verfahren erfolgt, dem Anwender unmissverstandlich anzeigen, fir welche Karte
oder welches Sicherheitsmodul er eine PIN eingeben soll.

[<=]

TIP1-A_2454 - Remote-PIN-Verfahren konform TR-03114

Das Remote-PIN-Verfahren MUSS analog zur technischen Richtlinie des [BSI-TR-03114]
gestaltet sein. Alle in der technischen Richtlinie fir den Akteur SMC-A festgelegten
Anforderungen werden durch die gSMC-KT als Remote-PIN-Sender umgesetzt.

[<=]

4.5 Mobile Szenarien

Bei der Beschreibung der in der Architektur der TI-Plattform definierten Dienste wird
zunachst davon ausgegangen, dass die nutzenden Systeme an das Netz des

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 47 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

Gesundheitswesens angebunden sind und bei Bedarf Leistungen online abrufen kénnen.
Hierfr wird die TI-Plattform mit einem geschlossenen Netz aufgebaut, in der die
besonderen Sicherheits- und Nutzungsforderungen des Gesundheitssektors umgesetzt
werden.

Es gibt allerdings auch bei vollstéandiger Vernetzung aller Partner im Gesundheitswesen
Szenarien, in denen keine Online-Verbindung mdéglich ist. Diese Szenarien werden unter
dem Begriff Mobile Offline-Szenarien zusammengefasst. Mobile Offline-Szenarien werden
durch mobile Fachmodule im Produkttyp Mobiles Kartenterminal (MobKT) realisiert.
Dieses mobile Kartenterminal bietet den mobilen Fachmodulen die notwendigen
Leistungsmerkmale in einer Auspragung ohne Online-Verbindung an.

Bezlglich der Dienste des mobilen Kartenterminals lassen sich drei Falle unterscheiden:

e Dienste, die flr die mobilen Offline-Szenarien und den stationaren Fall identisch
sind.

e Dienste, die sich in ihrer Funktionalitat unterscheiden, weil z. B. im stationaren
Fall eine Online-Anbindung gefordert ist, die in den mobilen Offline-Szenarien
nicht zur Verfiigung steht.

e Dienste, die nur flir den mobilen Fall zur Verfligung stehen.

In den Dienstbeschreibungen wird ersichtlich, welcher der Falle auf den jeweiligen Dienst
zutrifft. Die Zuordnung eines Dienstes zum mobilen Szenario wird durch die
ausgewiesene Berechtigung flir mobile Fachmodule fiir diesen Dienst ersichtlich.

Dieser Logik folgend, gibt es nur am Produkttyp Mobiles Kartenterminal (siehe Kapitel
5.3.8) eine zusammenhangende Darstellung der Dienste flir die mobilen Offline-
Szenarien.

Ungeachtet der Tatsache, dass Dienste fir die mobilen Offline-Szenarien und den
stationaren Fall funktional identisch sein kénnen, sind Anforderungen an die zu
verarbeitende GréBe von Fachdaten der einzelnen Dienste nur verbindlich fir den
stationaren Fall. Die GroBe der verarbeitbaren Fachdaten in mobilen Szenarien orientiert
sich an den Bedlirfnissen der Fachanwendungen, aber auch an der Leistungsfahigkeit der
eingesetzten Systeme und wird daher erst in der Spezifikation des Mobilen
Kartenterminals abschlieBend festgelegt.

4.6 Rechenzentrums-Consumer

Ein Rechenzentrums-Consumer (RZ-Consumer) beschreibt einen méglichen Produkttyp
der TI-Plattform oder einer Fachanwendung der TI, der in der Rolle eines Consumers mit
der TI interagiert und dabei sowohl Anteile der TI-Plattform als auch Anteile der
Fachanwendung oder eines sicheren Ubermittlungsverfahrens enthalt. Er vereint die
Zonen TI-Plattform dezentral, Consumer und ggf. Secure Consumer in einem Produkttyp.
Der Betrieb des RZ-Consumers in einem Rechen-zentrum gemaB von der TI definierten
Anforderungen ermdéglicht die Durchsetzung von Anforderungen an den RZ-Consumer
und erleichtert die Umsetzung von Sicherheitsanforderungen, da Annahmen bzgl. der
Umgebung getroffen werden kénnen.

Der RZ-Consumer ist an das Zentrale Netz der TI angebunden. Die in ihm enthaltenen

Leistungen der TI-Plattform beschrénken sich auf die Absicherung ggii. dem Zentralen

Netz, dem Zugriff auf zentrale Dienste und der Bereitstellung von Basisfunktionen. Die

Leistungen der TI-Plattform im RZ-Consumer werden durch den Consumer-Adapter der
TI-Plattform im RZ-Consumer durchgesetzt.
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Hinweis: Der RZ-Consumer ist KEIN Produkttyp der TI-Plattform und kann daher nicht
analog der Produkttypen der TI-Plattform in diesem Konzept beschrieben werden. Er ist
ein konzeptioneller Begriff fir einen mdéglichen Produkttyp der TI-Plattform oder einer
Fachanwendung und wird in diesem Konzept oder in der Systemldsung der
Fachanwendung, die einen RZ-Consumer realisiert, als konkreter Produkttyp beschrieben.

Die Einfiihrung der virtuellen Komponente ,Consumer-Adapter" schafft die Méglichkeit,
dass Leistungen der TI-Plattform in einen Produkttyp der Fachanwendung eingebracht
werden (dhnlich einer Library), so dass die Verantwortung der TI-Plattform bzgl. der
Absicherung von zentralen Diensten und die Stérungsfreiheit anderer Teilnehmer der TI
gewdhrleistet wird. Es kann so darauf verzichtet werden, dass zwei in Reihe geschaltete
separate Produkttypen der Fachanwendung und der TI-Plattform geschaffen werden
mlssen, die beide spezifiziert, entwickelt und zugelassen werden miissten.

TIP1-A_6095 - RZ-Consumer nur in Rechenzentren
Ein Rechenzentrums-Consumer MUSS in einem Rechenzentrum betrieben werden.

[<=]

TIP1-A_6096 - Schutz von Fachmodulen in RZ-Consumern

Die Architektur eines Rechenzentrums-Consumers MUSS sicherstellen, dass Fachmodule
authentisch und integer gehalten werden. Dies bedeutet, dass ein Fachmodul den
Vorgaben der Fachanwendung geniigt und nicht unerwiinschte verandert wird.

[<=]

TIP1-A_6097 - Zugriff auf die eGK in RZ-Consumern

Die Architektur eines Rechenzentrums-Consumers MUSS sicherstellen, dass nur
Fachmodule direkten Zugriff auf die eGK haben.

[<=]

TIP1-A_6098 - Schutz gesicherter Fachdienste in RZ-Consumern
Die Architektur eines Rechenzentrums-Consumers MUSS sicherstellen, dass nur
Fachmodule Zugriff auf gesicherte Fachanwendungsspezifische Dienste haben.

[<=]

TIP1-A_6099 - Zertifikatspriifung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Zertifikatsprifung gemaB der logischen Operation
I_Cert_Verification::verify_Certificate anbieten.

[<=1]

TIP1-A_6770 - TSL-Download in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers den Download der TSL gemaB der logischen Operation
I_TSL_Download::download_TSL anbieten.

[<=1]

TIP1-A_6100 - Adressauflosung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Netzwerkadressenauflésung gemaB der logischen Operation
I_DNS_Name_Information::get_IP_Address anbieten.

[<=]

TIP1-A_6048 - Service-Lokalisierung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Service-Lokalisierung gemaB der logischen Operation
I_DNS_Service_Localization::get_Service_Location anbieten.

[<=]
TIP1-A_6101 - Zeitinformation in RZ-Consumern
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Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Zeitinformation gemaB der logischen Operation
I_NTP_Time_Information::sync_Time anbieten.

[<=]

TIP1-A_6546 - Datentransport in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers einen Datentransport gemaB der logischen Operation
I_IP_Transport::send_Data anbieten.

[<=]

TIP1-A_6548 - Verzeichnisdienstabfragen in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers die Abfrage des Verzeichnisdienstes gemaB der logischen Operation
I_Directory_Query::search_Directory anbieten.

[<=1]

A_17308 - Dokumentensignatur in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Dokumentensignatur gemaB der logischen Operation

I Sign Operations::sign Document anbieten.[<=]

A_17309 - Signaturpriifung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Signaturprifung gemas der logischen Operation

I Sign Operations::verify Document anbieten.[<=]

A_17310 - Authentisierungssignaturen in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Signatur gemaB der logischen Operation

I Sign Operations::external Authenticate anbieten.[<=]

A_17311 - Abruf des AUT-Zertifikats in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers einen Zertifikatsabruf gemaB der logischen Operation

I Sign Operations::get Certificate anbieten.[<=]

A_17312 - Dokumentenverschliisselung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Dokumentenverschlisselung gemaB der logischen Operation

I Crypt Operations::encrypt Document anbieten.[<=]

A_17313 - Dokumentenentschliisselung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine Dokumententschliisselung gemaB der logischen
OperationI Crypt Operations::decrypt Document anbieten.[<=]

A_17314 - Symmetrische Dokumentenverschliisselung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine symmetrische Dokumentenverschlisselung gemaB der logischen
Operation I Symm Crypt Operations::encrypt Document Symmetric anbieten.[<=]

A_17315 - Symmetrische Dokumentenentschliisselung in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS innerhalb des RZ-
Consumers eine symmetrische Dokumententschliisselung gemaB der logischen Operation
I Symm Crypt Operations::decrypt Document Symmetric anbieten.[<=]

A_17316 - Bedarfsgerechte Leistungen des Consumer-Adapters
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Der Consumer-Adapter der TI-Plattform im RZ-Consumer KANN den Leistungsumfang
einzelner Operationen reduzieren oder auf die Bereitstellung einer Operation im RZ-
Consumer verzichten, um den Leistungsumfang an die Bedlrfnisse des einzelnen
Produkttyps anzupassen.[<=]

A_17544 - Durchsetzung der Kommunikationsmatrix in RZ-Consumern

Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS die
Kommunikationsmatrix entsprechend Kapitel 2.1.4 fir die Consumer, Secure Consumer
und dezentrale TI-Plattform Zone durchsetzen.[<=]

TIP1-A_6549 - Kein direkter Zugriff auf zentrale Dienste in RZ-Consumern
Der Consumer-Adapter der TI-Plattform im RZ-Consumer MUSS den direkten Zugriff auf
das Zentrale Netz und die zentralen Dienste verhindern.

[<=]

4.7 Langfristige Verschliisselung

Wenn Daten mit entsprechendem Schutzbedarf in der TI gespeichert werden, dann
werden diese Daten Nutzer-individuell verschliisselt, um zum einen eine groBtmadgliche
Sicherheit zu erreichen und zum anderen Uber die Verschliisselung auch eine weitere
Schicht der Autorisierung des Datenzugriffs umzusetzen, da nur derjenige auf die Daten
zugreifen kann, der im Besitz des richtigen Schliisselmaterials ist. Im Normalfall kommen
dabei asymmetrische Verschliisselungsverfahren zum Einsatz.

Ein Nachteil der asymmetrischen Verschlliisselungsverfahren ergibt sich, wenn Daten
langfristig verschlisselt gespeichert werden sollen. Da das eingesetzte asymmetrische
Schliisselmaterial der Nutzer in seiner Laufzeit begrenzt ist, ergibt sich die
Notwendigkeit, die verschlisselten Daten nach Ablauf des Schliisselmaterials regelmaBig
fir das neue SchlUsselmaterial des Nutzers umzuschlisseln. Da das Umschlisseln erst
ein Entschliisseln der Daten erfordert, kann dies nur in hochsicheren Umgebungen oder
Umgebungen unter der alleinigen Kontrolle des Nutzers erfolgen.

Eine Umschlisselung wird verhindert, wenn der benétigte private Schliissel nicht mehr
verfligbar ist, da z.B. die entsprechende Karte defekt ist oder verloren wurde.

Aus diesem Grund wird flr eine langfristige Verschliisselung vorgesehen, dass ein
mehrstufiges symmetrisches Verfahren mit abgeleiteten Schliisseln zum Einsatz kommt.
Dabei ist wichtig, dass zwei unterschiedliche, durch Schllisselgenerierungsdienste (SGD)
zweier unabhangiger Anbieter erzeugte, Schlissel zum Einsatz kommen. Ein SGD (SGD
2) wird durch die TI-Plattform als zentraler Dienst bereitgestellt, der andere SGD (SGD
1) muss durch den Anbieter des nutzenden fachanwendungsspezifischen Dienst (FAD)
bereitgestellt werden. Die zu sichernden Daten werden durch den Client erst mit dem
Schliissel des SGD 1 (FAD) verschlisselt. Danach wird das erzeugte Chiffrat durch den
Client mit dem Schllssel des SGD 2 der TI-Plattform verschlisselt, bevor sie im FAD
gespeichert werden. Dies stellt sicher, dass die verschliisselten Daten weder von der TI-
Plattform noch vom Anbieter des FAD entschllisselt werden kénnen.
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Abbildung 9: Verschliisselungskonzept fiir langfristige Verschliisselung

Die Schlusselgenerierungsdienste erzeugen Nutzer-individuelle symmetrische SchllUssel.
Nach erfolgreicher Authentifizierung des Nutzers auf Basis seiner kryptographischen AUT-
Identitat wird aus einem Masterkey unter Verwendung der Nutzer-individuellen Kennung
aus dem Zertifikat (Telematik-ID bzw. unveranderlicher Anteil der KVNR) und ggf.
fachanwendungsspezifischen Informationen ein Schlissel abgeleitet. Dies stellt sicher,
dass ein SGD fiir einen Nutzer in einer Fachanwendung immer denselben Schllssel
erzeugt. Die Masterkeys werden regelmaBig erneuert, so dass dann neu erzeugte
Schliissel von unterschiedlichen Masterkeys abgeleitet werden.
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5 Produkttypen der TI-Plattform

In diesem Kapitel werden die Produkttypen der TI-Plattform festgelegt. Dabei wird auf
konzeptioneller Ebene die Verantwortlichkeit eines jeden Produkttyps benannt und die
Bereitstellungspunkte der Leistungen der TI-Plattform auf die Produkttypen verteilt.

5.1 Ubersicht des Gesamtsystems

Abbildung 10 zeigt eine Ubersicht des Gesamtsystems Telematikinfrastruktur, um so ein
Verstandnis der Verteilung der verschiedenen Produkttypen zu unterstitzen. Die
Darstellung erfolgt in diesem Fall in einer Netzwerksicht, da dies dem zu vermittelnden
Bild am nachsten kommt. Nachfolgend wird die produkttypbezogene Modellierung aber
vornehmlich in UML erfolgen.
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Abbildung 10: Ubersicht des Gesamtsystems der TI

5.2 Festlegungen zu Produkttypen der TI-Plattform

In diesem Kapitel werden Aspekte der Produkttypen aufgegriffen, die mehrere oder alle
Produkttypen der TI-Plattform betreffen.

TIP1-A_2214 - TI-Plattform, Festlegung der Produkttypen
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Die TI-Plattform MUSS die nachfolgend definierten Produkttypen bereitstellen. Weitere
Produkttypen sind nicht zuldssig.
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Abbildung 11: Produkttypsicht

[<=]

Nachfolgend werden Festlegungen getroffen, die mehrere oder sogar alle Produkttypen
betreffen und nicht direkt an eine funktionale Leistung der TI-Plattform gebunden sind.

TIP1-A_2199 - Dezentrale Komponenten der TI-Plattform, zwei Versionen
Firmware und Konfigurationsstand

Jeder Produkttyp der dezentralen Komponenten der TI-Plattform (ausgenommen Karten
und HSM-B) SOLL, sofern sie/er aktualisierbar ist, in der Lage sein, mindestens zwei
Versionen von Firmware inklusive Konfigurationsstande vorhalten zu kénnen, um so ein
lokales Rollback zu erméglichen. Das Vorhalten der Versionen kann auch im KSR
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erfolgen, so dass die Versionen der Firmware nicht im Produkttyp gespeichert werden
mussen.

[<=1]

TIP1-A_2216 - Dezentrale Komponenten der TI-Plattform, Selbstschutz gegen
Angriffe

Produkttypen, die dezentrale Komponenten der TI-Plattform implementieren, MUSSEN
sich abhangig von ihrer Einsatzumgebung durch technische oder organisatorische
MaBnahmen gegen Angriffe schitzen.

[<=]

TIP1-A_2474 - Schliissel sicher speichern
Alle Produkttypen der zentralen TI-Plattform, das eHealth-Kartenterminal und der
Konnektor MUSSEN Schliissel sicher speichern und ihr Auslesen verhindern.

[<=1]

TIP1-A_2217 - Sichere Speicherung des Vertrauensankers der PKI
Alle Produkttypen, die X.509-Zertifikate priifen, MUSSEN den Vertrauensanker der PKI in
Form TSL-Signer-CA-Zertifikat in aktueller Version enthalten und sicher speichern.

[<=]

TIP1-A_2463 - Sichere Speicherung des Key Signing Keys des TI Trust Anchors
Alle Produkttypen, die DNSSEC validieren, MUSSEN den Key Signing Key des TI Trust
Anchors in aktueller Version enthalten und sicher speichern. Der Konnektor MUSS
zusatzlich den Key Signing Key des Transportnetzes in aktueller Version enthalten. Der
Key Signing Key darf dabei nur durch autorisierte Akteure eingebracht werden.

[<=]

TIP1-A_2465 - Robustheit gegeniiber fehlerhafter Eingabe und
Dateniibertragung

Produkttypen der dezentralen TI-Plattform DURFEN NICHT durch fehlerhafte Eingaben
des Nutzers oder fehlerhafte Datenlibertragungen in ihrer gesamtheitlichen funktionalen
und nichtfunktionalen Leistungsfahigkeit beeintrachtigt werden.

[<=]

TIP1-A_2218 - Synchron mit Zeitdienst, Zentrale Dienste
Produkttypen der Zone ,TI-Plattform Zone zentral® SOLLEN mit der vom Produkttyp
Zeitdienst bereitgestellten Zeitinformation synchron sein.

[<=1]

TIP1-A_2684 - Synchron mit Zeitdienst, Ersatzverfahren fiir Zentrale Dienste
Produkttypen der Zone , TI-Plattform Zone zentral®, die keinen Zugang zum Zeitdienst
haben, MUSSEN ein Ersatzverfahren einsetzen, das eine maximale Abweichung von einer
Sekunde gegenlber der gesetzlichen Zeit gewahrleistet.

[<=1]

TIP1-A_2219 - Synchron mit Zeitdienst, Konnektor
Der Produkttyp Konnektor MUSS mit der vom Produkttyp VPN-Zugangsdienst
bereitgestellten Zeitinformation synchron sein.

[<=]

TIP1-A_2221 - Einbringung des Vertrauensankers der PKI bei
Erstinbetriebnahme

Alle Produkttypen, die X.509-Zertifikate priifen, MUSSEN bei einer Erstinbetriebnahme
sicherstellen, dass der Vertrauensanker der PKI in Form des TSL-Signer-CA-Zertifikats
sicher in die Komponente eingebracht wird.

[<=]
TIP1-A_2222 - Speicherung der TSL-Inhalte in lokalem Trust Store
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Alle Produkttypen, die X.509-Zertifikate priifen, MUSSEN die Inhalte der TSL nach
erfolgreicher Vertrauensraum- und syntaktischer Priifung in einem lokalen Trust Store
sicher speichern und zum weiteren Abruf lokal zugreifbar halten.

[<=]

TIP1-A_2223 - Regelmagiges Update der TSL

Alle Produkttypen, die X.509-Zertifikate priifen, MUSSEN in einem definierten
Prifintervall das Vorhandensein einer aktualisierten TSL priifen und anhand der
Versionsnummer in der TSL entscheiden, ob die im TSL-Trust-Store vorhandene TSL
beibehalten wird oder durch eine neuere Version ersetzt werden muss.

[<=1]

TIP1-A_2224 - Kompatibilitdt von zugelassenen Implementierungen der
Produkttypen

Zugelassene Produkte der TI-Plattform MUSSEN gegen andere zugelassene Produkte
desselben Produkttyps ausgetauscht werden kénnen, ohne die Funktionsfahigkeit der TI-
Plattform negativ zu beeinflussen.

[<=1]
Fur die Details der Schnittstellen siehe Kapitel 5.5, 5.6 und 5.7.

5.3 Produkttypen der Zone TI-Plattform dezentral

Produkttypen der dezentralen Zone der TI-Plattform bilden alle Anteile des Building
Blocks , dezentrale Komponenten der TI-Plattform™ der Zone ,TI-Plattform - dezentral®
vollsténdig ab.

Dabei unterliegen Produkttypen der TI-Plattform die eine Smartcard darstellen dem
Bestandsschutz. Die Spezifikation der Smartcards der Generation 2 ist nicht Bestandteil
dieses Projektes. Daher werden die Smartcards in den folgenden Abschnitten nur kurz
beschrieben.

5.3.1 Produkttyp elektronische Gesundheitskarte (eGK)

Die eGK ist eine Smartcard und wird zur Authentisierung des Versicherten in der TI sowie
zur Signatur und Entschlisselung von Daten des Versicherten eingesetzt. Zusatzlich
kdénnen auf der eGK in begrenztem Umfang Daten der Fachanwendungen in sog.
Fachanwendungsspezifischen Karten-Applikationen (vgl. Kap. 4.1.1) gespeichert werden.
Die Zugriffsmdglichkeiten auf die jeweiligen Daten kénnen auf bestimmte Rollen
eingeschrankt werden.

TIP1-A_2226 - Produkttyp eGK, Schnittstellen und Prozesse
Der Produkttyp eGK MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 12: Schnittstellen und Prozesse des Produkttyps eGK

eGK
Bereitgestellte Nutzer Bedingungen
Schnittstellen
I_ICC_Contacts eHealth- Aufgrund des bestehenden
Kartenterminal, | Bestandsschutzes erfolgt in diesem
MobKT
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Dokument keine weitere Beschreibung
dieser Schnittstelle.

I_Card_Data_Operations | Konnektor Nachfolgend werden die logischen
Karten- Schnittstellen im Dokument
stellvertretend unter

I_Card_Crypt_Operations | Konnektor I_Smartcard_Operations
zusammengefasst.

I_Card_Auth_Operations | Konnektor

Benotigte Schnittstellen

Fachliche Prozesse Bedingungen

[<=]

TIP1-A_2494 - Produkttyp eGK, Zugriffsschutz auf Objekte

Die eGK MUSS in der Lage sein, gegeniuber den berechtigten Akteursgruppen, den
Zugriffsschutz auf Objekte in ihrem Datenspeicher fir jedes Objekt getrennt festzulegen.
[<=]

TIP1-A_5754 - eGK Identitdten

Der Produkttyp eGK MUSS alle in der Tabelle Tab_ArchTIP_001 fir die eGK vorgesehenen
kryptografischen Identitdaten bereitstellen.

[<=1]

TIP1-A_5716 - eGK Datenspeicher

Der Produkttyp eGK MUSS ausreichend Speicherplatz fir die Basisdaten sowie die Daten
der gesetzlich oder durch die Konsensentscheidung der Gesellschafter der gematik flr
eine Speicherung auf der eGK vorgesehenen Fachanwendungen enthalten.

[<=]

TIP1-A_5756 - eGK Zugriffsprotokoll

Der Produkttyp eGK MUSS einen Zugriffsprotokollspeicher mit 50 Eintragen zur
Verfiigung stellen. Die Eintrége des Zugriffsprotokollspeichers MUSSEN zyklisch
Uberschreibbar sein.

[<=]

5.3.2 Produkttyp Heilberufsausweis (HBA)

Der HBA ist eine Smartcard und wird zur Authentisierung des Leistungserbringers in der
TI sowie zur Signatur und Entschlisselung von Daten der Fachanwendungen eingesetzt.

TIP1-A_2227 - Produkttyp HBA, Schnittstellen und Prozesse
Der Produkttyp HBA MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 13: Schnittstellen und Prozesse des Produkttyps HBA
HBA
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Bereitgestellte Nutzer Bedingungen

Schnittstellen

I_ICC_Contacts eHealth- Aufgrund des bestehenden
Kartenterminal, | Bestandsschutzes erfolgt in diesem
MobKT Dokument keine weitere Beschreibung

dieser Schnittstelle.

I_Card_Auth_Operations | Konnektor Nachfolgend werden die logischen Karten-
Schnittstellen im Dokument
stellvertretend unter
I_Smartcard_Operations
zusammengefasst

I_Card_Crypt_Operations | Konnektor

Benotigte Schnittstellen

Fachliche Prozesse Bedingungen

[<=1]

TIP1-A_5757 - HBA Identitdten
Der Produkttyp HBA MUSS alle in der Tabelle Tab_ArchTIP_001 fir den HBA
vorgesehenen kryptografischen Identitdten bereitstellen.

[<=1]

5.3.3 Produkttyp Security Module Card Organisationen des
Gesundheitswesens (SMC-B)

Die SMC-B ist eine Smartcard und wird zur Authentisierung der Organisationen des
Gesundheitswesens in der TI sowie zur Signatur und Entschliisselung von Daten der
Fachanwendungen eingesetzt. Die SMC-B einer Leistungserbringerinstitution ist bei ihrem
Zugriff auf Anwendungen der eGK gemaB §291a SGB V organisatorisch immer an einen
HBA gebunden der diesen Zugriff legitimiert. Diese Bindung der SMC-B einer
Leistungserbringerinstitution an einen HBA wird durch die Kartenherausgeber
durchgesetzt.

TIP1-A_2228 - Produkttyp SMC-B, Schnittstellen und Prozesse
Der Produkttyp SMC-B MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 14: Schnittstellen und Prozesse des Produkttyps SMC-B

SMC-B

Bereitgestellte Nutzer Bedingungen

Schnittstellen

I_ICC_Contacts eHealth- Aufgrund des bestehenden
Kartenterminal, | Bestandsschutzes erfolgt in diesem
MobKT Dokument keine weitere Beschreibung

dieser Schnittstelle.

I_Card_Auth_Operations | Konnektor Nachfolgend werden die logischen Karten-
Schnittstellen im Dokument
stellvertretend unter

I_Card_Crypt_Operations | Konnektor
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I_Smartcard_Operations
zusammengefasst.

Benotigte Schnittstellen

Fachliche Prozesse Bedingungen

[<=]

TIP1-A_5761 - SMC-B Identitditen

Der Produkttyp SMC-B MUSS alle in der Tabelle Tab_ArchTIP_001 fir die SMC-B
vorgesehenen kryptografischen Identitaten bereitstellen.

[<=]

TIP1-A_5817 - Produkttyp SMC-B, kein Zugriff auf die eGK durch
Gesellschafterorganisationen

Der Produkttyp SMC-B einer Gesellschafterorganisation DARF NICHT Zugriff auf die eGK
ermaoglichen.

[<=]

5.3.4 Produkttyp Hardware Security Module Organisationen des
Gesundheitswesens (HSM-B)

Der Produkttyp HSM-B ist fir die Telematikinfrastruktur vorgesehen. Fragen der Umsetzung eines
HSM-Bs sind derzeit in Kldrung.

Das HSM-B ist ein spezielles HSM und wird zur Authentisierung von Organisationen des
Gesundheitswesens in der TI sowie zur Signatur und Entschlisselung von Daten der
Fachanwendungen eingesetzt. Es kann in gréBeren Organisationen des
Gesundheitswesens anstatt der SMC-B zum Einsatz kommen, falls die Performance der
SMC-B nicht ausreichend ist.

TIP1-A_2229 - Produkttyp HSM-B, Schnittstellen und Prozesse
Der Produkttyp HSM-B MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 15: Schnittstellen und Prozesse des Produkttyps HSM-B

HSM-B

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_HSM_Operations Konnektor Die Schnittstelle entspricht funktional der
Schnittstelle I_Smartcard_Operations,
erlaubt aber die Selektion eines Mandaten
(SMC-B) im Kontext der Operationen, da
das HSM-B mehrere SMC-B ersetzten
kann. Aufgrund des bestehenden
Bestandsschutzes erfolgt in diesem
Dokument keine weitere Beschreibung
dieser Schnittstelle
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I_Poll_System_Information | Konnektor

Benotigte Schnittstellen

Fachliche Prozesse Bedingungen

[<=1]

TIP1-A_2499 - Produkttyp HSM-B, Funktionalitdt analog der SMC-B
Der Produkttyp HSM-B MUSS vollstéandig alle Funktionen einer oder mehrerer SMC-Bs
(sowohl X.509-Operationen als auch die CVC-Operationen) ersetzen.

[<=]

TIP1-A_2500 - Produkttyp HSM-B, Schnittstellentechnik
Der Produkttyp HSM-B KANN sich in seiner Schnittstellentechnik von SMC-Bs
unterscheiden. Seine Schnittstelle muss nicht tber APDUs angeboten werden.

[<=1]

TIP1-A_5824 - Produkttyp HSM-B, kein Zugriff auf die eGK durch
Gesellschafterorganisationen

Der Produkttyp HSM-B einer Gesellschafterorganisation DARF NICHT Zugriff auf die eGK
ermoglichen.

[<=1]

5.3.5 Produkttyp Security Module Card Kartenterminal (gSMC-KT)

Die gSMC-KT dient zur Authentisierung des Kartenterminals bei der Kommunikation mit
dem Konnektor.

TIP1-A_2230 - Produkttyp gSMC-KT, Schnittstellen und Prozesse
Der Produkttyp gSMC-KT MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 16: Schnittstellen und Prozesse des Produkttyps gSMC-KT
gSMC-KT

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_Card_Auth_Operations | Konnektor, Nachfolgend werden die logischen Karten-
eHealth-KT Schnittstellen im Dokument stellvertretend
unter I_Smartcard_Operations

I_Card_Crypt_Operations | Konnektor,

zusammengefasst.
eHealth-KT
Benotigte Schnittstellen
Fachliche Prozesse Bedingungen
[<=]
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TIP1-A_5723 - gSMC-KT Identitdten
Der Produkttyp gSMC-KT MUSS alle in der Tabelle Tab_ArchTIP_001 fir die gSMC-KT
vorgesehenen kryptografischen Identitdten bereitstellen.

[<=]

5.3.6 Produkttyp Security Module Card Konnektor (gSMC-K)

Die gSMC-K dient zur Authentisierung des Konnektors bei der Kommunikation mit dem
VPN-Zugangsdienst, dem Kartenterminal und dem HBA.

TIP1-A_2231 - Produkttyp gSMC-K, Schnittstellen und Prozesse
Der Produkttyp gSMC-K MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 17: Schnittstellen und Prozesse des Produkttyps gSMC-K
gSMC-K

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_Card_Auth_Operations | Konnektor Nachfolgend werden die logischen Karten-
- Schnittstellen im Dokument stellvertretend
I_Card_Crypt_Operations | Konnektor unter I_Smartcard_Operations
zusammengefasst.

Benotigte Schnittstellen

Fachliche Prozesse Bedingungen

[<=]

TIP1-A_5764 - gSMC-K Identitdten

Der Produkttyp gSMC-K MUSS alle in der Tabelle Tab_ArchTIP_001 fiir die gSMC-K
vorgesehenen kryptografischen Identitdten bereitstellen.

[<=]

5.3.7 Produkttyp eHealth-Kartenterminal (KT)

Das eHealth-Kartenterminal dient der Interaktion mit Smartcards. Gemafi
Bestandsschutz ist die hardwareseitige Auspragung der Kartenterminals durch die
eHealth-Spezifikation zum Online-Rollout R4.0.0 gesetzt. Dies bedeutet im Wesentlichen:
Einhaltung des SICCT-Standards, Netzanschluss, Display, PIN-Pad, mindestens einen ID-
1- sowie einen ID-000-Steckplatz.

TIP1-A_2232 - Produkttyp eHealth-Kartenterminal, Schnittstellen und Prozesse
Der Produkttyp eHealth-Kartenterminal MUSS die im Folgenden definierten Schnittstellen
und Prozesse implementieren.

Tabelle 18: Schnittstellen und Prozesse des Produkttyps eHealth-Kartenterminal

eHealth-Kartenterminal
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Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_KT_Communication Konnektor

I_KSR_Update Konnektor

I_KSRC_Local_Management | Admin einer
Organisation des
Gesundheitswesens

I_Poll_System_Information | Konnektor

Benotigte Schnittstellen

I_ICC_Contacts, I_Notification, I_NTP_Time_Information (optional)

Fachliche Prozesse Nutzer Bedingungen
[<=1]
TIP1-A_2548 - eHealth-Kartenterminal, Unterstiitzung der unbeobachteten PIN-
Eingaben

Der Produkttyp eHealth-Kartenterminal MUSS durch technische oder organisatorische
MaBnahmen den Karteninhaber dabei unterstiitzen, die PIN/PUK unbeobachtet von
anderen eingeben zu kdnnen. Bei der Umsetzung der Anforderung sind die Vorgaben der
Arbeitsgruppe ,Einsatzumgebung Kartenterminal®™ zu beriicksichtigen.

[<=1]

Die nachfolgenden Festlegungen stehen nicht im Konflikt mit dem geltenden
physikalischen und elektrophysikalischen Bestandschutz des eHealth-Kartenterminals, da
sie entweder die Firmware des KTs betreffen oder durch Vorgaben der Arbeitsgruppe
~Einsatzumgebung Kartenterminal™ adressiert werden. Bei den Vorgaben der
Arbeitsgruppe ,Einsatzumgebung Kartenterminal® handelt es sich um gematik-interne
Vorgaben, die bei der Umsetzung von Anforderungen an das eHealth-Kartenterminal
innerhalb der Spezifikationen der gematik berticksichtigt worden sind.

TIP1-A_2504 - Produkttyp eHealth-Kartenterminal, Integritdt der PIN/PUK
Der Produkttyp eHealth-Kartenterminal MUSS sicherstellen, dass die PIN/PUK einer
personenbezogenen oder institutsbezogenen Smartcard nach der Eingabe innerhalb des
eHealth-Kartenterminals nicht verédndert werden kann.

[<=]

TIP1-A_2505 - Produkttyp eHealth-Kartenterminal, Verwahrung der PIN/PUK
Der Produkttyp eHealth-Kartenterminal DARF die PIN/PUK einer personenbezogenen oder
institutsbezogenen Smartcard NICHT Uber eine andere Schnittstelle nach auBen geben,
als Uber die zur gesteckten Smartcard.

[<=]

TIP1-A_2506 - Produkttyp eHealth-Kartenterminal, Schutz vor Abhoren
Der Produkttyp eHealth-Kartenterminal MUSS sicherstellen, dass nicht unbemerkt eine
Abhérvorrichtung innerhalb des Gerétes eingerichtet werden kann.

[<=1

TIP1-A_2507 - Produkttyp eHealth-Kartenterminal, Schutz vor Veranderung
Der Produkttyp eHealth-Kartenterminal MUSS sicherstellen, dass nicht unbemerkt die
Hard- oder Software des Terminals verdandert werden kann.

[<=]
TIP1-A_2508 - Produkttyp eHealth-Kartenterminal, Erkennbarkeit von Angriffen
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Der Produkttyp eHealth-Kartenterminal MUSS sicherstellen, dass Angriffe am Gerat
physische Schaden in der Art anrichten, dass sie vor der Wiederinbetriebnahme des
Gerates mit hoher Wahrscheinlichkeit entdeckt werden.

[<=]

TIP1-A_2549 - eHealth-Kartenterminal, Sicherheitsziele aus Schutzprofilen

Der Produkttyp eHealth-Kartenterminal MUSS konform zu den bisherigen
Sicherheitszielen aus den Schutzprofilen des BSI und den flir das eHealth-Kartenterminal
verbindlichen technischen Richtlinien des BSI aufgebaut sein.

[<=]

5.3.8 Produkttyp Mobiles Kartenterminal (MobKT)

Das mobile Kartenterminal ist ein Gerat, mit welchem mobil mit Karten des
Gesundheitswesens interagiert werden kann. Es vereint die Funktionen eines eHealth-
Kartenterminals (Karten-Slots, Display, PIN-Pad) mit den Funktionen eines mobilen
Kleincomputers/PDAs (grafische Benutzerfiihrung, Daten speichern/laden/bearbeiten).
Auf einem mobilen Kartenterminal werden mobile Fachmodule betrieben, die die
Funktionen zur fachlichen Interaktion bereitstellen. Mobile Fachmodule steuern die
Benutzerinteraktion sowie die fachlogische Kommunikation mit Daten und Schliisseln der
lokal gesteckten Karten.

Ein mobiles Kartenterminal hat keinen Zugang zur zentralen TI-Plattform oder einem
Konnektor. Es wird zur Ubertragung von Daten lokal an einen Arbeitsplatzrechner
angeschlossen und kommuniziert ausschlieBlich mit diesem. Optional kann ein mobiles
Kartenterminal auch so gestaltet werden, dass es als eHealth-Kartenterminal betrieben
werden kann.

Die HBA-Vorlauferkarten HBA-qSig und ZOD-2.0 werden im mobilen Kartenterminal nicht
unterstutzt.

TIP1-A_2233 - Produkttyp Mobiles Kartenterminal, Schnittstellen und Prozesse
Der Produkttyp Mobiles Kartenterminal MUSS die im Folgenden definierten Schnittstellen
und Prozesse implementieren.

Tabelle 19: Schnittstellen und Prozesse des Produkttyps Mobiles Kartenterminal

Mobiles Kartenterminal

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_ MobKT_Temp_Storage Fachmodul_MobKT

I_MobKT_GUI Fachmodul _MobKT

I_MobKT_Printer Fachmodul_MobKT

I_KSRC_Local_Management Admin einer
Organisation des
Gesundheitswesens

I_KV_Card_Unlocking Fachmodul_MobKT
I_Poll_System_Information Fachmodul_MobKT
I_Notification_From_FM Fachmodul_MobKT
I_Reg_Notification Fachmodul_MobKT

I_Synchronised_System_Time | Fachmodul_MobKT

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 63 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

I_KV_Card_Handling Fachmodul_MobKT

I_KV_Card_Operations Fachmodul_MobKT | Bei langlaufenden Operationen
muss kontinuierlich Gber den
Fortgang der Operation informiert
werden.

I_Change_System_Time Admin einer

Organisation des
Gesundheitswesens

I_Cert_Verification Fachmodul_MobKT

I__MobKT_Management Admin einer
Organisation des
Gesundheitswesens

I__MobKT_FMAccess Clientsystem
I__MobKT_Access Clientsystem
I_KV_Card_Reservation Fachmodul_MobKT

Bendtigte Schnittstellen

I_ICC_Contacts, I_Notification, PrinterConnector (reprasentiert den Anschluss eines
externen Druckers, optional), I_MobKT_CommFM

Fachliche Prozesse Nutzer Bedingungen

[<=1]

TIP1-A_2509 - Produkttyp Mobiles Kartenterminal, GroBe von Fachdaten

Der Produkttyp Mobiles Kartenterminal MUSS sich bei der Festlegung der verarbeitbaren
GrbéBe von Fachdaten an der Leistungsfahigkeit des migrationsfahigen, mobilen
Kartenterminals der Stufe 1 orientieren. Die Anforderungen an die zu verarbeitende
GréBe von Fachdaten der einzelnen Dienste sind nur verbindlich fir den stationaren Fall.

[<=1]

Die Leistungsfahigkeit des migrationsféhigen, mobilen Kartenterminals der Stufe 1 ist
beschrieben in [Spezifikation Mobiles Kartenterminal Ausbaustufe 1].

TIP1-A_2511 - Produkttyp Mobiles Kartenterminal, Fachmodule in die Firmware
einbinden

Der Produkttyp Mobiles Kartenterminal KANN zur Komplexitdts- und damit
Kostenreduktion Fachmodule auf Geraten fiir mobile Offline-Basisdienste an die Firmware
des Gerats binden.

[<=1]

TIP1-A_2550 - Mobiles Kartenterminal, Sicherheitsziele aus Schutzprofilen
Der Produkttyp Mobiles Kartenterminal MUSS konform zu den bisherigen
Sicherheitszielen aus den Schutzprofilen des BSI und den fiir das Mobile Kartenterminal
verbindlichen technischen Richtlinien des BSI aufgebaut sein.

[<=]

5.3.9 Produkttyp Konnektor

Der Konnektor, als Bestanteil der TI verbindet die Clientsysteme der Leistungserbringer
und Kostentrager auf dezentraler Seite mit der TI. Dazu implementiert der Konnektor
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Teile der Basis- und Infrastrukturdienste der TI-Plattform und stellt die relevanten
Basisdienste und Infrastrukturdienste den Clientsystemen zur Verfigung. Ferner
beinhaltet der Konnektor die Fachmodule der Fachanwendungen.

Der Zugriff auf eHealth-Kartenterminals sowie der Zugriff auf eGK, HBA und SMC-B im
lokalen Netz erfolgt ausschlieBlich tGiber den Konnektor. Weiterhin stellt der Konnektor
einen Signaturproxy bereit. Der Signaturproxy gehoért zwar zum Produkttyp Konnektor,
wird aber als Softwarekomponente auf Arbeitsplatzrechnern der Leistungserbringer
installiert.

Der Konnektor stellt eine sichere Verbindung lber ein unsicheres Transportnetz (z. B.
Internet) in das zentrale Netz der TI bereit. Er schiitzt das lokale Netzwerk des
Leistungserbringers oder Kostentragers und die dort installierten Clientsysteme vor
Angriffen aus der TI und umgekehrt, die TI vor Angriffen aus dem lokalen Netzwerk des
Leistungserbringers oder Kostentragers.

Far die Nutzung von angeschlossenen Netzen des Gesundheitswesens mit aAdG-NetG
und die Weiternutzung vorhandener Internetzugdnge ermdglicht der Konnektor die
Auflésung von FQDN aus den entsprechenden Namensraumen und die Weiterleitung von
IP-Paketen an die jeweiligen Adressrdume. Der Konnektor ermdglicht zuséatzlich die
Nutzung eines sicheren Internetzugangs uber einen getrennten VPN-Kanal.

5.3.9.1 Konfigurationsmodell des Konnektors

Entsprechend (LH-BasisTI-A_1982) und (LH-BasisTI-A_1983) muss der Konnektor ein
Konfigurationsmodell unterstiitzen, um unterschiedliche durch die gematik definierte
Funktionsumfange auf der gleichen Hard- und Firmwarebasis zu unterstlitzen. Durch
Konfigurationsanderungen am Konnektor muss ein Wechsel zwischen den definierten
Funktionsumfangen madglich sein.

Durch die definierten Funktionsumfénge soll einerseits das Standalone-Szenario mit einer
physischen Trennung durch 2 Konnektoren unterstlitzt werden, andererseits die QES
getrennt aktivierbar gemacht werden.

Hierzu missen Konnektoren ohne spezielle Konfiguration den Basisfunktionsumfang
unterstlitzen um als primdrsystemseitige Sicherheitskomponente im Standalone-Szenario
mit physischer Trennung eingesetzt werden zu kénnen. Im Basisfunktionsumfang muss
eine Online-Verbindung in die TI unterbunden werden, weiterhin darf keine QES
unterstlitzt werden. Alle anderen Dienste der TI-Plattform werden unterstiitzt, sind ggf.
aber durch die fehlende Online-Anbindung eingeschrankt.

TIP1-A_2459 - Basisfunktionsumfang Konnektor (LU_Offline)

Der Konnektor MUSS ohne spezielle Konfiguration den Basisfunktionsumfang besitzen
(LU_Offline). Hierbei sind keine Online-Verbindungen in die TI méglich und der
Basisdienst Erstellung_Prifung_QES darf nicht unterstitzt werden.

[<=]

Durch zwei unabhangig voneinander zu betrachtende Konnektorkonfigurationen
LU_Online und LU_SAK kann die Online-Anbindung an die TI und die QES konfiguriert
und der Basisfunktionsumfang des Konnektors erweitert werden. Insgesamt werden
durch den Basisfunktionsumfang des Konnektors und die zwei unabhangigen
Konfigurationen vier Funktionsumféange des Konnektors unterstitzt.

1. LU_Offline

2. LU _Offline + LU_Online

3. LU_Offline + LU_SAK

4. LU_Offline + LU_Online + LU_SAK
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TIP1-A_2460 - Konnektorkonfiguration LU_Online und LU_SAK

= gematik

Der Konnektor MUSS zwei unabhangig voneinander zu betrachtende
Konnektorkonfigurationen LU_Online und LU_SAK unterstitzen. Bei Durchfiihrung der
Konfiguration LU_Online werden Online-Verbindungen des Konnektors in die zentrale TI-
Plattform unterstltzt. Bei Durchfiihrung der Konfiguration LU_SAK wird der Basisdienst
Erstellung_Prifung_QES unterstitzt.

[<=1]

Hinweis: Falls die Konfiguration LU_SAK ohne die Konfiguration LU_Online vorhanden ist,
wird der Basisdienst Erstellung_Priifung_QES lediglich im Offline-Modus unterstitzt, d. h.

analog zu dem Fall einer fehlenden bzw. gestérten Online-Verbindung.

5.3.9.2 Anforderungen an den Konnektor

TIP1-A_2234 - Produkttyp Konnektor, Schnittstellen und Prozesse

Der Produkttyp Konnektor MUSS die im Folgenden definierten Schnittstellen und Prozesse

implementieren.

Tabelle 20: Schnittstellen und Prozesse des Produkttyps Konnektor

Konnektor

Bereitgestellte Schnittstellen

Nutzer

Bedingungen

I_Cert_Verification

Clientsystem,
Fachmodul

I_IP_Transport

Clientsystem,
Fachmodul

I_Crypt_Operations

Clientsystem,

Fachmodul
I_Symm_Crypt_Operations Fachmodul
I_ DNS_Name_Information Fachmodul

I_DNS_Name_Resolution

Clientsystem

I_DNS_Service_Information

Fachmodul

I_Facade_Access_Configuration

Admin einer
Organisation des
Gesundheitswesens

I_KSRC_Local_Management

Admin einer
Organisation des
Gesundheitswesens

I_KSRC_Management

Admin einer
Organisation des
Gesundheitswesens

I_ KSRC_FM_Support

Fachmodul

I_KV_Card_Handling

Clientsystem,
Fachmodul

I_KV_Card_Operations

Fachmodul

Bei langlaufenden
Operationen muss
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kontinuierlich tUber den
Fortgang der Operation
informiert werden.

I_Notification_From_FM

Fachmodul

I_NTP_Time_Information

Clientsystem,
eHealth-
Kartenterminal

I_Poll_System_Information

Clientsystem,
Fachmodul

I_Reg_Notification

Clientsystem,
Fachmodul

I_SAK_Operations

Clientsystem,

Fachmodul
I_Sign_Operations Clientsystem,

Fachmodul
I_Synchronised_System_Time Fachmodul

I_KV_Card_Unlocking

Clientsystem,
Fachmodul

I_KT_Operations

Fachmodul

I_KTV_Management

Admin einer
Organisation des
Gesundheitswesens

I_Change_System_Time

Admin einer
Organisation des
Gesundheitswesens

Ist nur im Offline-Fall zu
verwenden.

I_KV_Card_Reservation

Fachmodul,

I_Notification

eHealth-
Kartenterminal

I_Directory_Query

Clientsystem,

Fachmodul
I_Role_Information Fachmodul
I_Local_Storage Fachmodul

I_IDP_Auth_Active_Client

Clientsystem

I_IDP_Auth_Passive_Client

Clientsystem

I_Local_IDP_Service

Lokaler IDP

Benotigte Schnittstellen

I_Smartcard_Operations 1), I_KVK_Read 1), I_HSM_Operations (optional) 2,
I_Notification, I_Poll_System_Information, I_OCSP_Status_Information,

I_ DNS_Name_Resolution, I_NTP_Time_Information, I_KSR_Update, I_KSRS_Download.
I_KT_Communication, I_DNS_Service_Localization, I_Secure_Channel_Tunnel, I_TLS,
I_TSL_Download, I_BNetzA_VL_Download, I_Secure_Internet_Tunnel,
I_CRL_Download, I_Registration_Service, I_KSRS_Net_Config, I_Directory_Query
1 Aufgrund des bestehenden Bestandsschutzes erfolgt in diesem Dokument keine
weitere Beschreibung dieser Schnittstelle
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2)  Optional benétigte Schnittstelle, da die Unterstlitzung eines HSM-B durch den
Konnektor optional ist

Fachliche Prozesse Nutzer Bedingungen

[<=]

TIP1-A_2512 - Produkttyp Konnektor, Erreichbarkeit von Fachmodulen
Der Produkttyp Konnektor MUSS die daflir vorgesehenen Interfaces der Fachmodule fir
Clientsysteme erreichbar machen.

[<=1]

TIP1-A_2513 - Produkttyp Konnektor, nur zugelassene Fachmodule

Der Produkttyp Konnektor MUSS sicherstellen, dass nur zugelassene Fachmodule in ihn
eingebracht werden kénnen. Ein sicheres Nachladen der SAK und von Fachmodulen
MUSS madglich sein.

[<=1]

TIP1-A_2514 - Produkttyp Konnektor, Schreibschutz KVK
Der Produkttyp Konnektor DARF NICHT schreibend auf eine KVK zugreifen.

[<=1]

TIP1-A_2515 - Produkttyp Konnektor, Bedarfsgerechtigkeit

Der Produkttyp Konnektor MUSS Bedarfe von 1-Personen-Praxen bis hin zu einem groBen
Krankenhaus, der héchsten Versorgungsstufe, Universitatskliniken und zentralisierten IT-
Strukturen der Krankenh&user bericksichtigen.

[<=1]

TIP1-A_6716 - Produkttyp Konnektor, Verwaltung einer eigenen Zone

Der Produkttyp Konnektor MUSS einen Nameserver implementieren, der die Zone
"konlan." autoritativ verwaltet. Der Produkttyp Konnektor MUSS es Clientsystemen
ermadglichen, die LAN-seitige IP-Adresse des Konnektors durch Abfrage des fest
vorgegebenen FQDN "konnektor.konlan" aufzulésen.

[<=]

TIP1-A_2516 - Produkttyp Konnektor, VPN-Verbindung nur bei LU_Online
Der Produkttyp Konnektor DARF NICHT eine VPN-Verbindung Uber die Schnittstelle
I_Secure_Channel_Tunnel oder I_Secure_Internet_Tunnel aufbauen, wenn LU_Online
nicht konfiguriert wurde.

[<=]

TIP1-A_2517 - Produkttyp Konnektor, Benachrichtigungsschnittstelle

Der Produkttyp Konnektor SOLL bei der Benachrichtigung von Clientsystemen Notification
WebServices verwenden und dabei das WS-I-Basic-Profile und einen der Standards WS-
Notification oder WS-Eventing einsetzen.

[<=]

Hinweis: Die Entscheidung zur Umsetzung von TIP1-A_2517 wird auf der Ebene der
Spezifikation des Produkttyps Konnektor getroffen.

TIP1-A_2518 - Produkttyp Konnektor, OCSP iiber http-Forwarder
Der Produkttyp Konnektor MUSS alle OCSP-Requests Uber den http-Forwarder des VPN-
Zugangsdienstes an die entsprechenden OCSP-Responder senden.

[<=]

TIP1-A_2551 - Konnektor, Sicherheitsziele aus Schutzprofilen
Der Produkttyp Konnektor MUSS konform zu den bisherigen Sicherheitszielen aus den
Schutzprofilen des BSI und den fiir den Konnektor verbindlichen technischen Richtlinien
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des BSI aufgebaut sein.
[<=1]

TIP1-A_2398 - Produkttyp Konnektor, Signaturproxy fiir die Anzeige auf
Arbeitsplatzrechner

Der Produkttyp Konnektor MUSS einen Signaturproxy bereitstellen, der die Inhalte einer
qualifizierten Signatur auf dem Arbeitsplatzrechner des Leistungserbringers anzeigen
kann.

[<=1]

TIP1-A_6789 - Produkttyp Konnektor, Schnittstellen des Signaturproxys

Der Produkttyp Konnektor MUSS einen Signaturproxy bereitstellen, der Clientsystemen
die Schnittstelle I_SAK_Operations anbietet. Fiir die funktionale Leistung jenseits der
Anzeige von Inhalten nutzt der Signaturproxy die Schnittstelle I_SAK_Operations des
Konnektors nach.

[<=1]

TIP1-A_6790 - Produkttyp Konnektor, Aufgaben des Signaturproxys

Der Produkttyp Konnektor MUSS einen Signaturproxy bereitstellen, der dem
Leistungserbringer bei Erstellung und Prifung einer qualifizierten Signatur den Inhalt der
Dokumente, Ereignisse wahrend der Verarbeitung und Prifergebnisse anzeigen kann und
dem Leistungserbringer die Mdglichkeit der Bestdtigung flr die Erstellung der
qualifizierten Signatur bietet.

[<=1]

TIP1-A_6077 - Produkttyp Konnektor, Veroffentlichung get_Metadata

Der Produkttyp Konnektor MUSS in der Zone "konlan." den Endpunkt der Operation
I_IDP_Auth_Active_Client::get_Metadata veroéffentlichen.

[<=]

TIP1-A_6670 - Produkttyp Konnektor, informieren iiber vorhandene Updates
Der Produkttyp Konnektor MUSS Clientsysteme Uber das Vorhandensein von Software-
Updates des Konnektors informieren und dabei die Kritikalitét, den Zeitpunkt bis zu dem
das Update durchgefihrt sein muss und den alternativen Download-Punkt des Updates
im Internet mitteilen.

[<=]

TIP1-A_6671 - Produkttyp Konnektor, Verhalten, wenn kritische Updates nicht
durchgefiihrt wurden

Der Produkttyp Konnektor MUSS den Zugang zur TI sperren, wenn ein kritisches
Software-Update nicht bis zum geforderten Zeitpunkt durchgefiihrt wurde. Die Sperrung
erfolgt dadurch, dass ab diesem Zeitpunkt keine VPN-Verbindung mehr zum VPN-
Zugangsdienst aufgebaut wird.

[<=]

TIP1-A_6672 - Produkttyp Konnektor, Benachrichtigung iiber zeitweilige
Sperrung des Zugangs zur TI

Der Produkttyp Konnektor MUSS Clientsysteme Uber die Sperrung des Zugangs zur TI
aufgrund eines nicht durchgefiihrten Software-Updates aussagekraftig informieren.

[<=]

TIP1-A_6722 - Produkttyp Konnektor, nur neue Vertrauensliste der BNetzA
beziehen

Der Produkttyp Konnektor MUSS per Hash priifen, ob die in der TI-Plattform
bereitgestellte Vertrauensliste der BNetzA aktueller ist als die bereits gespeicherte und
nur in diesem Fall die Vertrauensliste aktualisieren.

[<=1
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5.3.10 Produkttyp Basis-Consumer

Der Basis-Consumer ermdéglicht es Gesellschaftern der gematik und denen durch sie
vertretenen Organisationen, als Nutzer an der TI teilzunehmen. Genutzt werden kdénnen
dabei die sicheren Ubermittlungsverfahren (SUV) und die weiteren Anwendungen des
Gesundheitswesens. Der Zugriff auf Fachanwendungen der TI ist nicht gestattet. Dieser
Produkttyp enthalt keine Fachmodule, aber ein Clientmodul KOM-LE, zur Nutzung des
sicheren Ubermittlungsverfahrens.

Der Produkttyp Basis-Consumer ist ein RZ-Consumer entsprechend Kapitel 4.6 und stellt
seine Leistungen in der Rechenzentrumsumgebung des Nutzers bereit. Der Produkttyp ist
flr die Nutzung der SMC-B der Gesellschafterorganisationen ausgelegt, die in Kartenform
vorliegt oder in einem HSM gespeichert ist.

A_17366 - Produkttyp Basis-Consumer, Schnittstellen und Prozesse
Der Produkttyp Basis-Consumer MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 21: Schnittstellen und Prozesse des Produkttyps Basis-Consumer

Basis-Consumer

Bereitgestellte Schnittstellen Nutzer Bedingungen
I_Cert_Verification Clientsystem,

Clientmodul
I_IP_Transport Clientsystem,

Clientmodul
I_Crypt_Operations Clientsystem,

Clientmodul
I_ Symm_Crypt_Operations Clientsystem,

Clientmodul
I_Sign_Operations Clientsystem,

Clientmodul
I_Directory_Query Clientsystem,

Clientmodul
I_DNS_Name_Information Clientmodul
I_DNS_Name_Resolution Clientsystem
I_ DNS_Service_Information Clientmodul
I_NTP_Time_Information Clientsystem,

Clientmodul
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Benotigte Schnittstellen

I_OCSP_Status_Information, I_DNS_Name_Resolution,
I_NTP_Time_Information,

I_DNS_Service_Localization, I_TSL_Download, I_Directory_Query, I_IP
Transport

Fachliche Prozesse Nutzer Bedingungen

[<=]

A_17456 - Produkttyp Basis-Consumer, Identitaten der SMC-B im HSM erzeugen
und speichern

Der Produkttyp Basis-Consumer MUSS die kryptographischen Identitaten der SMC-B der
Gesellschafterorganisation in einem HSM erzeugen und dort speichern oder eine SMC-B
der Gesellschafterorganisation in Kartenform verwenden.[<=]

A_17944 - Produkttyp Basis-Consumer, Identititen des Clientmoduls im HSM
speichern

Der Produkttyp Basis-Consumer MUSS die kryptographischen Identitaten des
Clientmoduls in einem HSM speichern.[<=]

5.3.11 Produkttyp KTR-Consumer

Der KTR-Consumer ermdglicht es Krankenkassen, als Nutzer an der TI teilzunehmen.
Genutzt werden kénnen dabei Fachanwendungen, bei der die Krankenkassen als
berechtigte Nutzer festgelegt sind (mit Ausnahme von VSDM), die sicheren
Ubermittlungsverfahren (SUV) und die weiteren Anwendungen des Gesundheitswesens.
Dieser Produkttyp enthalt Fachmodule und ein Clientmodul KOM-LE zur Nutzung des
sicheren Ubermittlungsverfahrens.

Der Produkttyp KTR-Consumer ist ein RZ-Consumer entsprechend Kapitel 4.6 und stellt
seine Leistungen in der Rechenzentrumsumgebung des Nutzers bereit. In seinen
Leistungen deckt der KTR-Consumer alles ab, was ein Basis-Consumer leistet, enthalt
zusatzlich aber auch noch Fachmodule fir die Nutzung von Fachanwendungen. Der
Produkttyp ist ausschlieBlich fir die Nutzung der SMC-B der Krankenkassen ausgelegt,
die in einem HSM gespeichert ist.

A_17367 - Produkttyp KTR-Consumer, Schnittstellen und Prozesse
Der Produkttyp KTR-Consumer MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 22: Schnittstellen und Prozesse des Produkttyps KTR-Consumer

KTR-Consumer

Bereitgestellte Schnittstellen Nutzer Bedingungen
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I_Cert_Verification

I_IP_Transport

I_Crypt_Operations

I_ Symm_Crypt_Operations

I_Sign_Operations

I_Directory_Query

I_DNS_Name_Information

I_DNS_Name_Resolution

I_DNS_Service_Information

I_ NTP_Time_Information

Benodtigte Schnittstellen

I_OCSP_Status_Information, I_DNS_Name_Resolution,

I_NTP_Time_Information,

I_DNS_Service_Localization, I_TSL_Download, I_Directory_Query, I_IP

Transport

Fachliche Prozesse

[<

Il
e

Clientsystem,
Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Clientmodul,
Fachmodul

Clientsystem

Clientmodul,
Fachmodul

Clientsystem,
Clientmodul,
Fachmodul

Nutzer

Bedingungen

= gematik

gemKPT_Arch_TIP_V2.10.0.docx
Version: 2.10.0

Systemspezifisches Konzept
© gematik - offentlich

Seite 72 von 237
Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

A_17458 - Produkttyp KTR-Consumer, Identitaten der SMC-B im HSM erzeugen
und speichern

Der Produkttyp KTR-Consumer MUSS die kryptographischen Identitaten der SMC-B der
Krankenkasse in einem HSM erzeugen und dort speichern.[<=]

A_17945 - Produkttyp KTR-Consumer, Identitidten des Clientmoduls im HSM
speichern

Der Produkttyp KTR-Consumer MUSS die kryptographischen Identitaten des Clientmoduls
in einem HSM speichern.[<=]

5.4 Produkttypen der Zone TI-Plattform zentral

Produkttypen der zentralen Zone der TI-Plattform bilden alle Anteile des Building Blocks
»~Zzentrale Dienste der TI-Plattform™ der Zone ,TI-Plattform - zentral®™ vollstandig ab.

5.4.1 Produkttyp Zentrales Netz TI (Zentrales Netz)

Das Zentrale Netz TI ermdglicht den Transport von IP-Daten zwischen den
angeschlossenen Nutzern der TI. Dies beinhaltet die Infrastruktur zur Kontrolle des
Zugangs zum Zentralen Netz der TI und die eigentliche zentrale Transportplattform.

Um das Zentrale Netz der TI vor Angriffen aus den angeschlossenen Fachdiensten sowie
aus angeschlossenen weiteren Anwendungen oder sicheren Ubermittlungsverfahren und
umgekehrt, die Fachdienste vor Angriffen aus dem Zentralen Netzwerk der TI, zu
schiitzen, wird an jedem Ubergangspunkt eine Stateful Inspection Firewall eingesetzt.
Diese ermdglicht ausschlieBlich die fachlich erforderliche Kommunikation in den
zulassigen Kommunikationsrichtungen. D. h. Dienste der TI-Plattform-Zone zentral
dirfen nur mit Diensten innerhalb dieser Zone Verbindungen aufbauen und
fachanwendungsspezifische Dienste dirfen nur Verbindungen zu anderen
fachanwendungsspezifischen Diensten sowie zu zentralen Diensten der TI-Plattform
aufbauen. Weitere Anwendungen des Gesundheitswesens in der Provider Zone (aAdG
bzw. aAdG-NetG-TI) dirfen nur mit anderen aAdG bzw. aAdG-NetG-TI kommunizieren.
Ein Verbindungsaufbau in die TI aus Netzen des Gesundheitswesens mit Anwendungen
des Gesundheitswesens ohne Zugriff auf zentrale Dienste (aAdG-NetG) wird verhindert.
Nur Clientsysteme aus der Consumer Zone durfen auf aAdG-NetG zugreifen.

TIP1-A_2235 - Produkttyp Zentrales Netz-TI, Schnittstellen und Prozesse
Der Produkttyp Zentrales Netz-TI MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 23: Schnittstellen und Prozesse des Produkttyps Zentrales Netz TI

Zentrales Netz TI

Bereitgestellte Nutzer Bedingungen
Schnittstellen
I_IP Transport FA_spez_Dienst,

Zeitdienst,

Namensdienst,

TSL-Dienst,

Konfigurationsdienst,
VPN-Zugangsdienst,
Trust Service
Provider X.509
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nonQES,

Trust Service
Provider X.509 QES,
Stérungsampel,
Verzeichnisdienst,
Sicherheitsgateway
Bestandsnetze,
OCSP-Responder
Proxy,

gematik Root-CA,
aAdG, aAdG-NetG-
TI, SUV, Basis-
Consumer, KTR-
Consumer

Benotigte Schnittstellen

Fachliche Nutzer Bedingungen
Prozesse

[<=1]
TIP1-A_2519 - Produkttyp Zentrales Netz-TI, nur zugelassene Fachdienste

anbinden
Der Produkttyp Zentrales Netz-TI MUSS sicherstellen, dass nur zugelassene Fachdienste
an die zentrale TI-Plattform angebunden werden kénnen.

[<=]

5.4.2 Produkttyp Zeitdienst

Auf Basis von NTP-Servern wird die gesetzliche Zeit den NTP-Clients der Dienste und
Komponenten der TI zur Verfigung gestellt. Der Zeitdienst dient dabei als Zeitquelle flr
die TI, mit der sich andere NTP-Server und NTP-Clients synchronisieren.

TIP1-A_2236 - Produkttyp Zeitdienst, Schnittstellen und Prozesse
Der Produkttyp Zeitdienst MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 24: Schnittstellen und Prozesse des Produkttyps Zeitdienst

Zeitdienst

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_NTP_Time_Information | FA_spez_Dienst,
Namensdienst,
TSL-Dienst,
Konfigurationsdienst,
VPN-Zugangsdienst,
Trust Service
Provider,

aAdG, aAdG-NetG-
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TI, SUV, Basis-
Consumer, KTR-
Consumer

Benotigte Schnittstellen

I_ DNS_Name_Resolution, I_IP Transport

Fachliche Prozesse Bedingungen

[<=]

TIP1-A_2520 - Produkttyp Zeitdienst, maximale Abweichung zur gesetzlichen
Zeit

Der Produkttyp Zeitdienst MUSS gewahrleisten, dass die Abweichung der bereitgestellten
Zeitinformation von der gesetzlichen Zeit nicht mehr als 1 Sekunde betragt.

[<=]

TIP1-A_2521 - Produkttyp Zeitdienst, Ausfallsicherheit

Der Produkttyp Zeitdienst MUSS gewahrleisten, dass der Ausfall oder die Fehlfunktion (z.
B. False Ticker und False Speaker) von einzelnen seiner Komponenten erkannt und
kompensiert werden.

[<=1]

5.4.3 Produkttyp Namensdienst

Zur Auflésung von Fully Qualified Domain Names (FQDN) in IP-Adressen wird in der TI
das Domain Name System (DNS) verwendet. Das Wurzelverzeichnis (DNS-Root) der TI
wird Uber den Namensdienst bereitgestellt.

Der Betrieb und die Verwaltung des Namensraumes der TI erfolgt durch den Betreiber
dieses Produkttyps. Der Betrieb und die Verwaltung von definierten Teilen des
Namensraumes (Subdomains) kann an andere Dienstbetreiber delegiert werden (DNS-
Zone-Delegation).

Weiterhin wird der Namensdienst zur Lokalisierung von Diensten (DNS-Service
Discovery) genutzt.

TIP1-A_2237 - Produkttyp Namensdienst, Schnittstellen und Prozesse
Der Produkttyp Namensdienst MUSS die im"! Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 25: Schnittstellen und Prozesse des Produkttyps Namensdienst

Namensdienst

Bereitgestellte Schnittstellen Nutzer Bedingungen
I_ DNS_Name_Resolution FA_spez_Dienst,

Zentrales Netz TI,

Zeitdienst,

TSL-Dienst,

Konfigurationsdienst,
VPN-Zugangsdienst,
Trust Service
Provider, Konnektor,
Trust Service
Provider X.509
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nonQES,

Trust Service
Provider X.509 QES,
Verzeichnisdienst,
Sicherheitsgateway
Bestandsnetze,
OCSP-Responder
Proxy,

gematik Root-CA,
aAdG, aAdG-NetG-
TI, SUV, Basis-
Consumer, KTR-
Consumer

I_DNS_Service_Localization

Konnektor

Benotigte Schnittstellen

I_NTP_Time_Information, I_IP Transport

Fachliche Prozesse

Nutzer

Bedingungen

P_DNS_Name_Entry_Announcement

FA_spez_Dienst,
Zentrales Netz TI,
Zeitdienst,
TSL-Dienst,
Konfigurationsdienst,
VPN-Zugangsdienst,
Trust Service
Provider,

aAdG, aAdG-NetG-
TI, SOV

inklusive Anderung und
Deregistrierung

P_DNSSEC_Key_Distribution

FA_spez_Dienst,
VPN-Zugangsdienst,
Zeitdienst,
TSL-Dienst,
Konfigurationsdienst,
Trust Service
Provider

P_DNS_Service_Entry_Announcement

FA_spez_Dienst,
VPN-Zugangsdienst,
Zeitdienst,
TSL-Dienst,
Konfigurationsdienst,
Trust Service
Provider,

aAdG, aAdG-NetG-
TI, sSUvV

inklusive Anderung und
Deregistrierung

P_DNS_Zone_Delegation

FA_spez_Dienst,
VPN-Zugangsdienst,
Zeitdienst,
TSL-Dienst,
Konfigurationsdienst,
Trust Service
Provider

Eine Instanz dieses Produkttyps existiert daher genau einmal in der TI.
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[<=1]

5.4.4 Produkttyp Verzeichnisdienst

TIP1-A_5774 - Produkttyp Verzeichnisdienst, Schnittstellen und Prozesse
Der Produkttyp Verzeichnisdienst MUSS alle Festlegungen gemaB Tabelle "Produkttyp
Verzeichnisdienst" erfillen.

Tabelle 26: Schnittstellen und Prozesse des Produkttyps Verzeichnisdienst

Verzeichnisdienst

Beschreibung Der Verzeichnisdienst beinhaltet alle
serverseitigen Anteile des Basisdienstes
Verzeichnis_Identitdten. Dazu zahlen im
Besonderen die Speicherung aller Eintréage von
Leistungserbringern und
Organisationen/Institutionen mit allen
definierten Attributen, die in das Verzeichnis
aufgenommen werden sollen. Anhand einer
Suchanfrage kénnen diese Dienste Daten
abfragen (z. B. X.509-Zertifikate). Ferner
kdonnen Eintrdge des Verzeichnisses durch
Kartenherausgeber (Basisdaten) oder berechtigte
fachanwendungsspezifische Dienste
(Fachanwendungsdaten) geandert, hinzugefliigt und
geldscht (Kartenherausgeber vollstédndige
Eintrage, fachanwendungsspezifische Dienste
nur die jeweiligen Fachdaten) werden.

Bereitgestellte Schnittstellen Nutzer Bedingungen

I_Directory_Query TIP,
FA_spez_Dienst,
aAdG, aAdG-NetG-
TI, sUv

I_Directory_Maintenance FA_spez_Dienst Die Schnittstelle wird
Uber TLS mit beidseitiger
Authentifizierung
bereitgestellt

I_Directory_Application_Maintenance | FA_spez_Dienst Die Schnittstelle wird
Uber TLS mit beidseitiger
Authentifizierung
bereitgestellt.

Hinweis: Diese Schnittstelle
wird zuklinftig abgekiindigt
und durch
|_Directory_Administration
ersetzt werden. Aus
Kompatibilitatsgrinden bleibt
sie vorerst erhalten, sollte
aber nicht mehr verwendet
werden.

|_Directory_Administration Kartenherausgeber

Benotigte Schnittstellen
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I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport,
I_OCSP_Status_Information

Fachliche Prozesse Nutzer Bedingungen
P_Directory_Maintenance Inhaber des
Eintrages

P_Directory_Application_Registration FA_spez_Dienst

[<=1

TIP1-A_5775 - Produkttyp Verzeichnisdienst, Datenmodell Verzeichnisdienst
Der Produkttyp Verzeichnisdienst MUSS ein Datenmodell mit folgenden logischen
Elementen definieren:

Verzeichniseintrag

Basisdaten

Zertifikate

Erganzende Daten

FA1 (optional)

FAn (optional

Abbildung 12: Datenmodell Verzeichnisdienst

Basisdaten: Die Basisdaten enthalten vom Inhaber des Eintrages bereitgestellte
Verzeichnisdaten.

o Zertifikate: Im Verzeichnisdienst hinterlegte Zertifikate.

o Erganzende Daten: Diese Daten enthalten Angaben des Inhabers des Eintrages.
Dies kdnnen z.B. Name, eine Postadresse und ein Anzeigename sein.
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e FA-Daten: Enthalt Daten von Fachanwendungen. Der Inhalt wird durch die
jeweilige Fachanwendung definiert.

[<=1]

TIP1-A_5776 - Produkttyp Verzeichnisdienst, Logische Datenunabhangigkeit
von Fachanwendungsdaten

Der Verzeichnisdienst MUSS sicherstellen, dass die Daten einer Fachanwendung
unabhangig von den Daten aller anderen Fachanwendungen sind.

[<=1]

TIP1-A_5777 - Produkttyp Verzeichnisdienst, Ordnungskriterium Datenmodell
Verzeichnisdienst

Der Produkttyp Verzeichnisdienstes MUSS die Telematik-ID als Ordnungskriterium fiir das
Datenmodell verwenden.

[<=1]

TIP1-A_5778 - Produkttyp Verzeichnisdienst, Loschen Basiseintrag
Verzeichnisdienst

Der Produkttyp Verzeichnisdienstes MUSS einen Eintrag komplett I6schen sobald die
Basisdaten dieses Eintrags geléscht wurden.

[<=]

TIP1-A_5779 - Produkttyp Verzeichnisdienst, Datenpflege Verzeichnisdienst
Der Produkttyp Verzeichnisdienst MUSS periodisch die Zertifikate in den
Verzeichniseintragen auf Ablauf des Giltigkeitszeitraums und Sperrstatus prifen.
Abgelaufene oder gesperrte Zertifikate MUSSEN durch den Verzeichnisdienst geldscht
werden. Enthdlt ein Verzeichniseintrag kein glltiges Zertifikat mehr, MUSS der gesamte
Verzeichniseintrag geldscht werden. Die Loschung des gesamten Verzeichniseintrags
KANN zeitlich versetzt erfolgen, um dem Nutzer die Chance der Aktualisierung des
Eintrages vor dessen Ldschung zu bieten.

[<=1]
TIP1-A_5780 - Produkttyp Verzeichnisdienst, Verzeichnisdienstoperationen -
Sichtbare und suchbare Daten

Im Produkttyp Verzeichnisdienst MUSSEN alle Basisdaten und
Fachanwendungsspezifischen Daten sicht- und suchbar sein.[<=]

5.4.5 Produkttyp TSL-Dienst

Durch den TSL-Dienst wird der zentrale Vertrauensraum der X.509-PKI der TI
bereitgestellt. Er stellt zusatzlich die Vertrauensliste der BNetzA in der TI bereit.

TIP1-A_2238 - Produkttyp TSL-Dienst, Schnittstellen und Prozesse
Der Produkttyp TSL-Dienst MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 27: Schnittstellen und Prozesse des Produkttyps TSL-Dienst

TSL-Dienst

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_OCSP_Status_Information | FA_spez_Dienst,
Konnektor,
VPN-Zugangsdienst,
Zeitdienst,
Namensdienst,
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Konfigurationsdienst,
Trust Service
Provider X.509
nonQES,

Trust Service
Provider X.509 QES,
Verzeichnisdienst,
Sicherheitsgateway
Bestandsnetze,
OCSP-Responder
Proxy,

gematik Root-CA,
aAdG, aAdG-NetG-
TI, SUV, Basis-
Consumer, KTR-
Consumer

I_TSL Download FA_spez_Dienst, Uber diese Schnittstelle miissen
Konnektor, alle gliltigen TSLs abrufbar sein.
VPN-Zugangsdienst,
Zeitdienst,
Namensdienst,
Konfigurationsdienst,
Trust Service
Provider X.509
nonQES,

Trust Service
Provider X.509 QES,
Verzeichnisdienst,
Sicherheitsgateway
Bestandsnetze,
OCSP-Responder
Proxy,

gematik Root-CA,
aAdG, aAdG-NetG-
TI, SOV

I_BNetzA_VL_Download Konnektor

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport,
P_Sub_CA_Certification_X.509

Fachliche Prozesse Nutzer Bedingungen

P_Trust_Approval Trust Service
Provider X.509
nonQES,

Trust Service
Provider X.509 QES

[<=]

TIP1-A_2524 - Produkttyp TSL-Dienst, Bereitstellung im Internet
Der Produkttyp TSL-Dienst MUSS die TSL als zentralen Vertrauensraum auch im Internet
zum Download bereitstellen.

[<=]
TIP1-A_2525 - Produkttyp TSL-Dienst, Bereitstellung TSL-Signher-CA-Zertifikat
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Der Produkttyp TSL-Dienst MUSS in Verbindung mit der TSL auch das TSL-Signer-CA-
Zertifikat inklusive Prifinformationen (z. B. Fingerprint) bereitstellen.

[<=1]

TIP1-A_5450 - Produkttyp TSL-Dienst, Bereitstellung Komponenten-CA-
Zertifikat

Der Produkttyp TSL-Dienst MUSS in Verbindung mit der TSL auch das Komponenten-CA-
Zertifikat inklusive Prifinformationen (z. B. Fingerprint) bereitstellen.

[<=1]

TIP1-A_6723 - Produkttyp TSL-Dienst, Vertrauensliste der BNetzA beziehen
Der Produkttyp TSL-Dienst MUSS die aktuelle Vertrauensliste der BNetzA und den daftr
bereitgestellten Hash-Wert aus dem Internet laden und in der TI bereitstellen.

[<=]

TIP1-A_6773 - Produkttyp TSL-Dienst, BNetzA-VL und deren Hash gesichert
beziehen

Der Produkttyp TSL-Dienst DARF die aktuelle Vertrauensliste der BNetzA und den daflr
bereitgestellten Hash-Wert NICHT ohne TLS-Sicherung aus dem Internet laden.

[<=1]

TIP1-A_6734 - Produkttyp TSL-Dienst, nur neue Vertrauensliste der BNetzA
beziehen

Der Produkttyp TSL-Dienst MUSS per Hash priifen, ob die im Internet bereitgestellte
Vertrauensliste der BNetzA aktueller ist als die bereits gespeicherte und nur in diesem
Fall die Vertrauensliste aktualisieren.

[<=]

TIP1-A_5277 - OCSP-Responder fiir HBA-Vorlauferkarten in der TSL
Die gematik MUSS in die TSL URIs fiir OCSP-Responder der Zertifikate von unterstitzten
HBA-Vorlauferkarten aufnehmen.[<=]

5.4.6 Produkttyp Konfigurationsdienst (Konfigdienst)

Der Konfigurationsdienst stellt fir die Produkttypen Konnektor und eHealth-
Kartenterminal Konfigurationsdaten und Softwareupdates bereit. Der Produkttyp MobKT
wird nicht durch den Konfigurationsdienst untersttitzt.

TIP1-A_2239 - Produkttyp Konfigurationsdienst, Schnittstellen und Prozesse
Der Produkttyp Konfigurationsdienst MUSS die im Folgenden definierten Schnittstellen
und Prozesse implementieren.

Tabelle 28: Schnittstellen und Prozesse des Produkttyps Konfigurationsdienst

Konfigurationsdienst

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_KSRS_Download Konnektor

I_KSRS_Net_Config Konnektor

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport
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Fachliche Prozesse | Nutzer Bedingungen

P_KSRS_Maintenance | Admin Zentraler
Dienst

[<=1]

TIP1-A_2527 - Produkttyp Konfigurationsdienst, Erhebung statistischer Daten
Der Produkttyp Konfigurationsdienst MUSS zu jedem erfolgten Download die neue
Versionsnummer des Produkts und bei Anfragen fiir vorhandene Softwarepakete die
aktuelle Versionsnummer des angefragten Produkts zur statistischen Auswertung
speichern. Diese statistischen Daten MUSSEN dem Gesamtverantwortlichen der TI
zyklisch bereitgestellt werden.

[<=]

TIP1-A_6673 - Produkttyp Konfigurationsdienst, erweiterte Informationen zu
Softwarepaketen des Konnektors

Der Produkttyp Konfigurationsdienst MUSS mit jedem Softwarepaket fiir einen Konnektor
die folgenden Informationen bereitstellen:

o Kritikalitat des Updates,
e Zeitpunkt bis zu dem das Update durchgefiihrt werden muss und

e alternativen Download-Punkt fiir das Update im Internet.

[<=]

5.4.7 Produkttyp VPN-Zugangsdienst (Zugangsdienst)

Der VPN-Zugangsdienst ermdglicht den Konnektoren einen IPsec-Tunnel Uber ein
Transportnetz zum VPN-Zugangsdienst aufzubauen und verbindet dariber die
Organisationen des Gesundheitswesens mit dem zentralen Netz der TI.

Zusatzlich erméglicht der VPN-Zugangsdienst den Konnektoren den Aufbau eines
separaten IPSec-Tunnels Uber das Transportnetz, durch den der sichere Internetzugang
erreichbar ist.

TIP1-A_2240 - Produkttyp VPN-Zugangsdienst, Schnittstellen und Prozesse
Der Produkttyp VPN-Zugangsdienst MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 29: Schnittstellen und Prozesse des Produkttyps VPN-Zugangsdienst

VPN-Zugangsdienst

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_Secure_Channel_Tunnel | Konnektor

I_DNS_Name_Resolution Konnektor Zur Auflésung von FQDN des VPN-
Zugangsdienstes und des CRL-Downloads des
TSP-X.509n0onQES (Namensraum
Transportnetz)

I_NTP_Time_Information Konnektor

I DNS_Name_Resolution Konnektor | Zur Auflésung von FQDN des Namensraums
TI

I_Secure_Internet_Tunnel | Konnektor

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 82 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

I_DNS_Name_Resolution Konnektor | Zur Auflésung von FQDN des Namensraumes
Internet.

I_Registration_Service Konnektor Diese Schnittstelle muss im Internet
angeboten werden.

Benotigte Schnittstellen

I_Secure_Access_Bestandsnetz (nur wenn Produkttyp Sicherheitsgateway
Bestandsnetze genutzt wird), I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP
Transport

Fachliche Prozesse Nutzer Bedingungen
[<=]
TIP1-A_2528 - Produkttyp VPN-Zugangsdienst, Sicherung ggii. dem
Transportnetz

Der Produkttyp VPN-Zugangsdienst MUSS Richtung Transportnetz durch einen Paketfilter
gesichert werden.

[<=1]

TIP1-A_2531 - Produkttyp VPN-Zugangsdienst, http-Forwarder fiir OCSP-
Requests

Der Produkttyp VPN-Zugangsdienst MUSS einen http-Forwarder bereitstellen, (iber den
die OCSP-Requests der verbundenen Konnektoren an die entsprechenden OCSP-
Responder weitergeleitet werden.

[<=]

TIP1-A_3666 - Produkttyp VPN-Zugangsdienst, Sicherung ggii. dem Internet
Der Produkttyp VPN-Zugangsdienst MUSS Richtung Internet durch eine Stateful
Inspection Firewall gesichert werden.

[<=1]

TIP1-A_3667 - Produkttyp VPN-Zugangsdienst, Trennung von TI- und Internet-
Datenverkehr

Der Produkttyp VPN-Zugangsdienst MUSS eine informationstechnische Trennung des
Datenverkehrs des sicheren Internetzugangs gegeniiber dem Datenverkehr in das
zentrale Netz durchsetzen.

[<=]

TIP1-A_3668 - Produkttyp VPN-Zugangsdienst, kein Datenverkehr zwischen
zentralem Netz und Internet

Der Produkttyp VPN-Zugangsdienst MUSS verhindern, dass Datenverkehr des sicheren
Internetzugangs in das zentrale Netz oder Datenverkehr der TI in das Internet gelangt.

[<=]

TIP1-A_3669 - Produkttyp VPN-Zugangsdienst, Absicherung liber SIS
Der Produkttyp VPN-Zugangsdienst MUSS den Datenverkehr des sicheren
Internetzugangs uber einen Secure Internet Service (SIS) absichern.

[<=]

TIP1-A_3670 - Produkttyp VPN-Zugangsdienst, 3-stufige Losung fiir SIS

Der SIS des Produkttyps VPN-Zugangsdienst MUSS eine Paketfilter-Application-Level-
Gateway-Paketfilter-Struktur (P-A-P) entsprechend den Vorgaben des BSI zur Konzeption
von Sicherheitsgateways [BSI-SiGw] umsetzen.

[<=]
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TIP1-A_3671 - Produkttyp VPN-Zugangsdienst, Schutz vor Schadsoftware durch
SIS

Der SIS des Produkttyps VPN-Zugangsdienst MUSS MaBnahmen zum Schutz vor
Schadsoftware umsetzen.

[<=1]

TIP1-A_3672 - Produkttyp VPN-Zugangsdienst, Application Level Proxy durch
SIS

Der SIS des Produkttyps VPN-Zugangsdienst MUSS Application Level Proxies fir gangige
Standardprotokolle bereitstellen.

[<=1]

TIP1-A_3673 - Produkttyp VPN-Zugangsdienst, Paketfilter durch SIS
Der SIS des Produkttyps VPN-Zugangsdienst MUSS Paketfilter mit Stateful-Inspection-
Funktion bereitstellen.

[<=1]

TIP1-A_3674 - Produkttyp VPN-Zugangsdienst, Contentfilter durch SIS
Der SIS des Produkttyps VPN-Zugangsdienst MUSS Contentfilter fir aktive Inhalte
bereitstellen.

[<=]

TIP1-A_3675 - Produkttyp VPN-Zugangsdienst, URL-Filter durch SIS
Der SIS des Produkttyps VPN-Zugangsdienst MUSS einen URL-Filter bereitstellen.

[<=1]

5.4.8 Produkttyp Sicherheitsgateway Bestandsnetze (SG-BNet)

Der Produkttyp Sicherheitsgateway Bestandsnetze ermdglicht den Clientsystemen die
Nutzung von weiteren Anwendungen des Gesundheitswesens ohne Zugriff auf zentrale
Dienste (aAdG-NetG) in angeschlossenen Netzen des Gesundheitswesens, wie dem
sicheren Netz der KVen (SNK).

Jedes Netz des Gesundheitswesens mit aAdG-NetG wird Uber eine eigene Instanz des
Produkttyps Sicherheitsgateway Bestandsnetze an die TI angebunden. D.h. fir jedes
Netz des Gesundheitswesens mit aAdG-NetG werden separate Verbindungsregeln
verwaltet und es ist eine Rickwirkungsfreiheit zwischen den angebundenen Netzen des
Gesundheitswesens mit aAdG-NetG gesichert. Ob dies durch physikalische oder virtuelle
Instanzen erreicht wird, ist nicht festgelegt. Die Anbindung des Netzes des
Gesundheitswesens mit aAdG-NetG an das Sicherheitsgateway Bestandsnetze lber ein
VPN ist Teil des Produkttyps.

Um die TI vom SNK bzw. anderen Netzen des Gesundheitswesens mit aAdG-NetG
abzuschotten, werden an diesen Netziibergangen Sicherheitsgateways eingesetzt
werden.

TIP1-A_2241 - Produkttyp Sicherheitsgateway Bestandsnetze, Schnittstellen
und Prozesse

Der Produkttyp Sicherheitsgateway Bestandsnetze MUSS die im Folgenden definierten
Schnittstellen und Prozesse implementieren.

Tabelle 30: Schnittstellen und Prozesse des Produkttyps Sicherheitsgateway
Bestandsnetze

Sicherheitsgateway Bestandsnetze

Bereitgestellte Nutzer Bedingungen
Schnittstellen
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I_Secure_Access_Bestandsnetz | Clientsystem | Zugriff erfolgt Gber den Konnektor und
den VPN-Zugangsdienst

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport

Fachliche Prozesse Nutzer Bedingungen

[<=1]

TIP1-A_2532 - Produkttyp Sicherheitsgateway Bestandsnetze, Sicherung ggii.
Netzen des Gesundheitswesens mit aAdG-NetG

Der Produkttyp Sicherheitsgateway Bestandsnetze MUSS Richtung der angeschlossenen
Netze des Gesundheitswesens mit aAdG-NetG durch Stateful Inspection Firewalls
gesichert werden.

[<=1]

TIP1-A_2533 - Produkttyp Sicherheitsgateway Bestandsnetze, kein
Verbindungsaufbau aus Netzen des Gesundheitswesens mit aAdG-NetG

Der Produkttyp Sicherheitsgateway Bestandsnetze MUSS den Verbindungsaufbau aus
angeschlossenen Netzen des Gesundheitswesens mit aAdG-NetG in Richtung TI
verhindern.

[<=1]

A_13522 - Produkttyp Sicherheitsgateway Bestandsnetze, Anbindung der Netze
des Gesundheitswesens mit aAdG-NetG

Der Produkttyp Sicherheitsgateway Bestandsnetze MUSS jedes Netz des
Gesundheitswesens mit aAdG-NetG mit einem separaten VPN Uber das Internet
anbinden.[<=]

5.4.9 Produkttyp Trust Service Provider X.509 nonQES (TSP-
X.509no0nQES)

Der Trust Service Provider X.509 nonQES stellt X.509-nonQES-Zertifikate flr berechtigte
Personen (z. B. Zertifikate des HBA und der eGK), Organisationen und technische
Komponenten aus und ermdglicht die Abfrage des Sperrstatus von durch ihn
ausgestellten X.509-nonQES-Zertifikaten.

TIP1-A_2242 - Produkttyp Trust Service Provider X.509 nonQES, Schnittstellen
und Prozesse

Der Produkttyp Trust Service Provider X.509 nonQES MUSS die im Folgenden definierten
Schnittstellen und Prozesse implementieren.

Tabelle 31: Schnittstellen und Prozesse des Produkttyps Trust Service Provider X.509
nonQES

Trust Service Provider X.509 nonQES

Bereitgestellte Nutzer Bedingungen
Schnittstellen
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I_Cert_Provisioning Hersteller,
Betreiber_zD,
Betreiber_FD,
aAdG, aAdG-NetG-

TI, SUV

Hersteller,
Betreiber_zD,
Betreiber_FD,
aAdG, aAdG-NetG-
TI, SOV

I_Cert_Revocation

I_OCSP_Status_Information FA_spez_Dienst,
Konnektor,

VPN-
Zugangsdienst,
aAdG, aAdG-NetG-
TI, SUV, Basis-
Consumer, KTR-
Consumer

I_CRL_Download Konnektor

Benodtigte Schnittstellen

Fur Zertifikate der
Identitaten
ID.HCI.OSIG,
ID.HP.ENC,
ID.HCI.ENC,
ID.HP.AUT und
ID.HCI.AUT muss
diese Schnittstelle
auch im Internet

= gematik

angeboten werden.

Diese Schnittstelle
muss nur durch
Herausgeber der
Identitaten
ID.VPNK.VPN und
ID.VPNK.VPN-SIS
im Transportnetz
bereitgestellt
werden.

P_Sub_CA_Certification_X.509, I_ NTP_Time_Information,

I_DNS_Name_Resolution, I_IP Transport

Fachliche Prozesse Nutzer

P_Cert_Provisioning LE,
Kartenherausgeber

P_Cert_Revocation LE,
Kartenherausgeber

[<

Il
e

Bedingungen
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5.4.10 Produkttyp Trust Service Provider X.509 QES (TSP-
X.509QES)

Der Trust Service Provider X.509 QES stellt X.509-QES-Zertifikate flir berechtigte
Personen (z. B. Zertifikate des HBA und der eGK) aus und ermdglicht die Abfrage des
Sperrstatus von durch ihn ausgestellten X.509-QES-Zertifikaten.

TIP1-A_2552 - Produkttyp Trust Service Provider X.509 QES, Schnittstellen und

Prozesse
Der Produkttyp Trust Service Provider X.509 QES MUSS die im Folgenden definierten

Schnittstellen und Prozesse implementieren.

Tabelle 32: Schnittstellen und Prozesse des Produkttyps Trust Service Provider X.509
QES

Trust Service Provider X.509 QES

Bereitgestellte Nutzer Bedingungen

Schnittstellen

I_OCSP_Status_Information | FA_spez_Dienst, GemaB gesetzlichen Vorgaben muss
Konnektor, die Statusauskunft auch im Internet
VPN- bereitgestellt werden.

Zugangsdienst

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport

Fachliche Prozesse Nutzer Bedingungen
P_Cert_Provisioning LE
P_Cert_Revocation LE

[<=1]

5.4.11 Produkttyp gematik Root-CA

Die gematik Root-CA stellt X.509-Sub-CA-Zertifikate (nur nonQES) fiir berechtigte TSPs
aus. Die CA-Zertifikate flir eGKs kénnen auf eigenen PKI-Strukturen basieren oder sich
auch von der gematik Root-CA ableiten.

TIP1-A_2553 - Produkttyp gematik Root-CA, Schnittstellen und Prozesse
Der Produkttyp gematik Root-CA MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 33: Schnittstellen und Prozesse des Produkttyps gematik Root-CA

gematik Root-CA

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_ OCSP_Status_Information Die gematik Root-CA muss fur ihr
eigenes Zertifikat und fur alle von
ihr abgeleiteten CA-Zertifikate,
welche HBA- und SMC-B-
Zertifikate ausstellen, eine
Statusauskunft Uber diese
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Schnittstelle im Internet
bereitstellen.

Benotigte Schnittstellen

Fachliche Prozesse Nutzer Bedingungen

P_Sub_CA_Certification_X.509 | TSP-
X.509n0onQES

[<=]

5.4.12 Produkttyp Trust Service Provider CVC (TSP-CVC)

Der Trust Service Provider CVC betreibt eine von der gematik CVC-Root-CA abgeleitete
CVC-Sub-CA (CA der zweiten Ebene) nach den Regularien der gematik und erstellt CV-
Zertifikate mit den spezifizierten Rollenattributen fir berechtigte Personen (HBA, eGK)
und Organisationen/Institutionen (SM-B).

TIP1-A_2243 - Produkttyp Trust Service Provider CVC, Schnittstellen und

Prozesse
Der Produkttyp Trust Service Provider CVC MUSS die im Folgenden definierten

Schnittstellen und Prozesse implementieren.
Tabelle 34: Schnittstellen und Prozesse des Produkttyps Trust Service Provider CVC

Trust Service Provider CVC

Bereitgestellte Nutzer Bedingungen
Schnittstellen

Benotigte Schnittstellen
P_Sub_CA_Certification_CVC

Fachliche Nutzer Bedingungen
Prozesse

P_CVC_Provisioning | Kartenherausgeber

[<=]

5.4.13 Produkttyp CVC-Root

Die CVC-Root ist die zentrale Root-CA der PKI fir CV-Zertifikate in der TI.

TIP1-A_2245 - Produkttyp CVC-Root, Schnittstellen und Prozesse
Der Produkttyp CVC-Root MUSS die im Folgenden definierten Schnittstellen und Prozesse
implementieren.

Tabelle 35: Schnittstellen und Prozesse des Produkttyps CVC-Root

CVC-Root

Bereitgestellte Nutzer Bedingungen
Schnittstellen

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 88 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

Benotigte Schnittstellen

Fachliche Prozesse Nutzer Bedingungen

P_Sub_CA_Certification_CVC | TSP CVC

[<=]

5.4.14 Produkttyp OCSP-Responder Proxy (OCSP-Proxy)

Der OCSP-Responder Proxy ermdéglicht es Statusauskiinfte flr Zertifikate aus dem
Vertrauensraum der TI, deren OCSP-Responder im Internet stehen, innerhalb der TI
verfligbar zu machen. Dafiir leitet er die entsprechenden Anfragen ins Internet weiter
und liefert die zugehorige Statusauskunft zuriick. Dies wird fiir die zeitlich begrenzt
unterstitzten HBA-Vorlauferkarten benétigt.

TIP1-A_2246 - Produkttyp OCSP-Responder Proxy, Schnittstellen und Prozesse
Der Produkttyp OCSP-Responder Proxy MUSS die im Folgenden definierten Schnittstellen
und Prozesse implementieren.

Tabelle 36: Schnittstellen und Prozesse des Produkttyps OCSP-Responder Proxy

OCSP-Responder Proxy

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_OCSP_Status_Information | Konnektor Uber diese Schnittstelle wird die

Statusinformation fir Zertifikate der
unterstitzten HBA-Vorlauferkarten in
der TI-Plattform verfligbar gemacht.

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport

Fachliche Prozesse Nutzer Bedingungen

[<=]

TIP1-A_2538 - Produkttyp OCSP-Responder Proxy, sicherer Internetzugang
Der Produkttyp OCSP-Responder Proxy MUSS Uber einen sicheren Internetzugang
verfligen, beschrankt auf die Adressen der OCSP-Responder der unterstiitzten HBA-
Vorlauferkarten.

[<=]

TIP1-A_5278 - Produkttyp OCSP-Responder Proxy, Bereitstellung
Statusinformationen HBA-Vorlauferkarten

Der Produkttyp OCSP-Responder Proxy MUSS die Statusinformation der Zertifikate der
unterstlitzten HBA-Vorlauferkarten in der TI-Plattform bereitstellen.

[<=]
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TIP1-A_5279 - Produkttyp OCSP-Responder Proxy, Statusinformationen HBA-
Vorlauferkarten aus dem Internet beziehen

Der Produkttyp OCSP-Responder Proxy MUSS den aktuellen Status fiir Zertifikate der
unterstlitzten HBA-Vorlauferkarten liber die entsprechenden OCSP-Responder im Internet
ermitteln.

[<=]

5.4.15 Produkttyp Storungsampel
Die Stérungsampel spiegelt zentral den Betriebsstatus der zentralen Dienste der TI-
Plattform und der fachspezifischen Dienste wieder.

TIP1-A_2247 - Produkttyp Storungsampel, Schnittstellen und Prozesse
Der Produkttyp Stérungsampel MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 37: Schnittstellen und Prozesse des Produkttyps Stérungsampel

Stéorungsampel

Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_Monitoring_Update | Betreiber_ZD,
Bgtreiber_FD,
Suv

I_Monitoring_Read Diese Schnittstelle MUSS im Internet fir
die nachfolgenden Nutzer angeboten
werden.

e Anbieter in ihrer Rolle als
betriebsverantwortliche Instanz,

e die Supportdienstleistenden,

o die
Servicebetriebsverantwortlichen
der TI,

e die gematik als
gesamtverantwortliche Instanz
der TI.

Benotigte Schnittstellen

I_NTP_Time_Information, I_DNS_Name_Resolution, I_IP Transport

Fachliche Nutzer Bedingungen
Prozesse
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[<=1]

TIP1-A_2540 - Produkttyp Storungsampel, Generierung Gesamtfunktionsstatus
Der Produkttyp Stérungsampel MUSS konsolidiert Daten lGber den Funktionsstatus und
die Performance der zentralen Produktinstanzen der TI erfassen und daraus eine Sicht
auf den Gesamtfunktionsstatus der TI generieren.

[<=]

TIP1-A_2541 - Produkttyp Storungsampel, Detailsicht zentraler
Produktinstanzen

Der Produkttyp Stérungsampel MUSS eine Detailsicht der TI-Services bereitstellen, die
den Funktionsstatus der einzelnen zum Anwendungsservices / TI-Plattform-Service
gehorenden zentralen Produktinstanzen visualisiert.

[<=1]

TIP1-A_2542 - Produkttyp Storungsampel, Detailsicht Dienstinstanzen
Der Produkttyp Stérungsampel MUSS eine Sicht der einzelnen Dienstinstanzen
realisieren.

[<=]

TIP1-A_2543 - Produkttyp Storungsampel, Rollen- und Berechtigungskonzept
Der Produkttyp Stérungsampel MUSS ein - dem Schutzbedarf angemessenes - Rollen-
und Berechtigungskonzept flir deren Nutzung implementieren, das es erlaubt,
Detailinformationen fiir definierte Nutzergruppen zu verbergen bzw. freizuschalten.

[<=1]

TIP1-A_2544 - Produkttyp Storungsampel, Authentifizierung von Nutzern

Die Nutzer des Produkttyps Stérungsampel MUSSEN sich zur Nutzung registrieren und
ihren Anspruch auf deren Nutzung nachweisen, indem sie den Nachweis der
Zugehorigkeit zu einer der 0.g. Rollen erbringen. Authentisierte Nutzer der
Stérungsampel sollen diese mit geringem technischen Aufwand nutzen kénnen.

[<=]

5.4.16 Produkttyp Service Monitoring

Perspektivisch wird das Service Monitoring die Aufgaben der Stérungsampel
lUibernehmen. In der Ubergangsphase sind beide Produkttypen aktiv und ihre Nutzung
wird betrieblich koordiniert.

Das Service Monitoring testet durch Probes die Verfligbarkeit zentraler Dienste, sicherer
Ubermittlungsverfahren und fachanwendungsspezifischer Dienste. Die Erreichbarkeit von
Netzen mit aAdG-NetG wird durch Probes auf vom Anbieter benannte Dienste dieser
Netze geprift.

Darliber hinaus sammelt es die Performance-Reports der verschiedenen Dienste ein. Die
Erkenntnisse zum Betriebsstatus der einzelnen Dienste werden berechtigten Nutzern des
Dienstes bereitgestelit.

TIP1-A_7060 - Produkttyp Service Monitoring, Schnittstellen und Prozesse
Der Produkttyp Service Monitoring MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 38: Schnittstellen und Prozesse des Produkttyps Service Monitoring

Service Monitoring
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Bereitgestellte Nutzer Bedingungen
Schnittstellen

I_Monitoring_Update Betreiber_ZD,
Bgtreiber_FD,
Ssuv

I_Monitoring_Read Diese Schnittstelle MUSS im Internet
fir die nachfolgenden Nutzer
angeboten werden.

e Anbieter in ihrer Rolle als
betriebsverantwortliche
Instanz,

e die Supportdienstleistenden,

o die
Servicebetriebsverantwortlichen
der TI,

o die gematik als
gesamtverantwortliche Instanz
der TI.

Die Schnittstelle MUSS mit einer GUI
und als maschinenverwertbare
Variante angeboten werden.

I_OpsData_Update Betreiber_zD, Diese Schnittstelle 16st perspektivisch
Betreiber_FD, die Schnittstelle I_Monitoring_Update
sOv ab. Die Betreiber missen nur eine der

beiden Schnittstellen nutzen.

Benodtigte Schnittstellen

Alle durch die TI fachlich definierten Schnittstellen der zentralen Dienste,
fachanwendungsspezifischen Dienste und sicheren Ubermittlungsverfahren.

Fachliche Prozesse | Nutzer Bedingungen
[<=1]
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TIP1-A_7040 - Produkttyp Service Monitoring, Monitoring der Verfiigbarkeit
mittels Probes

Der Produkttyp Service Monitoring MUSS die Verfligbarkeit aller definierten Schnittstellen
der fachanwendungsspezifischen Dienste, der zentralen Dienste der TI-Plattform und der
Dienste sicherer Ubermittlungsverfahren durch Abfrage der Schnittstellen tiber Aufrufe,
die das Verhalten der echten Nutzer der Schnittstellen simulieren (sogenannten Probes),
ermitteln.[<=]

TIP1-A_7061 - Produkttyp Service Monitoring, Priifung im Internet und
zentralen Netz

Der Produkttyp Service Monitoring MUSS die Verfligbarkeit von Schnittstellen sowohl im
zentralen Netz der TI als auch im Internet priifen, wenn die Schnittstelle in diesen Netzen
vorgeschrieben ist.[<=]

TIP1-A_7062 - Produkttyp Service Monitoring, implizite Probes

Der Produkttyp Service Monitoring KANN Probes flr verschiedene Schnittstellen
zusammenfassen, wenn ein Probe implizit verschiedene andere Schnittstellen nutzt (z. B.
bei der Kommunikation Uber das zentrale Netz).[<=]

TIP1-A_7041 - Produkttyp Service Monitoring, Client-Anforderungen der
Schnittstellen

Der Produkttyp Service Monitoring MUSS die Probes so implementieren, dass alle
Anforderungen an den Client, auf deren Einhaltung sich die Dienste verlassen, erflllt
sind.[<=]

TIP1-A_7042 - Produkttyp Service Monitoring, keine Beeintriachtigung der
Dienste

Der Produkttyp Service Monitoring DARF die mittels Probes liberwachten Dienste in
Bezug auf Sicherheit, Funktionalitdgt und geforderter Performanz NICHT beeinflussen.

[<=]

TIP1-A_7043 - Produkttyp Service Monitoring, Ursachen-Analyse

Der Produkttyp Service Monitoring MUSS die Probes so implementieren, dass im Falle
einer negativen Verfigbarkeitsmessung weitere Abfrageschritte ausgeflihrt werden, um
die Ursache der Nicht-Verfligbarkeit genauer zu bestimmen.[<=]

TIP1-A_7058 - Produkttyp Service Monitoring, keine realen Anwendungsfalle
auslosen

Der Produkttyp Service Monitoring DARF mittels Probes NICHT Anwendungsfalle fir reale
Nutzer einer Anwendung ausldsen oder Zugriff auf personenbezogene Daten

erhalten. [<=]

5.4.17 Produkttyp Signaturdienst

Der Signaturdienst erlaubt es, die alternative kryptographische Versichertenildentitat
ID.CH.AUT_ALT der eGK im sicheren Schlisselspeicher des Dienstes zu speichern und
durch den Versicherten ausgeldste Signaturen mit dieser Identitat zu erstellen, um sich
ohne Einsatz der eGK ggi. der TI zu authentisieren. Als TI-Plattform-Nutzerdienst ist
dieser Dienst in der Provider Zone angesiedelt.

A_17368 - Produkttyp Signaturdienst, Schnittstellen und Prozesse
Der Produkttyp Signaturdienst MUSS die im Folgenden definierten Schnittstellen und
Prozesse implementieren.

Tabelle 39: Schnittstellen und Prozesse des Produkttyps Signaturdienst

Signaturdienst
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Bereitgestellte Schnittstellen  Nutzer Bedingungen
I_Remote_Sign_Operations Frontend des Die
Versicherten Authentifizierung

des Versicherten
muss mindestens
gemal [eIDAS]
Level
"substantial”
erfolgen und die
Schnittstelle
muss im Internet

angeboten
werden.
Bendtigte Schnittstellen
I_DNS_Name_Resolution, I_NTP_Time_Information,
I_TSL_Download, I_IP Transport,
I_Cert_Provisioning, I_OCSP_Status_Information
Fachliche Prozesse Nutzer Bedingungen
P_Create_Identity Kartenherausgeber
P_Delete_Identity Kartenherausgeber
[<=]

A_17639 - Produkttyp Signaturdienst, sichere Speicherung von privaten
Schliisseln
Der Produkttyp Signaturdienst MUSS private Schlissel sicher speichern.[<=]

A_17640 - Produkttyp Signaturdienst, Nutzung nur durch Berechtigte

Der Produkttyp Signaturdienst MUSS sicherstellen, dass private Schlissel durch den
berechtigten Versicherten genutzt werden kdnnen. Die Authentifizierung des Versicherten
MUSS entsprechend [eIDAS] Level "substantial" erfolgen.[<=]

A_17641 - Produkttyp Signaturdienst, Zertifikate vom TSP ausstellen lassen
Der Produkttyp Signaturdienst MUSS o6ffentliche Schllissel durch den TSP X.509 nonQES
eGK fur die Identitat ID.CH.AUT_ALT zertifizieren lassen.[<=]

Hinweis: Ein TSP X.509 nonQES eGK muss nicht immer alle Zertifikatsprofile der eGK
unterstiitzen. So ist es méglich, dass ein TSP X.509 nonQES eGK nur die fir eine
Personalisierung der eGK nétigen Zertifikatsprofile oder ausschlieBBlich das Zertifikatsprofil
C.CH.AUT_ALT unterstiitzt. Welche Zertifikatsprofile der TSP unterstiitzt wird im Rahmen
der Zulassung angezeigt.

5.4.18 Produkttyp Schliisselgenerierungsdienst (SGD)

Der Schlisselgenerierungsdienst erzeugt Uber eine Ableitung aus einem Masterkey, einer
Nutzer-ID (Telematik-ID oder unveranderlicher Teil der KVNR) und weiteren
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fachanwendungsspezifischen Daten einen eindeutigen symmetrischen Schllssel flr die
langfristige Verschllisselung von Daten in der TI. Das Verschllisselungskonzept (siehe
Kapitel 4.7) schreibt vor, dass fiir eine Verschlisselung immer zwei
Schllsselgenerierungsdienste zum Einsatz kommen missen. Einer wird als zentraler
Dienst bereitgestellt, der andere muss durch den Anbieter des verwendenden
fachanwendungsspezifischen Dienstes bereitgestellt werden. Jeder SGD verwendet
eigene MasterKeys, die regelmaBig gewechselt werden.

Bei der Nutzung von SGDs durch ein Frontend des Versicherten wird die Absicherung des
Zugriffs auf die verwendeten SGDs durch den FAD der Versicherten geleistet (siehe
Kapitel 2.1.3).

A_17851 - Produkttyp Schliisselgenerierungsdienst, Schnittstellen und Prozesse
Der Produkttyp Schlisselgenerierungsdienst MUSS die im Folgenden definierten
Schnittstellen und Prozesse implementieren.

Tabelle 40: Schnittstellen und Prozesse des Produkttyps Schliisselgenerierungsdienst

Schliisselgenerierungsdienst
Bereitgestellte Schnittstellen Nutzer Bedingungen

I_Key_Provisioning Frontend des
Versicherten,
Konnektor, KTR-
Consumer

Bendtigte Schnittstellen

I_DNS_Name_Resolution, I_NTP_Time_Information,
I_TSL_Download, I_IP Transport,
I_Cert_Provisioning, I_OCSP_Status_Information

Fachliche Prozesse Nutzer Bedingungen

[<=1]
A_17857 - Produkttyp Schliisselgenerierungsdienst, Wechsel des MasterKeys

Der Produkttyp SchlUsselgenerierungsdienst MUSS den Masterkey regelmaBig
andern.[<=]

A_17858 - Produkttyp Schliisselgenerierungsdienst, sichere Ubermittlung des
Schliissels

Der Produkttyp Schlisselgenerierungsdienst DARF einen Schliissel NICHT auBerhalb eines
sicheren Transportkanals mit Nutzerauthentifizierung Ubertragen.[<=]

A_17859 - Produkttyp Schliisselgenerierungsdienst, Im- und Export von
MasterKeys

Der Produkttyp Schllisselgenerierungsdienst MUSS alle eingesetzten Masterkeys
exportieren und importieren kénnen. Die Masterkeys MUSSEN auBerhalb der
Schlisselgenerierungsdienstes entsprechend ihres Schutzbedarfs gesichert sein.

[<=]
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5.5 Interfaces der TI-Plattform Dezentral

In den nachfolgenden Kapiteln werden alle AuBenschnittstellen der Produkttypen der TI-
Plattform mit ihren Operationen und Parametern beschrieben und detailliert fiir welchen
Nutzer sie angeboten werden. Dabei sind folgende Nutzer vorgesehen:
Leistungserbringer (LE), Clientsystem oder Clientmodule (CS), Fachmodul (FM),
Fachmodul fir mobile Kartenterminals (MFM), TI-Plattform (TIP),
fachanwendungsspezifische Dienste (FAD), Frontend des Versicherten (FdV), sichere
Ubermittlungsverfahren (SUV), weitere Anwendungen des Gesundheitswesens in der
Provider Zone (WA) und Administratoren (A). Neben der Benennung des Interfaces und
der Operation mit ihren Parametern und Ergebnissen ist auch vermerkt, ob das Interface
von der TI-Plattform bereitgestellt (provided) oder benétigt (required) wird.

An den Operationen ist ferner ausgewiesen, welche Schutzleistung die TI-Plattform flr
die Ubergebenen Parameter in Bezug auf Vertraulichkeit, Integritat und Authentizitat (V,
I, A) ibernimmt, bzw. welcher Schutzbedarf fiir die Ergebnisse der Operationen gesehen
wird. Ferner wird ausgewiesen, welche Schutzleistung die Operationen in Bezug auf
Verfligbarkeit und Nichtabstreitbarkeit haben. Bei der Festlegung der Schutzleistung bzw.
des Schutzbedarfs wurde immer das Maximumprinzip angewendet. Sie werden zur
Erreichung der Schutzziele der TI bendétigt. In Tabelle 37 werden die flr die
Dokumentation verwendeten Abkiirzungen erklart.

Tabelle 41: Legende zu den Abkiirzungen in den Operationstabellen

Abkiirzung Bedeutung

SH sehr hoch

H hoch

M mittel

N niedrig

NA nicht anwendbar
KS kein Schaden

Far alle Parameter der Operationen wird jeweils ausgewiesen, wie sie im
Informationsmodell der TI-Plattform einzuordnen sind. Dabei wird ein Klrzel (z. B.
IM101) als Referenz zum Informationsmodell in Abbildung 53 verwendet.

Die aus Kapitel 4.3 geforderten Parameter, die fir eine Umsetzung der
Mandantenfahigkeit bendtigt werden, sind nur fir die Operationen an der Schnittstelle
I_KV_Card_Handling explizit ausgewiesen, da diese Operationen einen sehr starken
Bezug zur Mandantenfahigkeit haben. Fir alle anderen Operationen mit Bezug zur
Mandantenfahigkeit werden keine zusatzlichen Parameter zum Call-Context beschrieben.
Die Information dariber, welche Operationen betroffen sind, kdnnen dem Kapitel 3.1
entnommen werden.
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5.5.1 Basisdienste
5.5.1.1 Benutzerinteraktion_KT

5.5.1.1.1 I KT_Operations (Provided)

TIP1-A_2248 - Schnittstelle I_KT_Operations

Die Schnittstelle I_KT_Operations MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_2249 - Logische Operation I_KT_Operations::interact_with_User
Die Schnittstelle I_KT_Operations MUSS die logische Operation interact_with_User
implementieren.

Tabelle 42: Operation interact_with_User

I_KT_Operations Berechtigung:
FM
interact_with_User | Parameter V,I, A
In KT _Ident Ressourceldentifier | IM412 M/M/M
In Data Text IM101 SH/SH/SH
In Timeout Timeinformation IM307 M/H/H
Out UserData Text IM101 SH/SH/SH

Die Operation interact_with_User sendet eine Textanzeige an ein Kartenterminal und fragt
bei Bedarf Informationen vom Anwender an (Eingabe Uber PIN-Pad). PIN-Eingaben sind
hierbei ausgeschlossen.

Die Operation bietet dem Aufrufer optional an, unter Nutzung des Parameters (Timeout) zu
definieren, wie lange auf eine Eingabe des Anwenders gewartet werden soll.

Die Lange des Anzeigetextes (Data) orientiert sich an den techn. Mdglichkeiten des
Kartenterminals, wobei ein Scrollen des Textes erlaubt ist.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.2 Erstellung_Priifung_Signatur

5.5.1.2.1 1 Sign_Operations (Provided)

TIP1-A_2250 - Schnittstelle I_Sign_Operations

Die Schnittstelle I_Sign_Operations MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2251 - Logische Operation I_Sign_Operations::sign_Document
Die Schnittstelle I_Sign_Operations MUSS die logische Operation sign_Document
implementieren.

Tabelle 43: Operation sign_Document

I_Sign_Operations Berechtigung:
CS, FM
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sign_Document | Parameter V, I, A
In DataToBeSigned | DocumentType IM101 | SH/SH/SH
In CuRef CardUsageReference IM308 | SH/SH/SH
In KeyRef KeyReference IM412 | M/H/H
In Schema XmISchema IM301 | KS/H/H
Out | SignedData SignedDocumentType | IM102 | SH/M/M

Der Aufrufer erzeugt Uber diese Operation eine digitale Signatur am (bergebenen
Dokument (DataToBeSigned). Die dabei zu verwendende kryptographische Identitat wird
durch die Referenz KeyRef auf den privaten Schllssel festgelegt. Anhand der
CardUsageReference (CuRef) wird die zu verwendende Karte adressiert und werden die
Zugriffsrechte geprift.

Fir XML-Dokumente kann optional ein XML-Schema (Schema) Gbergeben werden, gegen
welches das Dokument gepriift wird. Sollte die Schemapriifung fehlschlagen, wird die
Signaturerstellung abgebrochen. Die Signatur wird entsprechend des angewendeten
Signaturformats in das Ergebnisdokument (SignedData) eingebettet.

Karten, die im Ablauf dieser Operation genutzt werden, befinden sich nach Beendigung
der Operation im gleichen Sicherheitszustand wie vor der Operation. Fur die Erstellung
der Signatur wird die Operation sign_Data nachgenutzt.

Es werden die nachfolgenden Dokumententypen mit dem genannten Signaturformat
unterstitzt:

e Bindr, Text und MIME mit CMS

e XML (einschlieBlich der WS-Trust Elemente X.509-Token und SAML-Token) mit
XAdES

e PDF/A mit PDF-Signatur

Die Signatur kann mit folgenden kryptographischen Identitaten erfolgen:
e eGK: ID.CH.AUT, ID.CH.AUTN flir Fachmodule
e SMC-B: ID.HCI.OSIG flir Fachmodule und Clientsysteme

Die Operation unterstiitzt mindestens Dokumente bis zu einer Gré8e von 25 MB.
Anmerkung: Abweichend vom Lastenheft wird bei der Erstellung einer Signatur die
Glltigkeit und der Gliltigkeitszeitraum des genutzten Zertifikats nicht online gepruft.
Dieser Schritt ist unnétig, da auch bei der Priifung der Signatur das Zertifikat mit
Uberprift wird und sonst dasselbe Zertifikat zwei Mal gepriift wiirde. Der Ersteller der
Signatur und somit auch der Besitzer des privaten Schllssels entscheidet ob er eine
Signatur mit diesem Schlissel erstellen mdchte.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2252 - Logische Operation I_Sign_Operations::verify_Document
Die Schnittstelle I_Sign_Operations MUSS die logische Operation verify_Document
implementieren.

Tabelle 44: Operation verify_Document

I_Sign_Operations Berechtigung:
CS, FM
verify_Document | Parameter V, I A
In SignedData SignedDocumentType | IM102 | SH/M/M
gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 98 von 237

Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

In Certificate CertificateX.509 IM404 | M/M/M

Out VerificationResult | VerificationResultType | IM420 | M/H/H

Diese Operation Uberpriift die digitale Signatur des Gbergebenen Dokuments (SignedData)
unter Verwendung des Uibergebenen Signer-Zertifikats (Certificate). Dabei wird erst die
Gliltigkeit des Signer-Zertifikats bei Erstellung der Signatur durch Nachnutzung der Operation
Jverify_Certificate™ geprift. Dies umfasst die Priiffung im Online- wie auch im Offline-Fall. War
das genutzte Zertifikat bei Erstellung der Signatur nicht glltig, dann ist auch die Signatur nicht
glltig.

Das Signer-Zertifikat muss entweder bereits im signierten Dokument enthalten sein oder lber
den optionalen Parameter Certificate separat ibergeben werden.

Im Ergebnis der Operation (VerificationResult) wird dokumentiert, ob die Prifung erfolgreich
war, sie fehlgeschlagen ist oder nur teilweise erfolgen konnte, da z.B. die Online-Statusprifung
des Zertifikats nicht durchgefiihrt werden konnte. Im Fall einer teilweise erfolgten Priifung
werden die nicht erfolgten Prifschritte mitgeteilt.

Es werden die nachfolgenden Dokumententypen mit dem genannten Signaturformat
unterstitzt:

e Bindr, Text und S/MIME mit CMS
e XML (einschlieBlich der WS-Trust Elemente X.509-Token und SAML-Token) mit XAdES
e PDF/A mit PDF-Signatur
Die Signatur von folgenden kryptographischen Identitdten kann geprift werden:
e eGK: ID.CH.AUT, ID.CH.AUTN fir Fachmodule
e SMC-B: ID.HCI.OSIG fir Fachmodule und Clientsysteme
Die Operation unterstiitzt mindestens Dokumente bis zu einer GroBe von 25 MB.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_5075 - Logische Operation I_Sign_Operations::external_Authenticate
Die Schnittstelle I_Sign_Operations MUSS die logische Operation external_Authenticate
implementieren.

Tabelle 45: Operation external_Authenticate

I_Sign_Operations Berechtigung:
CS, FM
external_Authenticate | Parameter V,I A
In Hash Binary IM101 | SH/SH/SH
In CuRef CardUsageReference | IM308 | SH/SH/SH
Out | SignedHash | SignedBinary IM102 | SH/M/M
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Die Operation erzeugt eine Signatur an dem Ubergebenen Hash-Wert (Hash), um somit
beliebigen externen Authentisierungsmechanismen die Mdglichkeit zu bieten, eine
Authentisierung unter Verwendung eines HBAs oder einer SMC-B durchzufiihren. Die zu
verwendende Karte wird in (CuRef) referenziert. Die dann zu verwendende Identitat wird
durch die Operation ermittelt.

Der signierte Hash-Wert (SignedHash) wird als Ergebnis der Operation zurlick geliefert.
Die Signatur kann mit folgenden kryptographischen Identitdten erfolgen:

e HBA (zeitlich begrenzt auch die HBA-Vorlauferkarten HBA-qSig und ZOD-2.0):
ID.HP.AUT fiir Fachmodule und Clientsysteme

e SMC-B: ID.HCI.AUT fur Fachmodule und Clientsysteme
Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

TIP1-A_5084 - Logische Operation I_Sign_Operations::get_Certificate
Die Schnittstelle I_Sign_Operations MUSS die logische Operation get_Certificate
implementieren.

Tabelle 46: Operation get_Certificate

I_Sign_Operations Berechtigung:
CS, FM
get_Certificate Parameter V, I A
In ResID Ressourceldentifier IM412 | M/H/H
In CuRef CardUsageReference | IM308 | SH/SH/SH
Out | Certificate CertificateX.509 IM404 | M/M/M

Die Operation liefert ein X.509-Zertifikat von einer gesteckten Karte.

Anhand der CardUsageReference (CuRef) wird die zu verwendende Karte adressiert und
werden die Zugriffsrechte gepriift. Das konkrete Zertifikat wird durch die Resource-ID
(ResID) referenziert und im Ergebnis (Certificate) zurlick geliefert.

Abrufbar sind alle X.509-Zertifikate von

e HBA (zeitlich begrenzt auch die HBA-Vorlauferkarten HBA-qSig und ZOD-2.0)
und SMC-B fiir Clientsysteme

e eGK, HBA und SMC-B flir Fachmodule

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA1.3.0
[<=1]

5.5.1.3 Erstellung_Priifung_QES

5.5.1.3.1 I_SAK_Operations (Provided)

TIP1-A_2253 - Schnittstelle I_SAK_Operations
Die Schnittstelle I_SAK_Operations MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]
TIP1-A_2254 - Logische Operation I_SAK_Operations::sign_Document_QES

Die Schnittstelle I_SAK_Operations MUSS die logische Operation sign_Document_QES
implementieren.
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Tabelle 47: Operation sign_Document_QES

I_SAK_Operations Berechtigung:
CS, FM

sign_Document_QES | Parameter V, I A

In DataToBeSigned | List of DocumentType | IM101 | SH/SH/SH
(Dokument)
SH/SH/SH
(Liste)

In CuRef CardUsageReference | IM308 | SH/SH/SH
In Policies List of Text IM302 | KS/H/H

Out | SignedData List of IM103 | SH/M/M
SignedDocumentType (Dokument)
SH/SH/SH
(Liste)

Mit dieser Operation wird eine qualifizierte elektronische Signatur (QES) gemaf [eIDAS] fir
jedes der Ubergebenen Dokumente (DataToBeSigned) erzeugt. Die QES wird mit dem HBA
unter Verwendung der kryptographischen Identitat ID.HP.QES des HBA-Inhabers erstellt. Zu
nutzende Karten sind zeitlich begrenzt auch die HBA-Vorlduferkarten HBA-gSig und ZOD-2.0.
Zugriffsrechte auf die zu verwendende Karte werden anhand der (ibergebenen
CardUsageReference (CuRef) gepriift.

Es wird die Ubereinstimmung der Eigenschaften der Dokumente mit den Vorgaben der
Ubergebenen Signaturrichtlinien (Policies) Uberprift. Die Policies beinhalten spezifische
Signaturformatfestlegungen und Darstellungsvorgaben fiir die jeweils verwendeten
Datenformate. Es werden nur vorab bekannte Policies unterstiitzt.

Fir XML-Dokumente beinhalten die Policies ein XML-Schema, gegen welches das XML-
Dokument geprift wird. Sollte die Schemapriifung fehlschlagen, wird die Signaturerstellung
abgebrochen.

Des Weiteren muss vor Erstellung der Signatur geprift werden, ob die Gliltigkeitsdauer des
Signaturzertifikats Gberschritten ist.

Die erzeugte Signatur wird jeweils entsprechend des angewendeten Signaturformats in das
Ergebnisdokument (SignedData) eingebettet. Als Signaturzeitpunkt wird die Systemzeit zum
Zeitpunkt der Erstellung verwendet.

Sofern verfligbar wird die aktuelle Sperrinformation (OCSP-Response) des Signaturzertifikats
in das Ergebnisdokument (SignedData) eingebettet.

Am Ende der Operation wird das/werden die signierten Dokumente an den Aufrufer tibergeben
(SignedData).

Es werden die nachfolgenden Dokumententypen mit dem genannten Signaturformat
unterstitzt:

e Text und TIFF mit CMS
e XML mit XAdES
e PDF/A mit PDF-Signatur
Es werden die folgenden Formen der Signatur unterstitzt:
e Einzelsignatur fir alle angegebenen Formate
e Stapelsignatur fir alle angegebenen Formate
e Parallelsignatur flr die Formate Text, TIFF und XML
e Gegensignatur fur alle angegebenen Formate auBer PDF-Signatur

Bei Nichtvorhandensein der Konfiguration LU_SAK muss die Operation unmittelbar mit einer
Fehlermeldung abgebrochen werden bzw. darf nicht angeboten werden.
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Eigenschaften der Stapelsignatur
Im Falle der Stapelsignatur enthélt der Parameter DataToBeSigned eine Liste von zu
signierenden Dokumenten.

e Jedes Dokument des Stapels wird einzeln qualifiziert signiert.
e Stapelsignatur ist flr alle fur die Einzelsignatur unterstlitzten Formate maoglich.
e Gemischte Formate innerhalb eines Stapels sind mdéglich.

e Innerhalb eines Stapels werden Erst-, Gegen- und Parallelsignatur auch in gemischter
Form unterstitzt.

e Die StapelgroBe muss unabhdngig von Limitierungen auf dem HBA festgelegt werden.

e Die Stapelsignatur fordert fiir jeden Stapel vor dem Signieren der Dokumente einmal
eine PIN-Eingabe des Benutzers und signiert die Dokumente eines Stapels in
unmittelbarer Folge ohne wiederholte PIN-Eingabe des Benutzers. Wenn die
festgelegte StapelgréBe die Limitierung auf dem HBA Ubersteigt, werden Teilstapel
gebildet, flir die jeweils eine separate PIN-Eingabe erforderlich ist.

e Dokumente verschiedener Versicherter kénnen innerhalb eines Stapels signiert
werden.

e Die Stapelsignatur kann bis zum Auslésen der qualifizierten elektronischen Signaturen
(PIN-Eingabe) und wahrend der Stapelabarbeitung kontrolliert abgebrochen werden.

Die Operation unterstiitzt mindestens Dokumente bis zu einer GréBe von 25 MB. Die
Performancevorgaben gelten fiir Einzelsignaturen.

Verfligbarkeit: NA, Nichtabstreitbarkeit: SH

[<=]

TIP1-A_2255-01 - Logische Operation
I_SAK_Operations::verify_Document_QES

Die Schnittstelle I_SAK_Operations MUSS die logische Operation verify_Document_QES
implementieren.

Tabelle 48: Operation verify_Document_QES

I_SAK_Operations Berechtigung
: CS, FM
verify_Document_QE Parameter V,I, A
S
In SignedData SignedDocumentType | IM10 SH/M/M
3
In Certificate CertificateX.509 IM40 M/M/M
4

Ou | VerificationResul | VerificationResultTyp | IM42 | M/H/H
t t e 0

Diese Operation Uberprift die qualifizierte elektronische Signatur (QES) des libergebenen
Dokuments (SignedData) gemaB [eIDAS] unter Verwendung des mit dem Dokument
Ubergebenen Signaturzertifikats. Das Signaturzertifikat muss entweder bereits im signierten
Dokument enthalten sein oder tber den optionalen Parameter Certificate separat ibergeben
werden. Es wird zuerst die Gliltigkeit des Signaturzertifikats durch Nachnutzung des Dienstes
,Prifung_Zertifikat" gepriift. Dies umfasst die Priifung im Online- wie auch im Offline-Fall.
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Sollte das lGibergebene Dokument (SignedData) eine Sperrinformation (OCSP-Response) flir das
Signaturzertifikat enthalten, so wird diese bei der Priifung des Zertifikates verwendet.

War das genutzte Zertifikat bei Erstellung der Signatur nicht gliltig, dann ist auch die Signatur
im rechtlichen Sinn nicht gultig.

Im Ergebnis der Operation (VerificationResult) wird dokumentiert, ob die Prifung erfolgreich war
oder ob sie fehlgeschlagen ist. Falls die Priifung nicht vollstéandig erfolgen konnte, da z.B. die
Online-Statusprifung des Zertifikats nicht moglich war (Offline-Fall), muss dies dem Nutzer
mitgeteilt werden. Dazu werden die durchgefiihrten Prifschritte im Ergebnis der Operation
(VerificationResult) aufgefihrt. Falls ein Algorithmus oder Parameter, der zur Signatur genutzt
wurde, nicht mehr als geeignet betrachtet wird, muss die Signaturpriifung trotzdem
durchgefiihrt werden. Das Ergebnis der Signaturpriifung muss im Parameter VerificationResult
enthalten sein.

Vor der Priifung der Signatur muss der Status der verwendeten Algorithmen gegen den aktuell
glltigen Algorithmenkatalog der zustandigen Behérde (BNetzA) geprift werden.

Es werden die nachfolgenden Dokumententypen mit dem genannten Signaturformat unterstitzt:

e Text und TIFF mit CMS
e XML mit XAdES
e PDF/A mit PDF-Signatur
Bei der Priifung werden die folgenden Formen der Signatur unterstitzt:
e Einzelsignatur fiir alle angegebenen Formate
e Parallelsignatur fiir die Formate Text, TIFF und XML
e Gegensignatur flr alle angegebenen Formate auBer PDF-Signatur

Bei Nichtvorhandensein der Konfiguration LU_SAK muss die Operation unmittelbar mit einer
Fehlermeldung abgebrochen werden bzw. darf nicht angeboten werden.

Es werden nur Signaturen der kryptographischen Identitdten von Leistungserbringern (zuldssige
Karten: HBA wie auch zeitlich begrenzt die HBA-Vorlauferkarten HBA-qSig und ZOD-2.0)
geprift.

Die Operation unterstiitzt mindestens Dokumente bis zu einer Gré8e von 25 MB.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.4 Token_Authentisierung

5.5.1.4.1 1 IDP_Auth_Active_Client (Provided)

TIP1-A_6035 - Schnittstelle I_IDP_Auth_Active_Client
Die Schnittstelle I_IDP_Auth_Active_Client MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_6036 - Logische Operation I_IDP_Auth_Active_Client::get_Metadata
Die Schnittstelle I_IDP_Auth_Active_Client MUSS die logische Operation get_Metadata
implementieren.

Tabelle 49: Operation get_Metadata

I_IDP_Auth_Active_Client Berechtigung: CS
get_Metadata Parameter V,I,A
Out | Metadata Interfacelnformation | IM427 | kS/M/M

Diese Operation basiert auf WS-Transfer [WS-Transfer2011] und gibt Metadaten zurick, die die
Schnittstelle beschreiben (Metadata). Die Metadaten sind in [WS-MetadataExchange2011]

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 103 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

spezifiziert und beinhalten WSDL, WS-Policy und referenzieren verwendete XML Schema.
Der Endpunkt dieser Operation wird im Netzwerk des Anwenders mittels SRV Resource Record
veroffentlicht.

Verfligbarkeit: NA, Nichtabstreitbarkeit: N

[<=]

TIP1-A_6037 - Logische Operation
I_IDP_Auth_Active_Client::issue_Identity_Assertion

Die Schnittstelle I_IDP_Auth_Active_Client MUSS die logische Operation
issue_Identity_Assertion implementieren.

Tabelle 50: Operation issue_Identity_Assertion

I IDP_Auth_Active_ Client Berechtigung
: CS
issue_Identity_Assertio | Parameter V, I, A
n
In BinarySecurityToke | CertificateX.509 IM40 M/H/H
n 4
In Lifetime Timelnformation IM10 M/H/H
1
In Timestamp Timelnformation IM10 M/H/H
1
In UseKey SessionKey IM10 M/H/H
1
In AppliesTo Identifier IM10 M/H/H
1
In CuRef CardUsageReferenc | IM30 | SH/SH/SH
e 8
Ou | SecurityToken IdentityAssertion IM42 M/M/M
t 6

Diese Operation ermdglicht das Ausstellen von Identitatsbestatigungen (SecurityToken)
basierend auf WS-Trust, SAML2.0 Assertions, und WS Federation 1.2 flir Active Requestor Profile
mit Holder-of-Key.

Zur Sicherstellung einer zeitlichen Konsistenz Gbergibt der Aufrufer seine aktuelle Zeit
(Timestamp). Sollte diese von der lokalen Zeit (iber mehr als eine Minute abweichen, wird die
Ausstellung einer Identitatsbestatigung verweigert.

Die Festlegung der Gliltigkeitsdauer (Lifetime), der Referenz auf den aufrufenden Dienst
(AppliesTo) und ein 6ffentlicher Schllissel (UseKey) werden durch den Anwender festgelegt und
in die Identitatsbestatigung integriert. Sollte der UseKey selbst-signiert sein, so erfolgt keine
Prifung dieser Signatur. Sollte keine Lifetime libergeben werden, so wird eine Glltigkeit von 3
Stunden gesetzt.

Um die durch diese Operation erstellten Identitdtsbestatigungen von denen eines lokalen IDPs
un-terscheiden zu kénnen, tragen die Identitatsbestatigungen im Feld Aussteller (Issuer) die
Bezeich-nung ,,IDP der TI-Plattform™.

Die in einer Identitatsbestatigung enthaltenen Identitatsinformationen werden ausschlieBlich aus
dem Zertifikat der kryptografischen Identitat ID.HCI.OSIG der Uber die Parameter CuRef und
BinarySecurityToken ausgewdahlten SMC-B Uibernommen und mit derselben Identitat signiert.
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Die Gliltigkeit von Identitdtsbestatigungen ist auf den anfragenden Dienst beschrankt
(AppliesTo). Somit wird verhindert, dass sich Dienste Identitatsbestatigungen ausstellen lassen
kdénnen die zum Zugriff auf andere Dienste berechtigen.

Verfligbarkeit: NA, Nichtabstreitbarkeit: M

[<=]

TIP1-A_6038 - Logische Operation
I_IDP_Auth_Active_Client::renew_Identity_Assertion

Die Schnittstelle I_IDP_Auth_Active_Client MUSS die logische Operation
renew_Identity_Assertion implementieren.

Tabelle 51: Operation renew_1Identity_Assertion

I _IDP_Auth_Active_ Client Berechtigung:
CS
renew_Identity_Assertion | Parameter V, I, A

In RenewTarget IdentityAssertion | IM426 | M/M/M

Out | SecurityToken | IdentityAssertion | IM426 | M/M/M

Diese Schnittstelle ermdglicht das Erneuern einer alten Identitatsbestatigung (RenewTarget)
basierend auf WS-Trust, SAML2.0 Assertions, und WS Federation 1.2 flir Active Requestor
Profile. In RenewTarget wird eine Referenz auf die alte Identitatsbestatigung tUbergeben.
Die erneuerte Identitatsbestatigung (SecurityToken) wird grundsatzlich nicht verandert,
sondern unterscheidet sich zur urspriinglichen Identitatsbestatigung lediglich durch eine,
um die urspriinglich bestatigte Gultigkeitsdauer, aktualisierte Gliltigkeitsdauer und eine
aktualisierte Signatur.

Abgelaufene Identitatsbestatigung kénnen nicht erneuert werden.

Verfugbarkeit: NA, Nichtabstreitbarkeit: M

[<=]

TIP1-A_6039 - Logische Operation
I_IDP_Auth_Active_Client::cancel_Identity_Assertion

Die Schnittstelle I_IDP_Auth_Active_Client MUSS die logische Operation
cancel_Identity_Assertion implementieren.

Tabelle 52: Operation cancel_Identity_Assertion

I_IDP_Auth_Active_Client Berechtigung:
CS
cancel_Identity_Assertion | Parameter V, I, A
In CancelTarget IdentityAssertion IM426 | M/M/M

Diese Schnittstelle erméglicht das Annullieren von Identitatsbestatigungen (CancelTarget)
basierend auf WS-Trust, SAML2.0 Assertions, und WS Federation 1.2 fiir Active Requestor
Profile. In CancelTarget wird eine Referenz auf die alte Identitatsbestatigung Ubergeben.
Der Anwender wird abgemeldet, so dass dessen Identitatsbestatigung nicht mehr erneuert
werden kann.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.4.2 I _IDP_Auth_Passive_Client (Provided)
TIP1-A_6776 - Schnittstelle I_IDP_Auth_Passive_Client
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Die Schnittstelle I_IDP_Auth_Passive_Client MUSS alle zugehoérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_6040 - Logische Operation I_IDP_Auth_Passive_Client::signin
Die Schnittstelle I_IDP_Auth_Passive_Client MUSS die logische Operation signin
implementieren.

Tabelle 53: Operation signin

I_IDP_Auth_Passive_Client Berechtigung:
Cs
signin Parameter V,I A
In wfresh Timelnformation IM101 | M/H/H
In wct Timelnformation IM101 | M/H/H
In wtrealm Identifier IM101 | M/H/H
In wreply URI IM304 | M/H/H
In wctx SessionContext IM101 | M/H/H
Out | wresult IdentityAssertion IM426 | M/M/M
Out | wctx SessionContext IM101 | M/H/H

Diese Schnittstelle ermdglicht das Ausstellen von Identitatsbestatigungen (wresult)
basierend auf WS-Trust, SAML2.0 Assertions, und WS Federation 1.2 flir Passive
Requestor Profile.

Zur Sicherstellung einer zeitlichen Konsistenz tbergibt der Aufrufer seine aktuelle Zeit
(wct). Sollte diese von der lokalen Zeit Gber mehr als eine Minute abweichen, wird die
Ausstellung einer Identitatsbestatigung verweigert.

Die Festlegung der Gultigkeitsdauer (wfresh) und die Bindung an den aufrufenden Dienst
(wtrealm) werden durch den Anwender festgelegt und in die Identitatsbestatigung
integriert. Sollte keine Gliltigkeitsdauer ibergeben werden, so wird eine Giltigkeit von 3
Stunden gesetzt.

Um die durch diese Operation erstellten Identitdtsbestatigungen von denen eines lokalen
IDPs un-terscheiden zu kénnen, tragen die Identitatsbestatigungen im Feld Aussteller
(Issuer) die Bezeich-nung ,IDP der TI-Plattform".

Die in einer Identitdatsbestatigung enthaltenen Identitdtsinformationen werden
ausschlieBlich aus dem Zertifikat der kryptografischen Identitat ID.HCI.OSIG der im
Browser konfigurierten SMC-B Gibernommen und mit derselben Identitat signiert.

Sollte keine SMC-B im Browser konfiguriert sein, fragt die Operation ab, welche SMC-B
verwendet werden soll und speichert die Auswahl im Browser fiir nachfolgende Aufrufe.

Die Giltigkeit von Identitdtsbestatigungen ist auf den anfragenden Dienst beschrankt
(wtrealm). Somit wird verhindert, dass sich Dienste Identitatsbestatigungen ausstellen
lassen kdnnen die zum Zugriff auf andere Dienste berechtigen. Damit liegt es in der
Verantwortung des anfragenden Dienstes, den Parameter (wtrealm) so zu wahlen, dass
er eindeutig erkennen kann, dass eine Identitatsbestatigung durch ihn erstellt wurde.

Die Operation legt einen Session-Cookie fir die erzeugte Identitats-Session im Browser
an.
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Nach Abschluss der Operation wird ein HTTP-Redirect auf wreply ausgefiihrt und dabei
die erzeugte Identitatsbestatigung (wresult) und der gelieferte SessionContext (wctx)
Ubergeben.

Verfugbarkeit: NA, Nichtabstreitbarkeit: M

[<=1]

TIP1-A_6041 - Logische Operation I_IDP_Auth_Passive_Client::signhout
Die Schnittstelle I_IDP_Auth_Passive_Client MUSS die logische Operation signout
implementieren.

Tabelle 54: Operation signhout

I_IDP_Auth_Passive_Client Berechtigung:
Cs
signout Parameter V,I, A
In | wreply URI IM304 | M/H/H
In | Sessionld Session IM410 | M/H/H

Diese Schnittstelle ermdglicht das Abmelden basierend auf WS-Trust, SAML2.0
Assertions, und WS Federation 1.2 fiir Passive Requestor Profile. Mit Aufruf dieser
Operation loggen sich Anwender aus und die Identitdts-Session (SessionlId) und der
zugehodrige Session-Cookie im Browser werden geldscht.

Nach Abschluss der Operation wird ein HTTP-Redirect auf wreply ausgefiihrt.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.4.3 1 Local IDP_Service (Provided)

TIP1-A_6042 - Schnittstelle I_Local_IDP_Service

Die Schnittstelle I_Local_IDP_Service MUSS alle zugehoérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_6043 - Logische Operation I_Local_IDP_Service::sign_Token

Die Schnittstelle I_Local_IDP_Service MUSS die logische Operation sign_Token
implementieren.

Tabelle 55: Operation sign_Token

I_Local_IDP_Service Berechtigung:
Cs
sign_Token Parameter V,I, A
In Token IdentityAssertion IM426 | H/SH/SH
In CuRef CardUsageReference | IM308 | SH/SH/SH
Out | SignedToken IdentityAssertion IM426 | H/M/M

Die Operation erzeugt eine Signatur Gber die Identitdtsbestatigung (Token) des lokalen
IDP. Signiert wird mit der kryptografischen Identitat ID.HCI.OSIG der Uber den
Parameter CuRef festgelegten SMC-B.

Die zu signierende Identitatsbestatigung (Token) muss SAML2.0 Assertion entsprechen.
Die Signatur wird nur erzeugt, wenn als Aussteller der Identitatsbestatigung (Issuer)
nicht der ,IDP der TI-Plattform™ ausgewiesen wird, um die Identitatsbestatigung
unterscheiden zu kénnen.
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Die signierte Identitatsbestatigung (SignedToken) mit eingebettetem Signaturzertifikat
wird als Ergebnis der Operation zurlick geliefert.

Verfugbarkeit: NA, Nichtabstreitbarkeit:M

[<=]
5.5.1.5 Information_Systemzustinde

5.5.1.5.1 I Poll_System_Information (Provided)

TIP1-A_2264 - Schnittstelle I_Poll_System_Information

Die Schnittstelle I_Poll_System_Information MUSS alle zugehdérigen logischen
Operationen implementieren.

[<=]

TIP1-A_2265 - Logische Operation
I_Poll_System_Information::get_Ressource_List

Die Schnittstelle I_Poll_System_Information MUSS die logische Operation
get_Ressource_List implementieren.

Tabelle 56: Operation get_Ressource_List

I_Poll_System_Information Berechtigung: CS,
FM, MFM
get_Ressource_List | Parameter V, I, A
In Filter Text IM306 | M/M/M
Out ResList RessourcelList | IM410 | M/H/H

Die Operation liefert eine Liste der dezentralen Komponenten, die fir die Komponente, die
diese Operation umsetzt, aktuell erreichbar sind. Die Liste kann (ber den
kontextbezogenen Filterparameter eingeschrankt werden (bsp. ,liefere nur KTs").

Die zurtickgegebene Liste enthélt pro Listenelement die Informationen Ressourceldentifier,
RessourceType und RessourceName.

Unterschiedliche dezentrale Komponenten liefern unterschiedliche Inhalte:

e FEin MobKT listet: Slots, gesteckte Karten, Drucker
e FEine Kartenterminalverwaltung listet die verwalteten KTs
e Eine Kartenverwaltung liefert eine Liste der verwalteten Karten

e Eine Kartenterminal listet seine Funktionalen Einheiten (Display, PIN-Pad, Slots)

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2266 - Logische Operation
I_Poll_System_Information::get_Ressource_Information

Die Schnittstelle I_Poll_System_Information MUSS die logische Operation
get_Ressource_Information implementieren.

Tabelle 57: Operation get_Ressource_Information

I_Poll_System_Information Berechtigung:
CS, FM, MFM
get_Ressource_Information | Parameter V, I, A
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In ReslIdentifier | Ressourceldentifier | IM412 | M/H/H

Out | ResDetail RessourceDetails IM411 | M/H/H

Die Operation liefert statische und dynamische Informationen der dezentralen Komponente,
die Uber Resldentifier selektiert wird. Die Liste aller aktuell verfigbaren Resldentifier ist Uber
get_Ressource_List abrufbar.

Der Rickgabewert ResDetail ist ein komplexer Datentyp zur Aufnahme aller statischen und
dynamischen Informationen einer dezentralen Komponente. Der Datentyp fasst Informationen
Uber die Produkttypen KT, Karte, MobKT zusammen. Er enthdlt unter anderem (sofern
zutreffend):

e Ressourceldentifier
e CardInfo
e Status Online/Offline

e Betriebszustand der Komponente (OK=Normal, Warnung=Admin-Interaktion sinnvoll,
Kritisch=Fachlich eingeschrankt, Admin-Interaktion erforderlich)

e verfligbare technische Zertifikate (zur Ermittlung der verbleibenden Giiltigkeitsdauer)

e Versionsinformationen
Unterschiedliche dezentrale Komponenten liefern unterschiedliche Inhalte:

e Eine Systeminformation liefert die Informationen, die sie von den erreichbaren
Komponenten erhalten kann (MobKT, Kartenterminalverwaltung, Kartenverwaltung,
VPN-Client, Kartenterminal).

e Ein MobKT liefert alle Statusinformationen des gesamten Gerats (User eingeloggt,
welche Karten gesteckt, Status der Karten, Freier Speicher des Zwischenspeichers
etc.).

e Eine Kartenterminalverwaltung liefert Informationen zu einem KT (welche funktionalen
Einheiten hat es: Display, PIN-Pad, Slots, etc., den Status der KTs, welche Slots sind
belegt etc.). Sie erhalt diese Information selbst durch Abfrage der von ihr verwalteten
Kartenterminals.

e FEine Kartenverwaltung liefert Informationen zu einer Karte (Eigenschaften der Karte:
Kartentyp, Version, PIN-Status etc.).

e Ein Kartenterminal liefert Informationen Uber seine funktionalen Einheiten (Display,
PIN-Pad, Slots, etc.) und seiner aktuellen Zustanden (Geratestatus, welche Slots sind
belegt etc.).

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.5.2 I_Notification (Required)

TIP1-A_2267 - Schnittstelle I_Notification
Die Schnittstelle I_Notification MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_2268 - Logische Operation I_Notification::notify
Die Schnittstelle I_Notification MUSS die logische Operation notify implementieren.

Tabelle 58: Operation notify

I_Notification Berechtigung: TIP
notify Parameter V, I A
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In EventInfo EventInformation | IM415 M/H/H

Diese Operation der Schnittstelle I_Notification muss seitens einer Komponente angeboten
werden, wenn dieses automatisch Uber Ereignisse dezentraler Komponenten informiert
werden moéchte (anzumelden Uber register_for_Notifications).

Tritt ein Ereignis ein, auf das sich die Komponente abonniert hat, wird diese Operation
aufgerufen. Der Ubergabewert EventInfo beinhaltet dann néhere Informationen zum
eingetretenen Ereignis.

Diese sind unter anderem:

e Betriebszustandswechsel
e Wechsel in den verfligbaren Karten
e Bedarf einer PIN-Verifikation
e Fortschrittsfeedback (bei lang andauernden Operationen)
e Informationen Uber Interaktionsbedarf
Unterschiedliche dezentrale Komponenten liefern unterschiedliche Inhalte:

e Eine Systeminformation reicht die Ereignisse weiter, die an sie von den
erreichbaren Komponenten gesendet wurden (MobKT, Kartenterminalverwaltung,
Kartenverwaltung, VPN-Client, Kartenterminal, sowie Meldungen von Fachmodulen
und mobilen Fachmodulen eingetragen Uber I_Notify_From_FM).

e Ein MobKT meldet Statusanderungen des gesamten Gerats (User angemeldet,
Karte gesteckt, Kartenstatus verandert etc.).

e Eine Kartenterminalverwaltung meldet Ereignisse, die an sie von den von ihr
verwalteten KTs gesendet wurden

e Eine Kartenverwaltung meldet Zustandsdnderungen an den von ihr verwalteten
Karten (gesteckt, gezogen, PIN-Status verandert, PIN-Eingabe erwartet etc.).

e FEin Kartenterminal meldet eingetretene Ereignisse der Art: Anklindigung eines
terminalseitig initiierten Verbindungsabbruchs, Slotstatusanderungen (Karte
gesteckt, Karte entfernt), Tastaturereignis etc.

Verfugbarkeit: N, Nichtabstreitbarkeit: NA
[<=]

5.5.1.5.3 1 Notification_From_FM

TIP1-A_2269 - Schnittstelle I_Notification_From_FM

Die Schnittstelle I_Notification_From_FM MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2270 - Logische Operation I_Notification_From_FM::notify

Die Schnittstelle I_Notification_From_FM MUSS die logische Operation notify
implementieren.

Tabelle 59: Operation notify

I_Notification_From_FM Berechtigung: FM,
MFM
notify Parameter V, I A
In EventInfo EventInformation | IM415 M/H/H
Auch Fachmodule und mobile Fachmodule kénnen Ereignisse generieren, die Uber
Information_Systemzustdande anderen Fachmodulen und Clientsystemen aktiv und passiv
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zur Verfligung gestellt werden.

EventInfo wird nach einem Aufruf dieser Operation Uber notify (I_Notification) an alle
Empfanger versendet, die auf diesen Ereignistyp abonniert haben.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.5.4 I_Reg_Notification (Provided)

TIP1-A_2271 - Schnittstelle I_Reg_Notification

Die Schnittstelle I_Reg_ Notification MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2272 - Logische Operation
I_Reg_Notification::register_for_Notifications

Die Schnittstelle I_Reg_Notification MUSS die logische Operation
register_for_Notifications implementieren.

Tabelle 60: Operation register_for_Notifications

I_Reg_Notification Berechtigung:
CS, FM, MFM
register_for_Notifications | Parameter V, I, A
In NotifyAddress | NotificationAddress | IM304 | M/H/H
In Filter Text IM306 | M/M/M

Wollen sich Komponenten lber ihre I_Notification-Schnittstelle ber Ereignisse informieren
lassen, so missen sie hierzu zuerst die Ereignisse abonnieren. Dem Ereignissender muss
mitgeteilt werden, an welche Adresse die eingetretenen Ereignisse gesendet werden sollen.
Ferner kann der Aufrufer Uber den Filterparameter die Ereignisse einschranken, Gber die er
informiert werden mdochte.

Uber einen entsprechenden Filter-Wert kann das Abonnement auch wieder gekiindigt werden
(,notify OFF™).

Abonnements werden nicht persistiert. Startet die Komponente, die die Ereignisse aussendet
neu, ist deren Liste der Empfanger fir Ereignisse leer.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.6 KSR

5.5.1.6.1 I_KSRC_Management (Provided)

TIP1-A_2273 - Schnittstelle I_KSRC_Management

Die Schnittstelle I_KSRC_Management MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_2274 - Logische Operation
I_KSRC_Management::list_available_Updates
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Die Schnittstelle I_KSRC_Management MUSS die logische Operation
list_available_Updates implementieren.

Tabelle 61: Operation list_available_Updates

I_KSRC_Management Berechtigung: A
list_available_Updates | Parameter V,I,A
In ClientType KSRClientType IM413 | M/M/M
In ClientStatus KSRClientStatus | IM414 | M/H/H
Out | AvailableUpdates | List of IM417 | M/H/H

Updateldentifier (Updateldentifier)

M/H/H
(Liste)

Die Operation ermdglicht dem Administrator, die Liste der aktuell verfligbaren Software- und
Konfigurations-Updates fir eine dezentrale Komponente abzufragen.

Die Angabe des Typs der dezentralen Komponente, fir die die Abfrage erfolgen soll, erfolgt
Uber den Parameter ClientType. Der Update-Status der abfragenden dezentralen Komponente
beschreibt die aktuell verwendeten Versionen und wird durch den Parameter ClientStatus
angegeben.

Die Operation analysiert den Update-Status der anfragenden Komponente (ClientStatus) und
liefert Informationen Uber aktuell verfigbare Updates zurlick (AvailableUpdates).

Verfligbarkeit: N, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2275 - Logische Operation I_KSRC_Management::do_Update
Die Schnittstelle I_KSRC_Management MUSS die logische Operation do_Update
implementieren.

Tabelle 62: Operation do_Update

I_KSRC_Management Berechtigung: A
do_Update | Parameter V,I,A

In ClientType KSRClientType IM413 | M/M/M

In Updateldentifier | Updateldentifier | IM417 M/H/H

Der Administrator stoBt Gber diese Operation die Durchfihrung einer Aktualisierung der
Software oder Konfiguration einer dezentralen Komponente (ClientType) aus dem KSR-
Server an.

Der Parameter Updateldentifier enthélt die Identifikation des gewlinschten Updates.

Es wird die Operation I_KSRS_Download::get_Updates genutzt, um das gewlinschte
Update zu erhalten.

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=1

5.5.1.6.2 I KSRC_FM_Support (Provided)

TIP1-A_6049 - Schnittstelle I_KSRC_FM_Support
Die Schnittstelle I_KSRC_FM_Support MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]
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TIP1-A_6050 - Logische Operation
I_KSRC_FM_Support::list_available_Packages
Die Schnittstelle I_KSRC_FM_Support MUSS die logische Operation list_available_
Packages implementieren.

Tabelle 63: Operation list_available_Packages

= gematik

I_KSRC_FM_Support Berechtigung: FM
list_available_Package | Parameter V,I,A
s
In ClientType KSRClientType IM41 M/M/M
3
In ClientStatus KSRClientStatu | IM41 M/H/H
s 4
Ou | AvailablePackage | List of IM41 M/H/H
t s Updateldentifie | 7 (UpdatelIdentifier
r )
M/H/H
(Liste)

Die Operation ermdéglicht dem Fachmodul, die Liste der aktuell im KSR verfligbaren Pakete
abzufragen. Die Angabe des Typs des Fachmoduls, fir das die Abfrage erfolgen soll, erfolgt Gber
den Parameter ClientType. Die aktuell im Fachmodul verwendete Version des Pakets wird durch
den Parameter ClientStatus angegeben.
Die Operation analysiert die aktuelle verwendete Version des Pakets (ClientStatus) und liefert
Informationen Uber verfliigbare Pakete zurlick (AvailableUpdates).
Bei den im KSR hinterlegten Paketen handelt es sich nicht um die Fachmodule selbst, sondern
um Pakete mit Daten, die zur Unterstlitzung der fachlichen Anwendungsfalle bendétigt werden.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_6058 - Logische Operation I_KSRC_FM_Support::load_Package
Die Schnittstelle I_KSRC_FM_Support MUSS die logische Operation load_Package

implementieren.

Tabelle 64: Operation load_Package

I_KSRC_FM_Support Berechtigung: FM
load_Package | Parameter V,I, A

In ClientType KSRClientType IM413 | M/M/M

In Packageldentifier | Updateldentifier | IM417 | M/H/H

Out Package UpdatePackage | IM416 | M/M/M

Das Fachmodul 1adt Uber diese Operation ein bestimmtes Paket (Package) aus dem KSR. Das
gewlinschte Paket wird Uber seinen Identifier (Packageldentifier) benannt.

Es wird die Operation I_KSRS_Download::get_Updates genutzt, um das gewiinschte Paket zu
erhalten.

Es werden maximal Pakete mit einer GréBe von 25MB unterstitzt.

Bei den im KSR hinterlegten Paketen handelt es sich nicht um die Fachmodule selbst,
sondern um Pakete mit Daten, die zur Unterstiitzung der fachlichen Anwendungsfalle
bendtigt werden.

Verfuigbarkeit: NA, Nichtabstreitbarkeit: H

[<=1
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5.5.1.6.3 1 KSRC Local_Management (Provided)

TIP1-A_2276 - Schnittstelle I_KSRC_Local_Management

Die Schnittstelle I_KSRC_Local_Management MUSS alle zugehdérigen logischen
Operationen implementieren.

[<=]

TIP1-A_2277 - Logische Operation
I_KSRC_Local_Management::do_local_Update

Die Schnittstelle I_KSRC_Local_Management MUSS die logische Operation
do_local_Update implementieren.

Tabelle 65: Operation do_local_Update

I_KSRC_Local_Management Berechtigung: A
do_local_Update | Parameter V, I A
In UpdatePackage | UpdatePackage | IM416 | M/M/M

Der Administrator stoBt Uber diese Operation die Durchflihrung einer Aktualisierung der
Software oder Konfiguration einer dezentralen Komponente an. Der Administrator muss
das Update-Paket (updatePackage) auf einem lokalen Datentrager bereitstellen.

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=1]

5.5.1.6.4 I_KSR_Update (Provided)

TIP1-A_2278 - Schnittstelle I_KSR_Update

Die Schnittstelle I_KSR_Update MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2279 - Logische Operation I_KSR_Update::perform_Update
Die Schnittstelle I_KSR_Update MUSS die logische Operation perform_Update
implementieren.

Tabelle 66: Operation perform_Update

I_KSR_Update Berechtigung: TIP
perform_Update | Parameter VvV, I, A
In UpdatePackage | UpdatePackage | IM416 | M/M/M

Die Operation flihrt das Update einer dezentralen Komponente mit einem
Aktualisierungspaket (UpdatePackage) aus.

Das eHealth-Kartenterminal nutzt hierfir die Standard-SICCT-Schnittstelle fir das Update
des SICCT-Kartenterminals.

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=1

5.5.1.7 Kartenverwaltung

5.5.1.7.1 I _KV_Card_Handling (Provided)
TIP1-A_2280 - Schnittstelle I_KV_Card_Handling
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Die Schnittstelle I_KV_Card_Handling MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

Diese Schnittstelle enthalt die Verwaltungsoperationen der Karten, darunter Operationen
zum Erzeugen und Verwerfen von CardUsageReferences. Eine CardUsageReference ist
ein Verweis auf ein geordnetes Paar aus einem Ressourceldentifier einer Karte und einem
Aufrufkontext. Sie ist flir den Zeitraum der Kartennutzung mit diesem Kontext mit der
Karte assoziiert.

Auch das MobKT bietet diese Schnittstelle an.

TIP1-A_2281 - Logische Operation
I_KV_Card_Handling::get_Card_Usage_Reference

Die Schnittstelle I_KV_Card_Handling MUSS die logische Operation
get_Card_Usage_Reference implementieren.

Tabelle 67: Operation get_Card_Usage_Reference

I_KV_Card_Handling Berechtigung:
CS, FM, MFM
get_Card_Usage_Reference | Parameter V,I A
In ResID Ressourceldentifier IM412 | M/H/H
In CallCon | CallContext IM309 | SH/SH/SH
Out CuRef CardUsageReference | IM308 | SH/SH/SH

Die Operation get_Card_Usage_Reference liefert zu einer gewahlten Karte (ResID) und
einem Aufrufkontext (CallCon) eine CardUsageReferenz zurlick (CuRef). Die
CardUsageReference wird innerhalb dieser Operation neu angelegt, wenn fir diese Karte und
zu diesem Aufrufkontext noch keine vorhanden ist. Die erzeugte CardUsageReference hat
eine ausreichend hohe Entropie, so dass sie nicht erraten werden kann und nicht zufallig auf
eine andere Kombination von Ressourceldentifier und Aufrufkontext in der Kartenverwaltung
zeigen kann.

Die gewahlte Karte wird anhand der ResID identifiziert, die ein User aus der Ergebnisliste der
Operation get_Ressource_List selektiert hat.

In die CardUsageReference flieBen genau die Informationen aus dem Aufrufkontext ein, die
flr eine spatere kartentypspezifische Berechtigungsprifung bendétigt werden. Dadurch
kdénnen alle Anwender, bei denen diese Parameter Ubereinstimmen, dieselbe
CardUsageReference bekommen und einen eventuell erhéhten Sicherheitszustand
gemeinsam nutzen.

Die CardUsageReference wird in allen folgenden Operationsaufrufen von CS, FM und MFM als
Verweis auf die Karte verwendet, mit der die Operation durchgefiihrt werden soll.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2282 - Logische Operation
I_KV_Card_Handling::discard_Card_Usage_Reference

Die Schnittstelle I_KV_Card_Handling MUSS die logische Operation
discard_Card_Usage_Reference implementieren.

Tabelle 68: Operation discard_Card_Usage_Reference

I_KV_Card_Handling Berechtigung:
Cs, FM, MFM
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discard_Card_Usage_Reference | Parameter VvV, I, A
In | CuRef CardUsageReference | IM308 | SH/SH/SH

Die Operation discard_Card_Usage_Reference bewirkt, dass das n-Tupel, auf das die
CardUsageReference verweist, aus der Kartenverwaltung geldscht wird.

Die Karte selbst kann weiterhin einen erhdéhten Sicherheitszustand besitzen; er ist lediglich
mit dieser CardUsageReference nicht mehr zuganglich. Um den Sicherheitszustand der Karte
Uberhaupt abzubauen, muss die Operation do_Reset aufgerufen werden.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.7.2 I _KV_Card_Reservation (Provided)

TIP1-A_2283 - Schnittstelle I_KV_Card_Reservation

Die Schnittstelle I_KV_Card_Reservation MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1]

Diese Schnittstelle ist sowohl im stationaren Konnektor vorhanden als auch im MobKT.

TIP1-A_2284 - Logische Operation I_KV_Card_Reservation::handle_Session
Die Schnittstelle I_KV_Card_Reservation MUSS die logische Operation handle_Session
implementieren.

Tabelle 69: Operation handle_Session

I_KV_Card_Reservation Berechtigung:
FM, MFM
handle_Session | Parameter V,I A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In LockedMode | OnOffType IM307 | M/H/H

Die Operation handle_Session bewirkt die exklusive Nutzung (LockedMode=0N) einer
Smartcard bzw. die Beendigung der exklusiven Nutzung (LockedMode=0FF). Der exklusive
Nutzer wird durch den mit CuRef assoziierten Aufrufkontext identifiziert.

Zugriffe von anderen Akteuren auf diese Karte sind fir den Zeitraum der exklusiven
Nutzung gesperrt, d.h. sie werden mit einer Fehlermeldung abgewiesen. Bei Beendigung der
exklusiven Nutzung bleibt der erreichte Sicherheitszustand erhalten; die exklusive Nutzung
dient nur dazu, eine Sequenz von Kartenzugriffen ungestért durchflihren zu kénnen.

Im Rahmen einer QES muss diese Operation nicht explizit vom Fachmodul aufgerufen
werden, da die SAK sich um die Exklusivitat der Kartennutzung kiimmert.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.8 Kartenfreischaltung

5.5.1.8.1 I _KV_Card_Unlocking (Provided)

TIP1-A_2285 - Schnittstelle I_KV_Card_Unlocking
Die Schnittstelle I_KV_Card_Unlocking MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1
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Diese Schnittstelle enthalt die Operationen zum Freischalten von Karten mittels PIN oder
einseitiger Authentisierung einer Karte durch eine andere sowie die Operationen zum
Andern einer PIN, inkl. Transport-PIN, zum Freischalten einer gesperrten PIN durch die
Eingabe des passenden PUK und die Abfrage des PIN-Status. Im stationaren Fall kénnen
die PIN-Eingabeoperationen wahlweise direkt oder als Remote-PIN durchgefiihrt werden;
am MobKT ist nur die Direkteingabe mdglich.

TIP1-A_2286 - Logische Operation I_KV_Card_Unlocking::verify_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation verify_PIN
implementieren.

Tabelle 70: Operation verify_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
verify_PIN | Parameter V,I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
In RemotePINQuelle | Ressourceldentifier IM412 | M/M/M
In Usagelnformation | Text IM101 | SH/SH/SH

Die Operation verify_PIN veranlasst eine Aufforderung am Kartenterminal zur Eingabe der
durch PinReference bezeichneten PIN - unabhangig davon, ob die PIN zuvor bereits
erfolgreich eingegeben und geprift wurde. Das Kartenterminal Gbermittelt die PIN zum
Verifizieren an die gewahlte Karte. Das Priifergebnis gibt Aufschluss Giber Erfolg oder
Misserfolg der PIN-Verifikation und ggf. die Anzahl der verbleibenden Versuche zur PIN-
Eingabe.

Hierbei wird vorausgesetzt, dass die Modalitdten der PIN-Eingabe, wie Anzeigetexte,
Timeouts 0.4., im Konnektor persistent konfiguriert sind. Andernfalls ist als zusatzlicher
Parameter ein Controlblock zu Gibergeben.

Der Nutzer muss Uber die Usagelnformation einen Anzeigetext flir das Kartenterminal
angeben der fir die PIN-Eingabe ausweist, welche Anwendung die PIN-Eingabe fiir welchen
Verwendungszweck angestoBen hat.

Im Fall des Remote-PIN-Verfahrens wird der Remote-PIN-Sender (iber den Parameter
RemotePINQuelle identifiziert. Fehlt der Parameter RemotePINQuelle wird von lokaler PIN-
Eingabe ausgegangen. Als Remote-PIN-Sender wird der Produkttyp gSMC-KT akzeptiert, als
Remote-PIN-Empfanger die Produkttypen HBA, SMC-B und HSM-B.

Die erwartete Lange der einzugebenden PIN muss dem Nutzer angezeigt werden. Die
Eingabezeit fir Nutzer zur Eingabe der PIN betragt mindestens 30 Sekunden.

Die Anzahl der maximalen Fehlversuche ist auf drei begrenzt.

Verfugbarkeit: NA, Nichtabstreitbarkeit: H

[<=1

TIP1-A_2287 - Logische Operation I_KV_Card_Unlocking::unblock_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation unblock_PIN
implementieren.

Tabelle 71: Operation unblock_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
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unblock_PIN | Parameter VvV, I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
In OperationMode | OperationMode IM307 | M/H/H
In KT_Ident Ressourceldentifier IM412 | M/M/M

Die Operation unblock_PIN veranlasst das Entsperren einer blockierten PIN. Dabei fordert
das Kartenterminal den Nutzer fiir das Entsperren der PIN des Karteninhabers zur Eingabe
eines PUK, fiir alle anderen PINs zur Eingabe der PIN des Karteninhabers auf . Je nach
OperationMode kann zur Eingabe einer neuen PIN aufgefordert werden. Fir PIN.QES ist
jedoch keine neue PIN erlaubt.

Bezliglich Eingabemodalitaten (Controlblock) und Remote-PIN gilt das bei verify_PIN
Beschriebene.

Die Eingabezeit flir Nutzer zur Eingabe der PUK oder PIN betragt mindestens 30 Sekunden.

Verfligbarkeit: NA, Nichtabstreitbarkeit: N

[<=1]

TIP1-A_2288 - Logische Operation I_KV_Card_Unlocking::initialize_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation initialize_PIN
implementieren.

Tabelle 72: Operation initialize_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
initialize_ PIN | Parameter V, I, A
In CuRef CardUsageReference IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
In KT_Ident Ressourceldentifier IM412 | M/M/M
Out VerificationResult | VerificationResultType | IM420 | M/H/H

Die Operation initialize_PIN steuert die Anderung einer Transport-PIN in eine Echt-PIN durch
Eingaben des Nutzers am Kartenterminal. Ist die PIN keine Transport-PIN, so bricht die
Funktion mit einer Fehlermeldung ab.

Beziiglich Eingabe-Modalitéten und Remote-PIN gilt das bei verify_PIN Gesagte.

Die Eingabezeit flr Nutzer zur Eingabe der PIN betragt mindestens 30 Sekunden.
Verfligbarkeit: NA, Nichtabstreitbarkeit: H
[<=]

TIP1-A_2289 - Logische Operation I_KV_Card_Unlocking::change_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation change_PIN
implementieren.

Tabelle 73: Operation change_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
change_PIN | Parameter V, I A
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In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
In KT _Ident Ressourceldentifier IM412 | M/M/M

Die Operation change_PIN steuert die Anderung einer PIN durch Eingaben des Nutzers am
Kartenterminal. Flr eine Anderungserlaubnis wird der Anwender zur Eingabe der PIN des
Karteninhabers aufgefordert.

Bezliglich Eingabe-Modalitdten und Remote-PIN gilt das bei verify_PIN Beschriebene.

Die Eingabezeit flr Nutzer zur Eingabe der PIN betrdgt mindestens 30 Sekunden.

Verfiigbarkeit: NA, Nichtabstreitbarkeit: H

[<=1]

TIP1-A_5929 - Logische Operation I_KV_Card_Unlocking::enable_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation enable_PIN
implementieren.

Tabelle 74: Operation enable_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
enable_PIN | Parameter V, I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
In KT_Ident Ressourceldentifier IM412 | M/M/M

Die Operation enable_PIN steuert die Aktivierung der deaktivierten PIN einer spezifischen
Anwendung auf der eGK durch Eingaben des Nutzers am Kartenterminal. Flr eine
Aktivierungserlaubnis wird der Karteninhaber zur Eingabe seiner PIN aufgefordert.

Nach erfolgter Aktivierung der PIN ist ein Zugriff auf die spezifische Anwendung der eGK
nur noch nach erfolgreicher PIN-Verifizierung maoglich.

Beziglich Eingabe-Modalitaten gilt das bei verify_PIN Beschriebene.

Die Eingabezeit flr Karteninhaber zur Eingabe der PIN betragt mindestens 30 Sekunden.

Verfugbarkeit: NA, Nichtabstreitbarkeit: H

[<=1]

TIP1-A_5930 - Logische Operation I_KV_Card_Unlocking::disable_PIN
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation disable_PIN
implementieren.

Tabelle 75: Operation disable_PIN

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
disable_PIN | Parameter V, I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference | PINReference IM409 | M/H/H
In KT_Ident Ressourceldentifier IM412 | M/M/M

Die Operation disable_PIN steuert die Deaktivierung einer PIN einer spezifischen
Anwendung auf der eGK durch Eingaben des Nutzers am Kartenterminal. Fur eine
Deaktivierungserlaubnis wird der Karteninhaber zur Eingabe seiner PIN aufgefordert.
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Nach erfolgter Deaktivierung der PIN ist ein Zugriff auf die spezifische Anwendung der eGK
ohne PIN-Verifizierung maoglich.

Bezliglich Eingabe-Modalitaten gilt das bei verify_PIN Beschriebene.

Die Eingabezeit flir Karteninhaber zur Eingabe der PIN betrdgt mindestens 30 Sekunden.

Verfligbarkeit: NA, Nichtabstreitbarkeit: H

[<=]

TIP1-A_2290 - Logische Operation I_KV_Card_Unlocking::get_PIN_Status
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation get_PIN_Status
implementieren.

Tabelle 76: Operation get_PIN_Status

= gematik

I_KV_Card_Unlocking Berechtigung:
CS, FM, MFM
get_PIN_Status | Parameter V, I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In PinReference PINReference IM409 | M/H/H
Out StatusInformation | PINStatus IM408 | M/M/M

Die Operation get_PIN_Status liefert den Status der durch PinReference bezeichneten PIN
einer gewahlten Karte. Der PIN-Status enthalt Angaben zum Sicherheitszustand, ob sie
deaktiviert ist, den verbleibenden PIN-Eingabeversuchen und zum Transportstatus.

Verfligbarkeit: NA, Nichtabstreitbarkeit: N

[<=]

TIP1-A_2292 - Logische Operation I_KV_Card_Unlocking::do_C2C
Die Schnittstelle I_KV_Card_Unlocking MUSS die logische Operation do_C2C
implementieren.

Tabelle 77: Operation do_C2C

I_KV_Card_Unlocking Berechtigung:
FM, MFM
do_C2C Parameter V,I, A
In TargetCardRef | CardUsageReference | IM308 | SH/SH/SH
In SourceCardRef | CardUsageReference | IM308 | SH/SH/SH
In C2CMode C2CType IM307 | M/H/H

Die Operation do_C2C fiihrt eine Card-to-Card-Authentisierung zwischen zwei
Smartcards durch. TargetCardRef identifiziert die Karte, die freigeschaltet werden soll
(z.B. eGK), SourceCardRef die freischaltende (z.B. SMC-B).

C2CMode legt die Art der Authentisierung fest:

® einseitig, gegenseitig
e mit oder ohne Aushandlung von Schlisseln fir einen sicheren Kanal

e Authentisierungsart wie z.B. Rollenauthentisierung oder Gerateauthentisierung
(entsprechend den auf den Smartcards enthaltenen CV-Zertifikaten).

e Optimierte Freischaltung/Authentisierung der eGK bei der die eGK durch die
Source freigeschaltet aber durch den Konnektor authentifiziert wird.
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Folgende Karten setzen dabei die benannten Identitaten ein:

Source: HBA: ID.HPC.AUTR_CVC, SMC-B: ID.SMC.AUTR_CVC
Target: eGK: ID.eGK.AUT_CVC

Eine SMC-B einer Gesellschafterorganisation darf eine eGK nicht freischalten.

Verflugbarkeit: M, Nichtabstreitbarkeit: NA
[<=]

5.5.1.9 Komm_Transport

5.5.1.9.1 I TLS_Client (Provided)

TIP1-A_2293 - Schnittstelle I_TLS_Client

Die Schnittstelle I_TLS_Client MUSS alle zugehoérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2294 - Logische Operation I_TLS_Client::send_Secure (TI-Plattform

dezentral)
Die Schnittstelle I_TLS_Client MUSS die logische Operation send_Secure implementieren.

Tabelle 78: Operation send_Secure

I_TLS_Client Berechtigung:
FM
send_Secure Parameter V, I A
In Address URI IM304 | M/M/M
In Identity Ressourceldentifier | IM412 | M/M/M
In InData Binary IM101 | H/H/H
Out OutData Binary IM101 | H/H/H

I_TLS_Client ist die Schnittstelle, Gber die mit der logischen Operation send_Secure eine
durch SM-B authentifizierte TLS-Verbindung zu einem fachanwendungsspezifischen Dienst
aufgebaut und genutzt werden kann, um beliebige fachliche Nachrichten zu Gbertragen.
Zur gegenseitigen Authentisierung der Kommunikationspartner und Verschllisselung der
Kommunikationsinhalte kdnnen auf Seite des Konnektors die vorhandenen
organisationsbezogenen Sicherheitsmodule (SM-B) eingesetzt werden (optionale Client-
Authentifizierung). Der fachanwendungsspezifische Dienst verwendet die Identitat
ID.FD.TLS-S. Diese Identitat wird durch die Operation beim Verbindungsaufbau geprift.

Verfugbarkeit: H, Nichtabstreitbarkeit: H
[<=1

5.5.1.10 Priifung_Zertifikat

5.5.1.10.1 I Cert_Verification (Provided)

TIP1-A_2295 - Schnittstelle I_Cert_Verification
Die Schnittstelle I_Cert_Verification MUSS alle zugehdérigen logischen Operationen
implementieren.

[<=1
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TIP1-A_2296 - Logische Operation I_Cert_Verification::verify_Certificate
Die Schnittstelle I_Cert_Verification MUSS die logische Operation verify_Certificate
implementieren.

Tabelle 79: Operation verify_Certificate

I_Cert_Verification Berechtigung:
CS, FM, MFM
verify_Certificate | Parameter V,I A
In Certificate CertificateX.509 IM404 | M/M/M
Out VerificationResult | VerificationResultType | IM420 | M/H/H
Out Role RoleType IM406 | M/H/H

Die Operation kapselt alle relevanten Priifschritte bzgl. des Zertifikatsstatus, dabei werden
mindestens die vier folgenden Prifschritte durchgefihrt: Prifung auf Zugehérigkeit zum
Vertrauensraum durch Abfrage des TSL-Trust-Stores, mathematische Priifung der Integritat und
Signatur des Zertifikats, Prifung der zeitlichen Glltigkeit durch Abgleich mit der Systemzeit,
Priifung des Revocation-Status durch Abfrage des relevanten OCSP-Responders.

Neben dem Ergebnis der Zertifikatspriifung wird als weiterer Rlickgabeparameter die im
Zertifikat hinterlegte Rolle an das aufrufende System zurlick geliefert.

HINWEIS: im Offline-Szenario des mobilen Kartenterminals kann eine Priifung des Revocation-
Status durch Online-Abfrage des relevanten OCSP-Responders nicht erfolgen.

Die verbindliche Beschreibung der Schritte erfolgt in [gemKPT_PKI_TIP#6.5].

Die Beschreibung der Prifschritte der QES-Zertifikatspriifung erfolgt in [gemKPT_PKI_TIP#6.6].

Der Priifvorgang selbst kann abhangig von den einzelnen Prifschritten folgende Status haben:
e Prifvorgang komplett durchgefiihrt

e Prifvorgang durchgeflihrt mit Einschrankungen (einzelne Priifschritte konnten nicht
durchgefihrt werden)

e Prifvorgang fehlgeschlagen (kritische Priifschritte konnten nicht durchgefiihrt werden)
Als Prifergebnis (,VerificationResult™) eines durchgefiihrten Priifvorgangs sind méglich:
e Zertifikat ist glltig

e Zertifikat ist glltig mit Einschrankung (Online-Prifung des Gultigkeitsstatus konnte
nicht durchgefiihrt werden)

e Zertifikat ist nicht gultig

Fehlgeschlagene Priifvorgange kénnen kein Prifergebnis liefern.
Weitere Informationen zu Prifvorgang, Abbruchbedingungen und deren Auswirkungen auf das
Prifergebnis siehe [gemKPT_PKI_TIP#6.7].

Die Operation muss selbst entscheiden, welche Art der Prifung (QES, nonQES) vorgenommen
wird.

Verfugbarkeit: M, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.11 Verschliisselung_Entschliisselung

5.5.1.11.1 I Crypt Operations (Provided)
TIP1-A_2297 - Schnittstelle I_Crypt_Operations
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Die Schnittstelle I_Crypt_Operations MUSS alle zugehdérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2298 - Logische Operation I_Crypt_Operations::encrypt_Document
Die Schnittstelle I_Crypt_Operations MUSS die logische Operation encrypt_Document
implementieren.

Tabelle 80: Operation encrypt_Document

I_Crypt_Operations Berechtigung:
CS, FM

encrypt_Document | Parameter V,I A

In Data DocumentType IM101 | SH/SH/SH

In Certificates List of IM404 | M/M/M (fiir ein
CertificateX.509 Zertifikat)
M/SH/SH (flr
die Liste)

Out EncryptedData | EncDocumentType | IM105 | M/SH/SH

Diese Operation verschliisselt das ibergebene Dokument (Data) fir alle in der ibergebenen
Zertifikatliste (Certificates) enthaltenen 6ffentlichen Schliissel unter Verwendung eines
hybriden Verschllsselungsverfahrens. Dabei wird erst die Giiltigkeit der einzelnen Zertifikate
durch Nachnutzung der Operation ,verify_Certificate™ gepriift. Dies umfasst die Prifung im
Online- wie auch im Offline-Fall.

Sollte die Priifung eines der Zertifikate als nicht gliltig ausweisen, bricht die Operation ab. Bei
unklarer Statuslage im Offline-Fall arbeitet die Operation weiter, weist aber die nicht erfolgte
Online-Prifung des Status der Zertifikate aber im Ergebnis aus.

Nachfolgend wird ein symmetrischer Schlissel in ausreichender Qualitdt erzeugt, das
Dokument symmetrisch verschliisselt und ein hybrider Schliissel flir jedes Zertifikat der Liste
erzeugt.

Die Operation liefert ein verschlisseltes Dokument (EncryptedData) im unten aufgefihrten
Format zurlick. Das Dokument enthdlt das symmetrisch verschliisselte Dokument und alle
erzeugten hybriden Schlissel.

Es werden die nachfolgenden Dokumententypen mit dem jeweiligen
Verschlisselungsverfahren unterstitzt:

e Binar, PDF/A und MIME mit CMS

e XML (einschlieBlich der WS-Trust Elemente X.509-Token und SAML-Token) mit
XMLEnc

Es werden die folgenden kryptographischen Identitaten unterstiitzt:
e eGK: ID.CH.ENC, ID.CH.ENCYV fir Fachmodule
e SMC-B: ID.HCI.ENC fir Fachmodule und Clientsysteme
e HBA: ID.HP.ENC fir Fachmodule und Clientsysteme

Die Operation erméglicht auch die Verschlisselung fur Zertifikate, die nicht aus dem
Vertrauensraum der TI stammen, wenn die CA dieser Zertifikate in einem lokalen Trust Store
hinterlegt und somit als vertrauenswurdig deklariert wurden. In diesem Fall wird auf eine
Statusprufung fur das Verschllisselungszertifikat verzichtet.

Zu nutzen sind zeitlich begrenzt auch die HBA-Vorlauferkarten HBA-gSig und ZOD-2.0 mit
ihren flir die Verschllisselung vorgesehenen kryptographischen Identitaten.
Die Operation unterstiitzt mindestens Dokumente bis zu einer GréBe von 25 MB.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]
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TIP1-A_2299 - Logische Operation I_Crypt_Operations::decrypt_Document
Die Schnittstelle I_Crypt_Operations MUSS die logische Operation decrypt_Document
implementieren.

Tabelle 81: Operation decrypt_Document

I_Crypt_Operations Berechtigung:
CS, FM
decrypt_Document | Parameter V,I A
In EncryptedData | EncDocumentType IM105 | M/SH/SH
In CuRef CardUsageReference | IM308 | SH/SH/SH
In KeyRef KeyReference IM403 | M/H/H
Out Data DocumentType IM101 | SH/SH/SH

Diese Operation entschliisselt das libergebene Dokument (EncryptedData) unter Verwendung
des referenzierten privaten Schllssels (KeyRef) der entschliisselnden kryptographischen
Identitat. Wird kein privater Schlissel referenziert und lassen Dokumententyp und die
dazugehoérige Policy dies zu, so ermittelt die Operation die bendtigte Identitat selber. Anhand
der CardUsageReference (CuRef) wird die zu verwendende Karte adressiert und die
Zugriffsrechte geprift.

Karten, die im Ablauf dieser Operation genutzt werden, befinden sich nach Beendigung der
Operation im gleichen Sicherheitszustand, wie vor der Operation. Fir die Entschliisselung des
hybriden Schliissels wird die Operation ,decrypt_Data" nachgenutzt.

Die Operation liefert das entschliisselte Dokument (Data) zurlick.

Es werden die nachfolgenden Dokumententypen mit dem jeweiligen
Verschlisselungsverfahren unterstiitzt:

e Binar, PDF/A und S/MIME mit CMS

e XML (einschlieBlich der WS-Trust Elemente X.509-Token und SAML-Token) mit
XMLEnNnc

Es werden die folgenden kryptographischen Identitdten unterstitzt:
e eGK: ID.CH.ENC, ID.CH.ENCV fir Fachmodule
e SMC-B: ID.HCI.ENC fir Fachmodule und Clientsysteme
e HBA: ID.HP.ENC fir Fachmodule und Clientsysteme

Zu nutzen sind zeitlich begrenzt auch die HBA-Vorlauferkarten HBA-gqSig und ZOD-2.0 mit
ihren flr die Verschliisselung vorgesehenen kryptographischen Identitaten.
Die Operation unterstiitzt mindestens Dokumente bis zu einer GroBe von 25 MB.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.11.2 I Symm_Crypt_Operations (Provided)

TIP1-A_3014 - Schnittstelle I_Symm_Crypt_Operations
Die Schnittstelle I_Symm_Crypt_Operations MUSS alle zugehdérigen logischen
Operationen implementieren.

[<=1

TIP1-A_2300 - Logische Operation
I_Symm_Crypt_Operations::encrypt_Document_Symmetric

Die Schnittstelle I_Symm_Crypt_Operations MUSS die logische Operation
encrypt_Document_Symmetric implementieren.
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Tabelle 82: Operation encrypt_Document_Symmetric

I_Symm_Crypt_Operations Berechtigung:
FM
encrypt_Document_Symmetric | Parameter V, I A
In Data Binary IM101 | SH/SH/SH
In Key SymmetricKey | IM402 | SH/SH/SH
Out | EncryptedData | EncBinary IM105 | M/SH/SH
Out | NewKey SymmetricKey | IM402 | SH/SH/SH

Diese Operation verschlisselt das libergebene Dokument (Data) in binarer Darstellung unter
Verwendung eines symmetrischen Schllisselalgorithmus. Dabei kann der zu verwendende
Schlussel (Key) optional Ubergeben werden. Wird kein Schllssel Gibergeben, so wird ein
Schlissel in ausreichender Qualitat erzeugt (NewKey) und mit dem verschlisselten Dokument
(EncryptedData) zusammen zurlick geliefert.

Die Operation unterstiitzt mindestens Dokumente bis zu einer GréBe von 25 MB.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2301 - Logische Operation
I_Symm_Crypt_Operations::decrypt_Document_Symmetric

Die Schnittstelle I_Symm_Crypt_Operations MUSS die logische Operation
decrypt_Document_Symmetric implementieren.

Tabelle 83: Operation decrypt_Document_Symmetric

I_Symm_Crypt_Operations Berechtigung
: FM
decrypt_Document_Symmetri | Parameter V, I, A
C
In EncryptedDat | EncDocumentTyp | IM10 | M/SH/SH
a e 5
In Key SymmetricKey IM40 | SH/SH/SH
2
Ou | Data DocumentType IM10 SH/SH/SH
t 1

Diese Operation entschlisselt das libergebene Dokument (EncryptedData) in binarer Darstellung
unter Verwendung eines symmetrischen Schlisselalgorithmus. Der zu verwendende Schlissel
(Key) wird Ubergeben.

Die Operation liefert das entschliisselte Dokument (Data) zurlick.

Die Operation unterstiitzt mindestens Dokumente bis zu einer GroBe von 25 MB.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.12 Rollenmanagement_Identitatsmanagement

5.5.1.12.1 I Role_Information (Provided)

TIP1-A_5784 - Schnittstelle I_Role_Information
Die Schnittstelle I_Role_Information MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=1
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TIP1-A_5785 - Logische Operation I_Role_Information::get_Role
Die Schnittstelle I_Role_Information MUSS die logische Operation get_Role
implementieren.

Tabelle 84: Operation get_Role

I_Role_Information Berechtigung:
FM
get_Role Parameter V, I A
In ResID Ressourceldentifier | IM412 | M/H/H
Out Result Role IM406 | M/H/H

Zur identifizierten Karte (ResID) wird die fachliche Rolle ermittelt und zurlickgegeben. Die
fachlichen Rollen definiert ,Tab_ArchTIP_002 Rollenmodell in der AuBensicht der TI-
Plattform®.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.1.13 Verzeichnis_Identitdten

5.5.1.13.1 I Directory_Query (Provided)

TIP1-A_5786 - Schnittstelle I_Directory_Query (TI-Plattform Dezentral)
Die Schnittstelle I_Directory_Query (TI-Plattform Dezentral) MUSS alle zugehérigen
logischen Operationen implementieren.

[<=1]

TIP1-A_5787 - Logische Operation I_Directory_Query::search_Directory (TI-
Plattform Dezentral)

Die Schnittstelle I_Directory_Query (TI-Plattform Dezentral) MUSS die logische Operation
search_Directory implementieren.

Tabelle 85: Operation search_Directory

I_Directory_Query Berechtigung:
CS, FM
search_Directory | Parameter V,I,A
In Query DirectoryQuery IM112 | M/H/H
Out Result DirectoryQueryResult | IM113 | M/H/H

Das Protokoll zur Verzeichnisabfrage entspricht LDAP (RFC4511).

Query: Enthalt den Filter fir die Suchanfrage.
Result: Enthalt das Ergebnis der Verzeichnisabfrage.

Verfligbarkeit: H, Nichtabstreitbarkeit: N
[<=]

5.5.1.14 Mobile_Offline_Dienste

5.5.1.14.1 I MobKT_Temp_Storage (Provided)
TIP1-A_2302 - Schnittstelle I_MobKT_Temp_Storage
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Die Schnittstelle I_MobKT_Temp_Storage MUSS alle zugehorigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2303 - Logische Operation I_MobKT_Temp_Storage::read_Data
Die Schnittstelle I_MobKT_Temp_Storage MUSS die logische Operation read_Data
implementieren.

Tabelle 86: Operation read_Data

I_MobKT_Temp_Storage Berechtigung: MFM
read_Data | Parameter VvV, I, A

In MFM_ID MFMType | IM421 M/H/H

In Filename Text IM110 M/H/H

Out Data Binary IM101 SH/SH/SH

Diese Operation ermdglicht das Lesen von Daten aus dem Zwischenspeicher des mobilen
Kartenterminals. Die Daten werden automatisch entschlisselt. Eine magliche
Komprimierung der Daten obliegt den Festlegungen der Fachanwendung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2304 - Logische Operation I_MobKT_Temp_Storage::erase_Data
Die Schnittstelle I_MobKT_Temp_Storage MUSS die logische Operation erase_Data
implementieren.

Tabelle 87: Operation erase_Data

I_MobKT_Temp_Storage Berechtigung: MFM
V,I,A

M/H/H

Parameter

In MFM_ID

erase_Data

MFMType | IM421

Diese Operation ermdglicht das Loschen der Daten im Zwischenspeicher des mobilen
Kartenterminals fiir eine Fachanwendung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2305 - Logische Operation I_MobKT_Temp_Storage::write_Data
Die Schnittstelle I_MobKT_Temp_Storage MUSS die logische Operation write_Data
implementieren.

Tabelle 88: Operation write_Data

I_MobKT_Temp_Storage Berechtigung: MFM
write_Data | Parameter V,I,A

In MFM_ID MFMType | IM421 M/H/H

In Filename Text IM110 M/H/H

In Data Binary IM101 SH/SH/SH

Diese Operation ermdglicht das Schreiben von Daten in den Zwischenspeicher des
mobilen Kartenterminals. Die zu speichernden Daten werden automatisch verschlisselt
abgelegt. Eine mégliche Komprimierung der Daten obliegt den Festlegungen der
Fachanwendung.
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Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.14.2 I MobKT_FMAccess (Provided)

TIP1-A_2309 - Schnittstelle I_MobKT_FMAccess
Die Schnittstelle I_MobKT_FMAccess MUSS alle zugehorigen logischen Operationen
implementieren.

[<=]

TIP1-A_2310 - Logische Operation I_MobKT_FMAccess::get_Data
Die Schnittstelle I_MobKT_FMAccess MUSS die logische Operation get_Data
implementieren.

Tabelle 89: Operation get_Data

I_MobKT_FMAccess Berechtigung: CS
get_Data Parameter V, I, A

In MFM_ID MFMType | IM421 M/H/H

In Data_Description | DataType | IM101 M/H/H

Out Data Binary IM101 SH/SH/SH

Diese Operation ermdglicht dem Clientsystems das Lesen von Daten eines mobilen
Fachmoduls.

Die MobKT-Plattform leitet die Anfrage an das mittels MFM_ID identifizierte mobile
Fachmodul via I_MobKT_CommFM::get_Data zur Bearbeitung weiter. Die von dort
erhaltene Antwort wird Uber Data an das aufrufende Clientsystem zuriickgeliefert.

Die maoglichen zuldssigen Werte fiir Data_Description sind daher die Summe der
erlaubten Werte, die seitens aller mobilen Fachanwendungen vorgegeben werden.

Eine mogliche Komprimierung der Daten obliegt den Festlegungen der Fachanwendung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

TIP1-A_2311 - Logische Operation I_MobKT_FMAccess::put_Data
Die Schnittstelle I_MobKT_FMAccess MUSS die logische Operation put_Data
implementieren.

Tabelle 90: Operation put_Data

I_MobKT_FMAccess Berechtigung: CS
put_Data Parameter V, I, A

In MFM_ID MFMType | IM421 M/H/H

In Data_Description | DataType | IM101 M/H/H

In Data Binary IM101 SH/SH/SH

Diese Operation ermdglicht dem Clientsystems Daten an ein mobiles Fachmodul zu
Ubertragen.

Die MobKT-Plattform leitet die Anfrage an das mittels MFM_ID identifizierte mobile
Fachmodul via I_MobKT_CommFM::put_Data zur Bearbeitung weiter.

Die moglichen zuldssigen Werte flir Data_Description sind daher die Summe der
erlaubten Werte, die seitens aller mobilen Fachanwendungen vorgegeben werden.

Eine moégliche Komprimierung der Daten obliegt den Festlegungen der Fachanwendung.
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Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

5.5.1.14.3 I MobKT_CommFM (Required)

TIP1-A_2312 - Schnittstelle I_MobKT_CommFM

Die Schnittstelle I_MobKT_CommFM MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2313 - Logische Operation I_MobKT_CommFM::get_Data
Die Schnittstelle I_MobKT_CommFM MUSS die logische Operation get_Data
implementieren.

Tabelle 91: Operation get_Data

I _MobKT_CommFM Berechtigung: TIP
get_Data Parameter V,I, A

In Data_Description | DataType | IM101 M/H/H

Out Data Binary IM101 SH/SH/SH

Diese seitens des mobilen Fachmoduls bereitgestellte Operation liefert die
fachspezifischen Daten des mobilen Fachmoduls, die Gber Data_Description referenziert
werden Uber Data zurlick. Eine moégliche Komprimierung der Daten obliegt den
Festlegungen der Fachanwendung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2314 - Logische Operation I_MobKT_CommFM::put_Data
Die Schnittstelle I_MobKT_CommFM MUSS die logische Operation put_Data
implementieren.

Tabelle 92: Operation put_Data

I_MobKT_CommFM Berechtigung: TIP
put_Data Parameter V, I, A

In Data_Description | DataType | IM101 M/H/H

In Data Binary IM101 SH/SH/SH

Diese seitens des mobilen Fachmoduls bereitgestellte Operation nimmt die in Data
Ubergebenen fachspezifischen Daten entgegen und verarbeitet sie gemafi
Data_Description. Eine mdégliche Komprimierung der Daten obliegt den Festlegungen der
Fachanwendung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

5.5.1.14.4 I_MobKT_GUI (Provided)

TIP1-A_2315 - Schnittstelle I_MobKT_GUI
Die Schnittstelle I_MobKT_GUI MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2316 - Logische Operation I_MobKT_GUI::show_Data
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Die Schnittstelle I_MobKT_GUI MUSS die logische Operation show_Data implementieren.
Tabelle 93: Operation show_Data

I _MobKT_GUI Berechtigung: MFM
show_Data | Parameter V,I A

In MFM_ID MFMType | IM421 M/H/H

In Data Text IM101 | SH/SH/SH

Diese Operation ermdglicht die Anzeige von Daten am Display des mobilen
Kartenterminals. Am Display der MobKT-Plattform werden die vom Fachmodul
Ubergebenen Daten angezeigt.

Die Operation steht stellvertretend fir alle herstellerspezifischen Funktionen, mittels
derer ein mobiles Fachmodul die Ausgaben der graphischen Benutzerschnittstelle
befillen kann. Die Auspragung der Funktionen ist davon abhangig, welche Méglichkeiten
das jeweilige Gerat bietet und welche Interaktionstechnik der MobKT-Hersteller fiir sein
Benutzerinterface vorsieht. Zusammen mit den Funktionen hinter type_Data bilden sie
das Framework zur GUI des MobKT

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2317 - Logische Operation I_MobKT_GUI::type_Data
Die Schnittstelle I_MobKT_GUI MUSS die logische Operation type_Data implementieren.

Tabelle 94: Operation type_Data

I_MobKT_GUI Berechtigung: MFM
type_Data Parameter V,I, A

In MFM_ID MFMType | IM421 | M/H/H

Out Data Text IM101 | SH/SH/SH

Diese Operation ermdglicht die Eingabe von Daten mit der Tastatur des mobilen
Kartenterminals. Die an der Tastatur eingegebenen Daten werden an das Fachmodul
Ubergeben.

Die Operation steht stellvertretend fir alle herstellerspezifischen Funktionen, mittels
derer ein mobiles Fachmodul Eingaben des Benutzers entgegennehmen kann. Die
Auspragung der Funktionen ist davon abhangig, welche Mdglichkeiten das jeweilige
Gerat bietet und welche Interaktionstechnik der MobKT-Hersteller fiir sein
Benutzerinterface vorsieht. Zusammen mit den Funktionen von show_Data bilden sie das
Framework zur GUI des MobKT.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.14.51 MobKT_Printer (Provided)

TIP1-A_2318 - Schnittstelle I_MobKT_Printer

Die Schnittstelle I_MobKT_Printer MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2319 - Logische Operation I_MobKT_Printer::print_Document
Die Schnittstelle I_MobKT_Printer MUSS die logische Operation print_Document
implementieren.
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Tabelle 95: Operation print_Document

I _MobKT_Printer Berechtigung: MFM
print_Document | Parameter V,I A
In PrintData Text IM101 | SH/SH/SH

Diese Operation ermdglicht das Drucken eines Dokuments Uber einen am mobilen
Kartenterminal angeschlossenen Drucker. Das MobKT stellt dafiir die physische
Druckerschnittstelle und den Druckertreiber zur Verfligung. Das mobile Fachmodul ist fur
die Aufbereitung der zu druckenden Daten verantwortlich und Ubergibt die Druckdaten per
PrintData an diese Operation.

Ob das MobKT die Druckdaten sequenziell bearbeitet oder einen Druckerspooler bereitstellt
ist herstellerspezifisch.

Sollte kein Drucker angeschlossen sein, meldet die Operation einen Fehler.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.1.14.6 I_MobKT_Management (Provided)

TIP1-A_2320 - Schnittstelle I_MobKT_Management

Die Schnittstelle I_MobKT_Management MUSS alle zugehdérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2321 - Logische Operation I_MobKT_Management::configure_MobKT
Die Schnittstelle I_MobKT_Management MUSS die logische Operation configure_MobKT
implementieren.

Tabelle 96: Operation configure_MobKT

I_MobKT_Management Berechtigung: A
configure_MobKT | Parameter V,I,A

In InData ConfigurationData | IM201 | M/H/H

Out OutData ConfigurationData | IM201 | M/H/H

Diese Operation ermdglicht das Konfigurieren des mobilen Kartenterminals durch den
Administrator.

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=1]

5.5.2 Infrastrukturdienste
5.5.2.1 Dienstlokalisierung

5.5.2.1.1 I DNS_Service_Information (Provided)

TIP1-A_2322 - Schnittstelle I_DNS_Service_Information
Die Schnittstelle I_DNS_Service_Information MUSS alle zugehdérigen logischen
Operationen implementieren.

[<=1
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TIP1-A_2323 - Logische Operation I_DNS_Service_
Information::get_Service_Information

Die Schnittstelle I_DNS_Service_Information MUSS die logische Operation get_Service_
Information implementieren.

Tabelle 97: Operation get_Service_Information

I_DNS_Service_Information Berechtigung: FM
get_Service_ Parameter V,I,A
Information

In Query Text | IM305 | M/M/M

Out Address URI | IM304 | M/M/M

Durch eine mit fachlichen Merkmalen parametrisierte Abfrage kann der URI eines
Fachdienstes ermittelt werden.

Verfugbarkeit: H, Nichtabstreitbarkeit: NA
[<=]

5.5.2.2 Namensauflosung

5.5.2.2.1 I DNS_Name_Information (Provided)

TIP1-A_2324 - Schnittstelle I_DNS_Name_Information (TI-Plattform Dezentral)
Die Schnittstelle I_DNS_Name_Information (dezentral) MUSS alle zugehérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2325 - Logische Operation I_DNS_Name_Information::get_IP_Address
(TI-Plattform Dezentral)

Die Schnittstelle I_DNS_Name_Information (dezentral) MUSS die logische Operation
get_IP_Address implementieren.

Tabelle 98: Operation get_IP_Address

I_DNS_Name_Information Berechtigung: FM
get_IP_Address | Parameter V,I, A

In Address FQDN IM304 | M/M/M

Out IpAddr IpAddress | IM304 | M/M/M

Diese Operation ermdglicht die Auflésung von FQDN im Namensraum der TI in IP-Adressen.

Verfugbarkeit: H, Nichtabstreitbarkeit: NA
[<=]

5.5.2.2.2 I_DNS_Name_Resolution (Provided)

TIP1-A_2327 - Schnittstelle I_DNS_Name_Resolution

Die Schnittstelle I_DNS_Name_Resolution MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2328 - Logische Operation I_DNS_Name_Resolution::get_IP_Address
Die Schnittstelle I_DNS_Name_Resolution MUSS die logische Operation get_IP_Address
implementieren.
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Tabelle 99: Operation get_IP_Address

I_DNS_Name_Resolution Berechtigung: CS
get_IP_Address | Parameter VvV, I, A

In Address FQDN IM304 | M/M/M

Out IpAddr IpAddress | IM304 | M/M/M

Diese Operation ermdglicht die Auflésung von FQDN in IP-Adressen.

Die Namensraume TI, aAdG/aAdG-NetG-TI, angeschlossene Netze des Gesundheitswesens
mit aAdG-NetG und Internet missen auflésbar sein. Die Namensraume angeschlossene
Netze des Gesundheitswesens mit aAdG-NetG und Internet werden nur aufgeldst, wenn die
zustdndigen DNS-Server bekannt sind.

Verfligbarkeit: H, Nichtabstreitbarkeit: NA

[<=]
5.5.2.3 Zeitinformation

5.5.2.3.1 I_NTP_Time_Information (Provided)

TIP1-A_2330 - Schnittstelle I_NTP_Time_Information (TI-Plattform Dezentral)
Die Schnittstelle I_NTP_Time_Information (dezentral) MUSS alle zugehdrigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2331 - Logische Operation I_NTP_Time_Information::sync_Time (TI-
Plattform Dezentral)

Die Schnittstelle I_NTP_Time_Information (dezentral) MUSS die logische Operation
sync_Time implementieren.

Tabelle 100: Operation sync_Time

I_NTP_Time_Information Berechtigung: CS
sync_Time | Parameter V,I A
Out Timelnformation | Time IM418 | M/H/H

Durch Aufruf dieser Operation erhalt das Clientsystem die einheitliche Zeit der TI vom
NTP-Server (dezentral).

Verfiigbarkeit: M, Nichtabstreitbarkeit: NA
[<=]

5.5.2.3.2 I_Synchronised_System_Time (Provided)

TIP1-A_2332 - Schnittstelle I_Synchronised_System_Time
Die Schnittstelle I_Synchronised_System_Time MUSS alle zugehdorigen logischen
Operationen implementieren.

[<=]
TIP1-A_2333 - Logische Operation I_Synchronised_System_Time::get_Time
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Die Schnittstelle I_Synchronised_System_Time MUSS die logische Operation get_Time
implementieren.

Tabelle 101: Operation get_Time

I_Synchronised_System_Time Berechtigung: FM,
MFM
get_Time Parameter V,I, A
Out Timelnformation | Time IM418 | M/H/H

Durch Aufruf dieser Operation erhélt das Fachmodul die aktuelle Zeitinformation vom
Betriebssystem.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.5.2.3.3 I _Change_System_Time (Provided)

TIP1-A_2334 - Schnittstelle I_Change_System_Time

Die Schnittstelle I_Change_System_Time MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2335 - Logische Operation I_Change_System_Time::set_System_Time
Die Schnittstelle I_Synchronised_System_Time MUSS die logische Operation
set_System_Time implementieren.

Tabelle 102: Operation set_System_Time

I_Change_System_Time Berechtigung: A
set_System_Time | Parameter V, I, A
In Timelnformation | Time | IM418 | M/H/H

Durch Aufruf dieser Operation wird die Systemzeit auf den (bergebenen Wert gedndert.

Verfligbarkeit: N, Nichtabstreitbarkeit: H
[<=]

5.5.2.4 Kartennutzung

5.5.2.4.1 1 KV_Card_Operations (Provided)

TIP1-A_2336 - Schnittstelle I_KV_Card_Operations
Die Schnittstelle I_KV_Card_Operations MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

Diese Schnittstelle enthalt kartennahe Zugriffskommandos und Sequenzen solcher
Kommandos, die als komplexe Operationen gekapselt sind.

TIP1-A_2337 - Logische Operation I_KV_Card_Operations::extract_card_data
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation extract_card_data
implementieren.
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Tabelle 103: Operation extract_card_data

I_KV_Card_Operations Berechtigung:
FM
extract_card_data | Parameter V,I,A
In CuRef CardUsageReference | IM308 | SH/SH/SH
Out Data Text IM101 | SH/SH/SH

= gematik

Die Operation extract_card_data liefert Informationen (Data) zu einem ausgewahlten

Zertifikat der bestimmten Karte (CuRef). Welches Zertifikat flir eine bestimmte Art von
Karten genutzt wird, wird durch die TI-Plattform festgelegt.
Beispiele: Institutionskennzeichen (Krankenkassen-ID) von der eGK, Rollenprofil der
Institutskarte.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2338 - Logische Operation I_KV_Card_Operations::read_Card_Data
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation read_Card_Data
implementieren.

Tabelle 104: Operation read_Card_Data

I_KV_Card_Operations Berechtigung:
FM, MFM
read_Card_Data | Parameter V,I A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In pathToData CardDataPath IM101 | M/M/M
In cardDataDetails | CardDataDetails IM101 | M/M/M
Out Data Binary IM101 | SH/SH/SH

Die Operation read_Card_Data liest Fachdaten von der eGK , die durch die
CardUsageReference (CuRef) identifiziert wird. Der Parameter pathToData beschreibt die
Datei, aus der die Daten gelesen werden sollen. Position und Lange der Daten bzw. Record-
Nummer sind im Parameter CardDataDetails enthalten.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2339 - Logische Operation I_KV_Card_Operations::read_KVK
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation read_KVK
implementieren.

Tabelle 105: Operation read_KVK

I_KV_Card_Operations Berechtigung: FM,
MFM
read_KVK Parameter V, I, A
In ResID Ressourceldentifier | IM412 M/H/H
Out Data ASN.1 IM101 H/H/H

Die Operation liest die Daten einer ausgewahlten KVK.

Verfugbarkeit: NA, Nichtabstreitbarkeit: N
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[<=1]

TIP1-A_2340 - Logische Operation I_KV_Card_Operations::write_Card_Data
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation write_Card_Data
implementieren.

Tabelle 106: Operation write_Card_Data

I_KV_Card_Operations Berechtigung:
FM
write_Card_Data | Parameter V, I A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In pathToData CardDataPath IM101 | M/M/M
In cardDataDetails | CardDataDetails IM101 | M/M/M
In Data Binary IM101 | SH/SH/SH

Die Operation write_Card_Data schreibt Fachdaten auf die eGK , die durch die
CardUsageReference (CuRef) identifiziert wird. Der Parameter pathToData beschreibt die
Datei, in die die Daten geschrieben werden sollen. Position und Lange der Daten bzw. Record-
Nummer sind im Parameter CardDataDetails enthalten.

Verflugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

TIP1-A_5799 - Logische Operation I_KV_Card_Operations::erase_Card_Data
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation erase_Card_Data
implementieren.

Tabelle 107: Operation erase_Card_Data

I_KV_Card_Operations Berechtigung:
FM
erase_Card_Data | Parameter V, I A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In pathToData | CardDataPath IM101 | M/M/M

Die Operation erase_Card_Data 16scht Fachdaten von der eGK , die durch die
CardUsageReference (CuRef) identifiziert wird. Der Parameter pathToData identifiziert die
transparente Datei der Smartcard bzw. den Record einer strukturierten Datei der eGK .
Die Operation |6scht jeweils vollstandig den Inhalt der ausgewahlten transparenten Datei
bzw. des ausgewahlten Records.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2341 - Logische Operation I_KV_Card_Operations::verify_eGK
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation verify_eGK
implementieren.

Tabelle 108: Operation verify_eGK

I_KV_Card_Operations Berechtigung:
FM, MFM
verify_eGK | Parameter V, I, A
In ResID Ressourceldentifier IM412 | M/H/H
gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 136 von 237

Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

Out VerificationResult | VerificationResultType | IM420 | M/H/H

Die Operation verify_eGK prift, ob die Uber ResId identifizierte eGK in technischer Hinsicht
glltig ist.
Die eGK ist gultig, wenn:

e der HCA-Ordner der eGK aktiv (nicht gesperrt) ist

e das AUT-Zertifikat der eGK gliltig ist. Dabei wird das AUT-Zertifikat durch die
Operation verify_Certificate des Interfaces I_Cert_Verification geprift.

Die technische Nutzbarkeit der eGK sagt nichts Uber die vertragliche Giiltigkeit der eGK
aus.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

TIP1-A_2342 - Logische Operation I_KV_Card_Operations::write_eGK_Protocol
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation write_eGK_Protocol

implementieren.
Tabelle 109: Operation write_eGK_Protocol

I_KV_Card_Operations Berechtigung:
FM, MFM
write_eGK_Protocol | Parameter V, I, A
In | CuRef CardUsageReference | IM308 | SH/SH/SH
In accessProtocolEntry | AccessProtocolEntry | IM101 | SH/SH/SH

Die Operation write_eGK_Protocol schreibt den Protokolleintrag accessProtocolEntry auf die
eGK, die durch CuRef identifiziert wird. Voraussetzung ist, dass durch eine vorangegangene
C2C-Authentisierung bereits der benétige Sicherheitszustand hergestellt wurde.

Verfligbarkeit: M, Nichtabstreitbarkeit: H

[<=]

TIP1-A_7023 - Logische Operation I_KV_Card_Operations::read_eGK_Protocol
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation read_eGK_Protocol

implementieren.

Tabelle 110: Operation read_eGK_Protocol

I_KV_Card_Operations Berechtigung: FM
read_eGK_Protoco | Parameter V, I, A
|
In CuRef CardUsageReferenc | IM30 SH/SH/SH
e 8
Ou | accessProtoco | List of IM10 SH/SH/SH
t I AccessProtocolEntry | 1 (AccessProtocolEntry
)
SH/SH/SH
(Liste)
Die Operation read_eGK_Protocol liefert das Zugriffsprotokoll der eGK, die durch CuRef
identifiziert wird. Voraussetzung ist, dass vorher bereits der bendétigte Sicherheitszustand der
eGK hergestellt wurde.
Verfligbarkeit: M, Nichtabstreitbarkeit: M

[<=1
TIP1-A_2343 - Logische Operation I_KV_Card_Operations::decrypt_Data
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Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation decrypt_Data
implementieren.

Tabelle 111: Operation decrypt_Data

I_KV_Card_Operations Berechtigung: FM,
MFM

decrypt_Data | Parameter V,I,A

In CuRef CardUsageReference | IM308 | SH/SH/SH

In KeyRef KeyReference IM403 | M/H/H

In AlgID AlgorithmIdentifier IM305 | M/M/M

In ciphertext Binary IM105 | M/SH/SH

Out plaintext Binary IM101 | SH/SH/SH

Die Operation decrypt_Data entschliisselt Binardaten mit einem privaten Schliissel (KeyRef)
und nach einem der flir diesen Schlissel erlaubten Algorithmen (A/gID) einer ausgewahlten
Smartcard (CuRef).

Nach Méglichkeit sollten Fachmodule jedoch die h6herwertige Operation decrypt_Document
des Interfaces I_Crypt_Operations verwenden, die decrypt_Data nutzt.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2344 - Logische Operation I_KV_Card_Operations::sign_Data
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation sign_Data
implementieren.

Tabelle 112: Operation sign_Data

I_KV_Card_Operations Berechtigung:
FM, MFM

sign_Data Parameter V, I, A

In CuRef CardUsageReference | IM308 | SH/SH/SH

In KeyRef KeyReference IM403 | M/H/H

In AlgID AlgorithmIdentifier IM305 | M/M/M

In DataToBeSigned | Binary IM101 | SH/SH/SH

Out Data Binary IM103 | SH/M/M
Low-Level-Operation zum Signieren von Binardaten mittels einer ausgewahlten Smartcard.
Nach Mdéglichkeit sollten Fachmodule jedoch die héherwertigen Operationen sign_Document
des Interfaces I_Sign_Operations oder sign_Document_QES des Interfaces
I_SAK_Operations verwenden.
Verfugbarkeit: NA, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_7024 - Logische Operation I_KV_Card_Operations::get_Random
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation get_ Random
implementieren.

Tabelle 113: Operation get_Random

I_KV_Card_Operations Berechtigung:
FM
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get_Random | Parameter V,I,A
In CuRef CardUsageReference | IM308 | SH/SH/SH
Out RandomValue Binary IM103 | SH/SH/SH

Die Operation get_Random liefert eine Zufallszahl (RandomValue) hoher Qualitat von der,
durch CuRef identifizierten Smartcard.

Die Qualitat der Zufallszahl und damit der mégliche Verwendungszweck kann sich zwischen
verschiedenen Karten der TI unterscheiden.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_2345 - Logische Operation I_KV_Card_Operations::send_APDU
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation send_APDU
implementieren.

Tabelle 114: Operation send_APDU

I_KV_Card_Operations Berechtigung:
FM
send_APDU | Parameter V, I, A
In CuRef CardUsageReference | IM308 | SH/SH/SH
In CommandAPDU | APDU_K IM422 | SH/SH/SH
Out ResponseAPDU | APDU_R IM423 | SH/SH/SH

Low-Level-Operation zum Senden von Kartenkommandos (APDU) an die Karte.

Nach Méglichkeit sollten Fachmodule jedoch die h6herwertigen Operationen des Interfaces
I_KV_ Card_Operations verwenden. Die Komponenten HSM-B implementiert diese
Operation nicht.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

TIP1-A_2346 - Logische Operation I_KV_Card_Operations::do_Reset
Die Schnittstelle I_KV_Card_Operations MUSS die logische Operation do_Reset
implementieren.

Tabelle 115: Operation do_Reset

I_KV_Card_Operations Berechtigung: FM
do_Reset Parameter VvV, I,A
In CuRef CardUsageReference | IM308 | SH/SH/SH

Low-Level-Operation zur Durchflihrung eines Resets einer selektierten Smartcard.
Das Reset unterbricht ein eventuell mit dieser Karte laufendes C2C.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.2.5 Kartenterminalverwaltung

5.5.2.5.1 1 _KTV_Management (Provided)
TIP1-A_2347 - Schnittstelle I_KTV_Management
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Die Schnittstelle I_KTV_Management MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_2348 - Logische Operation I_KTV_Management::configure_KTs
Die Schnittstelle I_KTV_Management MUSS die logische Operation configure_KTs
implementieren.

Tabelle 116: Operation configure_KTs

I_KTV_Management Berechtigung: A
configure_KTs | Parameter V,I,A

In Data ConfigurationData | IM201 | M/H/H

In KT_Ident Ressourceldentifier | IM412 M/M/M

Die Operation configure_KTs ermdglicht einem Administrator die Verwaltung der
Kartenterminals im Netz. Dazu gehort:

e Hinzufligen und Entfernen von Kartenterminals,
e Durchfiihren des Pairings
e Aktivieren / Deaktivieren von Kartenterminals

ConfigurationData steht konzeptionell fiir alle Parameter, die dafir erforderlich sind. Die
genaue Ausgestaltung der Administrationsschnittstelle wird erst im Rahmen der
Spezifikation festgelegt.

Verfligbarkeit: N, Nichtabstreitbarkeit: H
[<=1]

5.5.2.5.2 I_KT_Communication (Provided)

TIP1-A_2349 - Schnittstelle I_KT_Communication

Die Schnittstelle I_KT_Communication MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2350 - Logische Operation I_KT_Communication::perform_Command
Die Schnittstelle I_KT_Communication MUSS die logische Operation perform_Command
implementieren.

Tabelle 117: Operation perform_Command

I_KT_Communication Berechtigung:
TIP
perform_Command | Parameter V, I, A
In APDU_K CommandAPDU | IM422 | SH/SH/SH
Out APDU_R ResponseAPDU | IM423 SH/SH/SH

Die Operation perform_Command bewirkt die Ausflihrung von Terminalkommandos. Sie
steht als generische Operation fir alle Kommandos, die an das Kartenterminal selbst
gerichtet sind, z.B. request_icc, perform verification. Antwortzeiten werden zu den
nachnutzenden Operationen angegeben.

Aufgrund des Bestandsschutzes wird dieses Kommando durch die entsprechenden SICCT-
Kommandos umgesetzt.

Verfugbarkeit: M, Nichtabstreitbarkeit: NA
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[<=]

TIP1-A_2351 - Logische Operation I_KT_Communication::transfer_APDU
Die Schnittstelle I_KT_Communication MUSS die logische Operation transfer_APDU
implementieren.

Tabelle 118: Operation transfer_APDU

I_KT_Communication Berechtigung: TIP
transfer_APDU | Parameter VvV, I, A

In APDU_K CommandAPDU | IM422 | SH/SH/SH

Out APDU_R ResponseAPDU | IM423 | SH/SH/SH

Die Operation transfer_APDU bewirkt die Weiterleitung der APDUs an die Karten.
Aufgrund des Bestandsschutzes wird dieses Kommando entsprechend dem SICCT-Standard
umgesetzt.

Verfligbarkeit: M, Nichtabstreitbarkeit: NA
[<=1]

5.5.2.6 Datenspeicher_FM

5.5.2.6.11 Local _Storage (Provided)

TIP1-A_5800 - Schnittstelle I_Local_Storage
Die Schnittstelle I_Local_Storage MUSS alle zugehdérigen logischen Operationen
implementieren.

[<=]

TIP1-A_5801 - Logische Operation I_Local_Storage::write_Data
Die Schnittstelle I_Local_Storage MUSS die logische Operation write_Data
implementieren.

Tabelle 119: Operation write_Data

I_Local_Storage Berechtigung:
FM
write_Data Parameter V, I, A
In DataKey Text IM110 | M,H,H
In Data Binary IM101 | SH,SH,SH

Die Daten (Data) werden unter einem zugehérigen Schlissel (DataKey) lokal
abgespeichert.

Es wird sichergestellt, dass die Daten nur dem Fachmodul zuganglich sind, welches sie
erzeugt hat.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

TIP1-A_5802 - Logische Operation I_Local_Storage::read_Data
Die Schnittstelle I_Local_Storage MUSS die logische Operation read_Data
implementieren.

Tabelle 120: Operation read_Data

I_Local_Storage Berechtigung:
FM
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read_Data Parameter V,I,A
In DataKey Text IM110 | M,H,H
Out Data Binary IM101 | SH,SH,SH

Die Daten (Data), die unter einem zugehoérigen Schlissel (DataKey) lokal gespeichert
sind, werden zurtckgegeben.

Es wird sichergestellt, dass die Daten nur dem Fachmodul zuganglich sind, welches sie
erzeugt hat.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA

[<=1]

TIP1-A_5803 - Logische Operation I_Local_Storage::erase_Data
Die Schnittstelle I_Local_Storage MUSS die logische Operation erase_Data
implementieren.

Tabelle 121: Operation erase_Data

I_Local_Storage Berechtigung:
FM
erase_Data Parameter V,I A
In DataKey Text IM110 | M,H,H

Die Daten (Data), die unter einem zugehotrigen Schlissel (DataKey) lokal gespeichert
sind, werden geldscht.

Es wird sichergestellt, dass die Daten nur von dem Fachmodul geléscht werden kénnen,
welches sie erzeugt hat.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.5.3 Netzwerkdienste

5.5.3.1 Datentransport/Sichere Online-Anbindung/Sicherer
Internetzugang

5.5.3.1.1 I IP Transport (Provided)

TIP1-A_2352 - Schnittstelle I_IP_Transport (TI-Plattform Dezentral)

Die Schnittstelle I_IP_Transport (dezentral) MUSS alle zugehérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2353 - Logische Operation I_IP_Transport::send_Data_TI (TI-Plattform
Dezentral)

Die Schnittstelle I_IP_Transport (dezentral) MUSS die logische Operation send_Data_TI
implementieren.

Tabelle 122: Operation send_Data_TI

I_IP_Transport Berechtigung: CS,
FM
send_Data_TI | Parameter V, I A
In IpAddr IpAddress | IM304 M/M/M
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In InData Binary IM101 M/M/M
Out OutData Binary IM101 M/M/M

Diese Operation ermdglicht das Senden und Empfangen von IP-Paketen zwischen Clients
/ Fachmodulen und fachanwendungsspezifischen Diensten.

Clients kénnen dabei nur mit offenen fachanwendungsspezifischen Diensten
kommunizieren, wohin gehend Fachmodule mit offenen und gesicherten
fachanwendungsspezifischen Diensten kommunizieren kénnen.

Es erfolgt eine Kontrolle und Filterung des Datenverkehrs Gber einen konfigurierbaren
Paketfilter mit Stateful Inspection.

Aufgrund der Nutzung von IPv4 erfolgt eine IP-Adressumsetzung (NAT).

Wenn hohere Sicherheitsanforderungen bestehen als durch diese Operation zugesichert
sind, so missen entsprechende MaBnahmen auf den darlber liegenden Protokollschichten
erbracht werden (z. B. durch Einsatz von TLS).

Verfligbarkeit: H, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_3676 - Logische Operation I_IP_Transport::send_Data_External (TI-
Plattform Dezentral)

Die Schnittstelle I_IP_Transport (dezentral) MUSS die logische Operation
send_Data_External implementieren.

Tabelle 123: Operation send_Data_External

I_IP_Transport Berechtigung: CS
send_Data_External | Parameter V, I A

In IpAddr IpAddress | IM304 NA/NA/NA

In InData Binary IM101 NA/NA/NA

Out OutData Binary IM101 NA/NA/NA

Diese Operation ermdglicht das Senden und Empfangen von IP-Paketen zur Nutzung der
angebundenen Netze mit aAdG-NetG, zur Nutzung des sicheren Internetzugangs und zur
Weiternutzung vorhandener Internetzugange. Die IP-Pakete werden an die jeweiligen
Adressraume weitergeleitet. Eine Weiterleitung von IP-Paketen flir den sicheren
Internetzugang erfolgt nur, wenn der separate VPN-Kanal fiir den sicheren Internetzugang
konfiguriert ist. Die Unterstitzung der Weiternutzung vorhandener Internetzugange
beschrankt sich darauf, dass diese Operation

e den Internetverkehr verwirft, wenn kein sicherer Internetzugang konfiguriert ist
oder

e dem Client mitteilt, Gber welches Gateway er diesen Verkehr versenden kann, wenn
ein solches Gateway verfiigbar ist.

Es erfolgt eine Kontrolle und Filterung des Datenverkehrs iber einen konfigurierbaren
Paketfilter mit Stateful Inspection. Aufgrund der Nutzung von IPv4 erfolgt eine IP-
Adressumsetzung (NAT).

Verfuigbarkeit: N, Nichtabstreitbarkeit: NA
[<=]

5.5.3.2 Sichere_Anbindung_Client

5.5.3.2.1 I Facade_Access_Configuration
TIP1-A_2354 - Schnittstelle I_Facade_Access_Configuration

gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 143 von 237
Version: 2.10.0 © gematik - offentlich Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

Die Schnittstelle I_Facade_Access_Configuration MUSS alle zugehoérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2355 - Logische Operation
I_Facade_Access_Configuration::set_CS_Access_Mode

Die Schnittstelle I_Facade_Access_Configuration MUSS die logische Operation
set_CS_Access_Mode implementieren.

Tabelle 124: Operation set_CS_Access_Mode

I_Facade_Access_Configuration Berechtigung: A
set_CS_Access_Mode | Parameter V,I A
In CSAM CSAccessMode | IM307 | M/H/H

Uber diese Operation legt der Administrator (iber den Parameter CSAM fest, ob
Clientsysteme

e (iber eine vertrauliche Server-authentisierte Verbindung (server-authenticated)
e (iber eine vertrauliche beidseitig authentisierte Verbindung (mutual-authenticated)
e (iber eine nicht gesicherte Verbindung (unsecured)

auf die Schnittstellen des Produkttyps zugreifen diirfen.

Wenn der Zugriffsmodus auf ,mutual-authenticated" gesetzt wird, so kann Uber die
Operationen add_Clientsystem und remove_Clientsystem festgelegt werden, welche
Clients auf Basisdienste der TI-Plattform zugreifen dirfen. Flr die beiden anderen
Zugriffsmodi gilt, dass jedes Clientsystem Zugriff auf die Basisdienste hat.

Bei eine Vertraulichen Verbindung authentisiert sich die TI-Plattform mit der Identitat
ID.AK.AUT.

Verfligbarkeit: N, Nichtabstreitbarkeit: H
[<=]

TIP1-A_2356 - Logische Operation
I_Facade_Access_Configuration::add_Clientsystem

Die Schnittstelle I_Facade_Access_Configuration MUSS die logische Operation
add_Clientsystem implementieren.

Tabelle 125: Operation add_Clientsystem

I_Facade_Access_Configuration Berechtigung: A
add_Clientsystem | Parameter V, I, A
In CS ClientsystemIdentifier | IM202 | M/H/H

Die Operation nimmt das uber Parameter CS identifizierbare Clientsystem in die Liste der
zugriffsberechtigten Clientsysteme auf (Platzhalter sind in der Festlegung zum Identifier
explizit gestattet, inkl. ,all*). Nur den Clientsystemen, die sich in der so gefiillten Liste der
zugriffsberechtigten Clientsysteme befinden, wird ein Zugriff auf die Basisdienste der TI-
Plattform gewahrleistet.

Verfugbarkeit: N, Nichtabstreitbarkeit: H

[<=]

TIP1-A_2357 - Logische Operation
I_Facade_Access_Configuration::remove_Clientsystem

Die Schnittstelle I_Facade_Access_Configuration MUSS die logische Operation
remove_Clientsystem implementieren.
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Tabelle 126: Operation remove_Clientsystem

I_Facade_Access_Configuration Berechtigung: A
remove_Clientsystem | Parameter V,I,A
In CS ClientsystemlIdentifier | IM202 | M/H/H

Die Operation nimmt das Uber CS identifizierbare Clientsystem aus der Liste der
zugriffsberechtigten Clientsysteme (bei CS muss es sich um einen existierenden Eintrag der
Liste handeln).

Verfligbarkeit: N, Nichtabstreitbarkeit: H
[<=1]

5.6 Interfaces der TI-Plattform Zentral

5.6.1 Basisdienste

5.6.1.1 KSR

5.6.1.1.1 I_KSRS_Download (Provided)

TIP1-A_2358 - Schnittstelle I_KSRS_Download

Die Schnittstelle I_KSRS_Download MUSS alle zugehérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2359 - Logische Operation I_KSRS_Download::list_Updates

Die Schnittstelle I_KSRS_Download MUSS die logische Operation list_Updates
implementieren.

Tabelle 127: Operation list_Updates

I_KSRS_Download Berechtigung:
TIP
list_Updates Parameter V,I A
In ClientType KSRClientType IM413 | M/M/M
In ClientStatus KSRClientStatus | IM414 | M/H/H
Out AvailableUpdates | List of IM417 | M/H/H (flr ein
Updateldentifier Updateldentifier)
M/H/H (flr die
Liste)
Die Operation listet die auf einem KSR-Server verfigbaren Updates (AvailableUpdates) fiir
eine dezentrale Komponente der TI-Plattform oder ein Fachmodul (ClientType) und fir
einen bestimmten Update-Status (ClientStatus) auf.
Verfiigbarkeit: M, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_2360 - Logische Operation I_KSRS_Download::get_Updates
Die Schnittstelle I_KSRS_Download MUSS die logische Operation get_Updates
implementieren.
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Tabelle 128: Operation get_Updates

I_KSRS_Download Berechtigung: TIP
get_Updates | Parameter V,I,A

In ClientType KSRClientType IM413 M/M/M

In Updateldentifier | Updateldentifier | IM417 M/H/H

Out UpdatePackage UpdatePackage | IM416 M/M/M

Die Operation stellt die Ubertragung eines Aktualisierungspakets (UpdatePackage) fiir eine
dezentrale Komponente der TI-Plattform oder ein Fachmodul (ClientType) zur Verfligung.
Die Auswahl des Aktualisierungspakets auf dem KSR-Server erfolgt auf Grundlage einer
Update-Identifikation (Updateldentifier).

Verfligbarkeit: M, Nichtabstreitbarkeit: NA
[<=1]

5.6.1.2 Komm_Transport

5.6.1.2.11 TLS (Required)

TIP1-A_2361 - Schnittstelle I_TLS
Die Schnittstelle I_TLS MUSS alle zugehdorigen logischen Operationen implementieren.

[<=]

TIP1-A_2362 - Logische Operation I_TLS::send_Secure
Die Schnittstelle I_TLS MUSS die logische Operation send_Secure implementieren.

Tabelle 129: Operation send_Secure

I_TLS Berechtigung: TIP
send_Secure | Parameter V, I, A

In InData Binary | IM101 | H/H/H

Out OutData Binary | IM101 | H/H/H

Benétigter Endpunkt am fachanwendungsspezifischen Dienst. Uber die Operation
send_Secure kann sicher mit dem fachanwendungsspezifischen Dienst kommuniziert werden.
Dabei erfolgt beim Verbindungsaufbau eine Server- und Client-Authentifizierung.

Verfligbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.6.1.3 Konnektorregistrierung

5.6.1.3.1 I Registration_Service (Provided)

TIP1-A_5076 - Schnittstelle I_Registration_Service
Die Schnittstelle I_Registration_Service MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_5077 - Logische Operation I_Registration_Service::register
Die Schnittstelle I_Registration_Service MUSS die logische Operation register
implementieren.
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Tabelle 130: Operation register

= gematik

I_Registration_Service Berechtigung: A
register Parameter V,I A

In KonCertificate CertificateX.509 | IM404 | M/M/M

In ContractID Text IM101 | M/M/M

Out RegStatus Text IM101 | M/M/M

Out ContractStatus | Text IM101 | M/M/M

Out AdditionalInfo Text IM101 | H/H/H

Die Operation ermoglicht die Registrierung eines Konnektors beim VPN-Zugangsdienst.
Erst nach erfolgreicher Registrierung werden Datenpakete des Konnektors in das zentrale
Netz weitergeleitet.

Der Konnektor tbermittelt das Zertifikat der Identitat ID.NK.VPN (KonCertificate) und eine
vom VPN-Zugangsdienst bereitgestellte eindeutige Vertrags-ID (ContractID) an den VPN-
Zugangsdienst. Die libermittelten Daten sind mit der Identitat ID.HCI.OSIG signiert, um
nachzuweisen, dass der Konnektor in einem Leistungserbringer- oder Kostentragerumfeld
eingesetzt wird. Nach Prifung der Giiltigkeit des Konnektorzertifikats, der bestehenden
Vertragsbeziehung und der Signatur der Daten mit der SMC-B wird der Konnektor fir den
Zugriff auf das zentrale Netz freigeschaltet.

Als Ergebnis der Operation werden der Registrierungsstatus (RegStatus) und der
Vertragsstatus (ContractStatus) Gbermittelt. Es besteht auch die Mdglichkeit weitere
Informationen (Additionallnfo) in Textform zu Ubermitteln.

Verfluigbarkeit: M, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_5078 - Logische Operation I_Registration_Service::deregister
Die Schnittstelle I_Registration_Service MUSS die logische Operation deregister
implementieren.

Tabelle 131: Operation deregister

I_Registration_Service Berechtigung: A
deregister | Parameter V, I A

In KonCertificate | CertificateX.509 | IM404 | M/M/M

In ContractID Text IM101 | M/M/M

Out RegStatus Text IM101 | M/M/M

Out ContractStatus | Text IM101 | M/M/M

Out Additionallnfo | Text IM101 | H/H/H

Die Operation ermdglicht die Deregistrierung eines Konnektors beim VPN-Zugangsdienst.
Nach erfolgreicher Registrierung werden Datenpakete des Konnektors nicht mehr in das
zentrale Netz weiter geleitet.

Der Konnektor Ubermittelt das Zertifikat der Identitat ID.NK.VPN (KonCertificate) und eine
vom VPN-Zugangsdienst bereitgestellte eindeutige Vertrags-ID (ContractID) an den VPN-
Zugangsdienst. Die Gbermittelten Daten sind mit der Identitat ID.HCI.OSIG signiert, um
nachzuweisen, dass der Konnektor in einem Leistungserbringer- oder Kostentragerumfeld
eingesetzt wird. Nach Prifung der Giltigkeit des Konnektorzertifikats, der bestehenden
Vertragsbeziehung und der Signatur der Daten mit der SMC-B wird der Zugriff des
Konnektors auf das zentrale Netz gesperrt.

Als Ergebnis der Operation werden der neue Registrierungsstatus (RegStatus) und der
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Vertragsstatus (ContractStatus) Ubermittelt. Es besteht auch die Mdglichkeit weitere
Informationen (Additionallnfo) in Textform zu Gbermitteln.

Verfugbarkeit: H, Nichtabstreitbarkeit: NA

[<=]

TIP1-A_5079 - Logische Operation I_Registration_Service::get_Status
Die Schnittstelle I_Registration_Service MUSS die logische Operation get_Status
implementieren.

Tabelle 132: Operation get_Status

I_Registration_Service Berechtigung: A
get_Status | Parameter V,I A

In KonCertificate | CertificateX.509 | IM404 | M/M/M

Out Timestamp Text IM101 | M/M/M

Out RegStatus Text IM101 | M/M/M

Out ContractStatus | Text IM101 | M/M/M

Out Additionallnfo | Text IM101 | H/H/H

Die Operation ermdglicht die aktuellen Registrierungsinformationen eines Konnektors beim
VPN-Zugangsdienst abzufragen.

Der Konnektor Ubermittelt das Zertifikat der Identitat ID.NK.VPN (KonCertificate) an den
VPN-Zugangsdienst. Nach Priifung der Glltigkeit des Konnektorzertifikats und der
bestehenden Vertragsbeziehung werden die entsprechenden Informationen gemeldet. Als
Ergebnis der Operation werden der Registrierungsstatus (RegStatus) und der
Vertragsstatus (ContractStatus) Gbermittelt. Es besteht auch die Mdglichkeit weitere
Informationen (Additionallnfo) in Textform zu Gbermitteln.

Verfugbarkeit: KS, Nichtabstreitbarkeit: NA

[<=]
5.6.1.4 Verzeichnis_Identitaten

5.6.1.4.1 I Directory_Query (Provided)

TIP1-A_5804 - Die Schnittstelle I_Directory_Query (TI-Plattform Zentral)
Die Schnittstelle I_Directory_Query (TI-Plattform Zentral) MUSS alle zugehdrigen
logischen Operationen implementieren.

[<=1]

TIP1-A_5805 - Die Schnittstelle I_Directory_Query::search_Directory
Die Schnittstelle I_Directory_Query (TI-Plattform Zentral) MUSS die logische Operation
search_Directory implementieren.

Tabelle 133: Operation search_Directory

I_Directory_Query Bgrechtigung: FAD,
suv, TIP, WA
search_Directory Parameter Vertr./Integr./Auth.
In Query DirectoryQuery IM112 | M/H/H
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Out Result DirectoryQueryResult | IM113 | M/H/H

Die Operation liefert als Ergebnis eine Liste aller Verzeichniseintrage welche der Query
entsprechen.
Das Protokoll zur Verzeichnisabfrage entspricht LDAP (RFC4511).

Query: Enthalt den Filter fir die Suchanfrage.
Result: Enthdlt das Ergebnis der Verzeichnisabfrage.

Verflugbarkeit: H, Nichtabstreitbarkeit: N
[<=1]

5.6.1.4.2 I_Directory_Maintenance (Provided)

TIP1-A_5806 - Die Schnittstelle I_Directory_Maintenance

Die Schnittstelle I_Directory_Maintenance MUSS alle zugehérigen logischen Operationen
implementieren. Uber diese Schnittstelle werden die Basisdaten von Verzeichniseintrédgen
erzeugt und manipuliert. Mit Operation delete_Directory_Entry wird der gesamte
Verzeichniseintrag (inklusive eventuell vorhandener FA-Daten) geldscht.

[<=]

TIP1-A_5807 - Die Schnittstelle I_Directory_Maintenance::add_Directory_Entry
Die Schnittstelle I_Directory_Maintenance MUSS die logische Operation
add_Directory_Entry implementieren.

Tabelle 134: Operation add_Directory_Entry

I_Directory_Maintenance Berechtigung: FAD,
Suv
add_Directory_Entry | Parameter Vertr./Integr./Auth.
In EncCertificate | CertificateX.509 IM404 | M/M/M
In Attributes DirectoryAttributes | IM115 | M/H/H

Mit dieser Operation kann ein Verzeichniseintrag mit der im ENC-Zertifikat (EncCertificate)
enthaltenen Telematik_ID erzeugt oder erweitert werden.

Das EncCertificate und die Telematik-ID wird im Verzeichniseintrag hinterlegt.

Die zusatzlichen Attribute (Attributes) werden entsprechend ihren Werten mit einem neuen
Wert Uberschrieben, geldscht oder bleiben unverandert.

Ist fur die Telematik-ID aus den Ubergebenen Zertifikaten bereits ein Verzeichniseintrag
vorhanden wird dieser komplett durch die GUbergebenen Daten Uberschrieben.

Verfligbarkeit: H, Nichtabstreitbarkeit: H

[<=1]

TIP1-A_5808 - Die Schnittstelle
I_Directory_Maintenance::read_Directory_Entry

Die Schnittstelle I_Directory_Maintenance MUSS die logische Operation
read_Directory_Entry implementieren.

Tabelle 135: Operation read_Directory_Entry

I_Directory_Maintenance Berechtigung: FAD,
Ssuv
read_Directory_Entry | Parameter Vertr./Integr./Auth.
In TelematikID | Telematik_ID IM424 | M/H/H
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Out | Entry DirectoryEntry IM116 | M/H/H

Mit dieser Operation kann der vollstandige Verzeichniseintrag (Entry) bestehend aus
Telematik-ID, Basisdaten und FA-Daten mit der Telematik-ID (TelematikID) gelesen werden.

Verfligbarkeit: M, Nichtabstreitbarkeit: N

[<=]

TIP1-A_5809 - Die Schnittstelle
I_Directory_Maintenance::modify_Directory_Entry

Die Schnittstelle I_Directory_Maintenance MUSS die logische Operation
modify_Directory_Entry implementieren.

Tabelle 136: Operation modify_Directory_Entry

I_Directory_Maintenance Berechtigung:
FAD, SUV

modify_Directory_Entr | Parameter Vertr./Integr./Auth
y .

I EncCertificat | CertificateX.509 IM40 M/M/M

n|e 4

I | Attributes DirectoryAttribute | IM11 | M/H/H

n S 5

Mit dieser Operation kénnen die optionalen Attribute der Basisdaten des Verzeichniseintrags mit
der im ENC-Zertifikat enthaltenen Telematik_ID modifiziert werden.

Das EncCertificate wird im Verzeichniseintrag hinterlegt.

Flr die Attribute (Attributes) gibt es die Update-Optionen: Neuen Wert setzen, bestehenden
Wert I6schen, keine Anderung vornehmen.

Verfugbarkeit: H, Nichtabstreitbarkeit: H

[<=1]

TIP1-A_5810 - Die Schnittstelle
I_Directory_Maintenance::delete_Directory_Entry

Die Schnittstelle I_Directory_Maintenance MUSS die logische Operation
delete_Directory_Entry implementieren.

Tabelle 137: Operation delete_Directory_Entry

I_Directory_Maintenance Berechtigung: FAD,
SuUv
delete_Directory_Entry | Parameter Vertr./Integr./Auth.
In TelematikID | Telematik_ID IM424 | M/H/H

Mit dieser Operation kann der Verzeichniseintrag mit der Telematik-ID (TelematikID) geldscht
werden.

Verfugbarkeit: H, Nichtabstreitbarkeit: H
[<=1

5.6.1.4.3 I _Directory_Application_Maintenance (Provided)

TIP1-A_5811 - Die Schnittstelle I_Directory_Application_Maintenance
Die Schnittstelle I_Directory_A_ppIication_Maintenance MUSS alle zugehdérigen logischen
Operationen implementieren. Uber diese Schnittstelle werden die FA-Daten von
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Verzeichniseintrdgen erzeugt, manipuliert und geldscht.

[<=1]

TIP1-A_5812 - Die Schnittstelle
I_Directory_Application_Maintenance::add_Directory_FA-Attributes

Die Schnittstelle I_Directory_Application_Maintenance MUSS die logische Operation
add_Directory_FA-Attributes implementieren.

Tabelle 138: Operation add_Directory_FA-Attributes

I_Directory_ Application_Maintenance Berechtigung: FAD,
SuUv
add_Directory_FA- | Parameter Vertr./Integr./Auth.
Attributes - -
In TelematikID | Telematik_ID IM424 | M/H/H
In FA-Attributes | DirectoryAttributes | IM115 | M/H/H

Mit dieser Operation kdnnen dem existierenden Verzeichniseintrag mit der (TelematikID)
fachanwendungsspezifische Attribute (FA-Attributes) hinzugefiigt werden.

Hinzugefligt werden kdnnen die Attribute welche zu der Fachanwendung des aufrufenden
Dienstes gehéren.

Die Operation wird Uber eine TLS-Verbindung mit beidseitiger Authentifizierung angeboten.
Der FAD authentisiert sich dabei mit ID.FD.TLS-C, der Verzeichnisdienst mit ID.ZD.TLS_S.
Die Operation erlaubt nur die Verarbeitung der fachanwendungsspezifischen Daten des im
TLS Verbindungsaufbaus identifizierten fachanwendungsspezifischen Fachdienstes.

Verfligbarkeit: NA, Nichtabstreitbarkeit: H

[<=1]

TIP1-A_5813 - Die Schnittstelle
I_Directory_Application_Maintenance::delete_Directory_FA-Attributes

Die Schnittstelle I_Directory_Application_Maintenance MUSS die logische Operation
delete_Directory_FA-Attributes implementieren.

Tabelle 139: Operation delete_Directory_FA-Attributes

I_Directory_ Application_Maintenance Berechtigung: FAD,
SUvV
delete_Directory_FA- | Parameter Vertr./Integr./Auth.
Attributes - -
In TelematikID | Telematik_ID IM424 | M/H/H

Mit dieser Operation werden alle fachanwendungsspezifischen Attribute - welche zu der
Fachanwendung des aufrufenden Dienstes gehdren - des Verzeichniseintrags mit der
(TelematikID) geldscht.

Die Operation wird lber eine TLS-Verbindung mit beidseitiger Authentifizierung angeboten.
Der FAD authentisiert sich dabei mit ID.FD.TLS-C, der Verzeichnisdienst mit ID.ZD.TLS_S.

Die Operation erlaubt nur die Verarbeitung der fachanwendungsspezifischen Daten des im TLS
Verbindungsaufbaus identifizierten fachanwendungsspezifischen Fachdienstes.

Verfuigbarkeit: NA, Nichtabstreitbarkeit: H

[<=1

TIP1-A_5814 - Die Schnittstelle
I_Directory_Application_Maintenance::modify_Directory_FA-Attributes

Die Schnittstelle I_Directory_ Application_Maintenance MUSS die logische Operation
modify_Directory_FA-Attributes implementieren.
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Tabelle 140: Operation modify_Directory_FA-Attributes

I_Directory_ Application_Maintenance Berechtigung: FAD,
SUv
modify_Directory_FA- | Parameter Vertr./Integr./Auth.
Attributes - -
In | TelematikID | Telematik_ID IM424 | M/H/H
In | FA- DirectoryAttributes IM115 | M/H/H
Attributes

Mit dieser Operation kénnen fachanwendungsspezifische Attribute (FA-Attributes) von einem
Verzeichniseintrag mit der (TelematikID) modifiziert werden.

Modifiziert werden kénnen die Attribute welche zu der Fachanwendung des aufrufenden
Dienstes gehéren.

Flr die Attribute gibt es die Update-Optionen: Neuen Wert setzen, bestehenden Wert I6schen,
keine Anderung vornehmen.

Die Operation wird lber eine TLS-Verbindung mit beidseitiger Authentifizierung angeboten.
Der FAD authentisiert sich dabei mit ID.FD.TLS-C, der Verzeichnisdienst mit ID.ZD.TLS_S.

Die Operation erlaubt nur die Verarbeitung der fachanwendungsspezifischen Daten des im TLS
Verbindungsaufbaus identifizierten fachanwendungsspezifischen Fachdienstes.

Verfiigbarkeit: NA, Nichtabstreitbarkeit: H
[<=]

5.6.1.4.4 I_Directory_Administration (Provided)

A_18490 - Die Schnittstelle I_Directory_Administration
Die Schnittstelle I_Directory_Administration MUSS alle zugehérigen logischen
Operationen implementieren. [<=]

A_18491 - Die Schnittstelle I_Directory_Administration::add_Directory_Entry
Die Schnittstelle I_Directory_Administration MUSS die logische Operation
add_Directory_Entry implementieren.

Tabelle 141: Operation I_Directory_Administration::add_Directory_Entry

I_Directory_Administration Berechtigung:
Kartenherausgeber
add_Directory_Entry|Parameter Vertr./Integr./Auth.
In Entry DirectoryEntry IM116 |[M/H/H

Mit dieser Operation wird ein neuerVerzeichniseintrag Entry inklusive Basisdaten (z.B.
Attribute, ENC-Zertifikat, Telematik_ID) erzeugt.

Verfigbarkeit: H, Nichtabstreitbarkeit: H

[<=]

A_18492 - Die Schnittstelle I_Directory_Administration::read_Directory_Entry
Die Schnittstelle I_Directory_Administration MUSS die logische Operation
read_Directory_Entry implementieren.

Tabelle 142: Operation I_Directory_Administration::read_Directory_Entry

I_Directory_Administration Berechtigung:
Kartenherausgeber

read_Directory_Entry |Parameter Vertr./Integr./Auth.
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In Entry DirectoryEntry IM116 [M/H/H

Out [Entry DirectoryEntry IM116 |[M/H/H

Mit dieser Operation kann der vollstandige Verzeichniseintrag Entry bestehend aus
Basisdaten und FA-Daten gelesen werden.

Verfligbarkeit: M, Nichtabstreitbarkeit: N

[<=]

A_18493 - Die Schnittstelle
I_Directory_Administration::modify_Directory_Entry

Die Schnittstelle I_Directory_Administration MUSS die logische Operation
modify_Directory_Entry implementieren.

Tabelle 143: Operation I_Directory_Administration::modify_Directory_Entry

I_Directory_Administration Berechtigung:
Kartenherausgeber
modify_Directory_Entry|Parameter Vertr./Integr./Auth.
In |Entry DirectoryEntry IM116 [M/H/H
Out [Entry DirectoryEntry IM116 [M/H/H

Mit dieser Operation kénnen die Attribute Attributes bzw. ENC-Zertifikat EncCertificate der
Basisdaten des Verzeichniseintrags Entry modifiziert werden.

Verfligbarkeit: H, Nichtabstreitbarkeit: H

[<=]
A_18494 - Die Schnittstelle I_Directory_Administration::delete_Directory_Entry

Die Schnittstelle I_Directory_Administration MUSS die logische Operation
delete_Directory_Entry implementieren.

Tabelle 144: Operation I_Directory_Administration::delete_Directory_Entry

I_Directory_Administration Berechtigung:
Kartenherausgeber
delete_Directory_Entry|Parameter Vertr./Integr./Auth.
In TelematikID |Telematik_ID IM425 |M/H/H

Mit dieser Operation kann der vollstandige Verzeichniseintrag Entry inklusive Basisdaten und
FA-Daten geléscht werden.

Verfligbarkeit: H, Nichtabstreitbarkeit: H
[<=]

5.6.1.5 Entfernte Signatur

5.6.1.5.1 I Remote_Sign_Operations (Provided)

A_17388 - Schnittstelle I_Remote_Sign_Operations
Die Schnittstelle I Remote Sign Operations MUSS alle zugehdrigen logischen
Operationen implementieren.[<=]

A_17389 - Logische Operation I_Remote_Sign_Operations::sign_Data
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Die Schnittstelle I Remote Sign Operations MUSS die logische Operation sign Data

implementieren.
Tabelle 145: Operation sign_Data

I_Remote_Sign_Operations Berechtigung:
FdVv
sign_Data Parameter V, I A
In Data Binary IM101  SH/SH/SH
In  Identity IdentityAssertion IM426 @ SH/SH/SH
Out SignedData SignedBinary IM102 SH/M/M

Out  Certificate CertificateX.509 IM404 M/M/M

Die Operation erzeugt eine Signatur an dem lbergebenen Datum (Data), um
somit beliebigen externen Authentisierungsmechanismen die Méglichkeit zu
bieten, eine Authentisierung unter Verwendung einer alternativen
kryptographischen Versichertenidentitat durchzufiihren. Die zu verwendende
Identitat wird in (Identity) referenziert und muss gemaB [eIDAS] Level
"substantial" authentifiziert werden.

Das signierte Datum (SignedData) sowie das Signaturzertifikat (Certificate)
werden als Ergebnis der Operation zurlick geliefert.

Die Signatur kann mit folgenden kryptographischen Identitdten erfolgen:

e eGK: ID.CH.AUT_ALT fir den Versicherten

Verfugbarkeit: H, Nichtabstreitbarkeit: H

[<=]
5.6.1.6 Schliisselgenerierung

5.6.1.6.1 I_Key_Provisioning (Provided)
A_17855 - Schnittstelle I_Key_Provisioning

Die Schnittstelle I Key Provisioning MUSS alle zugehdrigen logischen Operationen

implementieren.[<=]
A_17856 - Logische Operation I_Key_Provisioning::get_Key

Die Schnittstelle I Key Provisioning MUSS die logische Operation get Key

implementieren.

Tabelle 146: Operation get_Key

I_Key_Provisioning Berechtigung:
FM, FdV
get_Key Parameter V, I, A
In  Certificate CertificateX.509 IM404 M/M/M
gemKPT_Arch_TIP_V2.10.0.docx Systemspezifisches Konzept Seite 154 von 237

Version: 2.10.0 © gematik - offentlich

Stand: 02.03.2020



Konzept Architektur der TI-Plattform = gemati k

In  AddParameters Binary IM101 M/H/H
In MasterKeyID KeyReference IM403 M/H/H
Out  Key SymmetricKey IM402 SH/SH/SH

Out UsedMasterKeyID KeyReference IM403 M/H/H

Die Operation leitet aus einem Masterkey (MasterKeyID), der Nutzer-1ID
(Telematik-ID oder unveranderlicher Teil der KVNR) aus dem zur
Authentifizierung des Nutzers genutzten Zertifikat (Certificate) und
zusatzlichen fachlichen Parametern (AddParameters) einen symmetrischen
Schlissel (Key) ab.

Wird kein Masterkey (MasterKeyID) referenziert, so muss der aktuelle
MasterKey verwendet werden und dem Nutzer mitgeteilt (UsedMasterKeylID).
Der abgeleitete Schliissel (Key) darf nur Uber eine beidseitig authentifizierte
sichere Verbindung Gbertragen werden.

Verfligbarkeit: H, Nichtabstreitbarkeit: H

[<=]
5.6.2 Infrastrukturdienste
5.6.2.1 Dienstlokalisierung

5.6.2.1.1 I _DNS_Service_Localization (Provided)

TIP1-A_2363 - Schnittstelle I_DNS_Service_Localization (TI-Plattform Zentral)
Die Schnittstelle I_DNS_Service_Localization (zentral) MUSS alle zugehérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2364 - Logische Operation
I_DNS_Service_Localization::get_Service_Location (TI-Plattform Zentral)

Die Schnittstelle I_DNS_Service_Localization (zentral) MUSS die logische Operation
get_Service_Location implementieren.

Tabelle 147: Operation get_Service_Location

I_DNS_Service_Localization Berecht__igung :
FAD, SUV, WA
get_Service_Location | Parameter V, I A
In Query Text IM305 | M/M/M
Out Address URI IM304 | M/M/M
Durch eine mit fachlichen Merkmalen parametrisierte Abfrage kann der URI eines
Fachdienstes oder
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des Dienstes einer weiteren Anwendung des Gesundheitswesens in der Provider Zone
ermittelt werden. Die Antworten fiir den Namensraum TI sind per DNSSEC signiert.

Verfugbarkeit: H, Nichtabstreitbarkeit: NA
[<=]

5.6.2.2 Namensauflosung

5.6.2.2.1 I DNS_Name_Resolution (Provided)

TIP1-A_2365 - Schnittstelle I_DNS_Name_Resolution (TI-Plattform Zentral)
Die Schnittstelle I_DNS_Name_Resolution (zentral) MUSS alle zugehérigen logischen
Operationen implementieren.

[<=1]

TIP1-A_2366 - Logische Operation I_DNS_Name_Resolution::get_IP_Address

(TI-Plattform Zentral)
Die Schnittstelle I_DNS_Name_Resolution (zentral) MUSS die logische Operation
get_IP_Address implementieren.

Tabelle 148: Operation get_IP_Address

I_DNS_Name_Resolution Berechtigung:
FAD, SUV, TIP,
WA
get_IP_Address | Parameter V, I, A
In Address FQDN IM304 | M/M/M
Out IpAddr IpAddress | IM304 | M/M/M

Diese Operation ermdglicht die Auflésung von FQDN im Namensraum der TI oder
aAdG/aAdG-NetG-TI in IP-Adressen. Die Antworten fiir den Namensraum TI sind per
DNSSEC signiert.

Verfligbarkeit: H, Nichtabstreitbarkeit: NA
[<=]

TIP1-A_2367 - Logische Operation I_DNS_Name_Resolution::get_ FQDN (TI-
Plattform Zentral)

Die Schnittstelle I_DNS_Name_Resolution (zentral) MUSS die logische Operation
get_FQDN implementieren.

Tabelle 149: Operation get_ FQDN

I_DNS_Name_Resolution Bgrechtigung: FAD,
sSuv, TIP, WA
get_FQDN Parameter V,I A
In IpAddr IpAddress | IM304 | M/M/M
Out Address FQDN IM304 | M/M/M
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Diese Operation ermdglicht die Auflésung von IP-Adressen in FQDN im Namensraum der
TI oder aAdG/aAdG-NetG-TI. Die Antworten fiir den Namensraum TI sind per DNSSEC
signiert.

Verfligbarkeit: H, Nichtabstreitbarkeit: NA

[<=]
5.6.2.3 PKI

5.6.2.3.1 I _OCSP_Status_Information (Provided)

TIP1-A_2368 - Schnittstelle I_OCSP_Status_Information

Die Schnittstelle I_OCSP_Status_Information MUSS alle zugehorigen logischen
Operationen implementieren.

[<=]

TIP1-A_2369 - Logische Operation
I_OCSP_Status_Information::check_Revocation_Status

Die Schnittstelle I_OCSP_Status_Information MUSS die logische Operation
check_Revocation_Status implementieren.

Tabelle 150: Operation check_Revocation_Status

I_OCSP_Status_Information Berechtigung
: FAD, SUv,
TIP, WA
check_Revocation_Statu | Parameter V, I, A
s
In Certificate CertificateX.509 IM40 | M/M/M
4
Ou | VerificationResul | VerificationResultTyp | IM42 | M/M/M
t t e 0

Die Operation ermittelt den Sperrstatus eines Zertifikats (gesperrt, nicht gesperrt oder
unbekannt).

Die Beschreibung des Ablaufschritts flir nonQES-Endnutzerzertifikate erfolgt in
[gemKPT_PKI_TIP#6.5]. Die Beschreibung des Ablaufschritts flir QES-Zertifikate erfolgt in
[gemKPT_PKI_TIP#6.6]. Die Schnittstelle verhalt sich

e fir alle X.509-Zertifikate (auBer denen fir eGK) gemaB [Common-PKI] unter
obligatorischer Verwendung der CertHash-Erweiterung (Positive Statement),

e fiir alle X.509-Zertifikate der eGK gemaB [RFC2560].

Verflgbarkeit: H, Nichtabstreitbarkeit: M

[<=]

5.6.2.3.2 I _TSL_Download (Provided)

TIP1-A_2370 - Schnittstelle I_TSL_Download
Die Schnittstelle I_TSL_Download MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]
TIP1-A_2371 - Logische Operation I_TSL_Download::download_TSL
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Die Schnittstelle I_TSL_Download MUSS die logische Operation download_TSL
implementieren.

Tabelle 151: Operation download_TSL

I_TSL_Download Berecht_.igung:
FAD, SUV, TIP, WA
download_TSL | Parameter V,I,A
Out Data XML IM419 N/M/M

Die Operation ladt die TSL von einem TSL-Download-Punkt.
Die Beschreibung des Ablaufschrittes erfolgt in [gemKPT_PKI_TIP#6.3].

Verfligbarkeit: H, Nichtabstreitbarkeit: N

[<=1]

A_17537 - Logische Operation I_TSL_Download::get_Hash
Die Schnittstelle I TSL Download MUSS die logische Operation get Hash
implementieren.

Tabelle 152: Operation get_Hash

I_TSL_Download Berechtigung:
TIP
get_Hash Parameter V,I,A
Out | Hash Binary IM421 N/H/H

Uber diese Operation kann ein Hash (iber die aktuell in der TI-Plattform
bereitgestellte TSL bezogen werden. Durch den Vergleich von Hashes kann
erkannt werden, ob eine neue TSL bereitgestellt wurde.

Verfugbarkeit: H, Nichtabstreitbarkeit: N

[<=]

5.6.2.3.3 1 BNetzA VL_Download (Provided)

TIP1-A_6735 - Schnittstelle I_BNetzA_VL_Download

Die Schnittstelle I_BNetzA_VL_Download MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_6736 - Logische Operation I_BNetzA_VL_Download::download_VL

Die Schnittstelle I_BNetzA_VL_Download MUSS die logische Operation download_VL
implementieren.

Tabelle 153: Operation download_VL

I_BNetzA_VL_Download Berechtigung: TIP
download_VL | Parameter V, I, A
Out Vertrauensliste | XML IM419 N/M/M

Die Operation stellt die aktuelle Vertrauensliste der BNetzA innerhalb der TI-Plattform
bereit.
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Verfligbarkeit: H, Nichtabstreitbarkeit: N

[<=1]

TIP1-A_6737 - Logische Operation I_BNetzA_VL_Download::get_Hash
Die Schnittstelle I_BNetzA_VL_Download MUSS die logische Operation get_Hash
implementieren.

Tabelle 154: Operation get_Hash

I_BNetzA_VL_Download Berechtigung: TIP
Get_Hash Parameter V,I,A
Out Hash Binary | IM421 N/H/H

Uber diese Operation kann ein Hash Uber die aktuell in der TI-Plattform bereitgestellte
Vertrauensliste der BNetzA bezogen werden. Durch den Vergleich von Hashes kann
erkannt werden, ob eine neue Vertrauensliste bereitgestellt wurde.

Verfligbarkeit: H, Nichtabstreitbarkeit: N

[<=1]

5.6.2.3.4 I_Cert_Provisioning

TIP1-A_2374 - Schnittstelle I_Cert_Provisioning

Die Schnittstelle I_Cert_Provisioning MUSS alle zugehérigen logischen Operationen
implementieren.

[<=]

TIP1-A_2375 - Logische Operation I_Cert_Provisioning::provide_Certificate
Die Schnittstelle I_Cert_Provisioning MUSS die logische Operation provide_Certificate
implementieren.

Tabelle 155: Operation provide_Certificate

I_Cert_Provisioning Berechtigung:
Hersteller,

Betreiber_ZD,
Betreiber_FD,

suv, WA

provide_Certificate | Parameter VvV, I, A
In Publickey Binary IM401 | M/SH/SH

In CertificateContent | Text IM406 | M/H/H

Out | Certificate CertificateX.509 | IM404 | M/M/M

Diese Operation stellt dem berechtigten Anwender ein Zertifikat aus. Die Berechtigung
und Authentizitat des Antragstellers muissen geprift werden. Aus dem o6ffentlichen
Schlissel (PublicKkey) und den Zertifikatsinhaltsdaten (CertificateContent) wird durch
den TSP das Zertifikat (Certificate) erstellt.

Verfligbarkeit: M, Nichtabstreitbarkeit: H
[<=]

5.6.2.3.51 Cert_Revocation
TIP1-A_2376 - Schnittstelle I_Cert_Revocation
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Die Schnittstelle I_Cert_Revocation MUSS alle zugehdérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2377 - Logische Operation I_Cert_Revocation::revoke_Certificate
Die Schnittstelle I_Cert_Revocation MUSS die logische Operation revoke_Certificate
implementieren.

Tabelle 156: Operation revoke_Certificate

I_Cert_Revocation Berechtigung:
Hersteller,

Betreiber_zZD,
Betreiber_FD,

sUv, WA
revoke_Certificate | Parameter V,I A
In CertRef CertificateReference | IM404 | M/M/M

Diese Operation ermdglicht es dem Nutzer, ein Zertifikat flir unglltig zu erklaren. Hierzu
wird eine Referenz auf das zu sperrende Zertifikat (bergeben. Die Berechtigung und
Authentizitat des Nutzers miissen geprift werden. Das Zertifikat ist danach unglltig und
kann nicht mehr in der TI verwendet werden.

Verfugbarkeit: H, Nichtabstreitbarkeit: H
[<=]

5.6.2.3.6 I_CRL_Download (Provided)

TIP1-A_4461 - Schnittstelle I_CRL_Download

Die Schnittstelle I_CRL_Download MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]

TIP1-A_4462 - Logische Operation I_CRL_Download::download_CRL
Die Schnittstelle I_CRL_Download MUSS die logische Operation download_CRL
implementieren.

Tabelle 157: Operation download_CRL

I_CRL_Download Berechtigung: TIP
download_CRL | Parameter VvV, I,A
Out Data XML IM419 N/M/M

Die Operation stellt eine CRL fiir die Identitdten ID.VPNK.VPN und ID.VPNK.VPN-SIS an
einem CRL Distribution Point (CDP) tber HTTP Version 1.1 bereit.

Verflgbarkeit: M, Nichtabstreitbarkeit: M
[<=]

5.6.2.4 Zeitinformation

5.6.2.4.1 I_NTP_Time_Information (Provided)

TIP1-A_2378 - Schnittstelle I_NTP_Time_Information (TI-Plattform Zentral)
Die Schnittstelle I_NTP_Time_Information (zentral) MUSS alle zugehdérigen logischen
Operationen implementieren.

[<=]
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TIP1-A_2379 - Logische Operation I_NTP_Time_Information::sync_Time (TI-
Plattform Zentral)

Die Schnittstelle I_NTP_Time_Information (zentral) MUSS die logische Operation
sync_Time implementieren.

Tabelle 158: Operation sync_Time

I_NTP_Time_Information Berechtigung:
FAD, SUV, TIP,
WA
sync_Time | Parameter V,I,A
Out Timelnformation | Time IM418 M/H/H

Durch Aufruf dieser Operation erhalt der fachanwendungsspezifische Dienst und
Produkttypen der Zone ,TI-Plattform Zone zentral® sowie der Konnektor die aktuelle
Zeitinformation vom NTP-Server (zentral).

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=]

5.6.2.5 Monitoring des Betriebszustandes

5.6.2.5.1 I _Monitoring_Update (Provided)

TIP1-A_2686 - Schnittstelle I_Monitoring_Update

Die Schnittstelle I_Monitoring_Update MUSS alle zugehoérigen logischen Operationen
implementieren.

[<=1]

TIP1-A_2687 - Logische Operation I_Monitoring_Update::update_Information
Die Schnittstelle I_Monitoring_Update MUSS die logische Operation update_Information
implementieren.

Tabelle 159: Operation update_Information

I_Monitoring_Update Berechtigung:
FAD, TIP, SUV
update_Information | Parameter V, I, A
In status | MonitoringInformation | IM424 | M/M/M

Uber diese Schnittstelle kénnen Betreiber von fachanwendungsspezifischen Diensten,
sicheren

Ubermittlungsverfahren und den zentralen Diensten der TI-Plattform die fiir die
Diensterbringung relevanten Monitoringinformationen an die Stérungsampel senden.

Verflgbarkeit: M, Nichtabstreitbarkeit: M
[<=]

5.6.2.5.2 I_Monitoring_Read (Provided)

TIP1-A_2688 - Schnittstelle I_Monitoring_Read
Die Schnittstelle I_Monitoring_Read MUSS alle zugehdrigen logischen Operationen
implementieren.

[<=]
TIP1-A_2689 - Logische Operation I_Monitoring_Read::read_Information
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Die Schnittstelle I_Monitoring_Read MUSS die logische Operation read_Information
implementieren.

Tabelle 160: Operation update_Information

I_Monitoring_Read Berechtigung:
Betreiber_ZD,
Betreiber_FD,

sUv, WA
read_Information | Parameter V,I,A
Out status MonitoringInformation | IM424 M/M/M

Uber diese Schnittstelle kénnen alle Zugriffsberechtigten die fir sie relevanten
Statusinformationen zu den fachanwendungsspezifischen Diensten, sicheren
Ubermittlungsverfahren und den zentralen Diensten der TI-Plattform abfragen.

Verfugbarkeit: M, Nichtabstreitbarkeit: N
[<=1]

5.6.2.6 Konfiguration von angeschlossenen Netzen des
Gesundheitswesens mit aAdG-NetG

5.6.2.6.1 I_KSRS_Net_Config (Provided)

TIP1-A_5114 - Schnittstelle I_KSRS_Net_Config

Die Schnittstelle I_KSRS_Net_Config MUSS alle zugehdorigen logischen Operationen
implementieren.

[<=1]

TIP1-A_5115 - Logische Operation I_KSRS_Net_Config::get_Ext_Net_Config
Die Schnittstelle I_KSRS_Net_Config MUSS die logische Operation get_Ext_Net_Config
implementieren.

Tabelle 161: Operation get_Ext_Net_Config

I_KSRS_Net_Config Berechtigung:
TIP
get_Ext_Net_Config | Parameter V, I, A
Out netConfig | ConfigurationData | IM201 M/H/H

Diese Operation ermdglicht den Download einer Konfigurationsdatei (netConfig), in
welcher alle durch den Konnektor benétigten Konfigurationsparameter der
angeschlossenen Netze des Gesundheitswesens mit aAdG-NetG enthalten sind.

Verfugbarkeit: NA, Nichtabstreitbarkeit: NA
[<=1]

5.6.2.7 Lieferung von Betriebsdaten

5.6.2.7.1 I OpsData_Update (Provided)

A_17609 - Schnittstelle I_OpsData_Update
Die Schnittstelle I opsData Update MUSS alle zugehdrigen logischen Operationen
implementieren.[<=]

A_17610 - Logische Operation I_OpsData_Update::update_Data
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Die Schnittstelle I_oOpsbData Update MUSS die logische Operation update Data

implementieren.

Tabelle 162: Operation update_Data

I_OpsData_Update

update_Data

Parameter

In Data

OperationDate

IM424

Berechtigung:

FAD, TIP,

suv
V, 1, A

M/M/M

Uber diese Schnittstelle kénnen Betreiber von fachanwendungsspezifischen
Diensten, sicheren

Ubermittlungsverfahren und den zentralen Diensten der TI-Plattform

Betriebsdaten Ubermitteln.

Verfugbarkeit: M, Nichtabstreitbarkeit: M

[<=]

5.6.3 Netzwerkdienste

5.6.3.1 Datentransport/Sichere Online-Anbindung/Sicherer

Internetzugang

5.6.3.1.1 1 IP Transport (Provided)
TIP1-A_2380 - Schnittstelle I_IP_Transport (TI-Plattform Zentral)

Die Schnittstelle I_IP_Transport (zentral) MUSS alle zugehoérigen logischen Operationen

implementieren

[<=1]

TIP1-A_2381 - Logische Operation I_IP_Transport::send_Data (TI-Plattform

Zentral)

Die Schnittstelle I_IP_Transport (zentral) MUSS die logische Operation send_Data

implementieren

Tabelle 163: Operation send_Data

I_IP_Transport

Berechtigung:
FAD, SUV, TIP, WA

send_Data

Parameter V, I, A
In IpAddr IpAddress | IM304 M/M/M
In InData Binary IM101 M/M/M
Out OutData Binary IM101 M/M/M

Diese Operation ermdglicht das Senden und Empfangen von IP-Paketen. Es wird nur der
fur die Nutzung der TI erforderliche Datenverkehr weitergeleitet. Bei Nutzung von IPv4
erfolgt eine IP-Adressumsetzung (NAT).

Wenn héhere Sicherheitsanforderungen bestehen, als durch diese Operation zugesichert
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sind, so missen entsprechende MaBnahmen auf den darlber liegenden
Protokollschichten erbracht werden (z. B. durch Einsatz von TLS).

Verfugbarkeit: H, Nichtabstreitbarkeit: NA

[<=]

5.6.3.1.2 I_Secure_Channel_Tunnel (Provided)

TIP1-A_2382 - Schnittstelle I_Secure_Channel_Tunnel
Die Schnittstelle I_Secure_Channel_Tunnel MUSS alle zugehdérigen logischen Operationen

implementieren.

[<=]

TIP1-A_2469 - Logische Operation
I_Secure_Channel_Tunnel::send_secure_IP_Packet
Die Schnittstelle I_Secure_Channel_Tunnel MUSS die logische Operation
send_secure_IP_Packet implementieren.

Tabelle 164: Operation send_secure_IP_Packet

I_Secure_Channel_Tunnel

Berechtigung:

TIP
send_secure_IP_Packet | Parameter V,I A
In Data Binary | IM101 M/M/M
Out Data Binary | IM101 M/M/M

einen sicheren Kanal.

Diese Operation ermdglicht das Senden und Empfangen von IP-Paketen der TI Uber

Verfugbarkeit: H, Nichtabstreitbarkeit: NA

[<=1]

5.6.3.1.3 1 Secure_Internet_Tunnel (Provided)

TIP1-A_3677 - Schnittstelle I_Secure_Internet_Tunnel

Die Schnittstelle I_Secure_Internet_Tunnel MUSS alle zugehdérigen logischen Operationen

implementieren.

[<=]

TIP1-A_3678 - Logische Operation
I_Secure_Internet_Tunnel::send_secure_IP_Internet
Die Schnittstelle I_Secure_Internet_Tunnel MUSS die logische Operation
send_secure_IP_Internet implementieren.

Tabelle 165: Operation send_secure_IP_Internet

I_Secure_Internet_Tunne

Berechtigung:

TIP
send_secure_IP_Internet | Parameter V, I, A
In Data Binary | IM101 NA/NA/NA
Out Data Binary | IM101 NA/NA/NA

Diese Operation ermdglicht das Senden und Empfangen von IP-Paketen in das und aus
dem Internet Uber einen sicheren Kanal und bietet den sicheren Internetzugang.
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Verfligbarkeit: N, Nichtabstreitbarkeit: NA
[<=]

5.6.3.2 Zugang_Fremdnetze

5.6.3.2.1 I Secure_Access_Bestandsnetz (Provided)

TIP1-A_2383 - Schnittstelle I_Secure_Access_Bestandsnetz

Die Schnittstelle I_Secure_Access_Bestandsnetz MUSS alle zugehdrigen logischen
Operationen implementieren.

[<=1

TIP1-A_2384 - Logische Operation
I_Secure_Access_Bestandsnetz::send_IP_Packet

Die Schnittstelle I_Secure_Access_Bestandsnetz MUSS die logische Operation
send_IP_Packet implementieren.

Tabelle 166: Operation send_IP_Packet

I _Secure_Access Bestandsnetz Berechtigung:
TIP
send_IP_Packet | Parameter V, I, A
In Data Binary IM101 NA/NA/NA
Out Data Binary IM101 NA/NA/NA

Diese Operation ermdglicht das Senden von IP-Paketen in Richtung angebundener
Netze des Gesundheitswesens mit aAdG-NetG sowie das Empfangen von IP-Paketen bei
bereits bestehender Verbindung.

Performancewerte kdnnen nicht erhoben werden, da groBe Teile der Operation
auBerhalb der TI-Plattform erbracht werden.

Verfugbarkeit: N, Nichtabstreitbarkeit: NA
[<=]

5.7 Prozess-Interfaces der TI-Plattform

Im folgenden Kapitel werden organisatorische Schnittstellen aufgefiihrt, Gber welche
organisatorische Prozesse an die Produkttypen ankoppeln.

5.7.1 P_Cert_Provisioning (Provided)

TIP1-A_2385 - Organisatorische Schnittstelle P_Cert_Provisioning
Die organisatorische Schnittstelle P_Cert_Provisioning MUSS alle zugehdérigen
Festlegungen erfillen.

Tabelle 167: Schnittstelle P_Cert_Provisioning

P_Cert_Provisioning Berechtigung: LE,
Kartenherausgeber

Organisatorische Schnittstelle zur Veranlassung einer X.509-Zertifikatserzeugung durch
den berechtigten Akteur mit anschlieBender Bereitstellung des Zertifikats durch die CA.
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Verfligbarkeit: M, Nichtabstreitbarkeit: SH
[<=1

5.7.2 P_Cert_Revocation (Provided)

TIP1-A_2386 - Organisatorische Schnittstelle P_Cert_Revocation
Die organisatorische Schnittstelle P_Cert_Revocation MUSS alle zugehdérigen
Festlegungen erftllen.

Tabelle 168: Schnittstelle P_Cert_Revocation

P_Cert_Revocation Berechtigung: LE,
Kartenherausgeber

Organisatorische Schnittstelle zur Veranlassung der Sperrung eines X.509-Zertifikats
durch den
berechtigten Akteur.

Verfligbarkeit: H, Nichtabstreitbarkeit: SH
[<=]

5.7.3 P_Trust_Approval (Provided)
TIP1-A_2387 - Organisatorische Schnittstelle P_Trust_Approval

Die organisatorische Schnittstelle P_Trust_Approval MUSS alle zugehdrigen Festlegungen
erfillen.

Tabelle 169: Schnittstelle P_Trust_Approval

P_Trust_Approval Berechtigung: TIP

Organisatorische Schnittstelle zur Aufnahme, zur Anderung und zum Léschen eines
Trust Service Provider X.509 und/oder einer Sub-CA eines TSP in den Vertrauensraum
der TI (TSL).

Verfugbarkeit: M, Nichtabstreitbarkeit: SH
[<=1]

5.7.4 P_Sub_CA_Certification_CVC (Provided)

TIP1-A_2388 - Organisatorische Schnittstelle P_Sub_CA_Certification_CVC
Die organisatorische Schnittstelle P_Sub_CA_Certification_CVC MUSS alle zugehérigen
Festlegungen erfillen.

Tabelle 170: Schnittstelle P_Sub_CA_Certification_CVC

P_Sub_CA_Certification_CVC Berechtigung: TSP
CcvC

Organisatorische Schnittstelle zur Veranlassung der Ausstellung eines CVC-Sub-CA-
Zertifikats fir TSP CVC/Kartenherausgeber bzw. deren Beauftragte, mit dem diese dann
berechtigt sind, CV-Zertifikate flir Smartcards der TI zu erzeugen.

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=1]
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5.7.5 P_Sub_CA_Certification_X.509 (Provided)

TIP1-A_2470 - Organisatorische Schnittstelle P_Sub_CA_Certification_X.509
Die organisatorische Schnittstelle P_Sub_CA_Certification_X.509 MUSS alle zugehérigen
Festlegungen erfillen.

Tabelle 171: Schnittstelle P_Sub_CA_Certification_X.509
P_Sub_CA_Certification_X.509 TSP X.509n0nQES

Organisatorische Schnittstelle zur Veranlassung der Ausstellung eines X.509-Sub-CA-
Zertifikats oder flr dessen Sperrung

Verfugbarkeit: N, Nichtabstreitbarkeit: H
[<=]

5.7.6 P_CVC_Provisioning (Provided)

TIP1-A_2389 - Organisatorische Schnittstelle P_CVC_Provisioning
Die organisatorische Schnittstelle P_CVC_Provisioning MUSS alle zugehdrigen
Festlegungen erfillen.

Tabelle 172: Schnittstelle P_CVC_Provisioning

P_CVC_Provisioning Berechtigung:
Kartenherausgeber

Organisatorische Schnittstelle zur Beauftragung eines CV-Zertifikates mit den
spezifizierten Rollenattributen durch einen berechtigten Kartenherausgeber. Die
Schnittstelle deckt den Prozessweg ab vom Kartenherausgeber Gber den
Kartenhersteller bis zur CVC-CA, die als Response das CV-Zertifikat zur
Kartenproduktion bereitstellt.

Verfligbarkeit: M, Nichtabstreitbarkeit: SH
[<=1]

5.7.7 P_DNS_Name_Entry_Announcement (Provided)

TIP1-A_2390 - Organisatorische Schnittstelle
P_DNS_Name_Entry_Announcement

Die organisatorische Schnittstelle P_DNS_Name_Entry_Announcement MUSS alle
zugehorigen Festlegungen erflllen.

Tabelle 173: Schnittstelle P_DNS_Name_Entry_Announcement

P_DNS_Name_Entry_Announcement Berechtigung: FAD,
TIP

Uber diese Prozessschnittstelle kénnen fachanwendungsspezifische Dienste und Zentrale
Dienste der TI-Plattform Informationen zur Auflésung von FQDN in IP-Adressen ihres
Dienstes bekanntgeben

Verfligbarkeit: H, Nichtabstreitbarkeit: H
[<=]

5.7.8 P_DNS_Zone_Delegation (Provided)

TIP1-A_2391 - Organisatorische Schnittstelle P_DNS_Zone_Delegation
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Die organisatorische Schnittstelle P_DNS_Zone_Delegation MUSS alle zugehdérigen
Festlegungen erftllen.

Tabelle 174: Schnittstelle P_DNS_Zone_Delegation

P_DNS_Zone_Delegation Berechtigung: FAD,
TIP

Delegation von Teilen von Namensraumen (Subdomains) an andere DNS-Server

Verfligbarkeit: H, Nichtabstreitbarkeit: H
[<=1

5.7.9 P_DNSSEC_Key_Distribution (Provided)

TIP1-A_2392 - Organisatorische Schnittstelle P_DNSSEC_Key_Distribution
Die organisatorische Schnittstelle P_DNSSEC_Key_Distribution MUSS alle zugehorigen
Festlegungen erftllen.

Tabelle 175: Schnittstelle P_DNSSEC_Key_Distribution

P_DNSSEC_Key_Distribution Berechtigung: FAD,
TIP

Uber diese Prozessschnittstelle wird der Key Signing Key des TI Trust Anchors
bereitgestellt.

Im Rahmen eines Schliisselwechsels ausgetauschte Schliissel werden endgliltig gesperrt
und dirfen nicht reaktiviert werden.

Der Schliissel muss in regelmaBigen Abstdanden mindestens alle 6 Jahre aktualisiert
werden.

Verfligbarkeit: H, Nichtabstreitbarkeit: N
[<=1]

5.7.10 P_DNS_Service_Entry_Announcement (Provided)

TIP1-A_2393 - Organisatorische Schnittstelle
P_DNS_Service_Entry_Announcement
Die organisatorische Schnittstelle P_DNS_Service_Entry_Announcement MUSS alle

zugehdrigen Festlegungen erfillen.
Tabelle 176: Schnittstelle P_DNS_Service_Entry_Announcement

P_DNS_Service_Entry_Announcement Berechtigung: FAD

Uber diese Prozessschnittstelle kénnen fachanwendungsspezifische Dienste und zentrale
Dienste der TI-Plattform Informationen zur Lokalisierung ihres Dienstes bekanntgeben

Verfligbarkeit: NA, Nichtabstreitbarkeit: H
[<=]

5.7.11 P_KSRS_Maintenance (Provided)

TIP1-A_2394 - Organisatorische Schnittstelle P_KSRS_Maintenance
Die organisatorische Schnittstelle P_KSRS_Maintenance MUSS alle zugehérigen
Festlegungen erfillen.
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Tabelle 177: Schnittstelle P_KSRS_Maintenance

P_KSRS_Maintenance Berechtigung: TIP

Uber diese Schnittstelle kénnen Aktualisierungspakete im KSR-Server bereitgestellt und
verwaltet werden.

Verfligbarkeit: M, Nichtabstreitbarkeit: H
[<=1]

5.7.12 P_Directory_Maintenance (Provided)
TIP1-A_5818 - Organisatorische Schnittstelle P_Directory_Maintenance

Die organisatorische Schnittstelle P_Directory_Maintenance MUSS alle zugehérigen
Festlegungen erfillen.

Tabelle 178: Schnittstelle P_Directory_Maintenance

P_Directory_Maintenance Berechtigung: LE

Wenn die Karte mit der entsprechenden Telematik_ID nicht mehr existiert oder ungultig
geworden ist kénnen Leistungserbringer Uber diese Schnittstelle Verzeichniseintrage mit
der alten Telematik_ID entfernen. Das ist z.B. bei einem Wechsel der Telematik_ID
maoglich.

Verfugbarkeit: H, Nichtabstreitbarkeit: H

[<=]

5.7.13 P_Directory_Application_Registration (Provided)

TIP1-A_5819 - Organisatorische Schnittstelle P_Directory_Application_

Registration
Die organisatorische Schnittstelle P_Directory_Application_Registration MUSS alle
zugehdrigen Festlegungen erfillen.

Tabelle 179: Schnittstelle P_Directory_Application_Registration

P_Directory_Application_Registration Berechtigung: FAD

Diese Prozessschnittstelle erméglicht

e FA-Anbieter kdnnen sich beim Verzeichnisdienst registrieren. Nach Registrierung
kénnen fachanwendungsspezifische Daten in den Verzeichniseintragen tber die
Schnittstelle I_Directory_Application_Maintenance gepflegt werden. Bei der
Registrierung gibt der FA-Anbieter an

e TLS-Client-Identitat seines Fachdienstes (ID.FD.TLS-C),
e Name der Fachanwendung
e Name/Identitat des Fachdienstes

e FA-Anbieter kénnen sich beim Verzeichnisdienst deregistrieren. Der Zugang
Uber die Schnittstelle I_Directory_Application_Maintenance ist danach nicht
mehr moéglich und alle Daten dieses FA-Anbieters werden aus dem
Verzeichnisdienst entfernt.

Verfligbarkeit: N, Nichtabstreitbarkeit: H
[<=]
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5.7.14 P_Create_Identity (Provided)

A_17390 - Organisatorische Schnittstelle P_Create_Identity
Die organisatorische Schnittstelle P_Create_Identity MUSS alle zugehérigen Festlegungen

erfillen.
Tabelle 180: Schnittstelle P_Create_Identity

P_Create_Identity Berechtigung:
Kartenherausgeber

Diese Prozessschnittstelle dient der Erstellung einer neuen virtuellen
Versichertenidentitat zur Authentisierung (ID.CH.AUT_ALT). Dabei
werden kryptographische Schliissel erzeugt und der entsprechende
offentliche Schllssel durch einen TSP X.509 nonQES eGK
zertifiziert. Nutzer des Prozesses muss sowohl alle nétigen
Informationen flir die Erzeugung des X.509-Zertifikats bereitstellen
als auch die notwendigen Informationen zur Authentifizierung des
zugriffsberechtigten Versicherten. Die Authentifizierung muss
entsprechend [eIDAS] Level "substantial" erfolgen.

Verfligbarkeit: N, Nichtabstreitbarkeit: H

[<=]

5.7.15 P_Delete_Identity (Provided)

A_17850 - Organisatorische Schnittstelle P_Delete_Identity
Die organisatorische Schnittstelle P_Delete_Identity MUSS alle zugehdrigen Festlegungen
erfillen.

Tabelle 181: Schnittstelle P_Delete_Identity

P_Delete_Identity Berechtigung:
Kartenherausgeber

Diese Prozessschnittstelle dient der Loéschung einer bestehenden
virtuellen Versichertenidentitat zur Authentisierung (ID.CH.AUT_ALT).
Dabei werden der kryptographische Schllissel geléscht und der
Zugang flr den Versicherten gesperrt.

Verfuigbarkeit: N, Nichtabstreitbarkeit: H

[<=]
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6 Das Netzwerk der TI-Plattform

Zur Darstellung und zum Verstandnis der Netzwerktopologie der TI-Plattform ist UML nur
bedingt geeignet. Daher wird in diesem Kapitel zum besseren Verstandnis das
Zusammenwirken von Produkttypen zusatzlich als Netzwerkdiagramme abgebildet.
Mdgliche Redundanz- und Hochverfligbarkeitsansatze werden hier nicht thematisiert.
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Abbildung 13: Netzwerktopologie der TI

Die Abbildung 13 zeigt eine schematische Ubersicht zur Netzwerktopologie der TI, die
sich an den in der Gesamtarchitektur definierten Zonen orientiert. Die Kardinalitaten der

Produkttypen wird hier nicht dargestelit.
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Abbildung 14: Netzwerkverbindungen dezentral

In Abbildung 14 werden die Netzwerkverbindungen im dezentralen Bereich noch einmal
hervorgehoben, um die Heterogenitdt dieser Umgebung bewusst zu machen. Die
Darstellung ist aber nur exemplarisch zu verstehen, da es nicht méglich ist alle Varianten
in den verschiedenen Einsatzumgebungen (Arztpraxis, Krankenhaus,
Kostentragergeschiaftsstelle, Leistungserbringerorganisation usw.) zu erfassen.
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6.1.1 Zugangsnetz
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Abbildung 15: Netztopologie Zugangsnetz

In der Abbildung 15 ist exemplarisch der Aufbau des Zugangsnetzes dargestellt. Die
Funktionalitdt wird im Wesentlichen vom Konnektor im dezentralen Bereich und dem
VPN-Konzentrator auf zentraler Seite bereitgestellt. Der IPsec-Tunnel zwischen diesen
Komponenten wird Uber ein beliebiges IP-fahiges Transportnetz aufgebaut. Als
Transportnetz kann das Internet verwendet werden. Ein vorhandener Internetanschluss
bei Leistungserbringern kann nachgenutzt werden. Das unsichere Transportnetz wird mit
einer Stateful Inspection Firewall gegeniber der TI-Plattform abgeschottet.

Der Adressraum der TI ist Gber den Nameserver fir den Namensraum TI des VPN-
Zugangsdienstes erreichbar. Die Auswahl dieses Nameservers erfolgt durch die DNS-
Forwarding-Funktion im Konnektor.

TIP1-A_3679 - Produkttyp Konnektor, Zugang TI

Der Produkttyp Konnektor MUSS, um die Dienste der TI oder die angeschlossenen
weiteren Anwendungen des Gesundheitswesens mit Zugriff auf zentrale Dienste (aAdG
und aAdG-NetG-TI) zu erreichen, den IPSec-Tunnel zu einem VPN-Konzentrator des VPN-
Zugangsdienstes mit der Identitat ID.VPNK.VPN verwenden.

[<=1]
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6.1.2 Zentrales Netz
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Abbildung 16: Netztopologie Zentrales Netz

Die Abbildung 16 zeigt die wesentlichen Bestandteile des zentralen Netzes der TI. Die
fachdienstspezifischen Dienste, der VPN-Zugangsdienst, der Consumer Adapter im RZ-
Consumer und die zentralen Dienste der TI-Plattform sind Uber einen sicheren zentralen
Zugangspunkt (SZZP) an die Transportplattform des Netzproviders angeschlossen. In
dieser Darstellung sind die beiden Funktionen des SZZP beispielhaft tiber die beiden
separaten Komponenten Firewall und Router umgesetzt. Die Implementierung dieser
Funktionen kann auch in einem einzelnen System erfolgen.
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6.1.3 Sicherheitsgateway Bestandsnetze
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Abbildung 17: Netztopologie Sicherheitsgateway Bestandsnetze

In der Abbildung 17 ist der Zugang zu einem angeschlossenen Netz des
Gesundheitswesens mit weiteren Anwendungen des Gesundheitswesens ohne Zugriff auf
zentrale Dienste (aAdG-NetG) am Beispiel des sicheren Netzes der KVen (SNK)
dargestelit.

Das Backbone des SNK wird transparent auf Netzwerkebene an die TI angebunden. Der
Adressraum des SNK ist Gber das zentrale Netz der TI direkt erreichbar. Ein
Sicherheitsgateway leitet in der Funktion eines Stateful Paketfilters am Ubergang
zwischen TI und SNK den Datenverkehr Richtung SNK weiter. Aus dem SNK in Richtung
TI wird kein Ver-bindungsaufbau zugelassen.

Die Auflésung des Namensraumes SNK erfolgt durch interne Nameserver im SNK-
Backbone. Die Auswahl der flr den jeweiligen Namensraum zustdndigen Nameserver
erfolgt durch die DNS-Forwarding-Funktion im Konnektor.

Es findet kein Zonentransfer oder Zone-Delegation zwischen Nameservern der TI und des
SNK statt.

Fir die Anbindung des SNK werden Uber die Bereitstellung des Sicherheitsgateways
hinaus keine weiteren spezifischen Sicherheitsleistungen durch die TI-Plattform erbracht.

TIP1-A_3680 - Produkttyp Konnektor, Zugang angeschlossene Netze des
Gesundheitswesens mit aAdG-NetG

Der Produkttyp Konnektor MUSS, um die Dienste angeschlossener Netze des
Gesundheitswesens mit aAdG-NetG zu erreichen, den IPSec-Tunnel zu einem VPN-
Konzentrator des VPN-Zugangsdienstes mit der Identitdt ID.VPNK.VPN verwenden.
[<=]
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6.1.4 Sicherer Internetzugang
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Abbildung 18: Netztopologie Sicherer Internetzugang

In der Abbildung 18 ist der Zugang fir Clients in das Internet Uber den sicheren
Internetzugang dargestelit.

Der Client sendet Daten zum Konnektor, um Dienste im Internet zu nutzen. Der
Konnektor baut einen separaten IPSec-Tunnel fir den Internet-Datenverkehr zu einem
VPN-Konzentrator des VPN-Zugangsdienstes. Vom VPN-Konzentrator wird der
Datenverkehr an eine Sicherheitskomponente weitergeleitet und gelangt danach zu den
Diensten im Internet. Auf dem Rickweg der Verbindung wird der Datenverkehr aus dem
Internet nach einer Sicherheits-Policy geprift und gefiltert. Aus dem Internet in Richtung
Client wird kein Verbindungsaufbau zugelassen.

Der IPsec-Tunnel wird ausschlieBlich flr den sicheren Zugang ins Internet genutzt. Im
Produkttyp VPN-Zugangsdienst sind die Komponenten fir den Zugang ins Internet
informationstechnisch von den Komponenten flir den Zugang zur TI getrennt.

Der Adressraum des Internet ist Uber den Nameserver fir den Namensraum Internet des
VPN-Zugangsdienstes erreichbar. Die Auswahl dieses Nameservers erfolgt durch die
DNS-Forwarding-Funktion im Konnektor.

TIP1-A_3681 - Produkttyp Konnektor, sicherer Internet-Zugang

Der Produkttyp Konnektor MUSS, um die Dienste im Internet liber den sicheren Internet-
Zugang zu erreichen, den IPsec-Tunnel zu einem VPN-Konzentrator des VPN-
Zugangsdienstes mit der Identitat ID.VPNK.VPN-SIS verwenden.

[<=]
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TIP1-A_3682 - Produkttyp Konnektor, keine netzwerktechnische Erreichbarkeit
zwischen IPSec-Tunneln

Der Produkttyp Konnektor MUSS sicherstellen, dass keine netzwerktechnische
Erreichbarkeit zwischen dem IPsec-Tunnel TI und dem IPsec-Tunnel sicherer
Internetzugang sowie der hinter den IPsec-Tunneln liegenden Netzwerken besteht.

[<=]

6.1.5 Weiternutzung Internet

Ein vorhandener Internetanschluss kann bei der Anbindung an die TI weiterhin fir den
Zugriff auf Anwendungen und Dienste im Internet genutzt werden. I.d.R. findet die
Weiternutzung Internet alternativ zum Sicheren Internetzugang statt (siehe Kapitel
6.1.4).

Der TI-Konnektor leitet Anfragen aus dem LAN des Nutzers in Richtung Internet an die
bereits vorhandene Infrastruktur (ISP-Router, Firewall, lokaler Router) weiter, die den
Weitertransport Uber den vorhandenen Internetanschluss sicherstellen.

Die Aufldsung des Namensraumes erfolgt durch die ISP-Nameserver im Internet. Die
Auswahl der fir den jeweiligen Namensraum zustandigen Nameserver erfolgt im Regelfall
durch die DNS-Forwarding-Funktion im TI-Konnektor. In diesem Fall werden die Anfragen
zur Aufldsung des Internethamensraumes durch den Konnektor an die statisch
konfigurierte IP-Adresse des ISP-Routers gesendet. Alternativ kénnen auch vorhandene
lokale Nameserver genutzt werden, die dann eine Auflésung der Namensraume TI und
Bestandnetz (z.B. GUber DNS-Forwarding Eintrége) sicherstellen mussen.

Fir die Weiternutzung des Internets werden keine spezifischen Sicherheitsleistungen
durch die TI-Plattform erbracht. Der Leistungserbringer ist flir die Absicherung des
Interzugangs selbst verantwortlich, kann allerdings durch externe Anbieter angebotene,
zusatzliche Sicherheitsleistungen (z. B. Anti-Malware, Content-Filter, Proxys) nutzen, die
den lokalen Schutz der IT-Systeme unterstitzen. Diese Angebote sind durch den
Leistungserbringer frei wahlbar und unterliegen nicht der Regelungshoheit der TI.

Gdf. ist zu prifen ob die Eigenschaften (z. B. Bandbreite, SLA) des bisher genutzten
Internetanschlusses weiterhin den Anforderungen genligen oder eine entsprechende
Anpassung notwendig ist.
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6.1.6 Volumenerfassung im Netzwerk der TI-Plattform
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Abbildung 19: Messpunkte des Datenvolumens im Netzwerk der TI-Plattform

Um das Volumenmodell des Netzwerks der TI-Plattform ggf. anpassen zu kénnen,
werden an verschiedenen Komponenten des Netzwerks Volumenmessung vorgenommen.
Die erfassten Daten werden in das betriebliche Reporting integriert und nachfolgend dazu
genutzt das Volumenmodell des Netzwerks der TI-Plattform zu bestatigen oder ggf.
anzupassen.

TIP1-A_5080 - Produkttyp Zentrales Netz, Volumenmessung im SZZP

Der Produkttyp Zentrales Netz MUSS an seinen SZZPs das Volumen der Ubertragenen
Daten erfassen. An SZZPs, Uber die zentrale Dienste, Dienste sicherer
Ubermittlungsverfahren, weitere Anwendungen des Gesundheitswesens oder
fachanwendungsspezifische Dienste angeschlossen sind, MUSS die Erfassung flr einzelne
Dienste getrennt erfolgen.

[<=]

TIP1-A_5081 - Produkttyp VPN-Zugangsdienst, Volumenmessung im SIS
Der SIS des Produkttyps VPN-Zugangsdienst MUSS das Gesamtvolumen der
Ubertragenen Daten Uber den sicheren Internetzugang erfassen.

[<=]

6.2 Festlegungen zu Adressierung, Routing und Priorisierung

Die TI-Plattform stellt die anwendungsunabhdngigen dezentralen Komponenten und
zentralen Dienste bereit, die von den einzelnen Fachanwendungen genutzt werden. Es
muss eine Netzwerkinfrastruktur zum Transport von Daten zwischen dezentralen
Systemen, fachanwendungsspezifischen Diensten und zentralen Diensten der TI-
Plattform bereitgestellt werden. Um die Interoperabilitat auf der Netzwerkebene (OSI-
Schicht 3) zu gewahrleisten, werden Ubergreifende Vorgaben und Regelungen zur
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Adressierung, zur Erreichbarkeit (Routing) und zu den Ubertragungsprotokollen benétigt.
In diesem Kapitel werden hierzu die notwendigen Festlegungen getroffen.

6.2.1 Festlegungen zum einzusetzenden IP-Protokoll

Fir die Adressierung auf Netzwerkebene wird in der TI das IP-Protokoll verwendet.
Langfristiges Ziel ist der ausschlieBliche Einsatz des IP-Protokolls in der Version 6 (IPv6).
Da ein kurzfristige Ablésung des IP-Protokolls in der Version 4 (IPv4) insbesondere bei
den Leistungserbringern oder Kostentragern einen unvertretbar hohen Aufwand an
Investitionskosten und Personal bedeutet, muss IPv4 noch weiterhin von der TI-Plattform
unterstlitzt werden. Aus diesem Grund sollen Produkttypen der TI-Plattform beide IP-
Versionen parallel unterstiitzten (Dual-Stack).

TIP1-A_2399 - Produkttypen der TI-Plattform, Unterstiitzung von IPv4
Produkttypen der TI-Plattform, die Gber eine Netzwerkverbindung mit anderen
Produkttypen der TI-Plattform oder mit Clientsystemen und fachanwendungsspezifischen
Diensten kommunizieren MUSSEN IPv4 unterstitzen.

[<=]

Die Kriterien, ob eine Komponente oder ein Dienst IPv6-fahig ist, sind im Dokument
~RIPE-501 — Requirements For IPv6 in ICT Equipment" des RIPE zusammengefasst, das
damit eine Hilfestellung flir Ausschreibungen darstellt. Die Vorgaben aus diesem
Dokument werden in der Ubergreifenden Netzwerkspezifikation fir die TI konkretisiert
und angepasst.

Hinweis: RIPE - Réseaux IP Européens: RIPE ist ein 1989 gegriindetes multinationales
Forum, das fiir jedermann, der Interesse an der Weiterentwicklung des Internet hat,
offensteht. Das Ziel von RIPE ist die Sicherstellung der Administration und der
technischen Koordination, die notwendig ist, das Internet aufrechtzuerhalten und zu
verbessern.

Umgebung Leistungserbringer und Kostentragergeschiftsstellen:

Leistungserbringer und Kostentragergeschaftsstellen betreiben Clientsysteme
(insbesondere Primarsysteme und deren Betriebssysteme) sowie Komponenten
(Internetrouter, Switch, medizinische Gerate) wie bisher (mit IPv4/IPv6).

Konnektor und eHealth-Kartenterminal:

TIP1-A_2400 - Produkttyp Konnektor, IPv4 und IPv6 Dual-Stack-Modus
Der Konnektor KANN IPv4 und IPv6 parallel unterstiitzen (Dual-Stack-Modus).

[<=1]

TIP1-A_2401 - Produkttyp Konnektor, Hardwareunterstiitzung fiir IPv6
Der Konnektor MUSS ohne Anpassung der Hardware IPv6 im Dual-Stack-Modus
unterstitzen kénnen.

[<=]

TIP1-A_2402 - Produkttyp Konnektor, NAT-Unterstiitzung

Der Konnektor MUSS zur Umsetzung von IPv4-Adressen Network Address Translation
(NAT) unterstitzen.

[<=]

TIP1-A_2403 - Produkttyp eHealth-Kartenterminal, IPv4 und IPv6 Dual-Stack-
Modus

eHealth-Kartenterminals SOLLEN IPv4 und IPv6 parallel unterstiitzen (Dual-Stack-
Modus).

[<=]
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Zentrales Netz, zentrale Dienste und VPN-Zugangsdienst:

TIP1-A_2404 - Zentrale TI-Plattform, IPv4 und IPv6 Dual-Stack-Modus
Produkttypen in der zentralen TI-Plattform MUSSEN IPv4 und IPv6 parallel unterstiitzen
(Dual-Stack-Modus).

[<=1]

6.2.2 Festlegungen zu Adressraumen

Im Folgenden werden die zu nutzenden Adressraume fiir die jeweilige Protokollversion
festgelegt.

TIP1-A_2405 - TI, Einsatz eines IPv6-Prefix mit Global Address Scope

Flr den Einsatz von IPv6 in der TI MUSS ein IPv6-Prefix aus dem Global Address Scope
[RFC 4007] genutzt werden. Hierdurch wird sichergestellt, dass die in der TI
verwendeten Adressen weltweit eindeutig sind.

[<=]

TIP1-A_2406 - TI, keine Nutzung des IPv6-Prefix auBBerhalb der TI
Der IPv6-Prefix der TI DARF NICHT auBerhalb der TI (z. B. im Internet) genutzt werden.

[<=]
Den LE- und KTR-GS-Umgebungen wird jeweils ein separater IPv6-Prefix zugewiesen um

eine Ende-zu-Ende-Kommunikation (ohne NAT) zu ermdglichen. Die Zuweisung der damit
verbundenen Adressen erfolgt parallel zu evtl. bereits genutzten IPv6-Adressen. Diese

Adressen werden ausschlieBlich zur Kommunikation mit der TI genutzt.
TIP1-A_2407 - TI, Verwendung festgelegter Adressraume fiir IPv4 und IPv6

Fir die Verwendung von IPv4 und IPv6 in der TI MUSSEN die festgelegten Adressrdume

genutzt werden.

Tabelle 182: Festlegungen zu Adressraumen

Einsatzbereich

Adressraum IPv4

Adressraum IPv6

LE- und KTR-GS-Umgebung

keine Vorgabe

IPv6-Prefix der TI

Optional zusatzlich eigene
IPv6-Prefixe des LE bzw. der
KTR-GS

Dezentrale Komponenten
der TI-Plattform

IPv4-Adressen gemaf
[RFC6598], bereitgestellt durch
TI-Plattform

IPv6-Prefix der TI

Konnektor (Schnittstelle
zum Transportnetz)

bereitgestellt durch ISP

bereitgestellt durch ISP

VPN-Server des VPN-
Zugangsdienstes
(Schnittstelle zum
Transportnetz)

bereitgestellt durch Betreiber
des VPN-Zugangsdienstes

bereitgestellt durch Betreiber
des VPN-Zugangsdienstes

Zentrale Dienste der TI-
Plattform

IPv4-Adressen gemaf
[RFC6598], bereitgestellt durch
TI-Plattform

IPv6-Prefix der TI

Fachanwendungsspezifische
Dienste

IPv4-Adressen gemaf
[RFC6598], bereitgestellt durch
TI-Plattform

IPv6-Prefix der TI
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aAdG-NetG

Offentliche IPv4-Adressen,
bereitgestellt durch die aAdG-
NetG

bereitgestellt durch die aAdG-
NetG, zur Zeit nicht genutzt

aAdG und aAdG-NetG-TI

IPv4-Adressen gemaf
[RFC6598], bereitgestellt durch
TI-Plattform

IPv6-Prefix der TI

Dienst eines sicheren
Ubermittlungsverfahrens

IPv4-Adressen gemaf
[RFC6598], bereitgestellt durch
TI-Plattform

IPv6-Prefix der TI

[<=1]

TIP1-A_2408 - TI, Verwendung festgelegter TCP/UDP Ports
Fir die Kommunikation auf TCP- und UDP-Ebene in der TI MUSSEN die festgelegten Ports

genutzt werden.

[<=]

6.2.3 Festlegungen zum Routing

Die TI-Plattform MUSS eine Netzwerkinfrastruktur bereitstellen, in der die
netzwerktechnische Erreichbarkeit von Komponenten und Diensten auf Netzwerkebene
(Routing) sichergestellt ist. Hierflr sind an den Netzwerkiibergabepunkten zwischen
betroffenen Produkttypen Vorgaben zu definieren.

TIP1-A_2409 - Produkttyp Zentrales Netz, Erméglichung einer Any-to-Any-

Kommunikation

Der Produkttyp Zentrales Netz MUSS zwischen den Netzwerkanschlusspunkten der
Transportplattform eine Any-to-Any-Kommunikation erméglichen.

[<=1]

TIP1-A_2410 - TI-Plattform, statisches Routing zwischen Produkttypen
An den Netzwerkanschlusspunkten zwischen Produkttypen der TI-Plattform SOLL der
Austausch von Routing-Informationen statisch erfolgen.

[<=]

TIP1-A_2411 - Definition von Routing-Verfahren und Routing-Protokollen
In der Netzwerkspezifikation MUSSEN Vorgaben zu einzusetzenden Routing-Verfahren
und Routing-Protokollen definiert werden.

[<=1]

6.2.4 Festlegungen zu Namensraumen

Zur Kommunikation zwischen Komponenten und Diensten der TI werden anstatt IP-
Adressen logische Bezeichner (Fully Qualified Domain Names - FQDN) verwendet. Diese
ermoglichen eine hierarchische Ordnung der Systeme, eine bessere Lesbarkeit sowie eine
leichtere Anpassung an die zugrundeliegende Adressierung. Der Namensdienst stellt die
Funktion der Aufldsung von FQDN in IP-Adressen bereit. Hierflr sind die Definition von
Namensraumen und deren Einsatzbereich notwendig.

TIP1-A_2412 - TI, festgelegte Namensraume
In der TI MUSSEN die festgelegten Namensraume genutzt werden.

Tabelle 183: Festlegungen zu Namensraumen

Einsatzbereich

Namensraum
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LE- und KTR-GS-Umgebung keine Vorgaben

Dezentrale Komponenten der keine Vorgaben

TI-Plattform

Konnektor (Schnittstelle zum keine Vorgaben

Transportnetz)

VPN-Server des VPN- Namensraum Transportnetz; dedizierte Subdomain

Zugangsdienstes (Schnittstelle des Betreibers VPN-Zugangsdienst
zum Transportnetz)

Zentrale Dienste der TI- Geschlossener Namensraum TI
Plattform

Fachanwendungsspezifische Geschlossener Namensraum TI
Dienste

aAdG und aAdG-NetG-TI Geschlossener Namensraum TI
Dienst eines sicheren Geschlossener Namensraum TI

Ubermittlungsverfahrens

[<=1]

TIP1-A_2413 - Produkttyp Namensdienst, Auflosung von FQDN nach IPv4 und
IPv6

Der Produkttyp Namensdienst MUSS fiir alle definierten Namensraume der TI eine
Auflésung von FQDN nach IPv4 und IPv6 ermdéglichen.

[<=1]

TIP1-A_2414 - Produkttyp Namensdienst, Nutzung der Namensraume der TI
Fur die Lokalisierung von Diensten MUSS der Produkttyp Namensdienst die definierten
Namensraume der TI nutzen.

[<=1]

6.2.5 Festlegungen zum TLS-Protokoll

TIP1-A_2415 - TI-Plattform, Festlegungen zum TLS-Protokoll

Die TI-Plattform MUSS die Version sowie die spezifische Konfiguration des TLS-Protokolls
festlegen, um Sicherheit und Interoperabilitat bei der Kommunikation mittels TLS
innerhalb der TI zu gewahrleisten.

[<=1]

6.2.6 Festlegungen zur Priorisierung auf Netzwerkebene

Um eine potentielle Ressourcenknappheit bei den durch die TI-Plattform verantworteten
Diensten und Komponenten zu vermeiden, missen diese entsprechend der bekannten
Performanceanforderungen ausgelegt werden und eine bedarfsgerechte Skalierung
unterstitzen. Bei Diensten und Komponenten die eine gleichzeitige Nutzung von
Ressourcen vorsehen, besteht ein héheres Risiko der Uberlastung durch kurzzeitige
Lastspitzen. Bei der Anbindung von Leistungserbringern oder Kostentragern an den VPN-
Zugangsdienst der TI-Plattform gibt es nur begrenzte Mdéglichkeiten zur Auswahl und
Skalierung des benétigten Netzwerkanschlusses. Auch im zentralen Netz der TI sind
kurzzeitig auftretende Uberlastsituationen bei der Nutzung einer Vielzahl von
Anwendungen und Diensten nicht auszuschlieBen. Aus diesem Grund miussen fir die
Netzwerkkommunikation MaBBnhahmen zur Priorisierung umgesetzt werden.
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TIP1-A_2416 - TI-Plattform, Festlegungen zu Priorisierungsverfahren auf
Netzwerkebene

Die Ubergreifende Netzwerkspezifikation MUSS festlegen, welche Verfahren zur
Priorisierung auf Netzwerkebene eingesetzt werden.

[<=1]

TIP1-A_2417 - TI-Plattform, Festlegungen zum Einsatz von
Netzwerkpriorisierung in Produkttypen

Die Ubergreifende Netzwerkspezifikation MUSS festlegen, welche Produkttypen Verfahren
zur Priorisierung auf Netzwerkebene umsetzen miissen.

[<=1]
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7 Abhangigkeiten zwischen Produkttypen der TI-Plattform

Die Abhangigkeiten zwischen Produkttypen werden in einer Innen- und einer AuBensicht
dargestellt. In der Innensicht werden die Ablaufe zwischen Produkttypen innerhalb der
TI-Plattform beschrieben. Die AuBensicht definiert Ablaufe in
fachanwendungsspezifischen Diensten und zwischen diesen Diensten und der TI-
Plattform, in denen Vorgaben fiir die Umsetzung von Diensten der TI-Plattform festgelegt
sind.

7.1 Prozessablaufe in fachanwendungsspezifischen Diensten

In dieser AuBensicht werden die Ablaufe dargestellt, die fir fachanwendungsspezifische
Dienste relevant sind. Es enthalt weitere Informationen, die von den Architekten der
Fachanwendungen bendtigt werden, um die Architektur ihrer Fachanwendung festlegen
zu kénnen. Da eine Kapselung von logischen Diensten nur fiir Clientsysteme und
Fachmodule erfolgt, missen fachanwendungsspezifische Dienste diese Dienste selber
realisieren. Die hier dargestellten Abldufe sind informativ und sollen die
fachanwendungsspezifischen Dienste unterstiitzen.

7.1.1 Erstellung und Priifung von digitalen Signaturen
(Erstellung_Priifung_Signatur)

7.1.1.1 Erstellung von digitalen Signaturen
sd FA_ErstEIIE_Signatur/

‘ FA_spez_Dienst ‘

?]4——| calculate Hash{Document): DocHash
enaypt_Hash{ocHash): Signature
[; ;
get_Cerificate(): Certificate
(

i create_Signed_Document{Document, Signature, Cerificate): signedDocument

Abbildung 20: Ablauf: Erstellung digitale Signatur
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Abbildung 20 zeigt den Ablauf bei Erstellung einer digitalen Signatur. Fir die Erstellung
dieser Signatur werden keine weiteren Infrastrukturdienste der TI-Plattform benétigt.

Flr das zu signierende Dokument wird unter Verwendung einer Hash-Funktion ein Hash-
Wert gebildet, der nachfolgend unter Verwendung eines privaten Schllissels verschlisselt
und zusammen mit dem X.509-Zertifikat der genutzten kryptographischen Identitat in
das signierte Dokument eingefligt wird. Die zu verwendende Hash-Funktion und der
Verschllsselungsalgorithmus werden Uber die TI-Plattform vorgegeben.

7.1.1.2 Prifung von digitalen Signaturen

sd FA_Priife_Signatur /

FA_spez_Dienst «Honzeptions
TI-Flattform

I

|

. ) - |

|_%]"—_| get_Certificate(): Cerificate I
|

|

1

ref

Priifung_Endnutzerzertifikat

calculate_Hash{Document): DocHash
(

extract Signature{SignedDocument): Signature

evaluate_Signature{DocHash, Signature)

Abbildung 21: Ablauf: Priifung digitale Signatur

Abbildung 21 zeigt den Ablauf bei Priifung einer digitalen Signatur. Dabei wird der in
Kapitel 7.1.2.2 beschriebene Ablauf fiir die Prifung eines X.509-Zertifikats einbezogen.

Das X.509-Zertifikat der Identitat, welche das Dokument signiert hat, wird geholt. Diese
kann z. B. in das signierte Dokument eingebettet sein. Nach Priifung des Zertifikats wird
die Signatur des Dokuments unter Verwendung eines lokal fir das Dokument erzeugten
Hash-Werts evaluiert.

Die zu verwendende Hash-Funktion und der Entschlisselungsalgorithmus werden Gber
die TI-Plattform vorgegeben.
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7.1.2 Priifung von X.509-Zertifikaten (Priifung_Zertifikat)

7.1.2.1 TSL-Validierung

sd TS5L-Validierung
FA_spez_Dienst «Konzeptions
TI-Plattfiorm

[I_DCSF’_Status_l nfcxrnationl [I_TSL_D:mn Imadl

opt TSL_WValidation

[if new TSL svsilable]
| download_TSL{)

|
l
|
|
|
|
T
[
E |
.

validate_XML{TSL, Schema)
C

Prufung_TSL_Signaturzertifikat

—

i chedk_Trust_Status{TSLSignerCertificate, TSLRootCertificate)

werify_Signature{TSLSignerCertificate,
L ] ; TSLRootCertificate)

ched_Validity_Pericd{TSLSignerCertificate,

I

|

i

|

|

|

|

|

|

|
.
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|
[ Timelnformation) :
|
.

ched_Revocation_Status{TSLSignerCertificate)

MerificationResult
e ——m e T - ~H
|
T
|
|
|
|

i verify_TSL_Signature{T5L)

o7

Abbildung 22: Ablauf: TSL-Validierung

Die Prifung von X.509-Zertifikaten beinhaltet zwei getrennte Schritte. Vorbedingung fir
die Zertifikatsprifung ist, dass eine aktuelle TSL ausgewertet ist und in Form eines Trust
Stores vorliegt, damit die Vertrauenskette geprtft werden kann. Losgel6st von der
Zertifikatsprifung, die direkt auf Anforderung geschieht, erfolgt die TSL-Validierung in
regelmaBigen Zyklen gemaB der u. g. Schritte:

1. Download der aktuellen Liste vom relevanten Downloadpunkt
2. Validierung gegen das XML-Schema der TSL

3. Prifung des TSL-Signaturzertifikats (Priifschritte analog der in Abbildung 22
dargestellten Schritte, wobei der Vertrauensstatus gegen ein sicher verwahrtes
TSL-Signer-CA-Zertifikat erfolgt)

4. Prifung der XML-Signatur
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7.1.2.2 Priifung von X.509-Zertifikaten

sd Prifung_Endnutzerzertifikat /

FA_spez Dienst «Honzeptions
TI-Plattform

ll_DCSF‘_Status_lnfﬂrmatic}n]

::::dail:fuuerl'lgggr-ﬂ- ?T‘—_l chedTrust_Status{Certificate, TSL-Trust-Store)

Validierung
ausgefiihrt)

i verify_Signature{Certificate, CA-Certificate)

Diie Reihenfolge der

Priifschritte orientiert C
sich an géngigen
Standards {RFC 52EQ,
Common-PEI), ist aber
nicht zwingend ched Validity_Pericd{Certificate,
vargegeben. L Timelnformation)

ched_Revocation_Status(Certificate)

MerificationResult

..:-: ____________________________

Abbildung 23: Ablauf: Priifung von X.509-Zertifikaten

Die Prifung von X.509-Zertifikaten kann nur erfolgen, wenn eine validierte TSL im Trust
Store der prifenden Komponente verfligbar ist. Folgende Schritte miissen beim Priifen
ausgefuhrt werden:

1. Priufung des Vertrauensstatus der Aussteller-CA anhand der im Trust Store
hinterlegten CA-Zertifikate

2. mathematische Priifung der Zertifikatssignatur
3. Prifung der zeitlichen Giiltigkeit des Zertifikats
4. Prifung des Revocation Status durch Abfrage des relevanten OCSP-Responders

Die Reihenfolge ist empfohlen z. B. hinsichtlich wirtschaftlicher Umsetzbarkeit (Offline-
Schritte vor Online-Schritten), aber nicht zwingend vorgegeben.

Neben dem Ergebnis der Zertifikatsprifung wird als weiterer Riickgabeparameter die im
Zertifikat hinterlegte Rolle an das aufrufende System zurlick geliefert.

7.2 Prozessablaufe zwischen Produkttypen der TI-Plattform

Dieses Kapitel dokumentiert die Abhangigkeiten verschiedener Produkttypen zueinander.
Es ist somit normativ bei der Spezifikation der verschiedenen Produkttypen zu
bertcksichtigen.
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Die Festlegungen beschreiben ausschlieBlich die Ablaufe im ,Gut-Fall*. Festlegungen fir
die Reaktion auf Fehlerfalle in den Abldufen werden erst auf Ebene der Spezifikation
getroffen.

7.2.1 Benutzerinteraktion_KT

7.2.1.1 Ablauf Benutzerinteraktion am Kartenterminal

TIP1-A_2418 - Ablauf Benutzerinteraktion am Kartenterminal
Alle am Ablauf ,Benutzerinteraktion am Kartenterminal® beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Benutzer-Interaktion KT /

i
|_KT_Operations |I_KT_Commumcat|0n|

eHealth- Kartenterminal

X

Fachlicher Akteur

interact_With_User(temminall D, text)

> — —————

perform_Command(display[text])
L

enterAfterReading(text)

-APDU_R {anyNumber)
< ______________

Text Numb
_[’j" ext (anyNumber)
| L

——

Abbildung 24: Ablauf: Benutzerinteraktion am Kartenterminal

Zwischen Konnektor und eHealth-Kartenterminal wird eine TLS-Verbindung mit
gegenseitiger Authentisierung und einem Pairing genutzt. Der Konnektor authentisiert
sich dabei mit ID.SAK.AUT, das Kartenterminal mit ID.SMKT.AUT.

[<=1]
7.2.2 Erstellung_Priifung_QES

7.2.2.1 Ablauf QES erzeugen

TIP1-A_2419 - Ablauf QES erzeugen )
Alle am Ablauf ,QES erzeugen® beteiligten Produkttypen MUSSEN die Festlegungen zum
Ablauf des Use Cases umsetzen.
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50QES srzeugen Signaturproxy

% Signatumrosy ? Konnektor erealm-Kanznteminal relbenutszuse s (HSA) OCSP-Reponder (T
Cilzntzygem Lelgunganmi
]

: _SAK_Opemtions| 1 [ _SAK_Operations ] l _cr_aommnlmuonl |_31|ancam_ape|auone| [ _CCSP_Stalus | nmmauonl
| - ! - | | -
| 5o Document GESH 1 I ] 1 I
530 _Document QES) | | H : 1 : | H
i ! i 1 Vi i
1 1 I 1
opt 4nzsige des Inhalts der zu signisrandsn Dulumanl's/ I | P 1
T ] 1 1 ]
| I 1 1 b 1
1 i Vi 1
| | Vi '
Moo 1 | Pl 1
] 1 i I 1
L . ! 1 Pl !
e I N I I
sign_Dooument GESD ) h i 1
T "ﬂu H N !
I il 1 I

1

! ref

I $1gnaturzertiat prifen
i

i

T
i
i
T

i [

1 : 1 :
1 1

hash_Document() | } I :
I I

] 1

| 1!

‘ optAufbausines Sscurs-Messaging-Channal 2w lschen gEMC-K und HEA / ‘
T

T T
il !

T TT T
HI I I

1
1
1
]
]
]
]
]
]
]
I
I
I et
1 }—/ Werify_PIN mit Remots PIN ]
]
]
I
I
I
I
]
]
i
]
]
I
]
I

Il proces_APDU[Egn_oata) |
e
I

1
1
]
beommoo___mmmEAEDU i
i ‘ i
I
1
1

i ¢ | Emued_signanreg |

[[opt abbaudes securs Messaging Channal zw lschen gSMCK und H

I
|
I
n
T T
I 1
g Iist_of_sgned_documents | :
s e |

i
1

1
1

1
1

1
1

]
1

i
1

i
1

]
1

]
1

1a_07_sgned_oocuments

|
|
|
B
1
|
T
| 1
| 1
! 1
! 1
! 1
! |
] |
| |
! 1
! 1
! 1

———— o

Abbildung 25: Ablauf: QES erzeugen

Abbildung 25 stellt den Ablauf zur Erzeugung einer QES am Beispiel des Produkttyps
Konnektor dar.

Falls keine Stapel- sondern eine Einzelsignatur durchgefiihrt werden soll, kann die
Kommunikation zum HBA auch ohne Aufbau eines Secure-Messaging-Channels erfolgen.
Der Secure-Messaging-Channels erfiillt die Vorgaben der Technischen Richtlinie [BSI-TR-
03114].

Die Operationsaufrufe innerhalb des Produkttyps Konnektor (wie z. B. hash_Document)
sind hier nur zur besseren Verstandlichkeit des Ablaufs dargestelit.

Die Komponente Signaturproxy wird durch den Produkttyp Konnektor bereitgestellt, ist
aber auf den Systemen des Leistungserbringers installiert und deshalb in Abbildung 25
separat dargestellt.

Alternativ zur Darstellung in der Abbildung kann das Clientsystem auch direkt die
Operation des Konnektors aufrufen. In diesem Fall kann keine Anzeige der Inhalte
erfolgen.

[<=]

7.2.2.2 Ablauf QES priifen

TIP1-A_2420 - Ablauf QES priifen )
Alle am Ablauf ,,QES prifen® beteiligten Produkttypen MUSSEN die Festlegungen zum
Ablauf des Use Cases umsetzen.
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sd QE § priifen Signaturproxy

? Signaturproxy ? Konnelor OCSP-Responder (T1)
:Clientsystem Leistungserbringer
| |

| I_SAK_Operations I_OCSP_Status Information
! : ‘—y—l
|

|

I_SAK_Operations

|
|
i verify_Document_QES() |
e e -
verify_Doecument_QES(
1

|

|

|

|

|

| extract_Certificate
- ! 0

|
|
|
|
|
| ref ~
| Signaturzertifikat prufen
|

|

} i check_Signature()

werificationResult

I P e

opt Anzeige der Dokumente und Ergebnisse /

werficationResult

—_———
—————1

Abbildung 26: Ablauf: QES priifen

Abbildung 26 stellt den Ablauf zur Priifung einer QES am Beispiel des Produkttyps
Konnektor dar. Die Operationsaufrufe innerhalb des Produkttyps Konnektor (z. B.
extract_Certificate) sind nicht normativ und hier nur zur besseren Verstandlichkeit des
Ablaufs dargestellt.

Die Komponente Signaturproxy wird durch den Produkttyp Konnektor bereitgestellt, ist
aber auf den Systemen des Leistungserbringers installiert und deshalb in Abbildung 26
separat dargestellt.

Alternativ zur Darstellung in der Abbildung kann das Clientsystem auch direkt die
Operation des Konnektors aufrufen. In diesem Fall kann keine Anzeige der Inhalte und
Ergebnisse erfolgen.

[<=]
7.2.3 Information_Systemzustande

7.2.3.1 Ablauf Anmeldung zur Notifikation und Notifikation

TIP1-A_2421 - Ablauf Anmeldung zur Notifikation und Notifikation
Alle am Ablauf ,Anmeldung zur Notifikation und Notifikation™ beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.
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d Notify /

‘ Client ‘ Fachmadul ‘ Konnektor eHealth- Kartenterminal

[ I_Notificstion |_HNotification] I_REg_N:miins{im[l_N:tifimt\:n_me_FM]_N:tihmt\cn
T T
register_for_Notificaticns{NotificationAdress, Filter) -
1 gl ®|
[ 1
| |
register_for_Notifications{NotifyAddress, Filter)
h -
t !

L Clientsysteme und
Fachmedule melden sich zum

Empfzng ven
Ereignismeldungen an

Karte gestedit()

Card inserted

Za Fine Karte wird gestecit Dieses notify(Eventinfa)

Ereignis I3uft Uber Kaskaden zum
Chientsystemen und Fachmodulen

natify(Eventinfo)
T

A

1
notify(Eventinfa)

Lr]=

notify{Eventinfa)

notify(Eventinfa)

A

notify(Eventinfa)

o

T
|
?
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

S s S

- )}t ————{

Abbildung 27: Ablauf: Anmeldung zur Notifikation und anschlieBende Notifikation durch
Kartenevent, bzw. Fachmodulmeldung

Der Notifikationsmechanismus des Dienstes Information_Systemzustédnde besteht aus
zwei Schritten:

1. Clientsysteme und Fachmodule melden sich via register_for_Notification mit Ihren
Benachrichtigungsadressen beim Konnektor an und abonnieren damit zukinftige
Meldungen (iber Events. Uber den Filterparameter kann die Liste der Events, die bei
Auftreten an sie gemeldet werden sollen, eingeschrankt werden.

2a. Ein Event in der dezentralen TI-Plattform tritt auf, hier als Beispiel das Stecken einer
Karte in ein Kartenterminal. Das Kartenterminal sendet ein notify an den Konnektor,
welcher aus dem internen Plattformereignis eine Eventinformation bildet und dieses an
alle registrierten Clientsysteme und Fachmodule sendet, die sich Uber ihren bei der
Registrierung libergebenen Filter flr diese Art der Meldung abonniert haben.

2b. Ein Fachmodul méchte ein fachspezifisches Event zur Verteilung melden. Es ruft dazu
notify des Konnektors auf. Dieser sendet diese Eventinformation an alle registrierten
Clientsysteme und Fachmodule, die sich ber ihren bei der Registrierung ibergebenen
Filter flir diese Art der Meldung abonniert haben.

Alle Aufrufe im Kontext des PUSH-Mechanismus des Dienstes sind asynchron. Es erfolgt
keine Quittung oder Protokollierung, ob eine Event-Meldung erfolgreich zugestellt werden
konnte.

[<=]

7.2.3.2 Ablauf Sammeln der Umgebungsinformationen und Abfrage
RessourcenInfo

TIP1-A_2422 - Ablauf Sammeln der Umgebungsinformationen und Abfrage
RessourcenInfo
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Alle am Ablauf ,Sammeln der Umgebungsinformationen und Abfrage RessourcenInfo™
beteiligten Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd P|:|II_S\rstem_lnﬂ:irrnatil:hn/J

Client ‘ ‘ Konnektor ‘ eHealth- Kartenterminal

_Poll_System_Informatio _Poll_System_Informatio
. |
Start Konnektor() . |
d > |
Bootup |
get_Ressource_Information{Resldentifier) |
|
|
|
|

get_Ressource_|nformaticn{Resldentifier)
:ResList

-
e ___ _(Resourcelinfo U
{ ________________________

|

|

|

|

|

|

;l Seleitiere gewlnschten Resldentifier aus Liste() :
C |
> I

|

|

|

|

get_Ressource_List{Filter)

get_Ressource_Information{Resldentifier)

:Ressourcelnfo

e - — ]

Abbildung 28: Ablauf: Sammeln der Umgebungsinformationen und anschlieBende
Abfrage RessourcenInfo durch Clientsystem

Wdhrend der Startup-Phase des Konnektors flillt dieser seinen Informationsspeicher lber
die von ihm verwalteten anderen dezentralen Komponenten eHealth-Kartenterminals und
dort gesteckter Karten. Via get_Ressource_Information fragt er bei diesen Komponenten
alle Details ab, die diese von sich liefern kdnnen (Herstellername, Versionsnummer, VPN-
Status, Anzahl Slots, gesteckte Karten etc.) und speichert sie zwischen. Diese im
Konnektor vorgehaltenen Statusinformationen der verwalteten dezentralen Komponenten
werden kontinuierlich durch eintreffende Eventinformationen aktualisiert (hier nicht
modelliert).

Zu jeder Zeit nach dem initialen Beflillen der gesammelten Statusinformationen, kénnen
Clientsysteme (oder Fachmodule, hier nicht modelliert) per get_Ressource_List vom
Konnektor Listen Uiber verwaltete dezentrale Komponenten anfordern. Uber den
Filterparameter kénnen die Eintrage der Liste beschrankt werden (bsp.: Nur
Kartenterminals zurtckliefern). Sofern das Clientsystem oder Fachmodul Details zu einer
spezifischen Komponente haben mdéchte (beispielsweise zu einer gesteckten Karte),
durchsucht sie die zurlickgelieferte Liste nach Ordnungskriterien, Gber die sie die
gewilinschte Komponente in der Liste identifizieren kann. Der in der Liste dieser
Komponente zugeordnete Resldentifier wird im Folgeaufruf der Operation
get_Ressource_Information verwendet, um alle zu dieser so eindeutig identifizierten
Komponente verfligbaren Detailinformation zu erhalten.

[<=]
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7.2.4 Konfigurations- und Software Repository (KSR)

7.2.4.1 Ablauf Anzeigen verfiigbarer Aktualisierungen

TIP1-A_2423 - Ablauf Anzeigen verfiigbarer Aktualisierungen
Alle am Ablauf ,Anzeigen verflgbarer Aktualisierungen® beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Anzeigen v erfugbarer Aktuahmerunen/

j) ‘ Konnekor ‘ Konfigurationsdieng

Admin einer

Organisation des |_KSRC_Manageme I_KSRS_Downloa
Geﬂ\ndn?lta\feEﬂnS

|

|

I lit_available_UpdatesiClientType,
ClientStatus)

|

|

|
-

TLSKanal

»
:Avail ableUpdates U

‘AvailableUpdates
. _Availablel pdates |

\ |
I I
| |
| |
| |
| |
| |
| |
| |
| |
} lig_Updates(ClientType, ClientStatus) _ }
| |
i |
| |
| |
T T
| |
| |
I I
I I

Abbildung 29: Ablauf: Anzeigen verfiigbarer Aktualisierungen

Der Administrator kann sich mit der Operation list_Available_Updates des Produkttyps
Konnektor verfigbare Aktualisierungen anzeigen lassen.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung mit einseitiger
Authentisierung aufgebaut. Zur Serverauthentisierung wird das X.509-Zertifikat mit der
TLS-Server-Identitat des Konfigurationsdienstes (ID.ZD.TLS_S) genutzt.

[<=]

7.2.4.2 Ablauf Software oder Konfigurationen aus KSR aktualisieren

TIP1-A_2424 - Ablauf Software oder Konfigurationen iiber KSR aktualisieren
Alle am Ablauf ,Software oder Konfigurationen Gber KSR aktualisieren™ beteiligten
Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Konnektor aus KSR akmalisieren/

% ‘ Kaonnekor ‘ ‘ Konfigurati onsdienst ‘

Admin einer

Organisdtion des I_KSRC_M anagement |_KSRS_Download
GEE{IHU“?HS:\"BEEHS

|
i do_Update(ClientType, Updateldentifier) o 1

| I
I I
I

|
1‘ |
| TLSKanal |
| I
[ I
“ get_Updates({ClientT ype, Updateldentifier) |
I

e _______ UpdatePackage  _ _ __ __

; perform_Update(UpdatePackage)

. j

1
1
|
|
T
1
|
1
|
|
1
1
|
1
I
|
1
1
|
1
1
|

Abbildung 30: Ablauf: Konnektor aus Konfigurationsdienst aktualisieren

Abbildung 30 zeigt die Aktualisierung des Konnektors aus dem Konfigurationsdienst. Die
Realisierung des Schritts perform_update innerhalb des Produkttyps Konnektor ist nicht
normativ.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung unter Nutzung

der kryptographischen Identitat ID.ZD.TLS_S zur Serverauthentisierung aufgebaut.

=d eHealth-Karienterminal aus KSR akiualisieren /

CP eHealth- Kartenterminal

TAY
I_KSR_Update

Admin einer
| I
| do_Update(ClientT ype, Updateldentifier)
L 4

Kennekor

Konfiguraticnsdienst

|_KSRS_Download

Organisation des
Gesundheitswesens
|

|_KSRC_Management

i
|
|
|
T
| TLsKanal
1

1

I

I

I

I

: get_UpdatesiClieniType, Updateldentifier) 1
\ L

1 :UpdatePackage
I [f~-"~""""""""~""™"™"™"™"7
I

I

I

I

I

I

perform_U pdate (UpdatePackage)

Abbildung 31: Ablauf: eHealth-Kartenterminal aus Konfigurationsdienst aktualisieren

Abbildung 31 stellt die Aktualisierung des Produkttyps eHealth-Kartenterminal aus dem
Konfigurationsdienst dar.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung unter Nutzung
der kryptographischen Identitat ID.ZD.TLS_S zur Serverauthentisierung aufgebaut.
Zwischen Konnektor und eHealth-Kartenterminal wird eine TLS-Verbindung mit
gegenseitiger Authentisierung und einem Pairing genutzt. Der Konnektor authentisiert
sich dabei mit ID.SAK.AUT, das Kartenterminal mit ID.SMKT.AUT.
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[<=1]

7.2.4.3 Ablauf Netzkonfigurationen aAdG-NetG aktualisieren

TIP1-A_5116 - Ablauf Netzkonfigurationen aAdG-NetG aktualisieren
Alle am Ablauf ,Netzkonfigurationen aAdG-NetG aktualisieren™ beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Bestandsnetzkonfiguration aktualisieren /

‘ Konnektor ‘ ‘ Konfigurationsdienst ‘

|_KSRS_Net_Config

. >
-

Zyklischer

Download TLS-Kanal

get_Ext_Met Configl)

|
|
|
|
|
1
|
|
|
Ll |
|
e ___ NetConfig __ ______ I
|
T
|
|
|
|
|
|
|
|
i

e

Abbildung 32: Ablauf: Netzkonfigurationen aAdG-NetG aktualisieren

Der Konnektor ladt zyklisch die aktuelle Konfigurationsdatei mit den nétigen
Netzwerkparametern der angeschlossenen Netze des Gesundheitswesens mit aAdG-NetG
vom Konfigurationsdienst. Im Fall einer Anderung der Parameter passt der Konnektor
seine Konfigurationsmaoglichkeiten dementsprechend an.

Neu angeschlossene Netze des Gesundheitswesens mit aAdG-NetG sind im Konnektor
grundsatzlich freigeschaltet und ihre Konfiguration wird umgehend angewendet. Die
Freischaltung eines angeschlossenen Netzes des Gesundheitswesens mit aAdG-NetG
kann durch den Administrator aber widerrufen werden. In diesem Fall wird die
entsprechende Konfiguration geldscht und das Netz des Gesundheitswesens mit aAdG-
NetG ist durch angeschlossene Clientsysteme nicht mehr erreichbar.

Die Konfiguration entfallener Netze des Gesundheitswesens mit aAdG-NetG wird im
Konnektor automatisch geldscht.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung mit einseitiger
Authentisierung aufgebaut. Zur Serverauthentisierung wird das X.509-Zertifikat mit der
TLS-Server-Identitat des Konfigurationsdienstes (ID.ZD.TLS_S) genutzt.

[<=1

7.2.4.4 Ablauf Anzeigen verfiigbarer Pakete fiir Fachmodul
TIP1-A_6056 - Ablauf Anzeigen verfiigbarer Pakete fiir Fachmodul
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I\\

Alle am Ablauf ,Anzeigen verfugbarer Pakete fir Fachmodul® beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Anzeigen verfugbarer Pakete fir FM /

;2 Konnekor Konfiguration sdienst
Fachmadul
|

| |_KSRC_FM_Support |_KSR5_Download

|
ligt_available_packages(ClientType, :
|

ClientStatug)

-
-

|
|
|
|
|
i
TLS-Kanal }
|
|
|

lig_Updatesf(KSRClientType, KSRClientStatus
-

-AvailablePackages

‘AvailablePackages

Abbildung 33: Ablauf: Anzeigen verfiigbarer Pakete fiir Fachmodul

Das Fachmodul kann sich mit der Operation list_Available_Packages des Produkttyps
Konnektor verfiigbare Pakete anzeigen lassen.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung mit einseitiger
Authentisierung aufgebaut. Zur Serverauthentisierung wird das X.509-Zertifikat mit der
TLS-Server-Identitat des Konfigurationsdienstes (ID.ZD.TLS_S) genutzt.

[<=]

7.2.4.5 Ablauf Paket fiir Fachmodul aus KSR laden

TIP1-A_6057 - Ablauf Paket fiir Fachmodul aus KSR laden )
Alle am Ablauf ,Paket flir Fachmodul aus KSR laden™ beteiligten Produkttypen MUSSEN
die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Paket fur FM aus KSR laden

% ‘ Konnektor ‘ Konfigurationsdiengt

|_KSRC_FM_Support |_KSRS_Download

Fachmadul

I
|
|
load_Package(ClientType, |
Packageldentifier) o |

I

TLSKanal

‘Package
o Padage

:Package |

e — — — — S

i

I

I

I

|

I

I

T

I

I

I
get_Updates(KSRClienfType, Updateldentifier) I
.- I
I

- I
I

|

I

|

I

I

I

I

Abbildung 34: Ablauf: Paket fiir Fachmodul aus KSR laden

Das Fachmodul kann sich mit der Operation load_Package des Produkttyps Konnektor ein
bestimmtes Paket laden.

Zwischen Konnektor und Konfigurationsdienst wird eine TLS-Verbindung mit einseitiger
Authentisierung aufgebaut. Zur Serverauthentisierung wird das X.509-Zertifikat mit der
TLS-Server-Identitat des Konfigurationsdienstes (ID.ZD.TLS_S) genutzt.

[<=1]

7.2.5 Aktualisierung von TSL und Vertrauensliste der BNetzA in
Produkttypen

7.2.5.1 Ablauf Aktualisierung der TSL liber die TI-Plattform

TIP1-A_3683 - Ablauf Aktualisierung der TSL iiber die TI-Plattform
Alle am Ablauf ,Aktualisierung der TSL Gber die TI-Plattform™ beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd T5L aktualisieren /

‘ Konnektor ‘ ‘ TSL-Dienst ‘

: I_T5L_Download

| ‘—|—'
|

|

download_TSL{)

TSL Aktualisierung
ober die TI-
Plattfiorm

|
|
|
|
|
-

‘TSL

Abbildung 35: Ablauf: Aktualisierung der TSL iiber die TI-Plattform

Der am Beispiel Konnektor gezeigte Ablauf trifft auch fir alle Produkttypen, die
Zertifikate der TI priifen zu.

[<=]

7.2.5.2 Ablauf Aktualisierung der Vertrauensliste der BNetzA iiber die TI-
Plattform
TIP1-A_6774 - Ablauf Aktualisierung der BNetzA-VL iiber die TI-Plattform

Alle am Ablauf ,Aktualisierung der BNetzA-VL Uber die TI-Plattform™ beteiligten
Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd BNetzA-VL aklualisieren/

‘ Konnektor ‘ TSL-Dieng ‘

’ |_BMNetzA_VL_Download

I
|
|
|
|
.

|
|
|
|
BNetzA-VL akualiseren |
|

get_Hash()

:Hash
<

i check_Hash{Hash)
0

opt

[Neue BMetzaA-VL verfighbar]
download_VL()

>
Mertrauendige U
= —
T
|
|
|
|

————|x

Abbildung 36: Ablauf: Aktualisierung der BNetzA-VL iiber die TI-Plattform

Dieses Diagramm beschreibt den Ablauf einer Aktualisierung der Vertrauensliste der
BNetzA innerhalb der TI.

Bevor der Konnektor die Vertrauensliste ladt prift er, ob eine neue Vertrauensliste
verfligbar ist. Daflir 1adt er vom TSL-Dienst den Hash der aktuell bereitgestellten
Vertrauensliste und vergleicht diesen mit dem Hash der aktuell im Konnektor
gespeicherten Vertrauensliste. Nur wenn die beiden Hashes nicht Gbereinstimmen wird
die neue Vertrauensliste vom TSL-Dienst bezogen.

Zwischen Konnektor und TSL-Dienst wird eine TLS-Verbindung mit Server-
Authentisierung aufgebaut. Der TSL-Dienst authentisiert sich dabei mit ID.ZD.TLS_S.

[<=1]
7.2.6 Aktualisierung der CRL im Konnektor

7.2.6.1 Ablauf Aktualisierung der CRL im Konnektor

TIP1-A_4463 - Ablauf Aktualisierung der CRL im Konnektor )
Alle am Ablauf ,Aktualisierung der CRL im Konnektor" beteiligten Produkttypen MUSSEN
die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd CRL aktualisieren /

‘ Konnektor ‘ ‘ TSF-X.508nonQES ‘

: I_CRL_Download
| ‘—y—r’]

CRL Aktualisierung |
downlosd_CRL{) |

|

|

|

> |

|

:CRL l
|

|

i

Abbildung 37: Ablauf: Aktualisierung der CRL im Konnektor
Die CRL wird am CDP uber HTTP Version 1.1 bereitgestellt.

[<=]
7.2.7 Prifung von X.509-Zertifikaten (Priifung_Zertifikat)

7.2.7.1 Ablauf Initialisierung Trust Store

TIP1-A_2425 - Ablauf Initialisierung Trust Store )
Alle am Ablauf ,Initialisierung Trust Store™ beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.

sd Initialisierung Trust Stn-re/

Honnektor T5L_OCS5P_Responder

_DESF’_Statu&_Inf{:lmati{}ri

| —— = — — -]

®o—»

Initialisierung des Trust Stores

chedRevocation_Status{T SL-Signer-Zertifikat)

NerificationResult

.g:% ____________________

Abbildung 38: Ablauf: Initialisierung Trust Store
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Bei Initialisierung oder Aktualisierung des Trust Stores wird im Rahmen der Validierung
der TSL auch eine Zertifikatsprifung des TSL-Signaturzertifikats durchgeftihrt. AuBer fir
den Produkttyp Konnektor im Offline-Modus wird immer als Teilschritt dieser
Zertifikatsprifung der Status des Zertifikats ermittelt; dazu wird eine OCSP-Abfrage an
den OCSP-Responder des TSL-Service-Providers gestellt. Falls die OCSP-Abfrage nicht
moglich ist oder der Status des Zertifikats ,revoked" ist, darf die TSL nicht aktiviert
werden. Eine vorhandene TSL muss in diesem Fall weiter verwendet werden.

Der am Beispiel Konnektor gezeigte Ablauf trifft auch fir alle Produkttypen, die
Zertifikate der TI prifen zu.

Fir Konnektoren im Offline-Modus findet die Zertifikatsprifung (siehe
[gemKPT_PKI_TIP+#6.5.2]) ohne Priifung des Sperrstatus statt. In diesem Fall ist eine
Aktivierung der TSL auch ohne Priifung des Sperrstatus moglich.

[<=]

7.2.7.2 Ablauf Zertifikat priifen

TIP1-A_2426 - Ablauf Zertifikat priifen )
Alle am Ablauf ,Zertifikat priifen" beteiligten Produkttypen MUSSEN die Festlegungen
zum Ablauf des Use Cases umsetzen.

< Zertfiat prifen

Client ‘ ‘ Konnektor ‘ OCSP-Responder (TI) ‘ ‘ OCSP-Responder Progy

: |_Cert_Verification ILDCEFistEtLEJnkxmatlnri Il,ccap,srams,mm“umi
| Ly—’
| [
| verity_Certificate(Certificate) |
- LA T -,
|
| syntactic_ched{Certificats)
\ VerificationResult
I
I
I
!
I
at [/ |
TI-Zertificat] !
} check_Revocation_Swtus(Certificate) -
|
I
|
s I

chedd_Revocation_StatusiCertificate)

VerificationResult

= VerificationResult, Role

—— -

Abbildung 39: Ablauf: Zertifikat priifen

Im Rahmen der Zertifikatsprifung muss im Online-Fall der Zertifikatsstatus des zu
prifenden Zertifikats ermittelt werden, um festzustellen ob das Zertifikat nicht bereits
gesperrt wurde. Flr jedes zu prifende Zertifikat ist tiber die TSL die Adresse des
relevanten OCSP-Responders hinterlegt. Zur Steigerung der Verfligbarkeit sind Backup-
Responder méglich, deren Adressen dann ebenfalls in der TSL hinterlegt sein muissen.
Weitere Informationen zur Zertifikatsprifung sind in [gemKPT_PKI_TIP#6.5] zu finden.
Der am Beispiel Konnektor gezeigte Ablauf trifft auch flr alle Produkttypen, die
Zertifikate der TI prifen zu.
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[<=1]
7.2.8 Verzeichnis_Identitaten

7.2.8.1 Ablauf Abfrage des Verzeichnisses

TIP1-A_5821 - Ablauf Abfrage des Verzeichnisses )
Alle am Ablauf ,Abfrage des Verzeichnisses" beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.

sd Verzeichnisabfrage /

‘ Client ‘ ‘ Honnektor ‘ ‘ Verzeichnisdienst

’ |_Directory_Query ] ’ |_Directory_Query ]

I
|
| |
| [
: |
| search_Directony]) !

search_Directony{)

Y

T
|
|
|

- |

-

‘ I
|
|
T
|
|
|

-t === ———= I

Abbildung 40: Abfrage des Verzeichnisses durch Clientsysteme und Fachmodule

Dieses Diagramm beschreibt den Aufbau einer Abfrage des Verzeichnisdienstes.

Mit einer Suchanfrage an den Verzeichnisdienst kdnnen Informationen aus dem
Datenbestand des Verzeichnisdienstes ermittelt werden. Die Verzeichnisdienstabfrage
(search_Directory) enthalt einen Suchfilter. Der Konnektor leitet die
Verzeichnisdienstanfrage unverandert weiter. Der Verzeichnisdienst sendet die Antwort
mit den gefundenen Eintrdgen an den Konnektor welcher sie an den Aufrufer zurickgibt.
Das Protokoll zur Verzeichnisabfrage entspricht LDAP (RFC4511).

Zwischen Konnektor und Verzeichnisdienst wird eine TLS-Verbindung mit Server-
Authentisierung aufgebaut. Der Verzeichnisdienst authentisiert sich dabei mit
ID.ZD.TLS_S.

Der am Beispiel Konnektor gezeigte Ablauf trifft auch flir den Consumer-Adapter der TI-
Plattform im RZ-Consumer zu.

[<=]
7.2.9 Namensauflosung

7.2.9.1 Ablauf FQDN des TI-Namensraums aufléosen
TIP1-A_2427 - Ablauf FQDN des TI-Namensraums auflésen
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Alle am Ablauf ,FQDN des TI-Namensraums auflésen" beteiligten Produkttypen MUSSEN
die Festlegungen zum Ablauf des Use Cases umsetzen.

Abhangig von der Deployment-Variante kann die Namensauflésung nach einem der
beiden folgenden Muster ablaufen:

sd Namensauflésung_TI /

‘ Client ‘ ‘ Konnektor ‘ ‘ Namensdienst ‘

[l_DNS_NsmE_HEsalutinn

[_DNS_NElmE_F{qutimi

get_|P_Address|Address)
] ‘

get_|IF_Address{Address)

pdddr
e —————————————

Abbildung 41: Ablauf: Namensauflosung

An der Auflésung eines Namens sind die Komponenten DNS-Client (Resolver) und DNS-
Forwarder im Konnektor und der Namensdienst beteiligt. DNS-Forwarder und
Namensdienst bieten jeweils die Schnittstelle I_DNS_Name_Resolution an und
implementieren sie komponenten- bzw. dienstspezifisch. Der DNS-Client bietet die
Schnittstelle I_DNS_Name_Information an. Der Produkttyp Konnektor enthélt sowohl den
DNS-Client als auch den DNS-Forwarder.

(Das Sequenzdiagramm kann die Komponenten nicht gleichzeitig mit den Schnittstellen
und Produkttypen anzeigen, daher muss die Zuordnung der Schnittstellen zu den
Komponenten hier verbal erganzt werden.)

Der allgemeine Ablauf ist folgender: Ein Produkttyp der TI-Plattform baut eine
Verbindung zu einem anderen Produkttyp der TI-Plattform auf und muss dazu den FQDN
dieses Produkttypen in eine IP-Adresse auflésen. Der DNS-Client (Resolver) des
Produkttypen sendet eine DNS-Abfrage mit dem aufzulésenden FQDN als Parameter an
den DNS-Nameserver (Namensraum TI) des Namensdienstes. Der Namensdienst sendet
eine DNSSEC-signierte Antwort, mit den zum angefragten FQDN passenden IP-Adressen
an den anfragenden Produkttyp zurlick. Jede Antwort auf eine Anfrage wird im Cache
gespeichert.

Der am Beispiel Konnektor gezeigte Ablauf trifft auch flr folgende Produkttypen zu, d. h.
sie nutzen die Operation get_IP_Address am Interface I_DNS_Name_Resolution des
Produkttypen Namensdienst:

e Konnektor

e Konfigurationsdienst

e OCSP-Responder Proxy
e Trust Service Provider
e TSL-Dienst

e VPN-Zugangsdienst

e Zeijtdienst
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e Sicherheitsgateway Bestandsnetze

e Stdérungsampel

e Verzeichnisdienst

e Consumer-Adapter der TI-Plattform im RZ-Consumer

[<=1]

7.2.9.2 Ablauf FQDN fiir sichere Online-Anbindung auflosen

TIP1-A_2428 - Ablauf FQDN fiir sichere Online-Anbindung auflosen
Alle am Ablauf ,FQDN fur sichere Online-Anbindung auflésen™ beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Hamensaufldsung_Internet /

‘ Honnektor ‘ ‘ VPM-Zugangsdienst ‘

|I_DN S_Mame Resolution ,_DH S_NHmE_REE-c:-Iuti{:-ri

T T
(from Froceszs View) (from Froceszs View)

get_IP_Address{Address)

Abbildung 42: Ablauf: Namensauflosung Internet

Um eine Verbindung mit der TI aufbauen zu kénnen muss der Konnektor den Namen des
VPN-Servers beim VPN-Zugangsdienst auflésen. Der Konnektor sendet eine DNS-Abfrage
mit dem aufzulésenden FQDN als Parameter an den DNS-Nameserver (Namensraum
Transportnetz des VPN-Zugangsdienstes. Der DNS-Nameserver (Namensraum
Transportnetz) des VPN-Zugangsdienstes sendet eine Antwort, mit den zum angefragten
FQDN passenden IP-Adressen, an den Konnektor zurlick. Jede Antwort auf eine Anfrage
wird im Cache gespeichert.

[<=]
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7.2.9.3 Ablauf FQDN aus Netzen des Gesundheitswesens mit aAdG-NetG
auflosen

TIP1-A_2473 - Ablauf FQDN aus Netzen des Gesundheitswesens mit aAdG-NetG

auflosen
Alle am Ablauf ,FQDN aus Netzen des Gesundheitswesens mit aAdG-NetGC auflésen™
beteiligten Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Namensauflisung_SHK /

‘ Client ‘ ‘ Konnektor ‘ ‘ Mamesernver_Bestandsnetz ‘

I_DNS_Mame Resclution

’ |_DNS_MName_Resclution

get_IP_Address|Address)

‘ get_|IP_Address{Address)

Abbildung 43: Ablauf: Namensauflésung Netze des Gesundheitswesens mit aAdG-NetG

Um einen Dienst in einem Netz des Gesundheitswesens mit aAdG-NetG zu erreichen
muss ein Client iber den Konnektor den entsprechenden FQDN auflésen. Der Konnektor
sendet eine DNS-Abfrage mit dem aufzulésenden FQDN als Parameter an den DNS-
Nameserver (Namensraum Netz des Gesundheitswesens mit aAdG-NetG) des Netzes des
Gesundheitswesens mit aAdG-NetG. Der DNS-Nameserver sendet eine Antwort, mit den
zum angefragten FQDN passenden IP-Adressen, an den Konnektor zuriick. Jede Antwort
auf eine Anfrage wird im Cache gespeichert.

[<=]
7.2.10 Zeitinformation

7.2.10.1 Ablauf Zeitinformation der TI abfragen

TIP1-A_2429 - Ablauf Zeitinformation der TI abfragen )
Alle am Ablauf ,Zeitinformation der TI abfragen™ beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Zeitinformation /J

Kaonfigurationsdienst

‘ Zeitdienst

|I_NTF’_TimE_Inf::-rmE|ti:}n

|I_HTF'_TimE_Inf{:lmati{}n

sync_Time{) |

:Timelnformation

Abbildung 44: Ablauf: Zeitinformation abfragen

Die Synchronisation mit dem Zeitdienst erfolgt nach den Regeln von NTP regelmaBig in
festen oder variablen Zeitintervallen. Der NTP-Client des aufrufenden Produkttypen
sendet ein NTP-Paket an den Zeitdienst. Der Zeitdienst sendet ein NTP-Paket an den
NTP-Client zurtick. Der Client errechnet einen Korrekturwert auf Basis der
ausgetauschten Zeitstempel und korrigiert seine Systemzeit.

Folgende Produkttypen nutzen die Operation sync_Time am Interface
I_NTP_Time_Information des Produkttypen Zeitdienst:

o Konfigurationsdienst

e OCSP-Responder Proxy

e Trust Service Provider X.509 QES

e Trust Service Provider X.509 nonQES

e TSL-Dienst

e VPN-Zugangsdienst

e Stdrungsampel

e Sicherheitsgateway Bestandsnetze

e Consumer-Adapter der TI-Plattform im RZ-Consumer

Der VPN-Zugangsdienst stellt ebenfalls die Schnittstelle I_NTP_Time_Information bereit,
die vom Konnektor genutzt wird.

Der Konnektor stellt die Schnittstelle I_NTP_Time_Information den Clientsystemen
bereit.

Die Synchronisation zwischen den Zeitservern von VPN-Zugangsdienst mit denen des
Zeitdienstes sowie vom Konnektor mit den Zeitservern des VPN-Zugangsdienstes erfolgt
ebenfalls Uber die Schnittstelle I_NTP_Time_Information.
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7.2.11 Kartenzugriff

7.2.11.1 Ablauf generische Kartenoperation

TIP1-A_2430 - Ablauf generische Kartenoperation )
Alle am Ablauf ,Generische Kartenoperation®™ beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.

sd Generische Kartznoperation /

elektronische
Geaundheitskarte (eGK)

I_KV_Card_Operations [I_KT_CommunlcatlonJ l I_Sma ncard_Operatlons}
T

|
any_Card_Operation() g

Fachmodul eHealth- Katenterminal

‘ Konnektor ’

T

|

|

| i
. i
]
1

tranger_APDU(select[Pfad])

-

process_APDU(sslect[Pfad])

\

process APDU(commandAPDUY
ResponseAPDU

|«

‘ResponszAPDU

e

‘ResponsaAPDU

Response
<~ ==~ 1

Abbildung 45: Ablauf: Generische Kartenoperation

Dieses Diagramm beschreibt den typischen Ablauf bei der Nutzung einer Kartenfunktion.
Ausldsender Akteur ist hier ein Fachmodul. Es ruft eine der Operationen aus dem
Interface I_KV_Card_Operations auf, hier stellvertretend fir alle any_Card_Operation
genannt. Der Konnektor konstruiert daraus ein Kartenkommando (APDU) und sendet es
Uber eine sichere Kommunikationsstrecke an das Kartenterminal. Dieses erkennt, dass
das Kommando fiir eine der gesteckten Karten bestimmt ist und leitet es dorthin weiter.
Die Karte verarbeitet das Kommando und liefert eine Antwort zuriick.

Zwischen Konnektor und eHealth-Kartenterminal wird eine TLS-Verbindung mit
gegenseitiger Authentisierung und einem Pairing genutzt. Der Konnektor authentisiert
sich dabei mit ID.SAK.AUT, das Kartenterminal mit ID.SMKT.AUT.

Der am Beispiel eGK gezeigte Ablauf trifft auch fir die Produkttypen HBA, SMC-B und
HSM-B zu.

Die Kommunikation zum HSM-B erfolgt nicht Gber das eHealth-Kartenterminal sondern
Uber die Schnittstelle I_HSM_Operations direkt zwischen Konnektor und HSM-B.
HINWEIS: Die Ubertragungsstrecke zwischen eHealth-Kartenterminal und Karte wird
nicht dber technische Mechanismen gesichert.

[<=]

TIP1-A_5421 - Ablauf generische Kartenoperation mit MobKT
Alle am Ablauf ,generische Kartenoperation mit MobKT" beteiligten Produkttypen
MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Generische Kartenoperation mit MobKT /

elektronische
Gesundheitskarte (eGH)

% ‘ Meabiles Kartenterminal ‘

Fachmedul_MobkT
|
| I_kN_Card_Operations |_Smartcard_Operations

any_Card_Operation{)

.
-

process_APDU commandAPDU)

Y

process_APDUNcommandAPDU)

rresponseAPDU

‘response

-
—

Abbildung 46: Ablauf: Generische Kartenoperation mit MobKT

Dieses Diagramm beschreibt den typischen Ablauf bei der Nutzung einer Kartenfunktion
Uber das Mobile Kartenterminal. Ausldsender Akteur ist ein Fachmodul fiir Mobile
Kartenterminals. Es ruft eine der Operationen aus dem Interface I_KV_Card_Operations
auf, hier stellvertretend fir alle any_Card_Operation genannt. Das Mobile Kartenterminal
konstruiert daraus ein Kartenkommando (APDU) und sendet es an die Karte. Die Karte
verarbeitet das Kommando und liefert eine Antwort zurick.

Der am Beispiel eGK gezeigte Ablauf trifft auch fur die Produkttypen HBA und SMC-B zu.
HINWEIS: Die Ubertragungsstrecke zwischen Mobilem Kartenterminal und Karte wird
nicht Gber technische Mechanismen gesichert.

[<=]

7.2.11.2 Ablauf PIN-Eingabe direkt

TIP1-A_2431 - Ablauf PIN-Eingabe direkt )
Alle am Ablauf ,PIN-Eingabe direkt" beteiligten Produkttypen MUSSEN die Festlegungen

zum Ablauf des Use Cases umsetzen.
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sd Verify PIN direkt -

Clientsystem Kennektor Q Heil berufsausweis (HBA)
Leistungsereringar
unication

1_KV_Card_Unleding

|_Smartcard_Operaticns

]

]

|

: verify_PIN(hba, PinRef,
termins D)

perorm _Comma ndip erform_verifica tion)
-

entesF IN{pinRef)

process APDU (veri fyPIN)

verify
Response APDU PING

enth 3kt

‘ResponseAPDU
Verificatio nResult

b — - — - TEEEEET

o verneaterResa |

——

Abbildung 47: Ablauf: Verify PIN direkt

Bei der direkten PIN-Eingabe wird die PIN an demselben Kartenterminal abgefragt, in
dem auch die Karte steckt. Der Konnektor konstruiert ein Kartenterminalkommando, das
seinerseits ein Kartenkommando enthalt, und sendet es an das angegebene
Kartenterminal. Dieses erfragt die PIN beim Anwender, fligt sie in das eingebettete
Kartenkommando ein und sendet es an die Karte weiter. Die Karte prift die PIN und
liefert das Ergebnis zurick.

Zwischen Konnektor und eHealth-Kartenterminal wird eine TLS-Verbindung mit
gegenseitiger Authentisierung und einem Pairing genutzt. Der Konnektor authentisiert
sich dabei mit ID.SAK.AUT, das Kartenterminal mit ID.SMKT.AUT.

Der am Beispiel HBA gezeigte Ablauf trifft auch flr die Produkttypen SMC-B und HSM-B
Zu.

Die Kommunikation zum HSM-B erfolgt nicht Uber das eHealth-Kartenterminal sondern
Uber die Schnittstelle I_HSM_Operations direkt zwischen Konnektor und HSM-B.

Die PIN-Eingabe flir ein HSM-B erfolgt nicht Gber das eHealth-Kartenterminal, sondern
am HSM-B direkt.

HINWEIS: Die Ubertragungsstrecke zwischen eHealth-Kartenterminal und Karte wird
nicht (ber technische Mechanismen gesichert.

[<=]

TIP1-A_5422 - Ablauf PIN-Eingabe mit MobKT )
Alle am Ablauf ,,PIN-Eingabe mit MobKT" beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Verify PIN mit MobKT .~

X

Fachmodul_MobKT
|

%

Heilberufsausweis (HBA)
Leistungserbringer
|

| |_Smartcard_Operations|

Maobiles Kartenterminal

|_KW_Card_Unlodking

|
|
|
| verify_PIN{hba, PinRefy

A J

|
|
|
|
|
enterPIN{ -

Yy

werifyPING

i

o

o

3

i

=

o

[=}

=

enthih
VerificationResult

|

P !
-verificationResult |
|

|

|

Abbildung 48: Ablauf: Verify PIN mit MobKT

Das Mobile Kartenterminal erfragt die PIN beim Anwender, fligt sie in das
Kartenkommando ein und sendet es an die Karte weiter. Die Karte prft die PIN und
liefert das Ergebnis zurick.

Der am Beispiel HBA gezeigte Ablauf trifft auch fir den Produkttyp SMC-B zu.
HINWEIS: Die Ubertragungsstrecke zwischen Mobilem Kartenterminal und Karte wird
nicht lber technische Mechanismen gesichert.

[<=1]

7.2.11.3 Ablauf PIN-Eingabe mit Remote_PIN

TIP1-A_2432 - Ablauf PIN-Eingabe mit Remote_PIN )
Alle am Ablauf ,PIN-Eingabe mit Remote_PIN" beteiligten Produkttypen MUSSEN die
Festlegungen zum Ablauf des Use Cases umsetzen.
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sd Verify_PIN mit Remote-PIN

Kartenterminal ZielKarte]
eHeslth- Kartenterminal

Heilberufssusweis (HBA

|_Smartcard_Operations

Clientsystem Konnektor Kartenterminal Arbeitsplatz:

eHealth- Kartenterminal

Security Module Card
Kartenterminal (SMC-KT)

|_Smericard_Operations

[I_W_Csr:!_un\b:kmg] [ |_KV_Card_Unlaging ]
Y

|
|
verify_PINCuRef, | !
HBA.FIN.CH, |okales_KT) :

T
I
I
I
I
! |
do_CZC(HBAID, SMCKT, |
SecureChannel) |

oritical Aufbau Sicherer Kanal zwischen SMC-KT und HBA ‘

J]‘—_h:m sbfragen()

process_APDU(encipher [FIN])
verschlisselte PIN
| verschlisselie FIN
< 4--rE=e
I
| i s
| send_APDUfverifyPIN [verschldsselts PIN]) |
+ L - process_APDU{verify_FIN
| } [verschlisselte FIN])
I
| |
| i verschliisssltes OK
| | HBA-esponselverschlisselles OK)
=---- B e e i -
end_APDU(decipherHBA response]) - } apdu_ H
i I
I |
| - |
chidsssltss OK
| . emschliselies OF _ l
< i
leo i _enbchiiseliesOK i
1 I
I
I
I
|

_j_ _-entschiusseliss OK
I
I
I
I
|

Abbildung 49: Ablauf: PIN-Eingabe mit Remote_PIN

Fir eine PIN-Eingabe per Remote-PIN muss ein Aufrufer auBer der Karte, die die PIN
prufen soll (Remote-PIN-Empfanger), und der PIN-Reference auch ein Kartenterminal
angeben, das die PIN-Eingabe entgegennehmen soll - im Diagramm als ,Kartenterminal
Arbeitsplatz" bezeichnet, da es am Arbeitsplatz des Leistungserbringers oder
Kostentragers steht. Es wird vorausgesetzt, dass in diesem Kartenterminal immer eine
Karte mit einem CV-Zertifikat steckt, die die Rolle ,Remote-PIN-Sender" (bernehmen
kann. Die Karte in der Rolle des Remote-PIN-Empfangers kann in einem beliebigen
Kartenterminal im LAN des Leistungserbringers oder Kostentragers stecken.

Nach dem Aufbau eines Sicheren Kanals zwischen dem Remote-PIN-Sender im lokalen
Terminal und dem Remote-PIN-Empfanger (d.h. Aushandeln eines gemeinsamen
symmetrischen Schlissels zwischen diesen beiden Karten) wird der Nutzer zur Eingabe
der PIN am lokalen Terminal aufgefordert. Das Kartenterminal Uibergibt die PIN an den
Remote-PIN-Sender, der sie in verschlisselter Form Uber den Konnektor an die Zielkarte
zum Entschlisseln und Prifen sendet. SchlieBlich muss das verschlisselte
Verifikationsergebnis noch vom Remote-PIN-Sender entschliisselt und dann vom
Kartenterminal an den Konnektor Ubergeben werden.

Zwischen Konnektor und den eHealth-Kartenterminals werden TLS-Verbindungen mit
gegenseitiger Authentisierung und einem Pairing genutzt. Der Konnektor authentisiert
sich dabei mit ID.SAK.AUT, die Kartenterminals mit ID.SMKT.AUT.

Der am Beispiel HBA gezeigte Ablauf trifft auch fir die Produkttypen SMC-B und HSM-B
Zu.

Die Kommunikation zum HSM-B erfolgt nicht Gber das eHealth-Kartenterminal, sondern
direkt zwischen Konnektor und HSM-B.

HINWEIS: Die Ubertragungsstrecke zwischen eHealth-Kartenterminals und Karten wird
nicht dber technische Mechanismen gesichert.

[<=1
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7.2.12 Sichere Online-Anbindung

7.2.12.1 Ablauf Aufbau eines sicheren Kanals zur Anbindung an die
zentrale TI-Plattform

TIP1-A_2433 - Ablauf Aufbau eines sicheren Kanals zur Anbindung an die
zentrale TI-Plattform

Alle am Ablauf ,Aufbau eines sicheren Kanals zur Anbindung an die zentrale TI-Plattform®
beteiligten Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

\Y

sd Aufbau sicherer Kanal Ti-Plattform /

Fachmodul ‘ Kennektor ‘ ‘ VPN Zugangsdienst ‘ ‘ Zentrales Netz TI

1_IP_Transport

send_Dsts_TI() o

send_secure, _IP_Packet(Data)

h J

T
| 1
| I
i i
i i
| I
| FA |
i i
| I
i 0 i i
| - - |
| | I
i i i
i e oo S i
| | I
| T X | |
| eats nnel} | |
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i i
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Abbildung 50: Ablauf: Aufbau eines sicheren Kanals zur Anbindung an die Zentrale TI-
Plattform

Dieses Diagramm beschreibt den Aufbau eines sicheren Kanals (Secure Channel)
zwischen Konnektor und dem VPN-Zugangsdienst.

Der sichere Kanal wird auf Basis von IPsec unter Nutzung von IKEv2 im Tunnel-Modus
mit gegenseitiger Authentisierung aufgebaut. Der VPN-Zugangsdienst verwendet dabei
die Identitat ID.VPNK.VPN, der Konnektor die Identitdat ID.NK.VPN.

Der Zertifikatsstatus der Identitat ID.VPNK.VPN wird Uber eine CRL gepruft.

Zur Nutzung der Schnittstelle I_Registration_Service wird zwischen Konnektor und VPN-
Zugangsdienst eine TLS-Verbindung mit gegenseitiger Authentisierung aufgebaut. Der
Konnektor authentisiert sich dabei mit ID.HCI.AUT der am Registrierungsprozess
beteiligten SMC-B, der VPN-Zugangsdienst mit ID.ZD.TLS-S.

Fur das Zertifikat ID.ZD.TLS-S wird beim Aufbau dieser Verbindung auf eine
Statusprifung verzichtet.

Die Operationen register und deregister missen nur einmalig genutzt werden, um einen
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Konnektor bei Inbetriebnahme fiir die Kommunikation in das zentrale Netz freizuschalten
oder wieder zu sperren, wenn dieser auBBer Betrieb genommen wird.

[<=]
7.2.13 Sicherer Internetzugang

7.2.13.1 Ablauf Aufbau eines sicheren Kanals zur Anbindung des
sicheren Internetzugangs

TIP1-A_3684 - Ablauf Aufbau eines sicheren Kanals zur Anbindung des sicheren
Internetzugangs

Alle am Ablauf ,Aufbau eines sicheren Kanals zur Anbindung des sicheren
Internetzugangs" beteiligten Produkttypen MUSSEN die Festlegungen zum Ablauf des Use
Cases umsetzen.

sd Aufbau sicherer Kanal fiir Internetzugang /

Arbeitsplatz-PC ‘ Konnektor ‘ ‘ VPN-Zugangsdienst ‘
|_IP_Transpost : |_Secure_|nternet_Channel
‘—y—, | oreste_Secure_Channel() ‘—y—v—,-__

J Em— 1

send_Data_External{Dats)

Yy

send_secure_|P_Internet{Data)

|
|
|
|
|
|
|
|
< T T T T T T T T T T T T T T T T T T T T T T T T T T |
I
|
|
|

terminate_Secure_Channel()

| -
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|

|
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| o
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Abbildung 51: Ablauf: Aufbau eines sicheren Kanals zur Anbindung des sicheren
Internetzugangs

Dieses Diagramm beschreibt den Aufbau eines sicheren Kanals (Secure Channel)
zwischen Konnektor und dem VPN-Zugangsdienst.

Der sichere Kanal wird auf Basis von IPsec unter Nutzung von IKEv2 im Tunnel-Modus
mit gegenseitiger Authentisierung aufgebaut. Der VPN-Zugangsdienst verwendet dabei
die Identitat ID.VPNK.VPN-SIS, der Konnektor die Identitat ID.NK.VPN.

Der Zertifikatsstatus der Identitat ID.VPNK.VPN-SIS wird Uber eine CRL gepriift.

[<=1
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7.2.14 Entfernte Signatur

7.2.14.1 Ablauf Erzeugung einer alternativen kryptographischen
Identitat

A_17391 - Ablauf Erzeugung einer alternativen kryptographischen Identitat
Alle am Ablauf ,Erzeugung einer alternativen kryptographischen Identitat" beteiligten
Produkttypen MUSSEN die Festlegungen zum Ablauf des Use Cases umsetzen.

sd Erstellung einer alternativen Idenﬁﬁt/

5} Signaturdieng TSP-X.509n0nQES
Karenherausgeber

I I
I I
I |
I I
L I
Erzeugung eines neuen |
Schliisselpaares :
.7 |
-~ I
|

0 provide_Certificate(PuK)

-
C.CHAUT ALT U
=

I
|
|
P_Create_ldentity() ._i

Abbildung 52: Ablauf Erzeugung einer alternativen kryptographischen Identitat

Das Erstellen einer alternativen kryptographischen Versichertenidentitat flr die
Authentisierung (ID.CH.AUT_ALT) wird durch den Kartenherausgeber fiir einen konkreten
Versicherten beim Signaturdienst veranlasst. Dieser erzeugt das Schliisselpaar der
kryptographischen Identitdt und lasst dessen o&ffentlichen Schltssel beim TSP X.509
nonQES eGK zertifizieren.

[<=]
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8 Anhang A - Verzeichnisse

8.1 Abkiirzungen

Kiirzel

A

aAdG

aAdG-NetG

aAdG-NetG-TI

Erlduterung

Administrator

andere Anwendungen des Gesundheitswesens (mit Zugriff auf Dienste

der TI)

andere Anwendungen des Gesundheitswesens ohne Zugriff auf Dienste
der TI in angeschlossenen Netzen des Gesundheitswesens

andere Anwendungen des Gesundheitswesens mit Zugriff auf Dienste
der TI aus angeschlossenen Netzen des Gesundheitswesens

APDU Application Protocoll Data Unit

AUT Authentication

BNetzA Bundesnetzagentur

c2cC Card to Card

CA Certificate Authority

CMS Card Management Service

(O Clientsystem

CvC Card Verifiable Certificate

DNS Domain Name Service

DNSSEC Domain Name System Security Extensions

eGK elektronische Gesundheitskarte

FAD fachanwendungsspezifischer Dienst

FM Fachmodul

FQDN Fully Qualified Domain Name
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GA Gesamtarchitektur

GS Geschaftsstelle

GUI Graphical User Interface

HBA Heilberufsausweis

HSM Hardware Security Module

ID Identifier

IP Internet Protocol

ISP Internet Service Provider

KSR Konfigurations- und Software-Repository
KT Kartenterminal

KTR Kostentrager

KV Krankenversicherung

LAN Local Area Network

LE Leistungserbringer

LH Lastenheft

MFM Fachmodul MobKT

NAT Network Adress Translation

NTP Network Time Protocol

OCsP Online Certificate Status Protocol
0SI Open Systems Interconnection

P Provider Zone

PIN Personal Identification Number
PKI Public Key Infrastructure

QES qualifizierte elektronische Signatur
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SAK Signaturanwendungskomponente
SC Secure Consumer Zone

SIS Secure Internet Service

SM Sicherheitsmodul

SMC Security Module Card

SNK Sicheres Netz der KVen

SSEE sichere Signaturerstellungseinheit
suv sicheres Ubermittlungsverfahren
TCP Transmission Control Protocol

TI Telematikinfrastruktur

TI. D TI-Plattform Zone dezentral

TI_ Z TI-Plattform Zone zentral

TIP Telematikinfrastruktur-Plattform
TLS Transport Layer Security

TSL Trust-service Status List

TSP Trust Service Provider

UDP User Datagram Protocol

UML Unified Modeling Language

URI Uniform Resource Identifier

URL Uniform Resource Locator

usB Universal Serial Bus

VLAN Virtual Local Area Network

VPN Virtual Private Network

ZN zentrales Netz
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8.2 Glossar

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfigung

gestellt.
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9 Anhang B - Kryptographische Endnutzer-Identititen und
deren Einsatz in der TI-Plattform

Tabelle 184: Tab_ArchTIP_001 Kryptographische Endnutzer-Identititen und deren
Einsatz in der TI-Plattform

Identitatsbeze Verwen- Zerti

ichnung

fi-
dungszw
eck kats
typ

zuge-

ordn
ete

Karte

n/

Siche
r-

heits

modu
le

fachlich
e/

technisc
he
Rolle

Archit Heraus Eingesetztin
ek- -

tursch geber

icht

(Zone

)

Krypto-Identitdten zu qualifizierten Zertifikaten fiir eGK und HBA

ID.CH.QES QES X.50 eGK Versicher | --- Kosten-  ---
(opt.) 9 ter trager
(KTR)
ID.HP.QES QES X.50 HBA Leistungs @ TI- Leistun | Erstellung_Prifung_
9 - Plattfor | gs- QES
erbringer m erbring
dezent er-
ral organis
ation
(LEO)
eGK
ID.CH.AUT Authen- X.50 eGK Versicher | TI- KTR Erstellung_Prifung_S
tisierung | 9 ter Plattfor ignatur
m
dezent
ral
ID.CH.ENC Ver-/Ent- X.50 eGK Versicher TI- KTR Verschlisselung_Ents
schlisselu 9 ter Plattfor chlisselung
ng m
dezent
ral
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ID.CH.AUTN Authen-
tisierung

ID.CH.ENCV Ver-/Ent-
schlisselu
ng

ID.eGK.AUT_CV | C2C-
Cc Authen-
tisierung

ID.CAMS_HPA.A HPA/CAM

UT_CVC (opt.) S-
Authentisi
erung

CvC

eGK

eGK

eGK

eGK

Versicher
ter

Versicher
ter

Versicher
ter

Versicher
ter

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

eGK (alternative kryptographische Versichertenidentitat)

ID.CH.AUT_AL Authen-

T tisierung

HBA

ID.HP.AUT TLS-
Authen-
tisierung

ID.HP.ENC Ver-/Ent-
schliisselu
ng

ID.HP.AUTO Authen-

(opt.) tisierung

ID.HPC.AUTR_C Rollenaut
VC hen-
tisierung

X.50 eGK
9
X.50 HBA
9
X.50 HBA
9
X.50 HBA
9
CVC HBA

Versiche
rter

Leistungs

erbringer

Leistungs

erbringer

Leistungs

erbringer

Leistungs

erbringer

TI-
Plattfo
rm
dezen
tral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

KTR

KTR

KTR

KTR

KTR

LEO

LEO

LEO

= gematik

Erstellung_Prifung_S
ignatur (pseudonym)

Verschlisselung_Ents
chlisselung
(pseudonym)

Kartenfreischaltung

Erstellung_Priifung
_Signatur

Komm_Transport

Verschlisselung_Ents
chlisselung

Kartenfreischaltung
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ID.HPC.AUTD_S
UK_CVC

ID.CAMS_HPC.A

UT_CVC (opt.)

SMC-B, HSM-B

ID.HCI.OSIG

ID.HCI.AUT

ID.HCI.ENC

Gerateaut CVC
hen-
tisierung

HPC/CAM  CVC
S_

Authen-
tisierung

Institution X.50

S- 9
Signatur
Authen- X.50

tisierung |9

Ver-/Ent-  X.50
schlisselu 9

ng

HBA

HBA

SMC-

HSM-

SMC-

HSM-

SMC-
B,
HSM-

Leistungs | TI- LEO
- Plattfor
erbringer m

dezent

ral
Leistungs | --- LEO
erbringer
Leistungs | TI- LEO,

- Plattfor | KTR
erbringer m

, dezent
Mitarbeit | ral
er

Gesellsch

after-

organisat

ion

oder

Mitarbeit

er

Kostentra

ger

Leistungs | TI- LEO,
- Plattfor | KTR
erbringer m

, dezent
Mitarbeit | ral

er

Gesellsch

after-

organisat

ion

oder

Mitarbeit

er

Kostentra

ger

Leistungs @ TI- LEO,
- Plattfor | KTR
erbringer m

, dezent
Mitarbeit  ral

er

Gesellsch

after-

organisat

ion

oder

Mitarbeit

er

= gematik

Remote-PIN

Erstellung_Prifung_S
ignatur

Komm_Transport

Verschlisselung_Ents
chlisselung
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ID.SMC.AUTR_C Rollenaut CVC
VC hen-
tisierung

ID.SMC.AUTD_R Gerateaut CVC
PE_CVC hent-
isierung

ID.CAMS_SMC. SMC/CAM CVC
AUT_CVC (opt.) | S-
Authen-
tisierung

Konnektor (inkl. SAK)

ID.NK.VPN IPSec- X.50
Authen- 9
tisierung

SMC-
A/B,
HSM-

SMC-
B,
HSM-

SMC-
A/B,
HSM-

gSMC
K

Kostentra
ger

Leistungs

erbringer

Mitarbeit
er
Gesellsch
after-
organisat
ion

oder
Mitarbeit
er
Kostentra
ger

TI-
Plattform

Leistungs

erbringer

Mitarbeit
er
Gesellsch
after-
organisat
ion

oder
Mitarbeit
er
Kostentra
ger

TI-
Plattform

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-

m
dezent
ral

LEO,
KTR

LEO,
KTR

LEO,
KTR

TI-
Plattfor | Plattfor

m

= gematik

Kartenfreischaltung

Remote-PIN

Sichere_Online_Anbi
ndung
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ID.SAK.AUTD_C ' Gerateaut

VC hen-
tisierung
ID.SAK.AUT Authen-
tisierung
ID.AK.AUT Authen-
tisierung
Kartenterminal

ID.SMKT.AUT Authen-
tisierung

ID.SMC.AUTD_R Gerateaut
PS_CVC hen-
tisierung

Vertrauensraum der TI

ID.TSL.SIG Signatur

CvC

CvC

gSMC
-K

gSMC
-K

gSMC

gSMC

gSMC
KT

HSM

Fachanwendungsspezifische Dienste

ID.FD. TLS-C Client-
Authentisi
erung
(Fachdien
ste)

ID.FD. TLS-S Server-
Authentisi
erung
(Fachdien
ste)

Keyst
ore /
Softw
are-
Token

Keyst
ore /
Softw
are-
Token

TI-
Plattform

TI-
Plattform

TI-
Plattform

TI-
Plattform

TI-
Plattform

TI-
Plattform

Fach-
anwendu
ngs-
spezifisch
er

Dienst

Fach-
anwendu
ngs-
spezifisch
er

Dienst

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
dezent
ral

TI-
Plattfor
m
zentral

Provid
er

Provid
er

TI-
Plattfor
m

TI-
Plattfor
m

TI-
Plattfor
m

TI-
Plattfor
m

TI-
Plattfor
m

TI-
Plattfor
m

von
gematik
beauftr
agter
Dienstle
ister

von
gematik
beauftr
agter
Dienstle
ister
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Erstellung_Prifung_
QES

Erstellung_Prifung_
QES

Sichere_Anbindung__
Client

Kartenfreischaltung
Kartennutzung
Kartenterminalverwal
tung

Remote-PIN

PKI

Dienst-zu-Dienst-
Kommunikation

Komm_Transport
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ID.CM.TLS-CS Client-/
Serveraut
hen-
tisierung
(Clientmo
dul)

ID.FD.AUT Authen-
tisierung

ID.FD.SIG Signatur

ID.FD.ENC Ver-/Ent-
schlisselu

ng

Zentrale Dienste

ID.VPNK.VPN IPSec-
Authentisi
erung

ID.VPNK.VPN- IPSec-
SIS Authentisi
erung

ID.ZD.TLS-S Server-
Authentisi
erung
(zentrale
Dienste)

X.50

Keyst
ore /
Softw
are-
Token

Keyst
ore /
Softw
are-

Token

Keyst
ore /
Softw
are-

Token

Keyst
ore /
Softw
are-

Token

Keyst
ore /
Softw
are-

Token

Keyst
ore /
Softw
are-
Token

Keyst
ore /
Softw
are-
Token

Clientmo
dul

Fach-
anwendu
ngs-
spezifisch
er

Dienst

Fach-
anwendu
ngs-
spezifisch
er

Dienst

Fach-
anwendu
ngs-
spezifisch
er

Dienst

TI-
Plattform

TI-
Plattform

TI-
Plattform

Consu
mer

Provid
er

Provid
er

Provid
er

TI-
Plattfor
m
zentral

TI-
Plattfor
m
zentral

TI-
Plattfor
m
zentral

von
gematik
beauftr
agter
Dienstle
ister

von
gematik
beauftr
agter
Dienstle
ister

von
gematik
beauftr
agter
Dienstle
ister

von
gematik
beauftr
agter
Dienstle
ister

TI-
Plattfor
m

TI-
Plattfor
m

von
gematik
beauftr
agter
Dienstle
ister
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Kommunikation
zwischen Clientmodul
und
fachanwendungsspezi
fischem Dienst bzw.
Clientmodul zu
Clientsystemen

Authentisierung des
fachanwendungsspezi
fischen Dienstes auf
Transportebene
auBerhalb von TLS

Erstellung_Prifung_S
ignatur

Verschlisselung_Ents
chlisselung

Sichere_Online_Anbi
ndung

Sicherer
Internetzugang

Verbindung zu
zentralen Diensten
oder zum Konnektor
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10 Anhang C - Datentypen der TI-Plattform

Tabelle 185: Datentypen und ihre Bedeutung

Datentyp
AccessProtocolEntry
APDU_K

APDU_R

Binary

C2CType

CallContext

CardDataDetails

CardDataPath

CardInfo

CardUsageReference

CertificateReference

CertificateX.509

ClientsystemIdentifier

Bedeutung

Eintrag in Zugriffsprotokolldatei der eGK
CommandAPDU

ResponseAPDU

Bindre Anwendungsdaten

Aufzdhltyp bezeichnet einseitige, gegenseitige
Authentisierung, C2C mit Aushandeln von Session- oder
Introductionkeys

Aufrufkontext einer Kartenoperation, bestehend aus
personenbezogenen und systembezogenen
Informationsanteilen wie z. B. Mandant bzw. aufrufendes
System

Position und Lange der Daten in einer Datei auf der
Smartcard oder Recordnummer

Lokalisierung von Daten auf der Karte (DF, EF)

Merkmale einer Karte, mit der sie beim Anmelden der
Kartennutzung identifiziert werden kann (Terminal, Slot,
ICCSN o0.4a.)

Verweis auf ein n-Tupel aus Ressourceldentifier und
Parametern, die eine Gruppe von Nutzern mit gleichen
Rechten zum Zugriff auf die Karte charakterisieren. Der
Verweis hat eine ausreichend hohe Entropie, so dass er nicht
erraten werden kann.

Identifikator fur X.509- Zertifikate auf den Karten, z.B.
EF.C.CH.AUTN.

Realisierung als Aufzahltyp oder als Navigationspfad. Wenn
Navi, dann auch in extract_card_data verwendbar.

X.509-Zertifikat

Identifiziert ein Clientsystem. Technische Umsetzung noch
offen (X.509, IP-Adresse, MAC etc.)
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ConfigurationData

CSAccessMode

DataType

DirectoryAttributes

DirectoryEntryVariant

DirectoryQuery
DirectoryQueryResult

DocumentType

EncBinary

EncDocumentType

EventInformation

FQDN

InfoElementIDType

IpAddress

= gematik

Konfigurationsdaten

Enumeration der erlaubten Anbindungsvarianten von
Clientsystemen:

- SecuredOnly

- Unsecured

Enumeration des Datentyps, der Uber die Hostschnittstelle
des MobKT (bertragen wird.

Die Attribute eines Verzeichniseintrags.

Gibt an welche Daten automatisch in den Verzeichniseintrag
Ubernommen werden.

Filter fir eine Suchanfrage an den Verzeichnisdienst.
Antwort auf eine Suchanfrage an den Verzeichnisdienst.

Format des Documents
- PDF/A

- TEXT

- TIFF

- XML

- MIME

- Binar

Verschllsselte Version von binaren Anwendungsdaten

Verschllsselte Version eines Dokuments vom Typ:
- PDF/A

- XML

- MIME

- Binar

Informationen Uber ein eingetretenes Ereignis (komplexe
Struktur mit ndheren Informationen zum Ereignis)

FQDN eines fachanwendungsspezifische Dienstes

Identifikator flir Informationselemente von Karten des
Gesundheitswesens, vor allem aus Zertifikaten. Evtl.
Aufzahltyp oder Navigationspfad

IP-Adresse eines fachanwendungsspezifische Dienstes
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KeyReference

KSRClientType

KSRClientStatus

MFMType

NotificationAddress

OnOffType
OperationMode
PINReference

PINStatus

QESConfirmationData

RessourceDetails

Referenz auf den privaten Schllissel, mit dem signiert oder
entschlisselt werden soll. Die gultigen Werte fir
KeyReference bzw. Mechanismen, diese abzufragen, werden
in den Spezifikationen der TI-Plattform festgelegt.

Beschreibt die dezentralen Komponenten, fir die aktuell
verfligbare Updates abgefragt werden sollen.

Update-Status der abfragenden dezentralen Komponente

Identifikation des bei Operationen auf der MobKT-Plattform
adressierten Fachmoduls bzw. der MobKT-Plattform (wenn
diese durch get_Data oder put_Data adressiert wird).
Mégliche Werte sind:

- VSDM

Adresse, an die eintretende Ereignisse gesendet werden
sollen

Beginn / Ende eines Zustandes
Modus von unblock_PIN
Aufzahltyp flir PIN-Referenzen der Karten

Status der durch PINReference bezeichneten PIN einer
gewdhlten Karte.

Bestatigung der Signaturauslésung fir QES

komplexer Datentyp zur Aufnahme aller statischen und
dynamischen Informationen einer dezentralen Komponente.
Der Datentyp fasst Informationen Uber die Produkttypen KT,
Karte, MobKT.

Enthélt unter anderem:

- Ressourceldentifier

- CardInfo

- Status Online/Offline

- Betriebszustand der Komponente (OK=Normal,
Warnung=Admin-Interaktion sinnvoll, Kritisch=Fachlich
eingeschrankt, Admin-Interaktion erforderlich)

- verfligbaren technischen Zertifikate (zur Ermittlung der
verbleibenden Gliltigkeitsdauer)

- Versionsinformationen
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Ressourceldentifier

RessourcelList

RessourceName

RessourceType

SignedBinary

SignedDocumentType

SymmetricKey
Text

Telematik_ID

TimelInformation

Updateldentifier

UpdatePackage
URI

VerificationResultType

XML

XmlISchema

= gematik

Identifikator fiir ein Gerat oder einer Identitat einer
bestimmten Smartcard bestehend aus einer eindeutigen ID
und einer Typkennung.

Eine Liste von Elementen, je bestehend aus:
- Ressourceldentifier

- RessourceName

- RessourceType

frei vergebener Name einer Dezentralen Komponente im
lokalen Netz des LE

(Produkt-)Enumeration-Typ einer Dezentralen Komponente
im lokalen Netz des LE.

Signierte Version von binaren Anwendungsdaten

Signierte Version eines Dokuments vom Typ:
- PDF/A

- TEXT

- TIFF

- XML

- MIME

- Binar

Symmetrischer Schllssel

alphanumerische Zeichenkette

Identifikation eines Leistungserbringers oder einer
Organisation des Gesundheitswesens

aktuelle Zeitinformation vom NTP-Server (zentral).

Identifikation eines Softwareupdates bzw. eines
Konfigurationsupdates

Software-Update-Paket oder Konfigurationsdaten-Paket
URI eines Fachdienstes

das Ergebnis einer Priifung, z. B. einer Zertifikatsprifung,
einer Signatur- oder QES-Prifung

XML-Format (z.B. TSL)

Schema eines XML-Dokuments
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11 Anhang D - Informationsmodell der TI-Plattform

PlainData (IM101)
EEDSignedData (IM102)
==, SignedData (IM104)
_OESignedData (M103)
EncryptedData (M105) |
DisplayTest (M106) |
QESConfirmationData (IM107)
QESMetaData (IM108)
eGKAccessProtocolEntry (IM109)
_FileReference (M110)
DirectoryQuery (IM112)
DirectoryQueryResult (IM113) .
DirectoryEntryvariant (M114) }0!@@9999!99!111!,,
DirectoryAttributes (M115)
_DirectonyEntry (M116)
Credentials (IM116)
XWLSchema (M301)

Userinput (IM303) |
Address (M304)
Selection (IM305)
Filter (IM306) _
OperationsDetaits (IM307)
CardUsageReference (IM308)

CaliContext (IM309)

ControlData

PlaiormConfigurationData (4201).

_ConfigurationData

TIP_Infomodel )

PlafformData

_OtherPlatformData (IM421)

ConfiguredClients (IM202)

SymmetricKey (IM402)
PrivateAsymmetricKey (IM403)
CertificateStatus (IM405)

Key (IM401)

_Certificate (IM404)

Role (IM406)

_PINStatus (IM408)

_PiNReference (H409)

_RessourceDetail (M411)
Ressourceldentifier (IM412)
RessourceType (IM413)

PIN (M407) _

Ressource (IM410) ‘

Event (IM415)

UpdatePackage (M416) __ Updateldentiler (M417)

Timeinformation (IM418)

TSL (IM419)
_VerificsfonResull (M420)
CommandAPDU (IM422)
ResponseAPDU (IM423)
_Monitoringinformation (IM424)
Telematik _JO OM425)

IdentityAssertion (IM426)

Interfaceinformation (IM427)

AppStatus (IM428)

Abbildung 53: Informationsmodell der TI-Plattform
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